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هیجبقدسعػو  ّدیس ؾیؿدتوی اهٌیدت     انلی ٍ هْن  زض حَظُ قجکِ ،اهٌیت ،کٌتطل زؾتطؾی ٍ تكریم ثِ هَلغ ثب زلت ثبلا اظ تطافیک قجکِ اظ هجبحث 

قجکِ ای هیجبقس عزض ایدي هیدبى   ّط ثطای تكریم ًفَش ثِ هَلغ زض ؾبذتبض قجکِ ثؿیبض جبی ذَز ضا ثبظ کطزُ ٍ ًیبظ اؾبؾی زض IDSکبهل ًساضزعؾیؿتن 

قدْبی  هحممبى ثِ زًجبل ضٍـ ّبی هرتلف ثطای ثط آٍضزُ کطزى ایي ًیبظ ثِ کكف ٍ عطاحی اًَاع ؾیؿتن ّبی ذجطُ ،تغییط گصض حبلات ،قجکِ پتدطی ،ضٍ 

ثدسٍى   -2كرَض چٌس لایِ ،ثبظگكدتی  ثب ًبظط هبًٌس پی -1قجکِ ّبی ػهجی ثِ زٍ زؾتِ IDSضٍقْبی  عهیپطزاظًسآهبضی ،زازُ کبٍی ٍ قجکِ ّبی ػهجی 

تمؿین هی قًَس عهعیت قجکِ ّبی ػهجی ثسٍى ًبظط زض ایي اؾت کِ حو ت قٌبذتِ ًكسُ جسیس ضا ًیدع هدی تَاًدس    Artًبظط هبًٌس ّویٌگ ،کٌَّي ٍ 

ثدب زؾدتِ ثٌدسی گطٍّدی اظ      ART1,MLPثب اؾتفبزُ اظ قجکِ ّدبی ػهدجی    AMؾیؿتن قٌبؾبیی کٌس ٍ ًیبظ ثِ آهَظـ هجسز ًساضًس عزض ایي همبلِ 

 اضائِ گطزیسُ اؾت کِ کبضایی ثؿیبض ثبلایی زاضز  KDD-CUPٍیػگیْبی 

 MLP ٍ ARTشبکِ ّبی عصبی  ، AMتشخیص ًفَر کلیذ ٍاژُ :شبکِ ّبی عصبی ًظبرت شذُ ،

 

 هقذهِ-1

اق ؾدوغ ،  گؿتطـ ضٍظ افعٍى اضتجبعبت کبهپیَتطی ٍتطافیک ایجبز قسُ  تبهیي اهٌیت زض ثطاثط حو تی ًظیط زؾتکبضی اع ػبت ، افعٍزى اع ػبت، اؾتط

اضُ آتف ٍحتدی  ٍاع ع اظ پَضت ّبی ثبظ اهطی اجتٌبة ًبپصیط هی ثبقسع ثبتَجِ ثِ ًفَش ّکطّب اظ زیَ IPثب اؾتفبزُ اظ DDOS یب DOSلغغ اضتجبط کبضثط

ّب اثعاضی هٌبؾت جْت تكریم ًفَش ٍاػ م ّكساضّب ثِ هسیط قجکِ هی ثبقسعضاّْبی ًفَش ثِ کبهپیَتط هیعثبى یب قدجکِ ٍیدب ثدِ     IDSٍیطٍؼ یبة ّب ، 

 نَضت تطکیجی ٍتَاهبى ثِ زؾتِ ّبی ظیط تمؿین هی قًَس:

(،حو ت اذت ل sniffer،حولِ ثِ ثطًبهِ ّبی کبضثطزی ،اؾتطاق ؾوغ)،جؼل اع ػبت ،حولِ ثِ کلوبت ػجَض TCP،حولِ ثِ IPحولِ اظ عطیك 

 (عROOT KIT،ٍیطٍؼ ّب ٍاؾت تطٍا ،پَضت ّبی ثبظ)ػجَض ثسٍى هطظ(،حولِ ثِ ؾیؿتن ػبهل) DOS ٍDDOSزض ؾطٍیؽ زّی،لغغ اضتجبط ثب

 IDSؾیؿتن ّبی -2کٌتطل ٍاػتجبضؾٌجی-1همبثلِ ثب ًفَش زض زٍ ؾغح ظیط اًجبم هی گیطز:
 

 : IDSاّساف 

 تكریم گؿتطُ ٍؾیؼی اظ حو ت -1

 تكریم ًفَش ثِ هَلغ -2

 تجعیِ ٍتحلیل ؾطیغ ٍآؾبى-3

 FNRٍPPR  [5]ثِ حسالل ضؾبًسى-4

اؾتفبزُ اظ قجکِ ّبی ػهجی  ثبػث هیكَز زؾتِ ثٌسی ذَة،تؼوین پصیطی ثبلا،اًؼغبف پصیطی،ؾطػت هٌبؾت،کبّف ًطخ اػد ى ذغدب زاقدتِ    

 .ثبقین

 :ًفَش ثِ قجکِ ّبی کبهپیَتطی ثِ زٍ زؾتِ تمؿین هیكًَس ضٍقْبی تكریم

(:زض ایي ضٍـ یک ؾطی الگَی قٌبذتِ قسُ ثِ ؾیؿتن زازُ هی قَز کِ اگط تطافیک هبًٌس ایٌبلگَ ضفتبض کٌس تكریم ًفدَش  Misuseؾَء اؾتفبزُ ) -1

 اًجبم هی قَزعایي الگَّب هؼوَلا تَؾظ افطاز ذجطُ ثِ ؾیؿتن زازُ هی قَزع

زض ایي حبلت ثطاؾبؼ ضفتبض غیط ػبزی کبضثطاى تكریم ًفَش نَضت هی گیطز کِ ضٍـ ّبی آهبضی ذَقِ ثٌسی : (Anonaly (ضفتبض غیط ًطهبل ضٍـ-2

 .زازُ کبٍی  قجکِ ّبی ػهجی جعء ایي ضٍـ ّب هی ثبقس

 :IDS عجمِ ثٌسی ؾیؿتن ّبی تكریم ًفَش 
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 اًجبم هی قَزع Clientت کِ زض ؾو : Host Based IDS(HIDSهجتٌی ثط هیعثبى )-1

 :زض ؾوت ؾطٍض ًهت ٍتكریم اًجبم هی قَزعNetwork Based IDS ( NIDSهجتٌی ثطقجکِ )-2

 : Distributed IDS ( DIDSتَظیغ قسُ ّیجطیسی ) -3

یب تطکیجی اظ ایدي   HIDS یبNIDS ٍؾطٍض ًهت ٍتكریم نَضت هی گیطزع)تكریم ًٍفَش تَظیغ قسُ(عاظ چٌسیي Clientزض ّط زٍ ؾوت  

 >9=ثِ هطکع اضؾبل هی قَزع IDSیؼٌی گعاضقبت ّطتكکیل هی قَزعثب هسیطیت هطکعی  زًٍَع 

 >13=اضظیبثی تكریم ًفَش

     (         1زضنس تكریم حولِ      ) -1
  

     
 

(2          )     
حو ت زضؾت تكریم زازُ قسُ

کل حو ت
        

 

 ثِ یک ًعزیکتط ثبقس ؾیؿتن کبضاتط اؾتع TPRثبقس ًٍؿجت  TP=TP+FNاگط 

 زضنس ّكساض ذغب   -2

(3       )    
  

     
 

ضٍیسازّبی ّبی ػبزی کِ حولِ هحؿَة قسُ اًس

تكریم ضٍیساز ّبی ًطهبال نحیح حو تی کِ ػبزی گعاضـ اًس
 

 زضنس ذغبی هٌفی ًبزضؾت-3

(4        )    
 کل تطافیک (  کل حو ت زضؾت ٍ ًبزضؾت تكریم زازُ قسُ) 

           
         [3] 

 TN;True  Negative    ُکبضثط ػبزی ثِ زضؾتی قریم زازُ قس  

TP ;True positive            ُحولِ ػبزی ثِ زضؾتی ًكریم زازُ قس 

FN;False Negative       ُکبضثط ػبزی حولِ ًكریم زازُ قس 

FP;False Positive  ُحولِ کبضثط ػبزی تلمی قس            

عطاحی قسُ ثطاؾبؼ تٌظیوبت اقتجبُ ٍیب ثؿیبض ؾرتگیطاًِ ٍیب ثؿیبض ؾبزُ کبضثط ػبزی ،حولِ  IDSهؼوَلاً ایي ذغبّب ظهبًی اتفبق هی افتس کِ 

 ٍحولِ کبضثط ػبزی تلمی هی قَزع

 

 دادُ ّبی تشخیص ًفَر-2

 

ِ       IDSتؿت ٍتؼییي کبضایی ؾیؿتن ّبی ،  جْت قجیِ ؾبظی -KDDثبیس اظ زازُ ّبی اؾتبًساضز اؾدتفبزُ قدَزعاٍلیي زازُ ّدبی اؾدتبًساضز تطافیدک قدجک

CUP99  ٍُتَؾظ گطIST ُاظ آظهبیكگب MIT ظیطًظطDARPA ٍAFRL/SNHS  ٍیػگی اظ  41زض عَل چٌس ّفتِ جوغ آٍضی ًوَزًس عایي زازُ ّب زاضای

ًَع حولِ ًبقٌبذتِ زیگط گٌجبًسُ قس ٍهؼوَلاً ثطای اضظیبثی  14ًَع حولِ قٌبذتِ قسُ ٍزض زازُ ّبی تؿت  26ُ ّبی آهَظقی ّط زازُ هی ثبقسعزض زاز

IDSّبی ثسٍى ًبظط هَضز اؾتفبزُ لطاض هی گیطزع 

 حو ت گٌجبًسُ قسُ زض زازُ ّبی تؿت ػجبضتٌساظ:

 اًکبض ؾطٍیؽ DOSحو ت-1

 فتي ضاّْبی ًفَش ثطضؾی ٍپَیف ثطای یب PROBEحو ت-2

 زؾتطؾی غیط هجبظ اظ یک هبقیي ضاُ زٍض R2Lحو ت -3

 ، زؾتطؾی ّب اًجبم هی گیطز ROOTثب ثسؾت آٍضزى هجَظ کبضثط  U2Rحو ت -4

هؼودَلا هدَضز    KDD2014تدب   NSL-KDD ثبًک ّبی اع ػبتی ٍیدطایف قدسُ  ، زیسُ هی قًَس KDD%زض 78الجتِ زازُ ّبی تکطاضی تب 

 >1=جسیس لطاض هی گیطز کِ زازُ ّبی تکطاضی ثؿیبض کوتطی زاضًسع IDSاؾتفبزُ عطاحبى 

زض ذَقِ ثٌسی ایفب هی کٌٌسع ًطهبل ؾبظی زازُ  ضا زض عطاحی هؼوَلاً اظ تؼساز ٍیػگی کوتطی اؾتفبزُ هی قَزاظ ٍیػگی ّبیی کِ ثیكتطیي تبثیط

 >9=ثب اؾتفبزُ اظ فطهَل ظیط اًجبم هیكَز    ثِ ضٍـ پیَؾتِ KDD-CUPّبی 

(5     )   
         

             
 

  

 Xi ،ُهمساض ٍالؼی زاز  Xi min   ، کَچکتطیي همساض زازُ آهَظقیXi max هدی   >1ٍ0=همساض ثسؾت آهسُ زض هحسٍزُ  ثعضگتطیي همساض زازُ آهَظقی

 TCPزؾدتِ   3هدلا  ًدَع پطٍتکدل ثدِ      ،ثبقس ثطای تجسیل همبزیط هتٌی ثِ ػسزی اثتسا قوبضُ گصاضی زض اًَاع هتي اؾتبًساضز تؼجیِ قسُ اًجبم هی زّین 

،UDP،ICMP  ضا ثطای آًْب زض ًظط هی گیطینع 3تب1هی ثبقس کِ قوبضُ ّبی 
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 :عطاحی قسُ ثِ زٍ زؾتِ تمؿین هی قًَس IDSؾیؿتن ّبی ػهجی 

                  Supervisedثبًبظط-الف

    Unsupervisedًظبضت ًكسُ -ة 

 ًَع ثبًبظط ثبزٍ ؾبذتبض ثیبى هی قَز:

 BPٍMLPهبًٌس  MLFقجکِ ػهجی پیكرَض چٌس لایِ -1

 .ثبظگكت ذطٍجی ثِ ٍضٍزی تغییطات اًجبم هی گیطز کِ ثبCMAC  ٍELMANقجکِ ػهجی ثبظگكتی هبًٌس -2

 ًَع ثسٍى ًبظط :

ًظبضت ًكسُ کِ ثب ذَقِ ثٌسی ٍضٍزی ّب ٍتفکیک آًْب ثِ ضفتبض ًطهبل ٍحولِ پطزاذتِ ٍ هی تَاًدس حود ت قدٌبذتِ     IDSقجکِ ّبی ػهجی  

 .قسُ ٍقٌبذتِ ًكسُ ثب زضنس ذَثی زؾتِ ثٌسی ًوبیس

 

 شبکِ ّبی عصبی-3

ؾبذتبض ػهجی هغع ثطپبیِ فؼبلیت ّبی ؾلَل ػهدجی ثدِ ًدبم ًدطٍى ثٌدب      قجکِ ّبی ػهجی زض همیبؼ تکٌَلَغیکی ثؿیبض کَچک هسل ّبی الکتطًٍیکی اظ 

(یک ٍاحس پطزاظقگط یبیدک ًدطٍى   1ًْبزُ قسُ ثؼجبضتی یک قجکِ ػهجی یک ؾبذتبض تَظیغ قسُ هَاظی ثِ فطم یک گطاف جْت زاض اؾت ّط گطُ ) قکل 

 .کِ ؾبزُ تطیي ٍاحس ؾبذتبضی ؾیؿتن ّبی ػهجی اؾت هی ًبهٌس
 

 

 
 
 
 
 
 
 پطؾپتطٍى3-1

 
هدطظ تهدوین    6غیط ذغی ضا ثب زلت زلرَاُ اًجبم زٌّدس عفطهدَل  هٌبؾت تؼساز لایِ ّب ٍ ؾلَلْبی ػهجی ، یک ًگبقت  ایي قجکِ ّب لبزضًس ثب اًتربة    

 .گیطی ضا هكرم هیکٌسعهطظ جساؾبظی ًَاحی زضحبلت زٍثؼسی یک ذظ ضاؾت اؾت

 

                                                   
                                                      

 
 
 

 : ؾبذتبض پطؾپتطٍى2قکل 

 
(6                 )                                                 ∑          

 

  (Bp)هؼوبضی قجکِ ػهجی  پیكرَض3-2

 

 .ًوی قَز( پبؾد ضٍ ثِ جلَ ثَزُ ٍ اظ لایِ ثؼس ثبظ ذَضزی ًساضزٍذطٍجی ثِ ٍضٍزی اػوبل 3زض ایي ًَع قجکِ ّب)قکل 

 
 

   
 
 
 

 :هؼوبضی پیكرَض3قکل 

ار نرون :ساخت1شکل                                                                                                            
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 [15]هؼوبضی قجکِ ػهجی پؿرَض3-3

 
( ثب قجکِ ّبی اًتكبض ثِ جلَ زض ایي اؾت کِ زض قجکِ ّبی اًتكبضثِ ػمت حسالل یک ؾیگٌبل ثطگكتی اظ یک 4تفبٍت قجکِ ّبی اًتكبض ثِ ػمت )قکل 

تب ایٌکِ ثِ یک ًمغِ تؼبزل  قجکِ ّب پَیب ّؿتٌسعٍضؼیت آًْب پیَؾتِ زض حبل تغییط اؾت ًطٍى ثِ ّوبى ًطٍى یب ًطٍى ّبی ّوبى لایِ لجل ٍجَز زاضزعایي

 .ثطؾٌس

 
                                                                                    

 
 

 
 
 
 
 
 

 :قجکِ ػهجی پؿرَض 4قکل 

 
 قجکِ ػهجی ّویٌگ3-4

 
كدکیل  ایي قجکِ تكریم هیسّس کِ کسام الگَی هطجغ ثیكتطیي ًعزیکی ضا ثِ الگَی ٍضٍزی زاضز ًٍْبیتب آًطا ثِ ذطٍجی ّسایت هیکٌدس عاظ ؾدِ لایدِ ت   

 .قسُ اؾت

 
 
 
 
 
 
 
 
 
 
 
 

 
( اظ زٍ ؾبذتبض پیكرَضٍ پؿرَض تكکیل قسُ ٍّسف انلی تكریم ایي اؾدت کدِ  کدسام    5ثطای قٌبؾبیی الگَّبی ثبیٌطی ثکبض هی ضٍز)قکل 

 ًعزیکی ضا ثِ الگَی ٍضٍزی زاضزعالگَ ثیكتطیي 

 

  قجکِ ػهجی ّبپفیلس 3-5

 
 

 

 

 

 

 

 

 

(k)+b)a(k+1)=ssatl(wa)=p,o(a 

 

: هؼوبضی قجکِ ّبپفیلس6قکل   

SSATL 
s1 

a(k+1) n(k+1) ss 

b 

W 

 D 

s1 

s1 

a(k) 

 :هعوبری شبک5ِشکل 

 ّویٌگ

a1     
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 ( هبًٌس لایِ هیبًی ّویٌگ زاضای فیسیک اؾت ثبایي تفبٍت کِ قجکِ ّویٌگ ضا جْت حل هؿئلِ قٌبؾبیی الگَ اؾتفبزُ هیکٌٌس6قجکِ)قکل ایي 
 

 SOMقجکِ ػهجی 3-6

ٍ ضدطیت   ایي قجکِ ثسٍى ًبظط ثَزُ ٍ ًطٍى ّب ثهَضت نفحبت هكجک زض ًظط گطفتِ هیكًَس ًطٍى اًتربة قسُ ثْوطاُ ّوؿدبیگبًف آهدَظـ هیجیٌٌدس   

اػضدبء ّوؿدبیگی     Ni(d)قؼبع حساکلاط ّوؿدبیگی ٍ   Ni(d)={j,dij≤d}  ،dیبزگیطی ثِ فبنلِ ًطٍى ّبی ّوؿبیِ ثب ًطٍى اًتربة قسُ ثؿتگی زاضز  

 Nj(n) ػضَ   jثب فطهَل ظیط اًجبم هیگیطزع ثطای ّط  dهیجبقٌس عثطٍظ ضؾبًی ٍظى ّبی ًطٍى ّب زض هحسٍزُ قؼبع 

(8                )                                     (   )     ( )   (   ( )     ( )                                                                                                                            

 .قؼبع ّوؿبیگی ٍ ًطخ آهَظـ ثوطٍض ظهبى تغییط هیکٌس  ٍ هیتَاى اظ تبثغ ّوؿبیگی گَؾیي ًیع اؾتفبزُ کطز 
 

 ARTقجکِ ػهجی  7  -3

هغلَة اًجبم زاز ًعزیکتطیي فبنلِ هیبى ٍضٍزی ٍ ثطزاض قبذم هكرم هیکٌس ٍضٍزی ثِ کسام گطٍُ تؼلك زاضز   ثب ایي قجکِ هیتَاى زؾتِ ثٌسی ضا ثٌحَ

ضا زض هدَضز    SOMزازُ ٍضٍزی ثب زؾتِ ّبی هَجَز ٍفك زازُ ًكَز ) قجبّت ًؿجی (  ک ؼ جسیسی ثط آى ایجبز هیكَز کِ هكکل قجکِ ػهجی  اگط

  ع( اًجبم هیگطزز هیتَاى گفت کبض پبیساضی ٍ اًؼغبف پصیطی ضا ًیع اًجبم هیسّس ًطٍى هطزُ حل هیکٌس  ایي کبض ثب پبضاهتط احتیبط )

ART1  همبزیط زٍزٍیی ) گؿؿتِ ( ثَزُ ٍ ثطایART2    جْت همبزیط پیَؾتِ ثکبض ثطزُ هیكَز  یؼٌی اثتسا ثبیس ًطهبلیعُ ٍ کبّف ًَیع اًجدبم

 عػول هیکٌس ART1زاز ٍ زض هطحلِ ثؼس هبًٌس 

 

 MAXNETقجکِ ػهجی  3-8

 

یکی اظ ذطٍجی ّب  ثطًسُ هیكَز اظ ایي قجکِ هیتَاى ثِ ػٌَاى ظیط قجکِ ای ثطای اًتربة ٍاحدسی   ظًوًَِ ای اظ قجکِ ّبی هجتٌی ثط ضلبثت اؾت کِ فم

 کِ ٍضٍزی آى ثعضگ تطیي همساض ضا زض ثیي ٍاحسّبی قجکِ زاضز اؾتفبزُ کطز ) هبکعیون یبثی ( ع

 ًطٍى زٍ عطفِ ثِ ّن  اظ جولِ ثِ ذَزقبى ٍنل هیكًَس ٍ ٍظى ّبی هتمبضى زاضًس ع  Mًطٍى ، کلیِ  Mزض هؼوبضی ایي قجکِ ثب 

 :تبثغ فؼبل ؾبظ آى ثهَضت ظیط اؾت  

(7                                      ) ( )  {
           

   زضغیطایي نَضت   

 

 

 
 

                                                   

 

 :تبثغ قجکِ ػهجی هبکؽ ًت7قکل                 

 هطاحل تؿت ایي قجکِ 

                                   هطحلِ یک : ٍظى ّب تؼییي هیكًَس
 

 
   تؼساز ًطٍى ّبؾتmکِ          

 تکطاض  قَز  5تب  3هطحلِ  زٍ : تب ظهبًی کِ قطایظ تَلف حبنل ًكسُ هطاحل 

 ط گطُ  ثهَضت ظیط هحبؾجِ هیكَز:: همساض  جسیس 3ّهطحلِ 

(8                ) 

  (   )   (  (   )   ∑  
   

(   )) 

 :: همبزیط گطُ ّب ضا ثطای اؾتفبزُ زض تکطاض ثؼسی شذیطُ هیکٌین  4هطحلِ 

(9) 

  (   )    (   ) 
 عازاهِ ٍالا تَلف : ثطضؾی قطط تَلف : اگط ثیف اظ یک گطُ  همساض غیط نفط زاضز ،5هطحلِ 
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کبرّبی اًجبم شذُ -4  

 

(جْت قٌبؾبیی حو ت ًبقدٌبذتِ ٍتغییدط یبفتدِ    SVM,SOMتطکیجی اظ هسل قجکِ ػهجی ٍثطزاض پكتیجبى ) IDSزض ثطضؾی ّبی اًجبم قسُ [2,4] 

 PROBE 4/82%  ثِ تٌْبیی زض قجکِ ػهجی هرهَنبً زضAnomalyثبظزّی تكریم نحیح زضحو ت   KDD-CUD DATASETٍاؾتفبزُ اظ 

ٍ SVM  ِضؾیسُ اؾتع 97/ 4ثَزُ کِ ثب تطکیت ایي زٍ ضٍـ ثِ کبضایی  8/83ث 

ًكبى زازُ اؾت کدِ تؼدساز ضکَضزّدبی هدَضز      TCPثطای قٌبؾبیی حو ت ثب پطٍتکل  HAMMINGثطٍـ قجکِ ّبی ػهجی  IDSزض ثطضؾی   [3]

% هیكَز 7ع88هیطؾس ثبظزّی تكریم زضؾت  5208% زاضز ٍلی  ٍلتی تؼساز ضکَضزّبی هَضز ثطضؾی ثِ 100ثبقس ثبظزّی زضؾت  1000ثطؾی کوتط اظ 

ایدي ضٍـ ثدطای تكدریم حود ت     ثٌظط هیطؾس کِ ذغبی ایي ضٍـ ثب افعایف تؼساز ضکَضزّدبی هدَضز ثطضؾدی افدعایف هیجبثدس ٍ هیتدَاى گفدت کدِ         

DOS,DDOS  ان  هٌبؾت ًیؿت عDATASET  ثکبض ضفتِ  زض ایي ضٍـNDIS   هیجبقس. 

ثدب آظهدبیف      KDD-CUPزض ثطضؾی تكریم ًفَش  ثطٍـ قجکِ ّبی ػهجی ّویٌگ زض تطافیک غیط ًطهبل  ٍ اؾتفبزُ اظ  زازُ ّدبی اؾدتبًساضز    [6]

 % تكریم ًبزضؾت ثسؾت آهسُ اؾتع94ع4% تكریم زضؾت  ٍ 95بًیِ  ًتیجِ هیلی ث 7ضکَضز  ثب ظهبى تمطیجی  6186

اؾتفبزُ قسُ اؾت ٍ ًطهبل ؾبظی تَؾظ   DD-CUP99اظ زازُ ّبی   UNNIDتحت ػٌَاى  ARTزض ایي ضٍـ  کِ اظ قجکِ ػهجی ثسٍى ًبظط  [7]

ثدب تؼیدیي    DOS,PROB, R2L,U2Rتكدریم حود ت   ٍ ؾیؿتن پیكٌْبزی  ثطای  SOMپیف پطزاظًسُ اًجبم هیگیطز عی همبیؿِ قجکِ ػهجی 

ػودل کدطزُ ٍ     SOMثْتدط اظ   ART1، زض کبضایی ثسؾت آهسُ ًكبى هیسّس کدِ ؾیؿدتن    ART2ثطای  999عART1   ٍ0ثطای  9ع0پبضاهتط احتیبط 

ART2   ًِؿجت ثART1,SOM ًتیجِ هغلَثی ًساضز. 

ثدطای     MLPاظ قدجکِ ػهدجی     ٍ DOSٍPROBING حود ت اکلاطیدت   ثدطای قٌبؾدبیی   RBFاظ ضٍـ عطاحی هَاظی ٍقجکِ ّبی ػهدجی    [9]

ٍیػگی ثطای ّط ًَع حولِ تؼدساز ٍیػگدی تدبثیط گدصاض ضااًتردبة       41قٌبؾبیی ضا زؾتِ ثٌسی ًوَزًس  ٍاظ هجوَع   U2RٍR2Lقٌبؾبیی حو ت اللیت 

پطزاظًدسُ   4ًوَزًسع زض ؾیؿتن پطزاظـ تكریم ًفَش ّوعهبى ثب چٌسیي  پطزاظًسُ ًیع همبیؿِ گطزیسُ اؾت هلا ً تكریم ًفَش ثب تمؿین ثٌسی کدبض ثدِ   

 کبّف هی زّسع 1/2اظ  ظهبى تكریم ضا تمطیجبً کوتط

 20ًَز ٍ لایِ هیبًی ثدب   41لایِ ٍضٍزی ثب    ثب ًطهبلیعُ ًوَزى زازُ ّب ٍزؾتِ ثٌسی اؾتفبزُ قسُ اؾتع MLPاظ ؾیؿتن تكریم اًتكبض ثِ ػمت  [10]

 .ًَز تؼییي قسُ اؾت 5یب  1ًَز ٍ لایِ ذطٍجی ثؿتِ ثِ ًَع ذطٍجی ّسف 

 عاظ ضٍـ ّبی ؾطهبیف قجیِ ؾبظی قسُ ثهَضت فبظی جْت تكریم ثْطُ گطفتِ قس [11]

 عزض کبّف ًطخ ذغب هلاجت  ٍ ثبلا ثطزى ًطخ تكریم زضؾت اؾتفبزُ قسُ اؾت SOMاظ قجکِ ّبی ػهجی  [12]

 عظیط  ثب، ثبلاتطیي تبثیط اًتربة قسٍیػگی  8اؾتفبزُ گطزیسع زض ثطضؾی ّبی ثؼول اهسُ  PBHاظ ضٍـ کبّف ٍیػگی ّب ثِ ّوطاُ قجکِ ػهجی  [13]

                           :ّكت ٍیػگی اؾتفبزُ قسُ ػجبضتٌس اظ

service,src-byte,dst-byte,count,dst-hostcount,dst-host-srv-count, 
dst-host-diff-srv-rate,dst-host-srv-diff-host-rate 

سُ اؾدت  ثطای ّط ًَع حولِ تؼساز ٍیػگی تبثیط گصاض ضااًتربة ًوَزًسع زض ؾیؿتن پطزاظـ تكریم ًفَش ّوعهبى ثب چٌسیي  پطزاظًسُ ًیدع همبیؿدِ گطزید   

 .کبّف هی زّس 1/2پطزاظًسُ ظهبى تكریم ضا تمطیجبً کوتط اظ  4هلا ً تكریم ًفَش ثب تمؿین ثٌسی کبض ثِ 

 

 ٍیػگی 8ٍ41ثب  PBHِ ػهجی : ًتبیج ثسؾت آهسُ قجک1جسٍل 

 

 
 

 
 

( عثدطای  1اضتمبپیسا کطزُ اؾت)جسٍل  21/89ثِ  28/5ٍ53/82ثِ  67/12ٍ 16/91ثِ  31/73ًطخ تكریم حولِ ٍ ًطخ ذغبی هلاجت ًبزضؾت ٍ ًطخ زلت 

 ػول قسُ اؾتع Genericثب الگَضیتن  rosettaٍیػگی ثب اؾتفبزُ اظ ًطم افعاض  8پیسا کطزى ایي 

 ضٍـ انلی ضفتبض کبضثطاى اؾتفبزُ گطزیسع 6ٍثطضؾی  SOMبزُ اظ قجکِ اظ یک ضٍـ تطکیجی غیط ًظبضتی ثب اؾتف   [ 14]

 

 AMسیستن پیشٌْبدی -5

 

 لؿوت هیجبقس  5ایي ؾیؿتن زاضای 

 لؿوت تبهیي زازُ  -1

 Dos U2R R2Ll Probe 

41 96/60% 49/27% 73/11% 94/26% 

8 99/14% 76/25% 88/69% 99/48% 
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 زازُ ّبی تکطاضی کوتطی زاضز ع KDD-CUP99ت ثِ جاؾترطاج گطزیسُ کِ ًؿ NSL-KDD-CUPزازُ ّب  اظ هٌجغ اع ػبتی 

 لؿوت ًطهبلیعاؾیَى -2

 لطاض هیگیطز  [0,1]ٍیػگی هیجبقس زض هحسٍزُ  41زض ایي پیف پطزاظًسُ ػول ًطهبل ؾبظی زازُ ّبی ثؿتِ اع ػبتی کِ زاضای 

 زازُ تؼییي زؾتِ لؿوت  -3

ٍیػگی ،حولِ اظ قف    DOSزؾتِ زازُ تمؿین هیكَز ثطای حولِ  4زض ایي لؿوت زازُ ّب ثط اؾبؼ ًَع ٍیػگی ٍ اّویت آى زض ًَع حولِ ثِ 

PROBE   ٍیػگی ،حولِ چْبضU2R   ٍیػگی ٍ حولِ  قفR2L    ٍیػگی اؾتفبزُ قسُ اؾت  ّفت اظ 

 قجکِ ػهجی لؿوت پطزاظـ تكریم -4

اؾتفبزُ  U2R  ٍ R2Lثطای تكریم حو ت  MLPٍ قجکِ ػهجی  DOS ٍ PROBEثطای تكریم حو ت   ART1اظ زٍ قجکِ ػهجی 

 قسُ اؾت 

 گعاضـ لؿوت  -5

 گعاضـ تكریم حولِ ضا زض اذتیبضهسیط قجکِ ٍ یب زض فبیل اع ػبتی  ثجت ٍلبیغ  لطاض هیسّس 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 AM: هؼوبضی ؾیؿتن پیكٌْبزی 8قکل 

 

 

 

زؾتِ هرتلف لطاض هیگیطًس  4لطاض هیگیطًس ؾپؽ ٍیػگیْبی هْن زض  [0,1]اثتسا ًطهبلیعُ قسُ ٍ زض هحسٍزُ    KDD-CUPزازُ ّب اظ هٌجغ اؾتبًساضز 

تؼییي گطزیسُ اؾت ثب اًتربة ایي ٍیػگیْب ثِ زلت ٍ ؾطػت ثیكتطی ضؾیسُ این  ثب تؿت حبلت ّب  زؾتِ ثط اؾبؼ  ٍیػگیْبی هْن ًَع حولِ 4ایي 

 ٍ  U2Rٍ زٍ زؾتِ زیگط اظ ًَع حو ت    ART1اظ قجکِ ػهجی  DOS  ٍPROBEؾپؽ زض لؿوت تكریم حولِ زٍ زؾتِ اٍل اظ ًَع حو ت 

R2L  اظ قجکِ ػهجیMLP اؾتفبزُ گطزیس 

 

 ّویت ًَع حولِ: ٍیػگیْبی اًتربثی ثط اؾبؼ ا2جسٍل 

 

 
 

 

 

 

 

 

 

 

 

ًَع حولِ ثطای   %48عDOS  ٍ99ًَع حولِ ثطای % 100ًتیجِ   IDS ART1پؽ اظ ثطضؾیْبی اًجبم قسُ تكریم نحیح حولِ ثب اؾتفبزُ اظ  

PROBE  ثسؾت آهس ٍ ّویٌغَض ثب اؾتفبزُ اظIDS MLP  ِثطای حولِ 9ع99ًتیج %U2R  ٍ99ًَع حولِ ثطای  % 3عR2L  عجك جسٍل ثسؾت آهس 

 

 ًَع حولِ ًَع ٍیػگی اًتربثی ثطای ًَع حولِ ًَع زازُ

1 Ipsweep,nmap,port sweep,satan PROBE 

2 Back,Land,NepTune,pod,smurt,Teardrop DOS 

3 Buffer-over flow-loadmodule,MulTihop,perl,rootkit U2R 

4 ftp-write,guess-passwd,Limap,phf,spy,ware zclient 

,warezmaster R2L 

NSL-KDD-CUP 

Dataset 
Preprocessor 

Normalization 

Data1 

Data2 

Data3 

Data4 
IDS4-MLP 

 

IDS1-ART1 

IDS3-MLP 

 

Report 

IDS2-ART1 

 

Select Data 

IDS-NN 
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 : تكریم نحیح حولِ 3جسٍل 

 IDSًَع  ًَع حولِ تكریم نحیح حولِ

100% DOS IDS ART1 

99.48% PROB IDS ART1 
99.9% U2R IDS MLP 
99.3% R2L IDS MLP 

 

 ًتیجِ گیری   -6

 

قدجکِ ّدبی ػهدجی یکدی اظ     ، IDSثبلا ثطزى لسضت نحت تكریم زض گًَِ ّبی هرتلف  ثب تَجِ ثِ ًیبظ ثِ تكریم ًفَش زض ؾیؿتن ّبی کبهپیَتطی ٍ

ٍع ع ع کِ ّدط کدسام    BPH-BP ،SOM ٍARTاًَاع هسل ّبی تكریم اؾت زؾتِ ثٌسی ًَع حو ت ٍاؾتفبزُ اظ هسل ّبی هرتلف قجکِ ػهجی اظ اًَاع 

ثبیس تَؾدؼِ   U2Rٍ    تطکیجی ثطای قٌبؾبیی حو ت اظ اًَاع پَیف، اظ ضاُ زٍضزاضای ٍیػگی ذبل ذَز اؾت هب ضا ثِ ایي ًتیجِ هی ضؾبًس کِ هسل ّبی 

 .ثیكتطی ثیبثس تب ثتَاًس حساکلاط تكریم نحیح ٍحسالل تكریم ًبزضؾت ضا ثِ هؿئَل قجکِ اػ م کٌس
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ّوبیف هلدی  ،هكْس،ًْویي "ثطضؾی ؾیؿتن ّبی تكریم ًفَش هجتٌی ثط قجکِ ّبی ػهجی ًظبضت ًكسُ  "2014 ضضب ذساثٌسُ لَ ،هجیس ذلیلیبى، [8]

 ػلَم ٍ هٌْسؾی کبهپیَتط

ای ثطای ؾیؿتن ّدبی تكدریم ًفدَش ثدب اؾدتفبزُ اظ       اضائِ یک ضٍـ جسیس  لایِ "2013 هْسی جبًی ًؿت نلحساض،حویسُ ثبثبیی، هطتضی ضهَظی، [9]

 سؾی کبهپیَتط ٍ ثبظیبثی اع ػبت ، ضٍزؾط، اٍلیي کٌفطاًؽ هلی  ضٍیکطزّبی ًَیي زض هٌْ"عطاحی هَاظی ٍ قجکِ ػهجی 

 ICNMO،اهل ، "ؾیؿتن تكریم ًفَش هجتٌی ثط قججکِ ّبی ػهجی اًتكبض ثِ ػمت "2012 ،حبهس ضججی لوی ، هحوس ثْعازی  [10]

تكریم ًفدَش  زض قدجکِ ّدبی کدبهپیَتطی ثدِ کودک الگدَضیتن          "2012 حویس هحوسی ، جؼفط حجیجی ، هحوس نٌیؼی  آثبزُ ، حویس ؾؼسی، [11]

 یک ، اٍلیي کٌفطاًؽ ثیي الوللی قْط الکتطًٍ "ؾطهبیف قجیِ ؾبظی قسُ 

ّودبیف   "ًفَش اظ ًَع آًَهبلی ثب اؾتفبزُ اظ قجکِ ّبی ػهدجی ثدسٍى ًدبظط ،    تكریم  "2012 ظّطا اذ لی ، هحوس لبؾن ظازُ ، هْسی ضضبئیبى، [12]

 هلی في آٍضی اع ػبت ٍ قجکِ ّبی کبهپیَتطی ،زاًكگبُ پیبم ًَض عجؽ 

افعاض   ، زٍهیي کٌفطاًؽ هلی هٌْسؾی ًطم"تكریم ًفَش هجتٌی ثط تئَضی هجوَػِ ّبی ًب ّوَاض ٍ قجکِ ّبی ػهجی   "2012ضثبثِ ػلیف ظازُ ،  [13] 

 ، لاّیجبى 

اضتمبء یک ؾیؿتن تكریم ًفَش تطکیجدی ثدب اؾدتفبزُ اظ قدجکِ ّدبی       "2008 ؾؼیس ثركبیف ذبًیکی ، ػلیطضب ضحوبًی ، حویس ضضب اؾکٌسضی ، [14]

 ، قكویي کٌفطاًؽ  ثیي الوللی ضهع ایطاى "ػهجی غیط ًظبضتی 

 1162117نٌؼتی اهیط کجیط،تْطاى،کتبثكٌبؾی هلی ،زاًكگبُ"هجبًی قجکِ ّبی ػهجی  "1392 هحوس ثبلط هٌْبج، [15]
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