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 در داده کاوش های به کمک تکنیک هاحملات امنیتی به ابرمقابله با 

 ای داده مساحمت ضناسایی
 

 فاطمه اسحقی، علی قوامی
 

 زا٘كٍبٜ پیبْ ٘ٛض ٚاحس تٟطاٖ قٕبَ،زا٘كٍبٜ آظاز اؾلأی ٚاحس لعٚیٗ

 ٘ٛیؿٙسٜ ٔؿئَٛ: فبعٕٝ اؾحمی

 چکیذه

 قسٜ، ثیٙی پیف اعلافبت فٙبٚضی ٔقٕبضی ثقسی ٘ؿُ فٙٛاٖ ثٝ ٚ ضفتٝ وبض ثٝ ایٙتط٘ت تحت ٔیعثب٘ی ذسٔبت اضائٝ ثطای وٝ اؾت انغلاحی اثطی ضایب٘ف

 پبیٝ ثط اعلافبت فٙبٚضی ؾطٚیؿٟبی آٖ زض وٝ ؾٙتی حّٟبی ضاٜ ثب ٔمبیؿٝ زض. زٞس ٔی اضائٝ ٞب ٞعیٙٝ وبٞف ٚ ٚضی ثٟطٜ ثٟجٛز ثطای ضا ذٛثی ثؿیبض پتب٘ؿیُ

 حبَ، ایٗ ثب. اؾت زازٜ ؾٛق ثعضي ای زازٜ ٔطاوع ؾٕت ثٝ  ضا ٞب زازٜ پبیٍبٜ ٚ وبضثطزی افعاضٞبی ٘طْ اثطی، ضایب٘ف ٔیىٙٙس؛ فُٕ ٔٙغمی ٚ فیعیىی وٙتطِٟبی

 أٙیت ٔجحث زض ٚ ؾٛی زیٍط اظ. اؾت ثٛزٜ ٕٞطاٜ ٘كسٜ قٙبذتٝ ٚ جسیس أٙیتی چبِكٟبی اظ ثؿیبضی قٕبض ثب  ٕٞٛاضٜ اثطی، ضایب٘ف فطز ثٝ ٔٙحهط ٚیػٌیٟبی

 یه ثٛزٖ زؾتطؼ ٚ اعٕیٙبٖ لبثّیت یىپبضچٍی، وٙٙس ٔی تلاـ وٝ فقبِیتٟبیی قٙبؾبیی اظ اؾت فجبضتؿت ای، زازٜ ا٘حطافبت یب ٔعاحٕت قٙبؾبیی اعلافبت؛

: جّٕٝ اظ اثطٞب ثٝ أٙیتی حٕلات ثطضؾی ضٕٗ ٔمبِٝ، ایٗ زض. ٔعاحٕتٟبؾت اظ پیكٍیطی ٔجٕٛؿ زض ا٘حطاف، یب ٔعاحٕت قٙبؾبیی ٚ ثیٙساظ٘س ذغط ثٝ ضا ٔٙجـ

 ضاٞىبضی اضائٝ ثٝ حٕلات؛ ایٗ ثٝ تٛجٝ ثب  ٘یبظ ٔٛضز ٞبی حُ ضاٜ ٚ اعلافبت ؾطلت آؾب، ؾیُ حٕلات ٔرطة، افعاضٞبی ٘طْ تعضیك ،SOAP ثؿتٝ حٕلات

 .پطزاذت ذٛاٞیٓ ٔحٛض وبٚ زازٜ ٘فٛش تكریم ؾیؿتٕٟبی وٕه ثٝ ذهٛل ایٗ زض جسیس

 .سیستم در مساحمت ضناسایی کاوی، داده نفور، تطخیص سیستمهای ابر، به امنیتی حملات:  کلیذی کلمات

 مقذمه -1

ٛضی ٚ ؾیؿتٓ ثب تٛجٝ ثٝ تىبُٔ زض فطنٝ ضایب٘ف ضٚقٟبی ثؿیبضی جٟت تٛظیـ ٔٙبثـ ٚ پیكطفت اؾتفبزٜ اظ زازٜ ٞب اظ لجیُ ذٛقٝ ثٙسی زازٜ ٞب، ضایب٘ف ت

أطٚظٜ ضایب٘ف اثطی ٔىب٘یعْ زض حبَ ؽٟٛض ثطای ٔحبؾجبت ؾغح ثبلا ثٝ فٙٛاٖ یه ؾیؿتٓ شذیطٜ ؾبظی ٔسیطیت پبیٍبٜ زازٜ ٞبی تٛظیـ قسٜ ٔقطفی قسٜ ا٘س. 

لطاض ٔی زٞٙس. اظ ایٗ  ٞب آٖوٝ زض آٖ اثطٞب ثٝ وبضثطاٖ ذٛز ثط ٔجٙبی ٔیعاٖ اؾتفبزٜ اظ ٔٙبثـ ٞعیٙٝ زضیبفت وطزٜ ٚ ؾطٚیؿٟبی ذٛز ضا زض اذتیبض  قٛز ٔیتّمی 

٘ٛؿ تٛظیـ ٔٙبثـ  ضٚ ٔی تٛاٖ ؾطٚیؽ ٞبی اثطی ضا زض ایجبز اٍ٘یعٜ ثطای قطٚؿ یه وؿت ٚ وبض ثب ٞعیٙٝ ٞبی ٔبِی پبییٙتط ؾٟیٓ زا٘ؿت. ضایب٘ف اثطی ثؿتٝ ثٝ

 تكىیُ قسٜ اؾت.اظ ؾٝ لایٝ ظیطؾبذت ثٝ فٙٛاٖ ؾطٚیؽ، پّتفطْ ثٝ فٙٛاٖ ؾطٚیؽ ٚ ٘طْ افعاض وبضثطزی ثٝ فٙٛاٖ ؾطٚیؽ 

قس. ثب ایٗ حبَ ٔؿئّٝ أٙیت زض ضایب٘ف اثطی یىی اظ ٔؿبئُ ثب ٔیٚاضح اؾت وٝ ضایب٘ف اثطی ٌبْ ثقسی تىبُٔ ؾطٚیؽ ٞبی فٙبٚضی اعلافبت ثطحؿت تمبضب 

. ٔكىلات وٙس ٔیرم ثبِث ضا زضٌیط ٚ حتی ق قٛز ٔیپیچیسٜ ثٝ قٕبض ضفتٝ وٝ تٕبٔی ؾٝ لایٝ اثط، ٔؿئِٛیت ٞبیی وٝ ثیٗ وبثطاٖ ٚ اضائٝ زٞٙسٌبٖ تمؿیٓ 

. ٞسف اظ اضائٝ ایٗ ٔمبِٝ قٙبذت حٕلات أٙیتی اِٚیٝ قٛز ٔیأٙیتی ثٝ فٙٛاٖ یه ٔب٘ـ ثعضي زض ٔمبثُ اؾتفبزٜ وبضثطاٖ اظ ؾیؿتٓ ٞبی ضایب٘ف اثطی لّٕساز 

سٜ ٚ ؾٝ حّٕٝ أٙیتی ٚ ضاٜ وبض ٔمبثّٝ ثب آٖ ٔٛضز ثطضؾی لطاض ذٛاٞس قس. زض ازأٝ ثٝ ٔقطفی وٛتبٜ أٙیت اثط ٚ ٔؿبئُ ٔغطح زض آٖ پطزاذتٝ قثب ٔیثط ضٚی اثط 

 ٌطفت.

 

 یابررایانص امنیت  -2

چبِف  9چبِف ضایب٘ف اثطی اظ ٔیبٖ ( ٘كبٖ زازٜ قسٜ اؾت، أٙیت ثٝ فٙٛاٖ ٟٕٔتطیٗ 1ٔیلازی وٝ زض قىُ ) 2002ثطاؾبؼ ثطضؾی ٞبی ا٘جبْ قسٜ زض ؾبَ 

ثب ایٗ ٚجٛز ٍ٘طا٘ی ٞبیی زض ٔٛضز فّٕىطز ٚ لبثّیت زض زؾتطؼ ثٛزٖ  [Kazi, Aunnurhain, Susun, Vrbsky,2012 ].ٔٛجٛز قٙبذتٝ قسٜ اؾت

زضنسی چبِف أٙیت ٚ ضؾیسٖ  33.5حبوی اظ وبٞف  2012ضایب٘ف اثطی جعء زیٍط چبِكٟب پؽ اظ أٙیت ٔغطح قسٜ اؾت. جسیستطیٗ ثطضؾی ٞب زض ؾبَ 

  قس.ثب ٔی 55ایٗ زضنس ثٝ فسز 
[ Manish Joshi, -Classification,2012] 

. تٟسیسٞبی ذبضجی قبُٔ تٟسیس ٔطاوع [Michael, M. J,2013]قٛز  تٟسیسٞبی أٙیتی ثط ضٚی وبضثطاٖ اثط ثٝ زٚ زؾتٝ زاذّی ٚ ذبضجی تمؿیٓ ثٙسی ٔی

٘طْ  ثبقس وٝ ایٗ ٍ٘طا٘ی أٙیتی زض ٔیبٖ وبضثطاٖ اثط ٚ فطاٞٓ آٚض٘سٌبٖ )وٝ ثٝ فٙٛاٖ قرم ثبِث زض ٘ؾط ٌطفتٝ قسٜ ا٘س( زض حهَٛ اعٕیٙبٖ اظ زازٜ ثعضي ٔی
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بضثطزی ثٝ فٙٛاٖ وافعاضٞبی أٗ ٚجٛز أىبٖ پصیط اؾت. ٔؿئٛلاٖ أٙیت ضایب٘ف اثطی زض ؾٝ لایٝ ثیبٖ قسٜ ٔتفبٚت ٞؿتٙس ثٝ ٌٛ٘ٝ ای وٝ زض لایٝ ٘طْ افعاض 

ٞبی ذبضجی زیٛاض آتف ضا ثٝ فٟسٜ زاضز. زض ثطلطاضی أٙیت لایٝ پّتفطْ ثٝ  ؾطٚیؽ اضائٝ زٞٙسٜ ؾطٚیؽ ٔؿئَٛ أٙیت فیعیىی اؾت ٚ ٚؽیفٝ اجطای ؾیبؾت

ؾطٚیؽ ثیكتطیٗ ٔؿئِٛیت ثط فٟسٜ ثبقٙس. زض پبییٗ تطیٗ ؾغح یقٙی لایٝ ظیطؾبذت ثٝ فٙٛاٖ  فٙٛاٖ ؾطٚیؽ وبضثط ٚ اضائٝ زٞٙسٜ ؾطٚیؽ ٞط زٚ ؾٟیٓ ٔی

ثبقس وٝ زض آٖ وبضثطاٖ ثبیس زض ٔمبثُ حٕلات  ثبقس. فلاٜٚ ثط ٔؿبئُ ٔطثٛط ثٝ أٙیت ذبضجی اثط زاضای ثطذی اظ ٔؿبئُ ٔطثٛط ثٝ أٙیت زاذّی ٘یع ٔی وبضثط ٔی

 اظ یىسیٍط ٔحبفؾت قٛ٘س.

 
 (2002زض ؾبَ  IDCٞبی  )ثطضؾی ٞبی ضایب٘ف اثطی چبِف :1 ضکل

ٞبی انّی اؾت وٝ زض ٔمبثُ تلاـ ٞبی وبضثطاٖ ثطای حّٕٝ ثٝ یىسیٍط ٚ ٔتقبلجبً حّٕٝ ثٝ ظیطؾبذت ضایب٘ف اثطی، زفبؿ  ؾبظی یىی اظ ٔىب٘یعْ ٔجبظی

ؾبظی فبضی اظ ایطاز ٘یؿتٙس ٚ  لسضتٕٙسی ضا اظ ذٛز ٘كبٖ ٔی زٞس. اِجتٝ زض پی ٌفتٝ لجّی ثبیس ثٝ ایٗ ٘ىتٝ تٛجٝ زاقت وٝ ٔٙبثـ ٔجبظی ٚ ٔحیظ ٞبی ٔجبظی

قٙس. ٔجبظی ؾبظی قجىٝ ٞبیی وٝ ٘بزضؾت عطاحی قسٜ ا٘س اجبظٜ زؾتطؾی یه ثب ٔی٘طْ افعاضٞبی وبضثطزی ٔجبظی ؾبظی قبُٔ اقىبلاتی زض ظٔیٙٝ وسٞب 

ییٗ تطیٗ لایٝ ظیطؾبذت ثٝ فٙٛاٖ ؾطٚیؽ ضا زض زؾت وبضثط ظیطؾبذت اضائٝ وٙٙسٜ ٚ ٔٙبثـ زیٍط وبضثطاٖ ضا ٔی زٞٙس. ٕٞچٙیٗ اثط ثبیس اظ اضائٝ زٞٙسٌبٖ وٝ پب

 قىؿت زض أٙیت ضایب٘ف اثطی ثٝ زلایُ ظیط ضخ ٔی زٞس: زض اظ زؾت زازٖ زازٜ ٞبی ٘بذٛاؾتٝ ؾٟیٓ ثبقس. تٛا٘س ٔیزاض٘س ٞٓ ٔحبفؾت قٛز ظیطا ایٗ ٟٔٓ 

 اِف( ثٝ فّت ؾرت افعاضی وٝ زض لایٝ ظیطؾبذت ثٝ فٙٛاٖ ؾطٚیؽ اثط ضخ ٔی زٞس.

 ( ثٝ فّت ٘فٛش وسٞبی ٔرطة زض ٘طْ افعاض وٝ زض لایٝ ٘طْ افعاض وبضثطزی ثٝ فٙٛاٖ ؾطٚیؽ ضخ ٔی زٞس.ة

طز. ایٗ ج( ثٝ فّت ٘فٛش وسٞبی ٔرطة زض حبَ اجطا وٝ تٛؾظ ثط٘بٔٝ وبضثطزی وبضثط یب تعضیك اعلافبت ؾبذتٍی ثٝ ثط٘بٔٝ تٛؾظ قرم ثبِث نٛضت ٔی ٌی

 ٔٙجط ثٝ ایجبز ٘عاؿ ٚ اذتلاف ثیٗ اضائٝ زٞٙسٜ ٚ ٔكتطی قٛز. تٛا٘س ٔیضذساز زض لایٝ پّتفطْ ثٝ فٙٛاٖ ؾطٚیؽ 

٘عاؿ ٔیبٖ اضائٝ زٞٙسٜ ؾطٚیؽ ٚ وبثطاٖ آٖ ضا ثٝ ٕٞطاٜ زاقتٝ ثبقس. اظ عطفی اظ زیسٌبٜ وبضثط اظ زؾت  تٛا٘س ٔیثب تٛجٝ ثٝ زلایُ شوط قسٜ قىؿت زض أٙیت اثط 

اضائٝ زٞٙسٜ ؾطٚیؽ اضائٝ ذسٔبت ثب  ٞعیٙٝ ٞبی ٔبِی ٍٞٙفتی ضا زض پی زاقتٝ ثبقس ٚ اظ عطفی اظ زیسٌبٜ تٛا٘س ٔیضفتٗ اعلافبت یب لغقی زض اضائٝ ؾطٚیؽ ٞب 

 .قٛز ٕی( ٔحمك SLA٘ویفیت ٔرتُ قسٜ ٚ ثسیٗ تطتیت تٛافمبت ؾغح ؾطٚیؽ )

ٚة  .قٛز ٔیٚ حٕلات اثط وٝ تٛؾظ زقٕٙبٖ ٔعاحٓ آٖ نٛضت ٔیٍیطز ٔغطح  1SOAPزض ازأٝ ٟٕٔتطیٗ ٔؿبئُ ٔطثٛط ثٝ أٙیت ضایب٘ف اثطی اظ جّٕٝ پیبْ 

ثٝ ٔقٙبی ؾبزٜ ٘ٛفی ِٔٛفٝ تحت ٚة اؾت. ایٗ ِٔٛفٝ ثٝ  ٚ( ٔٛضز اؾتفبزٜ لطاض ٌطفتٝ SOAاؾت وٝ اذیطاً زض ٔقٕبضی ؾطٚیؽ ٌطا ) ای تىِٙٛٛغی ،ؾطٚیؽ

ٗ تجبزَ ؾطٚیؽ ثیثط٘بٔٝ ٞبی وبضثطزی وٝ اظ آٖ اؾتفبزٜ ٔی وٙٙس ایٗ أىبٖ ضا ٔی زٞس وٝ ثتٛا٘ٙس اظ ٔتسٞبی ایٗ ٚة ؾطٚیؽ اؾتفبزٜ وٙٙس. زض ؾیؿتٓ اثط 

. ثب ایٗ ٚجٛز ؾیؿتٓ قٛز ٔیٔطٚضٌط ٚة وبضثط ٚ ٚة ؾطٚیؽ نٛضت ٔی ٌیطز ثٝ عٛضی وٝ زضذٛاؾت ٞبی وبضثط اظ عطیك ٔطٚضٌط ذٛز ثٝ ٚة ؾطٚیؽ ٔٙتمُ 

ضا ٔٛضز  SOAPپیبْ ٞبی  تٛا٘س ٔیأٙیتی ٚة ؾطٚیؽ ثبیس ثٝ ا٘ساظٜ وبفی ثطای ثٟیٙٝ ؾبظی أٙیتی زض ثطاثط حٕلات زقٕٗ ٔمبْٚ ثبقس. حٕلات أٙیتی 

اؾت وٝ ثطای تجبزَ اعلافبت وسٌصاضی قسٜ ثیٗ ٚة ؾطٚیؽ ٚ وبضثط ثب اؾتفبزٜ اظ پطٚتىُ ٞبی  Xmlپیبْ ٞبی ٔتٙی ٔجتٙی ثط   SOAPحّٕٝ لطاض زٞس.

اجبظٜ ٔی زٞس وٝ یه ثط٘بٔٝ ضز حبَ اجطا زض یه ؾیؿتٓ ثب یه ثط٘بٔٝ زض حبَ اجطا  SOAPثٝ وبض ٔی ضٚز.  HTTP ،SMTP  ٚMIMEٔرتّف اظ جّٕٝ 

 [Shetty M. and Shekokar N,2012 ]تٕبؼ ثطلطاض وٙس. ٞب آٖزض یه ؾیؿتٓ زیٍط ثسٖٚ زض ٘ؾط ٌطفتٗ ٔسَ ثط٘بٔٝ ٘ٛیؿی 

                                                            
1 Simple Object Access Protocol 
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ضٔع أٙیت زٚزٚیی ٚ ثطچؿت اظ زٚ لؿٕت  SOAP. وٝ زض آٖ ؾط پیبْ ثؿتٝ قٛز ٔی( تمؿیٓ ثٙسی 2ثٝ زٚ ٚاحس ؾط پیبْ ٚ ثس٘ٝ ٕٞب٘ٙس قىُ ) SOAPپیبْ 

ٚ ثطچؿت ظٔب٘ی حبٚی تبضید ؾبذت ٚ ا٘مضبی پیبْ ظٔب٘ی تكىیُ قسٜ اؾت. وٝ زض آٖ لؿٕت ضٔع أٙیت زٚزٚیی قبُٔ ٔجٛظ ثطلطاضی اضتجبط ثب ٚة ؾطٚیؽ 

SOAP قس.ثب ٔی 

 

 

 

 

 

 

  SOAPثؿتٝ  :2 ضکل

 

 

 

 
 

یؿت جٟت اضؾبَ زضذٛاؾت ٚ زضیبفت پبؾد ذٛز اظ ٚة ؾطٚیؽ ٔجٛظی ضا زضیبفت ٕ٘بیس. پؽ اظ زضیبفت ٔجٛض ثب ٔیوبضثط  ،زض قطٚؿ اضتجبط ثب ٚة ؾطٚیؽ

لطاض  Wrappingٔٛضز حّٕٝ  تٛا٘س ٔی SOAPقس.ٕٞبٍ٘ٛ٘ٝ وٝ لجلاً شوط قس ثؿتٝ ثب ٔی SOAPوبضثط لبزض ثٝ ازأٝ اضتجبط ثب ٚة ؾطٚیؽ ٚ زضیبفت پیبْ 

ٔحتٛیبت ثؿتٝ زض حبَ ا٘تمبَ ضا زؾترٛـ تغییط ٌطزا٘س ٚ ثب ایجبز یه ثس٘ٝ  تٛا٘س ٔیثٍیطز. حّٕٝ ٔصوٛض ثب حفؼ قٙبؾٝ ثؿتٝ ٚ تغییط زض لؿٕت ثس٘ٝ آٖ 

 ؾبذتٍی ثطای پیبْ ثٝ فقبِیت ثپطزاظز.

ٔمبثّٝ ثب  حُ ضاٜطة، حٕلات ؾیُ آؾب، ؾطلت اعلافبت ٚ پؽ اظ آٖ ، تعضیك وسٞبی ٔرSOAPحٕلات أٙیتی ٕٔىٗ ثٝ اثط اظ جّٕٝ حّٕٝ ثٝ ثؿتٝ  ،زض ازأٝ

ب٘ف ذٛقٝ ای ٞط وساْ ٔٛضز ثطضؾی لطاض ذٛاٞس ٌطفت. لاظْ ثٝ شوط اؾت اظ ٔیبٖ چٟبض حّٕٝ فٛق تٟٙب زٚ حّٕٝ ؾیُ آؾب ٚ ؾطلت اعلافبت زض ٔحیظ ٞبی ضای

 ٚ تٛضی ٘یع ضخ ٔی زٞٙس.

 

SOAPحمله به بسته  -2-1
2 

وٝ قبُٔ اعلافبت ؾبذتبضی تجبزَ  SOAPٍٞٙبٔی وٝ وبضثط زضذٛاؾت ذٛز ضا اظ عطیك ٔطٚضٌط ذٛز ثٝ ؾٕت ٚة ؾطٚض ٔی فطؾتس، زض ؾٕت ؾطٚض پیبْ 

زاضای زٚ لؿٕت ؾط پیبْ حبٚی أضب ٚ ثس٘ٝ جٟت ٍٟ٘ساضی  SOAP. ٕٞب٘غٛض وٝ ٌفتٝ قس پیبْ قٛز ٔیقس، ؾبذتٝ ثب ٔیاعلافبت ثیٗ ؾطٚض ٚ ٔطٚضٌط 

 قس.ثب ٔیاعلافبت 

 [Meiko, Jenson, Jorg Schwenk,2012] 

ثب  ٕ٘ٛزٜ ٚلؿٕت ثس٘ٝ آٖ ضا تغییط زازٜ ٚ ثس٘ٝ ؾبذتٍی ذٛز ضا زض ثؿتٝ جبیٍصاضی  ،، ثب ٍٟ٘ساضی ؾط پیبْ یه ثؿتSOAPٟٝٔبجٓ زض پی حّٕٝ ذٛز ثٝ پیبْ 

ٔقتجط ثٝ ؾطٚض فُٕ وٙس. ایٗ وبض  IPتٛا٘س ثب اضائٝ  حبَ چٙب٘چٝ ؾطپیبْ ثؿتٝ فٛق فلأتٍصاضی قٛز زیٍط ٟٔبجٓ ٕ٘یوٙس  ٔقتجط ثٝ اثط حّٕٝ ٔی IPاؾتفبزٜ اظ 

قٙبذتٝ  RSA اظ عطف فطاٞٓ آٚض٘سٜ ثطای وبضثط نٛضت ٔی ٌیطز. ٔقِٕٛتطیٗ ٚ ٔكٟٛضتطیٗ اٍِٛضیتٓ ٘بٔتمبضٖ ثٝ فٙٛاٖ RSAثب اؾتفبزٜ اظ تقطیف وّیس 

وٙس، اؾتفبزٜ وطز. ایٗ فُٕ انغلاحبً أضبی  قٛز وٝ ٔی تٛاٖ اظ یه ؾیؿتٓ ٘بٔتمبضٖ ثطای ٘كبٖ زازٖ ایٙىٝ فطؾتٙسٜ پیبْ ٕٞبٖ قرهی اؾت وٝ ازفب ٔی ٔی

وٙس، ضٔعٌكبیی فّٕیبت ٔكبثٝ ای ضٚی ٔتٗ ضٔع قسٜ أب ثب اؾتفبزٜ اظ وّیس فٕٛٔی  زیجیتبَ ٘بْ زاضز. أضب، ٔتٗ انّی ضا ثب اؾتفبزٜ اظ وّیس اذتهبنی ضٔع ٔی

 اؾت. 

یب ایٗ ٘تیجٝ ثب اعلافبت اِٚیٝ یىؿبٖ اؾت یب ذیط. ثٝ ثیبٖ ؾبزٜ تط چٙب٘چٝ ٔتٙی اظ قرهی ثطای زیٍطاٖ ٔٙتكط قٛز، آثطای تأییس أضب ثطضؾی ٔی وٙیٓ وٝ 

ٔب ضٔع قسٜ تٛؾظ وّیس اذتهبنی ٕٞبٖ قرم اؾت. حبَ اٌط ٔتٗ ضٔع قسٜ تٛؾظ وّیس فٕٛٔی آٖ قرم وٝ قٕب ایٗ ٔتٗ قبُٔ ٔتٗ انّی ٚ ٕٞبٖ ٔتٗ ا

قٛز.  اظ آٖ ٔغّـ ٞؿتیس ضٔعٌكبیی قٛز، ٔغبثمت ٔتٗ حبنُ ٚ ٔتٗ انّی ٘كبٖ زٞٙسٜ نحت فطز فطؾتٙسٜ آٖ اؾت، ثٝ ایٗ تطتیت أضبی فطز تهسیك ٔی

اعلاؿ ٘ساض٘س لبزض ثٝ ایجبز ٔتٗ ضٔع قسٜ ٘یؿتٙس، ثٝ عٛضی وٝ ثب ضٔعٌكبیی تٛؾظ وّیس فٕٛٔی ایٗ فطز ثٝ ٔتٗ اِٚیٝ  افطازی وٝ اظ وّیس اذتهبنی ایٗ فطز

                                                            
2 Wrapping Attack 

SOAP Envelope 

SOAP Header 
(optional) 

SOAP Body 
(required) 

data if required for 
request or response, 
or a SOAP fault if an 
error occurred 
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تٛا٘س ٔٙىط فطؾتبزٖ ٔتٗ قٛز، ظیطا وؿی ثٝ جع اٚ ٕ٘ی تٛا٘ؿتٝ آٖ ٔتٗ ضا ثٝ قىُ ٔغّٛة أضب وٙس. زض ایٗ  تجسیُ قٛز. ثسیٗ تطتیت فطز فطؾتٙسٜ ٕ٘ی

 ٔٙحهط ثٝ فطز ذٛز ضا ثطای اضتجبط ثب ؾطٚض زض اذتیبض زاضز. RSAط نٛضت ٞط وبضث

 

 3حمله از طریق کذهای مخرب =2-2

. زض ؾیؿتٓ ٞبی اثطی زضذٛاؾت ٞبی وبضثط ثطاؾبؼ تكریم ٞٛیت قٛز ٔیزض ازأٝ ثطضؾی  قٛز ٔی٘یع ٘بٔیسٜ  4ی اظ حّٕٝ وٝ حمٝ ثبظی اثط زازٜ٘ٛؿ زیٍط

٘س. چٙب٘چٝ ٔحتٛای زضذٛاؾتٟبی ؾٕت ؾطٚض ظیبز ثبقس ؾطٚض ثبیس زضذٛاؾت ٞب ضا ظٔبٖ ثٙسی وٙس. زض ثطلطاضی اضتجبط اِٚیٝ یه ؾطی قٛ ٔیقٙبؾبیی ٚ اجطا 

زض ایٗ ٔطحّٝ اؾت وٝ ٟٔبجٓ اظ فطنت اؾتفبزٜ وطزٜ ٚ ثب ضؾٛخ زض ؾطٚیؽ زض حبَ اجطا، ؾطٚیؽ ؾبذتٍی ذٛز ضا  .قٛز ٔیاثطزازٜ ثیٗ وبضثط ٚ ؾطٚض جبثجب 

چٙب٘چٝ ٟٔبجٓ ٔٛفك ثٝ حّٕٝ ثٝ  ثٝ نٛضت یه ؾطٚیؽ زض حبَ اجطای ٔقتجط زضآٚضزٜ ٚ ثب ایجبز وسٞب یب ؾطٚیؽ ٞبی ٔرطة ثٝ اؾتطاق ؾٕـ الساْ ٔی ٕ٘بیس.

 IEEE] ٛز ضا ثٝ ؾٕت ؾطٚض فطؾتبزٜ قٛز، ثبیس ثطای ظٔبٖ ثٙسی زضذٛاؾتی وٝ ذٛز ٔٙجط ثٝ تِٛیس آٖ ٘كسٜ اؾت ٔٙتؾط ثٕب٘س.وبضثطی وٝ زضذٛاؾت ذ

Computer Society,2010] 
تهٛیطی ؾیؿتٓ وبضثط اذتهبل ٔی زٞس فطاٞٓ آٚض٘سٜ ٟ٘بیی یه تهٛیط اظ ٔبقیٗ ٔجبظی وبضثط زض ٔٙجـ فطاٞٓ وٙٙسٜ ؾطٚیؽ اثط حؿبثی ضا ثٝ ٍٞٙبٔی وٝ 

قٛز. پؽ اظ آٖ ثٝ ٍٞٙبْ اضؾبَ زضذٛاؾت ؾٕت ؾطٚض اظ عطیك وبضثط ثط٘بٔٝ ٞبی وبضثطزی وبضثط ثٝ نٛضت چٙسیٗ زضذٛاؾت زض حبَ  اثط ثطای وبضثط ؾبذتٝ ٔی

ٛاٖ ؾطٚیؽ ثطای ٟٔبجٓ، یىپبضچٍی فٛق اجطا ٚ وبٔلاً یىپبضچٝ ثط ضٚی ٔبقیٗ ٔجبظی لطاض ٔی ٌیط٘س. حبَ ثٝ زِیُ زقٛاض ثٛزٖ حّٕٝ ثٝ لایٝ ظیطؾبذت ثٝ فٙ

( اؾت، وٝ تٛؾظ FATحُ اضائٝ قسٜ جٟت ٔجبضظٜ ثب ایجبز وسٞبی ٔرطة اؾتفبزٜ اظ جسَٚ ترهیم فبیُ ) ثبیس زض ؾغح ٔبقیٗ ٔجبظی پیبزٜ ؾبظی قٛز. ضاٜ

تٛاٖ ثٝ ثط٘بٔٝ زض حبَ اجطای وبضثط پی ثطز. ثب ایٗ  ثبقس. ثب وٕه جسَٚ ترهیم فبیُ ٔی ٕٞٝ ؾیؿتٓ فبُٔ ٞبی ٔٛجٛز ثط ضٚی ٔبقیٗ ٔجبظی پكتیجب٘ی ٔی

وٝ ضٚی ؾیؿتٓ  Hypervisorتٛا٘س ٔكرم ٕ٘ٛز. جٟت تحمیك ایٗ ٞسف ثٝ یه  وبض تبضیرچٝ ثط٘بٔٝ زض حبَ اجطای وبضثط ٚ ٔطاحُ لجُ ٚ ثقس آٖ ضا ٔی

  قٛز ٘یبظ ذٛاٞیٓ زاقت. ٟ٘بیی پیبزٜ ؾبظی ٔی

 

 5حمله سیل آسا -2-3

قس. حٕلات ؾیُ آؾب ٘ٝ تٟٙب زض ثب ٔیتی وٝ ٟٔبجٓ ثطای زؾتطؾی ثٝ ؾطٚض ا٘جبْ ٔی زٞس ٔحطٚٔیت وبضثطاٖ ٔجبظ اظ ؾطٚیؿٟبی زضذٛاؾتی یىی اظ السأب

عٙس ثٝ ا٘جبْ ٔحیظ اثطی ثّىٝ زض ضایب٘ف ٞبی ذٛقٝ ای ٚ تٛضی ٘یع ضخ ٔی زٞس. زض ؾیؿتٕٟبی اثطی ؾطٚضٞبیی وٝ اظ عطیك اضتجبعبت زاذّی ثب ٞٓ زض اضتجب

ؿٕتی اظ وبضٞبی ذٛز ضا ثٝ ؾطٚض ذبل قجیٝ ثٝ ل قٛز ٔیٚ ؾطٚض پطثبض  قٛز ٔیوبض ذبنی ٔی پطزاظ٘س ٚ ٍٞٙبٔی وٝ زضذٛاؾت ٞبی ؾٕت یه ؾطٚض ظیبز 

ؾطٚض  ذٛز اظ ِحبػ وبضی ٔی زٞس ٚ ایٍٙٛ٘ٝ ِٛز جب٘جی نٛضت ٔی ٌیطز. ٍٞٙبٔی وٝ ٟٔبجٓ ثب ٔجٛظ ٚ زازٜ ٞبی ؾبذتٍی زضذٛاؾت ٞبی ذٛز ضا ثٝ ؾٕت

ٚ  قٛز ٔیثطضؾی  ٞب آٖبی اضؾبِی وٙتطَ قسٜ، ٔجٛظ فطؾتس زض ؾٕت ؾطٚض زضذٛاؾت ٞ ، ٟٔبجٓ زضذٛاؾت ؾبذتٍی ذٛز ضا ثٝ ؾٕت ؾطٚض ٔیوٙس ٔیٌؿیُ 

ظ زاضز ٔكرم ٔی ٌطزز وٝ زضذٛاؾت فقّی ٘بٔقتجط ثٛزٜ اؾت. زض عی ایٗ فطایٙس وٙتطَ وطزٖ زضذٛاؾت ٞبی فٛق ثٝ ٔهطف پطزاظقٍط ٚ حبفؾٝ ظیبزی ٘یب

. زض ٘تیجٝ ٟٔبجٓ ثب ایجبز اذتلاَ زض فطایٙسٞبی قٛز ٔیٝ ؾطٚض زیٍط وٝ ٚ ایٗ أط ثبفث ثبلا ضفتٗ ثبض ضٚی ؾطٚض قسٜ ٚ ؾطٚض ٔججٛض ثٝ ثبضٌصاضی جب٘جی ث

 ٔقَٕٛ ٚ فبزی ؾطٚض ٔٛفك ثٝ ا٘جبْ حّٕٝ ذٛز قسٜ اؾت.

 ثبقس وٝ زض آٖ ٞط ٘بٌٚبٖ جٟت ا٘جبْ وبض ذبنی زض ٘ؾط ٌطفتٝ قسٜ اؾت وٝ ثب حُ پیكٟٙبزی ثطای ٔمبثّٝ ثب حٕلات ؾیُ آؾب، ایجبز ٘بٌٚب٘ی اظ ؾطٚضٞب ٔی ضاٜ

قٛ٘س. حبَ زض ایٗ  یىسیٍط ٚ ؾطٚض ٘بْ زض اضتجبط ٞؿتٙس. ثٝ عٛض ٔثبَ تقسازی اظ ؾطٚضٞب فُٕ ٔسیطیت حبفؾٝ ٚ تقسازی جٟت ٔسیطیت فبیُ زض ٘ؾط ٌطفتٝ ٔی

َٚ ٔٛجٛز زض ؾطٚض عطاحی جسیس چٙب٘چٝ ثبض ضٚی یه ؾطٚض ثبلا ضٚز ؾطٚض جسیس ٚاضز فُٕ قسٜ، ثبضٌصاضی جسیس ثٝ آٖ ٔٙتمُ قسٜ ٚ ثسیٗ تطتیت جٟت جس

 قٛز. ٘بْ ثٝ ضٚظ ضؾب٘ی ٔی

 

 6سرقت اطلاعات -2-4

قس. زض عی ایٗ ٘ٛؿ حّٕٝ وٝ زض ٔحیظ ثب ٔییىی اظ ضاٜ ٞبی ؾٙتی ٚ ٔقَٕٛ حّٕٝ ثٝ اثط ؾطلت اعلافبت اظ عطیك ثٝ زؾت آٚضزٖ حؿبة وبضثطی ٚ ضٔع فجٛض 

وٝ ایٗ أط ٔٛجت ثطٞٓ ظزٖ یىپبضچٍی  وٙس ٔیٞبی ذٛقٝ ای، تٛضی ٚ اثطی ضخ ٔی زٞس، ٟٔبجٓ ثٝ ؾطلت اعلافبت ٔحطٔب٘ٝ یب ترطیت زازٜ ٞبی وبضثط الساْ 

. وٙس ٔی اضؾبَ وبضثط ثٝ ضا حؿبة ٔب٘سٜ ٚ اؾتفبزٜ ٔیعاٖ حبٚی ٕیّیای زٞٙسٜ اضائٝ اثط، اظ وبضثط اؾتفبزٜ ٞط پبیبٖ زض .قٛز ٔیزازٜ ٞب ٚ أٙیت ٔٛجٛز زض اثط 

                                                            
3 Malware– Injection 
4 Meta–Data Spoofing 
5 Flooding Attack 
6 Data Stealing 
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 ذٛز حؿبة ثطضؾی ثب ٚی ٌیطز نٛضت ٟٔبجٕی عطیك اظ اعلافبت ؾطلت چٙب٘چٝ ٚ وطزٜ زضیبفت ذٛز ٌیطی ؾطٚیؽ اظ ضا وبّٔی اعلافبت وبضثط تطتیت ثسیٗ

 .ثجطز پی آٖ ثٝ تٛا٘س ٔی

 

 سیستمهای تطخیص نفور -3

تكریم ٘فٛش  ؛)ؾرت افعاض ٚ ٘طْ افعاض( ثسٖٚ ٘مبط ضقف ٚ قىؿت أٙیتی فٕلأ غیطٕٔىٗ اؾت ایجبز ؾیؿتٕٟبی وبٔپیٛتطی ،وٝ اظ ٘ؾط تىٙیىی ییاظ آ٘جب

ثطای وٕه ثٝ ٔسیطاٖ أٙیتی ؾیؿتٓ زض جٟت   (IDS) ؾیؿتٕٟبی تكریم ٘فٛش .زض تحمیمبت ؾیؿتٕٟبی وبٔپیٛتطی ثب إٞیت ذبنی ز٘جبَ ٔی قٛز

 ا٘س.  ش ٚ حّٕٝ ثٝ وبض ٌطفتٝ قسٜوكف ٘فٛ

ؾیؿتٓ، ؾٛء اؾتفبزٜ ٚ یب آؾیت ضؾب٘ی تٛؾظ ٞط زٚ زؾتٝ ی  اظٚؽیفٝ قٙبؾبیی ٚ تكریم ٞطٌٛ٘ٝ اؾتفبزٜ غیطٔجبظ  (IDS) ؾیؿتٕٟبی تكریم ٘فٛش

فعاضی ایجبز قسٜ ٚ ٞط وساْ ٔعایب ٚ ٔقبیت وبضثطاٖ زاذّی ٚ ذبضجی ضا ثط فٟسٜ زاض٘س. ؾیؿتٓ ٞبی تكریم ٘فٛش ثٝ نٛضت ؾیؿتٓ ٞبی ٘طْ افعاضی ٚ ؾرت ا

ؾطفت ٚ زلت اظ ٔعایبی ؾیؿتٓ ٞبی ؾرت افعاضی اؾت ٚ فسْ قىؿت أٙیتی آٖ ٞب تٛؾظ ٘فٛشٌطاٖ، لبثّیت زیٍط ایٗ ٌٛ٘ٝ ؾیؿتٕٟب  .ذبل ذٛز ضا زاض٘س

بٚت ؾیؿتٓ ٞبی فبُٔ ٔرتّف، فٕٛٔیت ثیكتطی ضا ثٝ ؾیؿتٕٟبی ٔی ثبقس. أب اؾتفبزٜ آؾبٖ اظ ٘طْ افعاض، لبثّیت ا٘غجبق پصیطی زض قطایظ ٘طْ افعاضی ٚ تف

ٚ  كف، وؾبضت ٚ اضظیبثی٘ :جبضتٙس اظف (IDS) ثٝ عٛض وّی ؾٝ فّٕىطز انّی .تطی ٞؿتٙس ٘طْ افعاضی ٔی زٞس ٚ فٕٛٔأ ایٗ ٌٛ٘ٝ ؾیؿتٓ ٞب ا٘تربة ٔٙبؾت

 IEEE Computer] .ٔقٕبضی ٚ ا٘ٛاؿ پبؾد ثٝ ٘فٛش زؾتٝ ثٙسی وطزضا ٔیتٛاٖ ثط اؾبؼ ضٚ قٟبی تكریم ٘فٛش،   IDSٞط ،ثط ٕٞیٗ اؾبؼ .اوٙفٚ

Society,2009] 

 

 نواع روضهای تطخیص نفورا -3-1

ٙس ثٝ زٚ زؾتٝ ی ٘فٛش ثٝ ٔجٕٛفٝ السأبت غیطلب٘ٛ٘ی وٝ نحت ٚ ٔحطٔبٍ٘ی ٚ یب زؾتطؾی ثٝ یه ٔٙجـ ضا ثٝ ذغط ٔی ا٘ساظز، اعلاق ٔی ٌطزز. ٘فٛش ٞب ٔی تٛا٘

تمؿیٓ قٛ٘س. ٘فٛشٞبی ذبضجی ثٝ آٖ زؾتٝ ٘فٛشٞبیی ٌفتٝ ٔی قٛز وٝ تٛؾظ افطاز ٔجبظ ٚ یب غیطٔجبظ اظ ذبضج قجىٝ ثٝ زضٖٚ قجىٝ ی  زاذّی ٚ ذبضجی

 .زاذّی نٛضت ٔی ٌیطز ٚ ٘فٛشٞبی زاذّی تٛؾظ افطاز ٔجبظ زض ؾیؿتٓ ٚ قجىٝ ی زاذّی، اظ زضٖٚ ذٛز قجىٝ ا٘جبْ ٔی پصیطز

افعاضی، قىؿتٗ وّٕبت ضٔع، اؾتطاق ؾٕـ تطافیه قجىٝ ٚ ٘مبط ضقف عطاحی زض قجىٝ، ؾطٚیؿٟب ٚ یب وبٔپیٛتطٞبی قجىٝ ثطای ٘فٛشٌطٞب فٕٛٔبً اظ فیٛة ٘طْ 

ثٝ ٔٙؾٛض ٔمبثّٝ ثب ٘فٛشٌطاٖ ثٝ ؾیؿتٓ ٞب ٚ قجىٝ ٞبی وبٔپیٛتطی، ضٚـ ٞبی ٔتقسزی تحت  .٘فٛش ثٝ ؾیؿتٓ ٞب ٚ قجىٝ ٞبی وبٔپیٛتطی ثٟطٜ ٔی ثط٘س

تكریم ٘فٛش ایجبز ٌطزیسٜ اؾت وٝ فُٕ ٘ؾبضت ثط ٚلبیـ اتفبق افتبزٜ زض یه ؾیؿتٓ یب قجىٝ ی وبٔپیٛتطی ضا ثط فٟسٜ زاضز. ضٚقٟبی فٙٛاٖ ضٚ قٟبی 

 ثط ٔجتٙی تكریم یب ؾٛء اؾتفبزٜ تكریم ضٚـ  (2ٚ  ضٚـ تكریم ضفتبض غیطفبزی (1 :تكریم ٔٛضز اؾتفبزٜ زض ؾیؿتٓ ٞبی تكریم ٘فٛش ثٝ زٚ زؾتٝ

 [Manish   Joshi,2012] .تمؿیٓ ٔی قٛ٘سأضبء؛ 

 

 روش تطخیص رفتار غیرعادی ( 1

ظ ضٚیىطزٞبیی زض ایٗ ضٚـ، یه ٕ٘ب اظ ضفتبض فبزی ایجبز ٔی قٛز. یه ٘بٞٙجبضی ٕٔىٗ اؾت ٘كبٖ زٞٙسٜ ی یه ٘فٛش ثبقس. ثطای ایجبز ٕ٘بٞبی ضفتبض فبزی ا

ثطای تكریم ضفتبض غیطفبزی، ثبیس  ز وٝٓ ٞبی ایٕٙی ظیؿتی اؾتفبزٜ ٔی قٛحتی ؾیؿتاظ لجیُ قجىٝ ٞب ی فهجی، تىٙیه ٞبی یبزٌیطی ٔبقیٗ ٚ 

ٚ ضٚیسازٞبیی وٝ ضفتبضٞبی فبزی ضا قٙبؾبیی وطزٜ ٚ اٍِٛٞب ٚ لٛافس ذبنی ثطای آٖ ٞب پیسا وطز. ضفتبضٞبیی وٝ اظ ایٗ اٍِٛٞب پیطٚی ٔی وٙٙس، فبزی ثٛزٜ 

ٛٞب زاض٘س، ثٝ فٙٛاٖ ضفتبض غیطفبزی تكریم زازٜ ٔی قٛز. ٘فٛشٞبی غیطفبزی ثطای تكریم ثؿیبض ؾرت ٞؿتٙس، ا٘حطافی ثیف اظ حس ٔقَٕٛ آٔبضی اظ ایٗ اٍِ

ٚلٛؿ ٔی پیٛ٘سز، چٖٛ ٞیچٍٛ٘ٝ اٍِٛی ثبثتی ثطای ٘ؾبضت ٚجٛز ٘ساضز. ٔقٕٛلاً ضٚیسازی وٝ ثؿیبض ثیكتط یب وٕتط اظ زٚ اؾتب٘ساضز ا٘حطاف اظ آٔبض فبزی ثٝ 

. ثٝ فٙٛاٖ ٔثبَ اٌط وبضثطی ثٝ جبی یه یب زٚ ثبض ٚضٚز ٚ ذطٚج فبزی ثٝ ؾیؿتٓ زض عَٛ ضٚظ، ثیؿت ثبض ایٗ وبض ضا ا٘جبْ زٞس، ٚ یب غیطفبزی فطو ٔی قٛز

ظ ایٗ ثقس اظ ٘یٕٝ قت ٔٛضز اؾتفبزٜ لطاض ٌطفتٝ زض حبِی وٝ لطاض ٘جٛزٜ وبٔپیٛتط فٛق پؽ اظ ؾبفت ازاضی ضٚقٗ ثبقس. ٞط یه ا 2:00وبٔپیٛتطی وٝ زض ؾبفت 

 [Ye Qing,2010, Deepthy K Denatious and Anita John,2012]. ٔٛاضز ٔی تٛا٘س ثٝ فٙٛاٖ یه ضفتبض غیط فبزی زض ٘ؾط ٌطفتٝ قٛز

 

 روش تطخیص سوءاستفاده یا تطخیص مبتنی بر امضاء (2

پیف ؾبذتٝ قسٜ )أضبء( ثٝ نٛضت لبٖ٘ٛ ٍٟ٘ساضی ٔی قٛ٘س. ثٝ زض ایٗ تىٙیه وٝ ٔقٕٛلاًثب ٘بْ تكریم ٔجتٙی ثط أضبء قٙبذتٝ قسٜ اؾت، اٍِٛٞبی ٘فٛش اظ 

یٗ ضٚقٟب، ٔقٕٛلاً عٛضی وٝ ٞط اٍِٛ ا٘ٛاؿ ٔتفبٚتی اظ یه ٘فٛش ذبل ضا زض ثط ٌطفتٝ ٚ زض نٛضت ثطٚظ چٙیٗ اٍِٛیی زض ؾیؿتٓ، ٚلٛؿ ٘فٛش افلاْ ٔی قٛز. زض ا

ّٕٝ اؾت ٚ ؾقی ٔی وٙس ثب ثطضؾی تطافیه قجىٝ، اٍِٛٞبی ٔكبثٝ ثب آٖ چٝ ضا وٝ زض پبیٍبٜ زازٜ زٞٙسٜ زاضای پبیٍبٜ زازٜ ای اظ أضبء ٞب یب اٍِٛٞبی ح تكریم

غح قجىٝ، ی ذٛز ٍٟ٘ساضی ٔی وٙس، ثیبثس. ایٗ زؾتٝ اظ ضٚـ ٞب تٟٙب لبزض ثٝ تكریم ٘فٛشٞبی قٙبذتٝ قسٜ ٔی ثبقٙس ٚ زض نٛضت ثطٚظ حٕلات جسیس زض ؾ
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ٔسیط قجىٝ ثبیس ٕٞٛاضٜ اٍِٛی حٕلات جسیس ضا ثٝ ؾیؿتٓ تكریم ٘فٛش اضبفٝ وٙس. اظ ٔعایبی ایٗ ضٚـ زلت زض ٕ٘ی تٛا٘ٙس آٖ ٞب ضا قٙبؾبیی وٙٙس ٚ 

 [D. Zhao, Q. Xu and Z. Feng,2013] .تكریم ٘فٛشٞبیی اؾت وٝ اٍِٛی آٖ ٞب فیٙبً ثٝ ؾیؿتٓ زازٜ قسٜ اؾت

 

 انواع معماری سیستم های تطخیص نفور 3-2

 (HIDS)  مبتنی بر میسبانسیستم تطخیص نفور  -1

٘س حٕلات ٚ ایٗ ؾیؿتٓ، قٙبؾبیی ٚ تكریم فقبِیت ٞبی غیطٔجبظ ثط ضٚی وبٔپیٛتط ٔیعثبٖ ضا ثط فٟسٜ زاضز. ؾیؿتٓ تكریم ٘فٛش ٔجتٙی ثط ٔیعثبٖ ٔی تٛا

ؾیؿتٓ ٞبی تكریم ٘فٛش ٔجتٙی ثط قجىٝ وٝ تٛؾظ  غیطٜتٟسیساتی ضا ضٚی ؾیؿتٓ ٞبی ثحطا٘ی تكریم زٞس )قبُٔ زؾتطؾی ثٝ فبیُ ٞب، اؾت ٞبی تطٚا ٚ 

ٞبی أٙیتی  ؾبظی ٞب ثٝ ٚاؾغٝ ی ٔىبٖ قبٖ ضٚی ٔیعثب٘ی وٝ ثبیس ٘ؾبضت قٛز، اظ ٕٞٝ ی ا٘ٛاؿ اعلافبت ٔحّی اضبفی ثب پیبزٜ HIDS.(.لبثُ تكریم ٘یؿتٙس

ای، زازٜ ٞبی ٝ ایٗ ٔؿبِٝ ٍٞٙبْ تطویت ثب اضتجبعبت قجى )قبُٔ فطاذٛا٘ی ٞبی ؾیؿتٕی، تغییطات فبیُ ٞبی ؾیؿتٕی ٚ اتهبلات ؾیؿتٓ( ٔغّـ ٔی ثبقٙس.

 [Y. Qing, W. Xiaoping and H. Gaofeng,2012]. ذٛثی ضا ثطای جؿتجٛی ضٚیساز ٞبی ٕٔىٗ فطاٞٓ ٔی وٙس

 (NIDS) سیستم تطخیص نفور مبتنی بر ضبکه -2

ٌطفتٝ، ثط تٕبْ قجىٝ ٘ؾبضت زاضز. قٙبؾبیی ٚ تكریم ٘فٛشٞبی غیطٔجبظ لجُ اظ اظ ایٗ حمیمت ٔكتك قسٜ اؾت وٝ اظ ٔٙؾط ٔحّی وٝ لطاض   NIDS٘بْ 

ٞب اغّت اظ زٚ ثرف ٘بؽط )حؿٍط( ٚ فبُٔ تكىیُ قسٜ ا٘س. NIDS ضؾیسٖ ثٝ ؾیؿت ٟٔبی ثحطا٘ی، ثٝ فٟس ٞی ؾیؿتٓ تكریم ٘فٛش ٔجتٙی ثط قجىٝ اؾت

فبُٔ ٞبی قجىٝ ٔی تٛا٘ٙس  .ثطای تكریم ٞط ٘ٛؿ فقبِیت غیطٔجبظ ٘هت ٔی قٛزایٗ زٚ ثرف اغّت زض پكت زیٛاضٜ ی آتف ٚ ثمی ٞی ٘مبط زؾتطؾی 

اظ ثیٗ ٔی ثطز.  جبیٍعیٗ ظیطؾبذتبض قجىٝ قٛ٘س تب تطافیه قجىٝ ضا جؿتجٛ وٙٙس. ٘هت فبْ ِٟب ٚ ٘بؽطٞب ایٗ ٔعیت ضا زاضز وٝ ٞط ٘ٛؿ حّٕٝ ای ضا زض اثتسا

 [G. Xiaoqing, G. Hebin and C. Luyi,2012]. ٘ٙس ثطای جؿتجٛی فلائٓ حٕلات، ٔفیس ثبقٙسضٕٙبً ز٘جبِٝ ٞبی ثطضؾی یه یب چٙس ٔیعثبٖ ٔی تٛا

 (DIDS)  سیستم تطخیص نفور توزیع ضذه -3

وٝ زض  IDS یب تطویجی اظ ایٗ زٚ ٘ٛؿ ٕٞطاٜ یه ایؿتٍبٜ ٔسیطیت ٔطوعی تكىیُ قسٜ اؾت. ثسیٗ نٛضت وٝ ٞط HIDS یب NIDS ایٗ ؾیؿتٓ ٞب اظ چٙسیٗ

ؿئَٛ قجىٝ ٔٛجٛز اؾت ٌعاضـ ٞبی ذٛز ضا ثطای ایؿتٍبٜ ٔسیطیت ٔطوعی اضؾبَ ٔیىٙس. ایؿتٍبٜ ٔطوعی ٚؽیفٝ ثطضؾی ٌعاضقٟبی ضؾیسٜ ٚ آٌبٜ ؾبظی ٔ

 [L. Wenjun,2013]أٙیتی ؾیؿتٓ ضا ثطفٟسٜ زاضز. 

 

 داده انبار تکنولوشیداده کاو محور با استفاده از  نفور تطخیص سیستم -3-3

 ثٛزٜ ٚ قجىٝ ثط ٔجتٙی ٚ ٔیعثبٖ ثط ٔجتٙی ٘فٛش تكریم ٞبی ؾیؿتٓ تطویت اظ وٝ ٔیٍطزز اضائٝ تطویجی ٘فٛش تكریم ؾیؿتٓ ثٝ ٔٛؾْٛ زیٍطی ٔسَازأٝ  زض

 ای ٔكبثٝ ٞبی لؿٕت غیطٕٞعٔبٖ نٛضت ثٝ ٔرتّف اجعای وٝ اؾت ٔفیس جٟت ایٗ ثٝ زازٜ ا٘جبض تىِٙٛٛغی .سیىٙٔ اؾتفبزٜ آ٘ٛٔبِی ٚ أضب ثطاؾبؼ تكریم اظ

 ثغٛض ؾٙؿٛضٞب ٔمبِٝ، ایٗ زض .اؾت ؾیؿتٓ تٕبْ زض ٞب ٔسَ ٚ ٞب زازٜ لّت زازٜ ا٘جبض ثٙبثطایٗ. وٙٙس ٔی زؾتىبضی ضا زازٜ پبیٍبٜ زض قسٜ شذیطٜ ٞبی زازٜ اظ

 ٚ Application Logs ٘ؾیط ٞب ضٚـ اظ ای ٌؿتطزٜ ثب ضا ٞب ٞبؾت زض ٔكبٞسٜ اعلافبت ٔیعثبٖ ؾٙؿٛضٞبی ٞؿتٙس ٚ فبُٔ ؾیؿتٓ ثب ٔطتجظ ٘عزیىی

Security Logs ٚ Event Logs ٚ وٙٙس ٔی آٚضی جٕـ اجطا حبَ زض افعاضٞبی ٘طْ ٚ ضجیؿتطی تغییطات. 
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 چٙس ٚ ٘ری چٙس ٞبی تىِٙٛٛغی اظ پكتیجب٘ی جٟت...  ٚ ٟ٘بزٌطا ٚ یىپبضچٝ ٞبی زازٜ آٚضی جٕـ ٌیطی، تهٕیٓ پطٚؾٝ ٔسیطیت افٕبَ قبُٔ زازٜ ٘جبضا: 3 ضکل

 پطزاظقی

 

 API تٛاثـ وٕه ثب. وٙس ٔی شذیطٜ log ٞبی فبیُ زض ضا آٟ٘ب ٚ وٙس ٔی ٘ؾبضت ضا ؾیؿتٓ ٔرتّف ٞبی حبِت ؾطٚض ٚیٙسٚظ حؿبثطؾی، ٞبی ٚیػٌی تٙؾیٓ اظ ثقس

 Host sensor manager ثٝ ضا آٟ٘ب ٚ ثٍیطز ضا اجطا حبَ زض وبضثطزٞبی ٚ ضجیؿتطی تغییطات ٚ ٞبSystem log  تب زاز تٛؾقٝ ضا ای ثط٘بٔٝ تٛاٖ ٔی ٚیٙسٚظ

 ثٝ قجىٝ ؾٙؿٛضٞبی زض. اؾت قسٜ زازٜ تٛضیح ٔٙؾٛض ایٗ ثطای ٞٛن تٛاثـ اظ اؾتفبزٜ ٔٛضز زض لجلاً. قٛز تحّیُ آ٘جب زض تب وٙس اضؾبَ تحّیُ ٔٛتٛض ثٝ ٔطثٛط

 ثٝ ضاجـ اعلافبتی تٛا٘س ٔی netstat فطٔبٖ. وٙٙس آٚضی جٕـ قجىٝ اتهبلات ثٝ ضاجـ اعلافبتی تٛا٘ٙس ٔی قجىٝ ؾٙؿٛضٞبی ،netstat ٚیٙسٚظی اثعاض وٕه

. وٙس ٔٙتمُ فبیُ یه ثٝ ضا ذطٚجی ٚ وٙس اجطا ٔٙؾٓ فٛانُ زض ضا  netstatفطٔبٖ تب وٙیٓ عطاحی ثط٘بٔٝ یه تٛا٘یٓ ٔی. وٙس آٚضی جٕـ ؾیؿتٓ ثبظ پٛضتٟبی

 ٘ؾبضت ٞبیی پٛضت ٚ قٛ٘س ٔی ِیؿت ثبظ ٞبی پٛضت تٕبْ اثتسا ایٙىبض ثطای ثٍیطز، ضا ٘یبظ ٔٛضز اعلافبت تٟٙب تب وطز ثٟیٙٝ ای ٌٛ٘ٝ ثٝ ضا ثط٘بٔٝ ایٗ تٛاٖ ٔی

 Port قبُٔ اعلافبت ضوٛضزٞبی. قٛز ٔی اضؾبَ Network sensor manager ثٝ اعلافبت ضوٛضزٞبی. ا٘س قسٜ ثؿتٝ تبظٜ ٚ قس٘س ثبظ تبظٜ وٝ قٛ٘س ٔی

services،Port number ، Activation time، Time stamp ٚ  .غیطٜ ٔیكٛ٘س Analysis Engine ُٔٞبؾت ؾٙؿٛضٞبی ٔسیط: اؾت لؿٕت ؾٝ قب /

 .اٍِٛ پٛیف ٚ پٛیف ٞبی اٍِٛضیتٓ وتبثرب٘ٝ أضب، ٚ آ٘ٛٔبِی قٙبؾبٌط قجىٝ،

 تطجٕٝ زازٜ پبیٍبٜ ضوٛضزٞبی اظ قىّی ثٝ ضا آٟ٘ب آٍ٘بٜ وٙٙس ٔی تحّیُ ضا ٞب زازٜ ؾپؽ وٙٙس، ٔی زضیبفت ؾٙؿٛضٞب اظ ضا ٞب زازٜ ،ؾٙؿٛض ٔسیطٞبی (1

 .وٙٙس ٔی شذیطٜ ٞب زازٜ ا٘جبض زض آٟ٘ب ٚ وٙٙس ٔی

 .زٞٙس ٔی تكریم زازٜ، ا٘جبض زض قسٜ شذیطٜ زٞٙسٜ تغجیك اٍِٛٞب ثطاؾبؼ ضا ٘فٛشٞب أضب، ٚ آ٘ٛٔبِی قٙبؾبیی زض (2

 تحّیُ ٚ  تٛاِی اٍِٛی تحّیُ ٚ  ا٘جٕٙی تحّیُ ٔب٘ٙس تحّیُ ٞبی اٍِٛضیتٓ اظ ٘بقٙبذتٝ حٕلات قٙبؾبیی ثطای اٍِٛ وبٚـ ٚ ٞب اٍِٛضیتٓ وتبثرب٘ٝ وبٚـ (3

 .اؾت قسٜ اؾتفبزٜ  ثیع ثٙسی عجمٝ ٍِٛضیتٓ اظ ثٙسی عجمٝ تحّیُ زض وٝ قٛز ٔی  ثٙسی عجمٝ
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قس. أب ایٗ تحَٛ ثب ٔكىلات جسیس ٕٞطاٜ قسٜ اؾت. زض ایٗ ٔمبِٝ ثطذی اظ ٔكىلات ثب ٔیضایب٘ف اثطی ا٘ملاثی زض ٘حٜٛ اؾتفبزٜ، ٔسیطیت ؾطٚیؽ ٞب ٚ ٔٙبثـ 

ایٗ ٔمبِٝ  ٔفْٟٛ ٚ چبضچٛثی وٝ زض قطح زازٜ قس. Hypervisor اظ جّٕٝ جسَٚ ترهیم فبیُ ٚ یه ٞب آٖی ٔجبضظٜ ثب ٞب حُ ضأٜٟٓ ٚ حٕلات أٙیتی ٚ 

تب  VPNزض قبذٝ ضایب٘ف اثطی وٕه ذٛاٞس وطز. ایٗ أٙیت ؾبذتبض ثٙسی قسٜ ثب زؾتطؾی اظ عطیك  ٔٛضز ثحث لطاض ٌطفت ثٝ ایجبز یه ؾبذتبض أٙیتی لٛی

 وبٚ زازٜ ٘فٛش تكریم ؾیؿتٓ یه ؾبذتٗ حس ثبلایی لبزض ثٝ ثٟجٛز ضضبیت ٔكتطیبٖ ٚ جصة ؾطٔبیٝ ٌصاضاٖ ثیكتطی زض ایٗ ٔفْٟٛ اظ ضایب٘ف ذٛاٞس ثٛز.

 زض ٔحبؾجبتی ٞبی اٍِٛضیتٓ وٝ ظیطا زٞیٓ وبٞف ضا اِٚیٝ ٞبی زازٜ حجٓ ثبیس ٞسف ایٗ ثٝ ٘یُ ثطای اؾت زقٛاض ثؿیبض وبضی ٚالقی ثلازضً٘ نٛضت ثٝ ٔحٛض

 ٞبی ؾیؿتٓ ٔٛضز زض اؾبؾی ٞبی ٔؿئّٝ اظ یىی زیٍط ؾٛی اظ. ثٛز ٘رٛاٞس ثلازضً٘ ٚالقبً ثلازضً٘ تكریم ثٙبثطایٗ زاضز ظیبزی ٔحبؾجبتی ثبض وبٚی زازٜ

 وٝ ظیطا ٘یؿت تكریم ثٝ لبزض ثبقس ذبنی افعاض ٘طْ یه ضٚی ثط ٘فٛش اٌط أب زٞٙس ٔی تكریم ضا قجىٝ ؾغح زض ٘فٛش فمظ آٟ٘ب وٝ اؾت ایٗ ٘فٛش تكریم

 .ثبقس ٘ساقتٝ ٔس٘ؾط قجىٝ تطافیه ثط تأثیطی وٝ ای ٌٛ٘ٝ ثٝ ثبقس افعاض ٘طْ ؾغح زض اؾت ٕٔىٗ ٞب حّٕٝ اظ ثؿیبضی
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