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با استفاده اشآسیب پریسیهای پسوتکل مدیسیت  نفوذ دز یک شبکه

 انسداد سسویسآسان شبکه و ایجاد اختلال با استفاده اش حملات 
 

  2، دکتس مینا شلفی لیقوان1حامد حدادی
 haddadi_vcc@yahoo.comداًـگاُ آصاد اػلاهٖ ٍاحذ اّش، 1

 mzolfy@tabrizu.ac.irداًـگاُ تثشٗض،2

 

تش سٍٕ پَستْإ  UDPاغلة اص استثاطات  ( تشإ هذٗشٗت ٍ هاً٘تَسٌٗگ ؿثکِ اص ساُ دٍس تکاس ه٘شٍد ٍ SNMPپشٍتکل هذٗشٗت آػاى ؿثکِ )  :دهیچک

اػتفادُ ه٘کٌذ.تا اػتفادُ اص اٗي پشٍتکل هٖ تَاى کٌتشل ٍ پ٘کشتٌذٕ سٍتشّا سا اص ساُ دٍس تذػت گشفت.دس اٗي پظٍّؾ آػ٘ة پزٗشْٗإ  162ٍ  161

ًـاى دادُ ؿذُ پشٍتکل هذٗشٗت آػاى ؿثکِ تشسػٖ ؿذُ ٍ ًتاٗح حاكل اص ًفَر تِ ٗکٖ اص سٍتشّا دس ٗک ؿثکِ اص طشٗق اٗي آػ٘ة پزٗشْٗا 

(کِ هَخة اختلال دس ؿثکِ ه٘ـَد اًدام ؿذُ ٍ دس اًتْا ساُ حل ّاٖٗ خْت خلَگ٘شٕ اص  DoSاػت.ّوچٌ٘ي ٗک ًوًَِ اص حولات اًؼذاد ػشٍٗغ) 

لَگ٘شٕ اص خطشات اٗي ًَع حولات اسائِ دادُ ؿذُ اػت.ّذف اص اٗي کاس تحق٘قاتٖ ٗافتي تشخٖ ضؼفْا ٍ آػ٘ة پزٗشْٗإ هَخَد ٍ اسائِ ساّکاس تشإ خ

 احتوالٖ ه٘ثاؿذ.

 

DoS ، SNMP  ،UDP واژگان کلیدی:

 

 مقدمه

تٌْاٖٗ ًوٖ تَاًذ تِ طَس کاهل هف٘ذ ٍاقغ ؿَد تِ  هدشد،  تِ ػٌَاى ٗک ٍػ٘لٔ ُ ً٘ؼت. دس خْاى اهشٍص، ساٗاًِاّو٘ت ؿثکِ ّإ ساٗاًِ إ تش کؼٖ پَؿ٘ذ

 آًچِ تِ ساٗاًِ اّو٘تٖ فشاتش اص ػاتق هٖ تخـذ ًقؾ آى دس استثاطات ٍ اًتقال دسٗإ ػظ٘وٖ اص اطلاػات گًَاگَى اػت. .ٍ تاصدّٖ کاهل داؿتِ تاؿذ

)کاّؾ ّضٌِٗ، كشفِ  ؿثکِد. تا تَخِ تِ هضٗت ّإ هختلف کِ اًؼاى تا آى ػش ٍ کاس داسد ت٘ـتش ٍ ت٘ـتش هٖ ؿَ ٖگزسد حدن اطلاػاتّشچِ صهاى هٖ

إ اهشٍصٕ، فلل ًٌَٖٗ دس ؿثکِ ّإ ساٗاًِ .خَٖٗ دس ٍقت، حزف هحذٍدٗت ّإ خغشاف٘اٖٗ ٍ ...(، ؿاّذ پ٘ـشفت سٍصافضٍى اٗي ؿاخِ ػلوٖ هٖ ؿَٗن

ؿثکِ هفَْهٖ اػت کِ اص اتضاسّا ٍ تکٌ٘ک ّإ هختلف تِ هٌظَس  هذٗشٗت ذ.ٌق تخـتحق خْاًٖ سا  َم دّکذًٓضدٗک اػت هفٍْ  اًذُاًفَسهات٘ک گـَد

شٗت هذٗشٗت ؿثکِ ّا ٍ ػ٘ؼتن ّا اػتفادُ هٖ کٌذ. هذٗشٗت ؿثکِ ؿاهل پٌح ػولکشد اكلٖ اػت کِ ػثاستٌذ اص: هذٗشٗت خطا، هذٗشٗت تٌظ٘وات، هذٗ

 .  [1]حؼاتذاسٕ، هذٗشٗت اخشا ٍ هذٗشٗت اهٌ٘ت

تتَاى ا دس ؿثکِ ّإ کاهپَ٘تشٕ کِ تشک٘ثٖ اص سٍتشّا، ػَٗ٘چ ّا ٍ ػشٍسّا ّؼتٌذ، تِ هٌظَس هذٗشٗت ّوِ اتضاسّا دس ؿثکِ تاٗذ کاسٕ اًدام ؿَد ت

ا هؼشفٖ ؿذ ت 1988ؿثکِ، هٖ تَاًذ کوک کٌذ. اٗي پشٍتکل دس ػال  آػاى ، پشٍتکل هذٗشٗتSNMP اٌٗداػت کِ .اص کاسکشد تٌِْ٘ آًْا آگاُ ؿذ

هدوَػِ  SNMP کاس هٖ کٌٌذ، اػوال کٌذ. ّؼتِ اكلٖ IP إ سا دس پشٍتکلٖ تِ هٌظَس هذٗشٗت اتضاسّاٖٗ کِ تش پاِٗ پشٍتکلٗافتِ احت٘اخات سؿذ

. ّوچٌ٘ي تَاًاٖٗ تغ٘٘ش دس هحذٍدُ اتضاسّاٖٗ کِ تش پاِٗ اٗي پشٍتکل کاس هٖ کٌٌذ سا، فشاّن هٖ کٌذ هذٗشاى ػ٘ؼتن اػت کِ تِ ػول٘اتإ اص ػادُ

کاس هٖ کٌٌذ، ه٘ؼش هٖ ؿَد ٍ دس ٍاقغ ساّٖ  TCP/IP اهکاى اداسُ کشدى، تاصتٌٖ٘ ٍ پـت٘ثاًٖ اص ؿثکِ ّإ کاهپَ٘تشٕ دٍس ٗا هحلٖ کِ تش اػاع

 ٕ هذٗشٗتتشا SNMPکِ تٌْا تشإ هذٗشٗت سٍتشّإ اٌٗتشًت اٗداد ؿذ،  SGMP اػتاًذاسد تِ هٌظَس ٗافتي اطلاػات ؿثکِ إ اػت. دس هقاٗؼِ تا

Unix ،Windows ،پشٌٗتش ّا ،Modem Rack ّا ٍ غ٘شُ تِ کاس هٖ سٍد. هاً٘تَس کشدى ؿثکِ تِ هٌظَس دسک تْتش چگًَگٖ کاسکشد ؿثکِ، اص دٗگش

  .[1]ّإ ؿْشٕ ً٘ض اػتفادُ هٖ ؿَد interface ػولکشدّإ هذٗشٗت ؿثکِ اػت کِ ًِ تٌْا تشإ تشاف٘ک ّإ هحلٖ تِ کاس ًوٖ سٍد، تلکِ تشإ

 پسوتکل  -1

تشقشاس کٌٌذ. ٍقتٖ کِ دٍ ػ٘ؼتن تخَاٌّذ تا ٗکذٗگش ٗک پشٍتکل ؿثکِ، صتاًٖ اػت کِ ػ٘ؼتن ّا اص آى اػتفادُ هٖ کٌٌذ تا تا ٗکذٗگش استثاط 

ّا كشٗح ّإ هختلفٖ ً٘اص داسًذ. اٗي پشٍتکلؿثکِ ّإ کاهپَ٘تشٕ تِ پشٍتکل استثاط تشقشاس کٌٌذ، تشإ اٗي هٌظَس صتاى هـاتْٖ )ٗا پشٍتکل( لاصم اػت.

ّا دق٘قاً تؼشٗف ه٘کٌٌذ کِ چِ ًَع ػ٘گٌال تشٗي ػطح، پشٍتکلس پاٗ٘يّا دس اًَاع هختلفٖ ٍخَد داسًذ. دٍ داسإ چاسچَب هـخق ه٘ثاؿٌذ. پشٍتکل

ه٘ثاؿٌذ. دس تالاتشٗي ػطح، پشٍتکل اٗي اهکاى سا تِ کاستش کاهپَ٘تش ه٘ذّذ تا پ٘غاهٖ سا اص طشٗق پؼت  0ٍ چِ ًَع آًْا هَلذ  1ّإ الکتشٗکٖ هَلذ 

 تشخٖ اص پشٍتکلْإ پشکاستشد دس ؿثکِ ػثاستٌذ اص :.[2]الکتشًٍ٘کٖ تِ دٍػت خَد دس آى ػَٕ دً٘ا اسػال کٌذ
1-1- TCP/IP 

تاؿذ ٍ اٌٗتشًت ً٘ض استثاطٖ اص خْت استثاط ت٘ي کاهپَ٘تشّا دس ٗک ؿثکِ تشإ اًتقال دادُ تش اػاع اػتاًذاسد پشٍتکلْإ اٌٗتشًت هٖٖ پشٍتکل

 .[2]اػتفادُ ه٘کٌٌذ TCP/IPؿثکِ کِ خْت استثاط دس ػطح خْاى اص پشٍتکل ػ٘ؼتوْإ تحت
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1-2- DHCP  
DHCP  ٕپشٍتکلٖ خْت تخل٘ق آدسػْاIP ل کاهپَ٘تش ــتا اػتفادُ اص اٗي پشٍتک تاؿذ.ات٘ک تِ تدْ٘ضات هَخَد دس ؿثکِ هٖـَست اتَهــتِ ك

 .[2]دس لحظِ اتلال تِ ؿثکِ هٖ تَاًذ ٗک آدسع اص ّواى ؿثکِ سا تِ خَد اختلاف دّذ
1-3- DNS  

DNS  ٕٗک ػشٍٗغ اٌٗتشًتٖ اػت کِ ًاهْإ داهٌِ سا تِ آدسػْاIP .چشا کِ اػن داهٌِ تش اػاع حشٍف الفثاء تَدُ ٍ اهکاى  تشخوِ هٖ کٌذ

 .[2]کٌذکاس هٖ IPذ. دس حال٘کِ اٌٗتشًت تشپاِٗ آدسع ــاى هٖ تاؿـٗادگ٘شٕ آى آػ
1-4- VLAN 

VLAN ذٗي ــِ تٌذٕ چٌــاى دػتــپشٍتکلٖ اػت کِ اهکLAN ٖتذٗي هؼٌا کِ هاؿٌْ٘إ ّش گزاسد.سا دس اخت٘اس هVLAN  تش سٍٕ ٗک

 . [2]کِ هضاٗإ آى قاتل٘ت هذٗشٗت ٍ اهٌ٘ت اػت کٌٌذشػٖ تِ هاؿٌْ٘إ دٗگش دس ؿثکِ کاسـتذٍى دػت LANؿثکِ 
1-5- TFTP  

TFTP  ُٗک فشم ػادFTP اص پشٍتکل  کِ اػتUDP  ِتشإ اًتقال اػتفادُ هٖ کٌذ کِ ّ٘چ اهٌ٘تٖ سٍٕ اًتقال دادُ ًذاسد ٍ فقط اهکاى ت

 .[2]اؿتشاک گزاؿتي فاٗل سا فشاّن هٖ ػاصد
1-6- FTP 

FTP  پشٍتکلٖ سٍٕ اٌٗتشًت تشإ تثادل فاٗل اػت کِ اص پشٍتکلTCP/IP  تشإ اًتقال اػتفادُ هٖ کٌذ ٍ تٌاتشاٗي ػلاٍُ تش تشقشاسٕ اهٌ٘ت اهکاى

 . [2]تِ اؿتشاک گزاسٕ داٗشکتَسٕ سا فشاّن هٖ کٌذ
1-7- UDP  

UDP  پشٍتکلٖ اص هدوَػِ پشٍتکلTCP/IP إ تشإ اًتقال تؼتِ ّ "اػت کِ ػوَهاVideo ٍVoice real-time  ٖاػتفادُ ه٘ـَد ٍ تاصٗات

 .[2]گ٘شدخطا دس آى اًدام ًوٖ
1-8- SNMP  

SNMP ِاسائِ ؿذ ٍ تِ طَس کلٖ ٗک  80اٍل٘ي ٍسطى آى دس اٍائل ػال  ّإ پ٘چ٘ذُ اػت.اصهدوَػِ پشٍتکلْإ هذٗشٗتٖ تشإ هذٗشٗت ؿثک

  .[2]تاؿذ ًوٖ     TCP/IPهحذٍد تِ ؿثکِ ّإ  SNMPپشٍتکل هاً٘تَسٌٗگ سٍٕ تدْ٘ضات ؿثکِ ٍ ػولکشد آًْا اػت. 

 ( SNMPپسوتکل مدیسیت آسان شبکه )  -2

 کاستشدٕ، لاِٗ ٗک ؿاهل ٍ داسد کاستشد ؿثکِ دس ؿذُ ًلة تدْ٘ضات ً٘تَسٌٗگاه هٌظَس تِ ؿثکِ دس هذٗشٗت ّإ ػ٘ؼتن تشإ SNMPپشٍتکل

 هٖ هقذاسدّٖ ٍ تٌظ٘ن هذٗشٗتٖ کاستشدّإ تَػط ّا دادُ ًواٗذ. هٖ تَك٘ف سا ػ٘ؼتن پ٘کشتٌذٕ ،هذٗشٗتٖ دادُ ه٘ثاؿذ. دادُ تخؾ ٍ دادُ پاٗگاُ ٗک

 هشتَط کاستشدّإ هذٗشٗتٖ ّإاػت. الواى ؿثکِ ّإالواى ٍ ؿثکِ هذٗشٗت ّإاٗؼتگاُ اص إ هدوَػِ اص هتـکل SNMP ػاختاس ٍ هؼواسٕ ؿًَذ.

 ٍ هذٗشٗتٖ الواًْإ ت٘ي استثاط SNMP .داسًذ ػْذُ تش سا ؿثکِ تدْ٘ضات ً٘تَسٌٗگاه ٍ کٌتشل ٍظ٘فِ ّا الواى اٗي . کٌٌذ هٖ اخشا سا هذٗشٗت تِ

 طشٗق اص سا لاصم اطلاػات (agent) افضاسًٕشم تخؾ ٗک اص اػتفادُ تا هذٗشٗتٖ ػ٘ؼتن ّش ًواٗذ. هٖ تشقشاس OSI کاستشد لاِٗ دس سا ؿثکِ ّإالواى

SNMP ِٗک  161 پَست تِ هثذا پَست ّش طشٗق اص سا ّادسخَاػت تَاًذهٖ هذٗشٗت ًواٗذ. هٖ هٌتقل هذٗشٗتٖ ػ٘ؼتن تagent ّش ٍ تفشػتذ agent 

 agent ٗک اها ًواٗذ،هٖ دسٗافت 162 پَست طشٗق اص سا سػاًٖ اطلاع ٍ ّـذاس پ٘اهْإ ،هذٗشٗت ه٘فشػتذ. هثذا پَستْإ تِ سا هذٗشٗت دسخَاػت پاػخ

 .[3]اٗي پشٍتکل اسائِ گشدٗذُ اػتتاکٌَى ػِ ًؼخِ اص ًواٗذ. اسػال خَد دػتشع دس پَست ّش طشٗق اص سا سػاًٖ اطلاع ٍ ّـذاس ّإپ٘ام داسد اخاصُ

 ٍظ٘فِ هذٗشٗتٖ، تدْ٘ضات ٍ ّاگشُ اٗي ه٘ذٌّذ. تـک٘ل ؿثکِ دس هذٗشٗتٖ گشُ ٗک ًواٌٗذ، هٖ اػتفادُ SNMP پشٍتکل اص کِ ؿثکِ تدْ٘ضات

 .[3]داسًذ ػْذُ تش سا SNMP تشإ اػتفادُ قاتل ّاٖٗ دادُ تِ ًْا آ تثذٗل ٍ هذٗشٗتٖ اطلاػات رخ٘شُ ٍ آٍسٕ خوغ

 قاتل فشهت تِ سا ٍآًْا داسد هذٗشٗتٖ اطلاػات ؿثکِ، گشُ هحلٖ ّإ دادُ هَسد دس ٍ اػت ؿثکِ هذٗشٗت افضاسٕ ًشم هاطٍل ٗک دسٍاقغ agentٗک 

 .[3]هٌ٘واٗذ تشخوِ،  SNMP تفؼ٘ش

 ٍاحذ ّش کٌذ. هٖ تَك٘ف سا ػ٘ؼتن ٗک هذٗشٗتٖ ػاختاس MIBتؼشٗف هٖ ؿَد. MIBتا ًام  SNMP اص صٗشتخـٖ تَػط هذٗشٗتٖ ػاختاس

MIB  تا ًامOID  ٗا(Object Identifier)  تَػط کِ ه٘گ٘شد تش دس سا هتغ٘شٕ ًٍام داسد SNMP ّش ه٘ثاؿذ. تفؼ٘ش ٍ خَاًذى قاتل OID ٖتَاًذ ه 

 .[3]تاؿذ هشتَط OSI اص إ ِلاٗ تِ

 داسد. تشػْذُ SNMP دس سا تاس تشاف٘ک هذٗشٗت ٍظ٘فِ (dispatcher) تخؾ اٗي تاؿذ. هٖ ً٘ض تاس کٌٌذُ لدتؼاه ٗک داسإ،  SNMP پشٍتکل

 سا پ٘ام ػپغ هٌ٘واٗذ. هـخق سا پزٗشد، اًدام آى سٍٕ تاٗذ کِ پشداصؿٖ ًَع ٍ پ٘ام ًَع dispatcher ٗک ه٘ـًَذ، خاسج کِ إ دادُ ّإ تؼتِ تشإ

 ّا پ٘ام dispatcher،  ٍسٍدٕ ّإ پ٘ام .تشإ ػپاسد هٖ اًتقال لاِٗ تِ اسػال تشإ سا هشتَطِ پ٘ام Dispatcher. هٌ٘واٗذ ساٌّواٖٗ ًظش هَسد هاطٍل تِ

 .[3]هٌ٘واٗذ ساٌّواٖٗ هَسدًظش کاستشد تِ سا پ٘ام ٍ دّذ هٖ  پشداصؽ تشإ هتٌاظش هاطٍل تِ سا پ٘ام ّش ٍ هٌ٘واٗذ دسٗافت اًتقال لاِٗ اص سا

 اص َّٗت احشاص تخؾ اػت. دس گشفتِ قشاس تَخِ هَسد SNMP ػَم ًؼخِ دس ٗکپاسچگٖ ٍ هحشهاًگٖ َّٗت، احشاص ّواًٌذ اهٌ٘تٖ ّإ تخؾ

 تِ داسد. کاستشد SNMP v3 پشٍتکل دس سهضگزاسٕ تؼتِ ّا دس DES   ،3DES  ٍAES ٍ ؿَد هٖ اػتفادُ  MD5 ٍSHA1 سهضًگاسٕ الگَسٗتوْإ

 .[4]تاؿذ الضاهٖ تاٗؼتٖ پ٘ام َّٗت احشاص هحشهاًگٖ، حفظ هٌظَس
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 سیهای پسوتکل مدیسیت آسان شبکه آسیب پری -3

 .اػت هتؼذدٕ اهٌ٘تٖ ّإ ضؼف إسادتِ ػٌَاى ٗک اتضاس هاً٘تَسٌٗگ ٍ لاگ گ٘شٕ تشإ هذٗشاى ؿثکِ کاستشد فشاٍاًٖ داسد اها  SNMPتا اٌٗکِ  

 پشٍتکل، اٗي اص 2 ٍ 1 ًگاسؽ دس اٌٗکِ تِ تَخِ تا کِ ه٘گ٘شًذ تْشُ ؿثکِ تش ًظاست ٍ کٌتشل خْت پشٍتکل اٗي فشم پ٘ؾ ًؼخِ اص ؿثکِ هذٗشاى اغلة

 ًؼخِ ٗگشد ػثاست تِ اػت. دػتکاسٕ ٍ ؿٌَد قاتل اسػالٖ، اطلاػات ًت٘دِ دس تاؿذ. هٖ اًؼاى تَػط خَاًذى قاتل کِ ؿَد هٖ اسػال تلَستٖ اطلاػات

 ٍ هٌـا اٌٗکِ دل٘ل تِ ّوچٌ٘ي ّؼتٌذ. پزٗش آػ٘ة packet sniffing حولات تشاتش دس سهضًگاسٕ اص اػتفادُ ػذم تذل٘ل پشٍتکل اٗي 2 ٍ 1 ّإ

 ّإًگاسؽ ّوِ داسد.ٍخَد خؼلٖ IP ّإ ًـاًٖ تا ّاٖٗدسخَاػت اسػال اهکاى ً٘ؼت، ؿٌاػاٖٗ ٍ تائ٘ذ قاتل SNMP ّإ دسخَاػت فشػتٌذُ

 اػت. اهيًا إًاهِلغت حولات هقاتل دس پشٍتکل اٗي ّوچٌ٘ي .ّؼتٌذ پزٗشآػ٘ة   Brute Forceًَع اص حولات هقاتل دس ٘ضً  SNMP پشٍتکل

 طَل کاّؾ اهکاى آى تشاػاع کِ ؿذُ گضاسؽ Authentication ByPass پزٗشٕآػ٘ة پشٍتکل اٗي ػَم ًؼخِ ّإػاصٕپ٘ادُ تشخٖ دس ّوچٌ٘ي

ٗک   HMAC(Hash-based message authentication code) .داسد ٍخَد کاهل خؼتدَٕ حولِ اهکاى ٍ تاٗت ٗک تا  ،ّا تؼتِ HMAC کذ

آػ٘ة اٗي صا اػتفادُ تا ًفَرگش.سٍؿٖ تشإ تشک٘ة کشدى کل٘ذ هخفٖ تا الگَسٗتوْإ دسّن ػاص فؼلٖ ه٘ثاؿذ اػاػاٍ  الگَسٗتن احشاص َّٗت پ٘ام اػت

 تِ snmp پ٘اهْإ ًاٌّداس اسػال تا تَاًٌذ هٖ هْاخواى اػت، فؼال snmp پشٍتکل کِ هَقؼٖ کٌذ. پ٘کشتٌذٕ سا هذٗشٗت تحت اؿ٘ا تَاًذهٖ پزٗشٕ

 .[4]کٌٌذ کٌتشل دٍس ساُ اص سا تدْ٘ضات آى DoS اص اػتفادُ تا ٍ ت٘اًذاصًذ کاس اص سا آًْا پزٗش آػ٘ة تدْ٘ضات

 DoSیا   حملات انسداد سسویس -4

حولات اٌٗتشًتٖ ٍ ػاٗثشٕ فقط ؿاهل تذػت آٍسى پؼَسد ٍ تخشٗة ػ٘ؼتن ّا ًوٖ تاؿٌذ، دس تشخٖ اص حولات اٗداد اختلال دس ػ٘ؼتن ّا ٍ ػذم 

اًؼذاد ؿذ. اٗي ًَع حولات تِ حولات اختلال ػ٘ؼتن، ػذم دػتشػٖ، دػتشػٖ کاستشاى تِ ػ٘ؼتن ّإ حولِ ؿذُ ّذف هْاخواى ٍ ّکشّا هٖ تا

دّٖ ٍ تِ تاس آهذى  هَخة قطغ ػشٍٗغ ٍ ٌذؼتّتشٗي حولات ػاٗثشٕ  اص خطشًاک کِ ٌذتاؿؼشٍف هٖه  Dos(Denial of Service)ػشٍٗغ ٗا

ٕ تاًکْا، دسگاّْإ خواى دس اٗي ًَع حولات ٍب ػشٍسّاش هْاّذف اکث. صهاى حولِ تؼتگٖ داسد ذ کِ ه٘ضاى آى تِ هذتًؿَ ّإ هالٖ ٌّگفتٖ هٖ صٗاى

تاؿذ. تشإ هثال دس تشًاهِ ّإ هذٗشٗت فقط هختق ؿثکِ ّإ کاهپَ٘تشٕ ًوٖ DoS تاؿذ. حولاتّا هٖ Name server پشداخت الکتشًٍ٘کٖ ٍ

کٌذ تا تذٗي ّإ هتؼذد تِ ػشٍس ّذف اسػال هٖدسخَاػتهْاخن تِ ٍاػطِ ٗک تشًاهِ   DoS دس .ؿَدً٘ض اص اٗي حولات اػتفادُ هٖ CPU هٌاتغ

وا ػؼٖ ٍػ٘لِ دػتشػٖ تِ ؿثکِ سا اص ػشٍس ٍب ػلة کٌذ. تِ اٗي ػثة دٗگش کاستشاى هؼتثش قادس تِ دػتشػٖ تِ ٍتؼاٗت ً٘ؼتٌذ. دس اٗي ٌّگام اگش ؿ

 .[5]ؿذ هَاخِ خَاّ٘ذ Network Timeout دس تاسگضاسٕ ٍتؼاٗت داؿتِ تاؿ٘ذ تا پ٘غام خطإ

 آشمایشات انجام یافته -5

 SNMPبا استفاده اش ک شبکه ینفوذ به  -5-1

تش اٌٗکِ تواهٖ تاًکْا ٍ هَػؼات هالٖ اص خط دٗتا خْت استثاطات خَد اػتفادُ ه٘کٌٌذ ًفَر ٍ حولِ تِ آًْا خاسج اص ؿثکِ تقشٗثا تا تَخِ 

َد قشاس غ٘شهوکي اػت ٍلٖ کاستشاى داخلٖ تذل٘ل اٌٗکِ تِ ؿثکِ دػتشػٖ داسًذ هٖ تَاًٌذ اص طشٗق پَستْإ تاص، ؿثکِ سا تحت تاث٘ش ًفَر ٍ حولِ خ

اػتفادُ ه٘کٌٌذ اًتخاب  SNMPتِ ػٌَاى هثال دس ساػتإ اًدام آصهاٗـات اٗي پظٍّؾ ؿثکِ ٗکٖ اص هَػؼات هالٖ کِ اص ًؼخِ دٍم پشٍتکل  .دٌّذ

 1ؿکل ًلة ؿذ.   SolarWinds Engineerؿذُ اػت. پغ اص دػتشػٖ تِ اٗي ؿثکِ پ٘کشتٌذٕ سٍتش آى تذػت آهذ.تشإ اٗي هٌظَس اتتذا تشًاهِ 

 سا ًـاى ه٘ذّذ. solarwindsًَاس اتضاس تشًاهِ 

 
 solarwindsًَاس اتضاس تشًاهِ  1ؿکل 

 (.2ؿکل دس سٍتش ّذف پ٘ذا ؿذ)  SNMP Dictionary Attack  ،snmpػپغ تا اػتفادُ اص اتضاس 
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 سٍتش ّذف snmpتذػت آٍسدى  2ؿکل 

قشاس دادُ ؿذ ٍ تشاحتٖ پ٘کشتٌذٕ سٍتش ّذف هَسد دػتشػٖ قشاس  cisco config downloadسٍتش هَسد ًظش دس تشًاهِ  snmp  ٍIPپغ اص آى 

 (.3ؿکل گشفت) 

 
 تذػت آٍسدى پ٘کشتٌذٕ سٍتش ّذف 3ؿکل 

تِ  snmp dictionary attackسٍتشّاٖٗ کِ اػکي ه٘ـَد داسد دستؼ٘اسٕ هَاسد ه٘تَاى اص طشٗق  Rangeالثتِ اٗي ػول٘ات تؼتِ تِ ًَع ٍ 

پ٘کشتٌذٕ تذػت آهذُ  4ؿکل تِ خَاب سػ٘ذ.  snmp brute force attackخَاب سػ٘ذ ٍ دس كَست ػذم هَفق٘ت آه٘ض تَدى اٗي سٍؽ، هٖ تَاى اص 

 اص سٍتش دس هَسد آصهاٗؾ سا ًـاى ه٘ذّذ.

 
 پ٘کشتٌذٕ سٍتش 4ؿکل 

 telnetتذػت آهذُ ٍخَد داسد کـف ٍ تا ٗک  configسٍتش سا کِ دس  username  ٍpasswordپغ اص تذػت آٍسدى پ٘کشتٌذٕ سٍتش هٖ تَاى 

 cisco router passwordهـاّذُ ه٘ـَد پؼَسد سهض ؿذُ اػت ها تا اػتفادُ اص تشًاهِ  4ػادُ ٍاسد سٍتش ؿذ ٍلٖ چَى ّواًطَس کِ دس ؿکل

decryption  (5سهض سا ّن تذػت آٍسدٗن )ؿکل 
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 کذگـاٖٗ سهض سٍتش 5ؿکل 

 DoSجاد اختلال دز شبکه با استفاده اش حملات یا -5-2

ًشم افضاسٕ خْت اسػال دسخَاػتْإ هکشس تِ ٗک ٍتؼاٗت ، ٗک سٍتش ٍ ٗا ٗک ػَئ٘چ اص طشٗق پَستْإ تاص  Low Orbit Ion Cannonتشًاهِ 

دسخَاػت هکشس اص طشٗق  100000ًحَُ اسػال  6ؿکل ( اػت. DoSهشگثاس)حولات  pingآًْا ه٘ثاؿذ تِ ػثاست دٗگش ٗک ًشم افضاس خْت اٗداد 

 سٍتش ؿثکِ هَسد آصهاٗؾ سا ًـاى ه٘ذّذ. 80تِ پَست  UDPپشٍتکل 

 
 Low Orbit Ion Cannonًشم افضاس  6ؿکل 

 ػذم اهکاى پاػخ سٍتش هشکضٕ سا ًـاى ه٘ذّذ. 7ؿکل  تٌْا پغ اص گزؿت چٌذ ثاًِ٘ ؿثکِ داخلٖ اٗي هَػؼِ دچاس اختلال ه٘ـَد.

 
 ػذم پاػخ سٍتش تِ دسخَاػتْإ کاستشاى 7ؿکل 

ؿذُ ٍ ّ٘چذام اص کاستشاى قادس تِ اتلال تِ آى ً٘ؼتٌذ ٍ ٌّگام تلاؽ  downتِ اٗي تشت٘ة سٍتش هشکضٕ پغ اص هَاخِْ تا دسخَاػتْإ هکشس  

 ػذم تشقشاسٕ استثاط تا ػشٍس ؿؼثِ سا ًـاى ه٘ذّذ. 8ؿکل سٍتشٍ ه٘ـًَذ.  "ًـذپاػخٖ اص پشداصؿگش تشاکٌـْا دسٗافت "خْت تشقشاسٕ استثاط تا پ٘غام 

 
 ػذم اهکاى تشقشإ استثاط تشإ کاستشاى هؼتثش 8ؿکل 
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 گیسی نتیجه -6

ّوشاُ ِ دسٗک ؿثکِ گشدد، اص اطلاػات هشتَط تِ ػاختاس ؿثکِ هَخَد ت SNMP آٍسٕ تشاف٘ک غقادس تِ خو ،کِ ٗک هتداٍص اطلاػاتٖ  دس كَستٖ 

ً٘ؼت هذٗشاى ػ٘ؼتن تاٗذ آًشا غ٘شفؼال  SNMPاگش ضشٍستٖ تِ اػتفادُ اص پشٍتکل ّإ هتلل ؿذُ تِ آى، ً٘ض آگاّٖ خَاّذ ٗافت.  ّا ٍ دػتگاُ ػ٘ؼتن

تا تکاسگ٘شٕ سٍؽ ٍ  كَست فقط خَاًذًٖ دس ًظش گشفتِ ؿَدِ تاٗؼت اهکاى دػت٘اتٖ ت هًٖواٌٗذ. دس كَست٘کِ اػتفادُ اص آى تِ ّش دل٘لٖ ضشٍسٕ تاؿذ 

سا  SNMP پشٍتکل  Read/Write قاتل٘ت دػتشػٖ تِ آى سا هحذٍد ػاصًذ. ّوچٌ٘ي تشإ اطوٌ٘اى ت٘ـتش، Access Control List ّاٖٗ ًظ٘ش

تِ  .َّٗت قَٕ، هذٗشٗت ًوَد احشاصسا ً٘ض تاٗذ تا سٍؽ ّإ  SNMP إ تحتْضشٍسٕ تاؿذ. دػتشػٖ تِ دػتگاّ ، هگش آًکِ ٍاقؼا غ٘شفؼال ػاصًذ

ادُ ًواٌٗذ ٍ دس اٗي ًؼخِ اص الگَسٗتوْإ اٗي پشٍتکل اػتف 3ّإ اسػالٖ دس ؿثکِ، اص ًؼخِ هٌظَس خلَگ٘شٕ اص اهکاى خؼل َّٗت ٍ دػتشػٖ تِ تؼتِ

 CPU Lpoad) تذل٘ل ػذم اهکاى سهضگـاٖٗ تؼتِ ّا ٍ پاٗ٘ي آٍسدى  AES128( خْت احشاص َّٗت ٍ اص الگَسٗتن  SHA1  ٍMD5احشاص َّٗت ) 

 ّا اهت٘اص اػتفادُ اص ػشٍٗغ دٌّذُ اص ساٗاًِ دس كَست اهکاى، كشفا تِ تؼذاد اًذکٖسٍتش ( تشإ سهضًگاسٕ تؼتِ ّإ اسػالٖ دس ؿثکِ اػتفادُ ًواٌٗذ. 

SNMP  [6]اػطاء گشدد . 

ّا،  ّإ هَخَد دس ؿثکِ )ػشٍٗغ گ٘شًذگاى، ػشٍٗغ دٌّذگاى، ػَئ٘چ اقذام تِ تؼت اهٌ٘تٖ توام ساٗاًِ ،كَست ادٍاسِٕ تاٗؼت ت هٖ  هذٗشاى ؿثکِ

ً٘ض  دس پ٘کشتٌذٕ ؿثکِ ٖپغ اص اػوال ّش گًَِ تغ٘٘ش اػاػ  حو٘ي(  ًواٌٗذ. تؼت اهٌ٘ت ؿثکِّإ تـخ٘ق هضا ٍ ػ٘ؼتن ّا دَٗاس آتؾ، ّا هؼ٘شٗاب

 . [7]تاٗؼت اًدام ؿَد هٖ

هقاٍهت کٌذ کاس تؼ٘اس دؿَاسٕ اػت ٍ اگش کؼٖ ادػا کٌذ کِ هٖ تَاًذ تطَس کاهل اٗي  DoSطشاحٖ ؿثکِ تگًَِ إ کِ تتَاًذ دس هقاتل حولات 

خاف، سدگ٘شٕ دسخَاػتْاٖٗ کِ تِ  IPحولات سا هتَقف کٌذ، ادػإ دسػتٖ ًذاسد. اها ٗکٖ اص ػادُ تشٗي ساُ ّا تشإ هتَقف کشدى اٗي حولِ ػلِ٘ ٗک 

 Accessکٖ اػت کِ اص حولِ کٌٌذُ تِ هقلذ اسػال ه٘ـَد. اٗي کاس تا اػتفادُ اص ًَؿتي قلذ حولِ اسػال ه٘ـًَذ ٍ هؼذٍد کشدى توام تشاف٘

Control List ٖؿذتاالثتِ اٗي ساُ حل ٗکٖ اص چٌذ ساُ حل هوکي  هٖ .[8]گ٘شدتَػط هذٗش ؿثکِ كَست ه. 
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