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 چكیذُ

تاتٛخٝ تٝ ٔاٞيت فضای ػایثش تؼٙٛاٖ تؼتش اكّي اعلاػات وـٛس ٚایٙىٝ أىاٖ كذٔٝ صدٖ اص ایٗ ساٜ تؼياس ٔحتُٕ 

تاؿذ،لاصْ اػت وٝ ٍ٘اٜ ٚیظٜ ای تٝ ٔؼأِٝ ی أٙيت فضای ػایثش ٔخلٛكا دس ػغح واستشدٞای ّٔي ؿٛد صیشا  ٔي

صیشػاخت ٞای اكّي وـٛس دس ایٗ فضا لشاسٌشفتٝ اػت ٚ تشٚص ٞشٌٛ٘ٝ ٔـىُ أٙيتي تاػث تٟذیذ خذی دس أٙيت 

سػي سٚیىشدٞای ٔتفاٚت أٙيت )ٌاٜ ٘شْ ٔماِٝ حاضش تا اػتفادٜ اص سٚؽ تحّيّي تٝ تش ّٔي وـٛس خٛاٞذ ٌشدیذ.

ػخت ٚ٘شْ تا یىذیٍش دس استثاط ٔي تاؿٙذ  لذستوٝ افضاسی ٌٚاٜ ػخت افضاسی(ٔي پشداصد . ایٗ تشسػي ٘ـاٖ ٔي دٞذ

ٚٞشدٚ داسای خٙثٝ ٞایي اص لاتّيت دػتياتي تٝ ٞذف تٛػيّٝ ی تأثيشٌزاسی دس سفتاس دیٍشاٖ ٔي تاؿٙذ ٚ تٕایضتيٗ 

ػخت یؼٙي لذست ٔي تٛا٘ذ  أٙيتفتاس ٚدس غيشٔحؼٛع تٛدٖ ٔٙاتغ ٔي تاؿذ تٝ ٌٛ٘ٝ ای وٝ آٟ٘ا دس ٔاٞيت س

ؿأُ تٛا٘ایي خزاتيت ٚتٛا٘ایي وؼة ٔغّٛب ٘شْ یؼٙي تٟذیذ  أٙيتتشتٛػُ تٝ صٚس ٚسفتاسی دػتٛسی ٔتىي تاؿذ أا

 اص عشیك خارتٝ اػت ٘ٝ اص عشیك اخثاس .

 لّٕشٚ حاوٕيتي فضای تيٗ إِّّي ػایثشی ،٘شْ ،  أٙيتػخت ، أٙيتوّيذ ٚاطٜ ٞا:
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Abstract 

Due to the nature of cyberspace as a mainstream information country is likely to 

offend in this way, it is important to look special  .  it is important to look special issue 

of cyber security, especially at a national application because of the country's 

infrastructure has been in this space and downtime security threat to n This paper 

examines the different approaches security using analytical methods (sometimes soft 

and sometimes hardware) address. The study show that the hardware can be connected 

to with aspects of accessibility to the target by influencing the behavior of others are 

ational security country And the nature and behavior of resources is  strict security so 

that power can force order is based on the threat  software includes the ability to obtain 

favorable interest through attraction rather than through coercion. 

Keywords: hardware security, software security, international cyber space, territorial 

sovereignty 
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 ٔمذٔٝ

خٟاٖ  دسوٙاس خٟاٖ ٚالؼي ،خٟاٖ ٔداصی ظٟٛسوشدٜ وٝ وٙـٍشاٖ دِٚتي ٚ غيش دِٚتي فاسؽ اص ٔحذٚدیت ٞای

ٚالؼي دس آٖ ٘مؾ آفشیٙي ٔي وٙٙذ . تشٕٞيٗ اػاع ٔاستيٗ ِيثيىي دس وتاب خٛد تاػٙٛاٖ پيشٚصی دس فضای 

ػایثش : أٙيت ّٔي ٚ٘ثشد اعلاػاتي ،اػتذلاَ ٔي وٙذ وٝ فٙاٚسی اعلاػات ٚاستثاعات فضای خذیذی سا دس 

ٔي ؿٛد .ٟٕٔتشیٗ ٚیظٌي فضای خذیذ وٙاسخٟاٖ ٚالؼي ٚػيٙي تٛخٛدآٚسدٜ وٝ اصآٖ تؼٙٛاٖ فضای ػایثش یاد 

 (Libicki,2007, P. 23).سی اص ٔفاٞيٓ ٔا٘ٙذ لذست ٚتٟذیذ اػتاوٙتشَ ٘اپزیشی تؼألات ٚتغييش ٔاٞيت تؼي

ٞای  ٔٙظٛس اص فضای ػایثش یا فضای ٔداصی تشويثي اص دٟٞا ٞضاس سایا٘ٝ تٝ ٞٓ پيٛػتٝ ،ػشٚیغ دٞٙذٜ ٞا، ؿثىٝ

فيثش ٘ٛسی اػت وٝ أىاٖ ایداد استثاعات سا دس یه ػيؼتٓ خأغ فشاٞٓ ٔي استثاعي ،ػٛئيچ ٞا ٚ واتّٟای 

 (5: 1382)افتخاسی، س اػت.آٚسد.واسآٔذ ٚ ػآِ تٛدٖ فضای ػایثش دس وـٛسٞا اص إٞيت ٚیظٜ ای تشخٛسدا

وـٛسی تا  ایٗ دس حاِي اػت وٝ حتي.تٝ ایٗ فضای ٔداصی ٚاتؼتٝ ؿذٜ ا٘ذخٛأغ أشٚصی تٝ ٌٛ٘ٝ ای فضایٙذٜ 

تىِٙٛٛطی پيـشفتٝ ٕ٘ي تٛا٘ذ تغٛسوأُ اص حٕلات ػایثشی ٚ تٟذیذات ٚآػية ٞای آٖ دس أاٖ تاؿذدٚسی 

ٞش آ٘چٝ تا ػٙٛاٖ خغشافيایي ٚ ٔشص إٞيت خٛد سا اصدػت دادٜ ،ظشف چٙذ ثا٘يٝ ٔي تٛا٘ذ ٔٛسد ٞذف لشاس ٌيشد 

،آٔٛصؽ اِىتشٚ٘يىي،٘ـش اِىتشٚ٘يىي،ا٘ٛاع استثاعات تداست ٚ داد ٚ ػتذ اِىتشٚ٘يىي،پَٛ ٚ تا٘ىذاسی اِىتشٚ٘يىي

اِىتشٚ٘يىي، دادسػي اِىتشٚ٘يىي ٚ حتي حىٕشا٘ي یا دِٚت اِىتشٚ٘يىي تٝ واس ٔي سٚد.ٍٕٞي دس فضای ػایثش 

سیـٝ داسد ٚ ٔدٟض تٛدٖ ٞش وـٛس تٝ آٖ خّٜٛ ای اص لذست آٖ وـٛس ٔي تاؿذ.دس حاِي وٝ ٞش وذاْ اص آٖ ٞا ٘يض 

دس ٔؼشم تٟذیذ تٛدٜ تٝ ٌٛ٘ٝ ای اكلاح ٚ حٕایت اص آٖ ٞا اٌش غيش ٕٔىٗ ٘ثاؿذ؛تؼياس دؿٛاس آػية پزیش ٚ 

 خٛاٞذ تٛد.

ػاصٔاٖ یافتٝ  دس فضای ػایثش وٙـٍشاٖ سا تٝ ػٝ دػتٝ ٔي تٛاٖ تمؼيٓ وشد :حىٛٔتٟا،ٟ٘ادٞای داسای ؿثىٝ ٞای

ش یه ٔٙثغ لذست ٔحؼٛب ٔي ؿٛد ٚ افشاد ٚ ؿثىٝ ٞایي تا ػاختاسضؼيف وٝ دس ایٗ ٔياٖ خٛد فضای ػایث

ٔحاػثٝ ی دليك اعلاػات ٚ اسائٝ ٘تایح دس وٕتشیٗ صٔاٖ  ٔي سفتا٘تظاسی وٝ اص آٖ  تٟٙافضایي وٝ دس اتتذا .

ٕٔىٗ تٛد أا تٝ تذسیح احشاص ؿذ وٝ لاتّيت فضای ػایثشی تٝ ٔشاتة تيؾ تش ٚ ٔتٙٛع تش اػت.ٕٞيٗ ا٘ؼغاف 

د ٚ ولاٖ ٔختّف تش٘أٝ ٞای سایا٘ٝ ای ٔٙاػثي عشاحي ٚ تِٛيذ ؿٛد ٚ پزیشیثي ٘ظيش تاػث ؿذ تشای أٛس خش

 فضایي تا واسایي ٚ اثش تخـي غيش لاتُ ٔمایؼٝ ای ٘ؼثت تٝ فضای حميمي تٝ اخشا دس آیذ.

تضسي واسٌيشی فضای ػایثشی تش فضای فيضیىي ٚ حميمي غّثٝ یافت .ؿثىٝ ٞای وٛچه ٚ  تٝ ٕٞيٗ دِيُ تٝ

ٚ تمشیثاً تٕأي أٛس ّٔي ٚ داخّي وـٛس ٞا دس یه تؼتش ٔـتشن ٚ ٚاحذ دس ػيٗ حاَ  سایا٘ٝ  ای ؿىُ ٌشفت

٘ٛیٗ ی ٞضاسٜ ایداد ایٗ لذست تشای وـٛسٞا تضسٌتشیٗ دػتاٚسد فٙاٚسی اعلاػاتي ٚ استثاعي  ٌشدیذ.خٟا٘ي اداسٜ 

یٍش تٟذیذٞای اص عشف داػت.تغٛس ٔؼتٕش دس حاَ دٌشٌٛ٘ي ٚ ٘ٛ ؿذٖ  خٟا٘ياػت وٝ ٍٕٞاْ تا تٛػؼٝ ی 
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ػایثشی تمشیثاً تٕأي وـٛسٞا سا تٝ یه ا٘ذاصٜ ٞذف لشاس ٔي دٞذ ٚ ؿایذ وـٛسٞای پيؾ سٚی ایٗ ػشكٝ وٝ 

.تٝ ٕٞيٗ خٟت دس وٙاس لذست اص ایٗ تٟذیذٞا آػية ٔي تيٙٙذ تشٕٞاٖ وـٛسٞای تٛػؼٝ یافتٝ ٞؼتٙذ تيـ

 تثذیُ ؿذٜ اػتی وـٛسٞای تٛػؼٝ یافتٝ  ػایثشی،ٔماتّٝ تا تٟذیذٞای ػایثشی تؼٙٛاٖ یه آػية ،تٝ دغذغٝ

دس حاَ ٘ٛ ؿذٖ اػت .ٚ وـٛسی ٔي تٛا٘ذ تٝ حيات ػایثشی اؽ ادأٝ دٞذ وٝ  ٕاسصیشا ایٗ فضا تغٛس ِحظٝ ؿ

اص آ٘دا وٝ فؼاِيت  (Shinder,2002,P.246 )خّٜٛ ی فؼاَ ٚ وٙـي لاتُ لثَٛ دس ػغح تيٗ إِّّي تيایذ.

ایٗ فؼاِيت ٞا سا  ءای ٔٛخٛد تٛا٘ایي خٙثي ػاصی آثاس ػٛاتضاسٞٛد تایذ ٞای ػایثشی ٌٛ٘اٌٖٛ ٚ ٔتٙٛع ٔي ؿ

ذ وٝ ٞش وـٛس ٙداؿتٝ تاؿذ .تشای ٔثاَ اتضاسٞای فيّتشیًٙ تش اػاع فٟشػت ٞای ػفيذ یا ػياٞي ػُٕ ٔي وٙ

ضاسٞا تش اػاع لٛا٘يٗ داخّي اؽ تذاسن دیذٜ اػت .تؼياس ٔحتُٕ وٝ تٝ ٍٞٙاْ ساٜ ا٘ذاصی ٚ تٝ واسٌيشی ایٗ ات

دس وـٛس دیٍش،تخـي اص اعلاػات غيش لا٘ٛ٘ي ٞٓ چٙاٖ دس دػتشع تاؿذ یا تخـي اص اعلاػات لا٘ٛ٘ي غيش لاتُ 

ٔـاتٝ  دػتشع ؿٛ٘ذ .صیشا لٛا٘يٗ داخّي دس وـٛس تش اػاع اسصؽ ٞا ٚ ٔٙافغ ّٔي آٖ تذٚیٗ ٔي ؿٛ٘ذ ٚ ِضٚٔاً

 (6: 1386) خلاِي فشاٞا٘ي،  .ػایش وـٛسٞا ٘يؼتٙذ

الذأات دس د٘يای فيضیىي ٚ حميمي ،وـٛسٞای خٟاٖ تا ٞذف احتشاْ ٔتماتُ تٝ حاوٕيت ّٔي یىذیٍش،اص ا٘داْ 

) .ظ خاكي ػُٕ ٔي وٙٙذتاخشای لاٖ٘ٛ دس لّٕشٚ یىذیٍش پشٞيض ٚ دس كٛست ِضْٚ ٚ دس ٔٛالغ اػتثٙایي،عثك ضٛا

اػتثٙایي اػت.صیشا ٞش ٌٛ٘ٝ اتتىاس أا دس فضای ػایثش،ایٗ ٚضؼيت خاف ٚ ( 16: 1383وشیاً٘ ػان ويتي ،

ػُٕ وـٛسٞا،تا حاوٕيت ّٔي چٙذیٗ وـٛس دیٍش دس تؼاسم لشاس ٔي ٌيشد.اص عشفي ٘يض پایثٙذی تٝ ٔٛاصیٗ 

تؼشیف ؿٛد.تا ٘ظٓ ٚ أٙيت ّٔي وـٛسٞا ٘يض ٚ حمٛلي ایداب ٔي وٙذ.ٔؼيش خذیذی تشای ایٗ حٛصٜ ی ٘ٛ پذیذ

 حفظ ٌشدد.

تشسػي  تٟذیذأٙيت ٘شْ یؼٙي یا (لذست  أٙيت ػخت ) ٔشصی فضای ػایثش تؼٙٛاٖفشادس ایٗ ٘ٛؿتاس ٌؼتشٜ ی 

ٔي ؿٛد، تٝ ٕٞيٗ ٔٙظٛس ٔثاحث تٝ دٚ تخؾ تمؼيٓ ؿذٜ اػت.تخؾ ٘خؼت تٝ اػتفادٜ ی وـٛسٞا اص فضای 

ٚ لذست آ٘اٖ اػت ٌضیٙؾ ؿذٜ ا٘ذ ٚ تخؾ دْٚ ٘يض ػخت ػایثشی ٚ ا٘داْ اػٕاَ ػایثشی وٝ ٘ـا٘ٝ ی أٙيت 

ٔٛسد تشسػي یذات ٘اؿي اص اػتفادٜ اص فضای ػایثش ٚا٘داْ اػٕاَ ػایثشی دس لّٕشٚ حاوٕيت  ّٔي وـٛسٞا تٟذ

 ٚ دس پایاٖ ٘يض تا تٛخٝ تٝ ٔثاحث ٔغشٚحٝ ٘تيدٝ ٌيشی تؼُٕ ٔي آیذ. لشاسٔي ٌيشد

 أٙيت ػخت دس فضای ػایثش :1

اػتفادٜ »ؿٛد: تٝ ایٗ كٛست تؼشیف ٔي دس فضای ػایثش، اصٔمِٛٝ ی أٙيت ػخت تٝ ٘اْ لذست یاد ٔي ؿٛد وٝ

ی عشاحي ؿذٜ اص تثّيغات ٚ فؼاِيت ٞا خٟت تأثيشٌزاسی ػمایذ،ٍ٘شؽ ٞا،احؼاػات ٚ سفتاس ٌشٟٚٞای خاسخي تٝ 

لذست ٔتماػذ ( 65: 1382 ) ٘ای ،ؿىّي وٝ اص اٞذاف ّٔي حٕایت ٚ دس افىاس ػٕٛٔي ٘يض وؼة اػتثاس ٕ٘ایذ

 تلٛست فشٔا٘ذٞي ٚتٛا٘ایي تغيي آ٘چٝ دیٍشاٖ ا٘داْ ٔي دٞٙذ . وشدٖ ٔشدْ ٚ ؿىُ دٞي افىاس آ٘اٖ
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اعلاػات ٚ  دس ػلش ػایثش،خٟاٖ خذیذ تٝ ؿثىٝ ی ٘يشٚٔٙذی تثذیُ ؿذٜ اػت وٝ تافت اكّي ٚ تاسٚپٛد آٖ سا

٘ظاْ استثاعات اِىتشٚ٘يه تـىيُ ٔي دٞذ .دس دسٖٚ ایٗ ؿثىٝ تٝ خض ٌشٚٞي اص ٘خثٍاٖ دیٍشاٖ وٙتشَ خٛد سا 

 ٌي خٛیؾ ٚ ٔحيظ پيشأٖٛ اص دػت دادٜ ا٘ذ یا تٝ ػشػت دس حاَ اص دػت دادٖ ٞؼتٙذ.تش ص٘ذ

ػٝ دػتٝ  سا دس ٔشحّٝ ی سٚاتظ تيٗ إِّّي تٝأٙيت ػخت یا لذست اص چـٓ ا٘ذاص استثاعات تيٗ إِّّي ٔي تٛاٖ 

ی ٔماكذ خاف،تا ی وّي تمؼيٓ وشد:لذست ٘ظأي،لذست التلادی،لذست ٘شْ وٝ ٞشیه اص ایٗ ػٝ ٘ٛع لذست تشا

ٕ٘ٛداسٞای سفتاسی ٔتفاٚت ٚ دس ػياػت ٞای ٔختّفي تٛػيّٝ ی حىٛٔت ٞا اػٕاَ ٔي ؿٛ٘ذ.لذست ٘ظأي تٝ 

للذ اخثاس ٚ تاصداس٘ذٌي عشف ٔماتُ ٚ اص عشیك دیپّٕاػي لٟش آٔيض اػٕاَ ٔي ٌشدد.لذست التلادی تٝ للذ 

ٔاِي اػٕاَ  ٟایيغ ٚ وٕىيشیٓ التلادی یا تضایداد ٘ٛػي تشاٍ٘يختٗ وـٛسٞای خاف ٚ اص عشیك تـٛیك یا تح

ٔي ؿٛد أا لذست ٘شْ تا ٘يت ایداد خزاتيت تشای خٛد ٚ تٙظيٓ اِٚٛیت ٞای عشف ٔماتُ تٛػيّٝ  ی اتضاسٞایي 

. ) احٕذصادٜ ٔا٘ٙذ فشًٞٙ ،ا٘تماَ اسصؿٟا ٚ ٟ٘ادٞای اختٕاػي ٚ اص عشیك دیپّٕاػي ػٕٛٔي اػٕاَ ٔي ؿٛد

 (44: 1387وشٔا٘ي ، 

اػت ،دس وٝ داسای ػاختاسٞایي تا ٔٙغك ػّؼّٝ ٔشاتثي ٚ اص ػٕت تالا تٝ پایيٗ ٘ظأي لذست ٘شْ تش خلاف لذست 

یاِىتيه تٕاْ د وٝ أىاٖ-ػاختاس دایشٜ ای ٚ فالذ اضلاع تؼشیف ٔي ؿٛد وٝ دس آٖ تش خلاف ٔذَ ػّؼّٝ ٔشاتثي

 (18: 1387) افتخاسی،ي ٌشدد.یاِىتيه دس آٖ تاص تِٛيذ ٔدٔٙغك -اخضا دس آٖ ٚاحذ ٔيؼش ٘يؼت

اخشا ٔي ٞشیه اص وٙـٍشاٖ دِٚتي ٚ غيش دِٚتي دس ػغح تيٗ إِّّي تٝ یىي اص سٚؿٟای فٛق أٙيت ػخت سا تٝ 

اػتفادٜ اص فضای ػایثشی ٚ ا٘داْ اػٕاَ ػایثشی،٘ـا٘ذٞٙذٜ ی تؼّظ ٚ لذست وـٛسٞا دس ٌزاس٘ذ تٝ ٞشحاَ 

ت یه ذاػتّضأات تيٗ إِّّي ٚ ٘حٜٛ ی ٕٞىاسی ٚ ٔؼاض، ٖٚ ٔشص ػغح ّٔي ٚ تيٗ إِّّي اػت ایٗ حٛصٜ ی تذ

وـٛس تا ػایش وـٛسٞا سا ٘ـاٖ ٔي دٞذ ٚ فضای ػایثش یه تؼتش ٔـتشن خٟا٘ي سا تٛخٛد ٔي آٚسد وٝ ٞش وـٛس 

ؿٝ ی خٟاٖ ٔي تٛا٘ذ فؼاِيت ٔٛسد ٘ظش خٛدسا تٝ آٖ ٔٙتمُ ٚ اص ٔضایای تي ؿٕاس آٖ  تٟشٜ تشداسی وٙذ دس ٞش ٌٛ

ثيؼتاً دس چٙيٗ ٚضؼيتي تأثيشپزیشی ٚ تأثيش ٌزاسی أٛس ػایثشی تش یىذیٍش ،تٝ ا٘ذاصٜ ی ٕٞاٖ ٌؼتشٜ ی ع

خٟا٘ي خٛاٞذ تٛد.اص عشف دیٍش یىي اص اكَٛ اتتذایي وٝ ٔٛسد تٛافك ٕٞٝ ی وـٛسٞای خٟاٖ لشاس ٌشفتٝ اػت 

ىذیٍش اػت.دس حاِيىٝ پيذایؾ فضای شٚ  حاوٕيتي یٕاحتشاْ ٔتماتُ تٝ حاوٕيت ّٔي ٚ پشٞيض اص ٔذاخّٝ دس لّ

 سایثش ٔؼائُ اػاػي سا ایداد ٕ٘ٛدٜ اػت تٝ ٌٛ٘ٝ ای وٝ وـٛسٞا ٘اْ دأٙٝ ی ٚب ػایت ٔٛسد ٘ظش اتذٖٚ ٔشص ػ

یا ایٙىٝ دس وـٛس ٔي تاؿذ. آٖ٘ـا٘ذٞٙذٜ ی حاوٕيت ّٔي خٛد وٝ ؿٙاػٙذٔي  (.irٔا٘ٙذ )تٝ ٘اْ دأٙٝ ی ّٔي 

وٝ ػٕٛٔاً ٚب ػایت ٞایي ٞؼتٙذ (لشاسٔي دٞٙذ.comٔا٘ٙذ )وٙاس ٘اْ ٞای دأٙٝ ّٔي ،٘اْ ٞای دأٙٝ ی ػٕٛٔي 

وٝ ٔخاعة ٔحتٛای آٖ ٞا ٔؼتميٕاً اتثاع یه وـٛس ٔي ؿٛد ٚ تٝ ػایش وـٛسٞا ٔشتٛط ٕ٘ي ؿٛد.ٚدس ػُٕ ٘يض 

دس لّٕشٚ  ٞاٗ خلٛف تٕٙایٙذ حتي تؼياسی اص وـٛسوـٛس ٞا تٝ خٛد اخاصٜ ٕ٘ي دٞٙذ وٝ ادػای كلاحيت دس ای
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حاوٕيتي خٛد دس فضای ػایثش الذاْ تٝ اسائٝ اػتثاسٞای پؼت اِىتشٚ٘يىي تٝ الـاس خاف ٔا٘ٙذ دا٘ـدٛیاٖ یا 

ٔٛضغ لذست یه وـٛس دس لثاَ سا تٝ ػٙٛاٖ واسوٙاٖ ٕ٘ٛدٜ ا٘ذ وٝ ٕٞٝ ی ایٗ ٞا ٔاٞيت فشأشصی فضای ػایثش 

 اٖ ٔي ػاصد.ػایش وـٛسٞا ٕ٘ای

 : اهٌیت ًرم در فضاي سايبر 2

ٝ ٔٛخة دٌشٌٛ٘ي دس ٞٛیت فشٍٞٙي ٚ اٍِٛٞای اػت وتحٛلاتي  أٙيت ٘شْ یا تٟذیذ دس ػشكٝ ی ػایثشی

سفتاسی ٔٛسد لثَٛ یه ٘ظاْ ػياػي ٔي ؿٛد.تٟذیذ دس ٚالغ ٘ٛػي صٔيٙٝ ی ٔؼّظ دس اتؼاد ػٝ ٌا٘ٝ ی حىٛٔت 

اػتحاِٝ اٍِٛٞای سفتاسی دس ایٗ حٛصٜ ٞا ٚ خایٍضیٙي اٍِٛٞای ٘ظاْ ػّغٝ ،التلاد ٚ فشًٞٙ اػت وٝ اص عشیك 

 (143: 1388) احٕذصادٜ وشٔا٘ي ، .ٔحمك ٔي ؿٛد

آٔيض ٚ  ٔتىي تش سٚؿٟای فيضیىي،ػيٙي،ػخت افضاسا٘ٝ ٚ ٕٞشاٜ تا اػٕاَ ٚ سفتاسٞای خـٛ٘ت ٔؼٕٛلا أٙيت ػخت 

وٝ  تٟذیذخثاس ٚ اؿغاَ ػشصٔيٙي كٛست ٔي ٌيشد.تشخلاف تا للذ تش ا٘ذاصی آؿىاس ٚ تا اػتفادٜ اص ؿيٜٛ ی ا

تذٖٚ ٔٙاصػٝ ٚ ِـىش وـي فيضیىي ا٘داْ ٔي ٌيشد ٚ ٔحلَٛ پشداصؿي رٞٙي ٘خثٍاٖ ایٗ حٛصٜ ٚػایُ 

 (57: 1387) ٘ایيٙي ، اختٕاػي،فشٍٞٙي ٚ ػياػي اػت.

یذ ٕٞشاٜ تا آسأؾ ٚ خاِي اص سٚؽ تغييشات حاكُ اص تٟذیذ ٔا ٞٛی ،آساْ ،رٞٙي،تذسیدي ٚ ٘شْ افضاسا٘ٝ اػت. تٟذ

ٞای فيضیىي ٚ تا اػتفادٜ اص ؿيٜٛ ی اِماء ٔداب ػاصی ٚ الٙاع ٚ دس تؼتش ٞای لا٘ٛ٘ي تذٖٚ ایداد حؼاػيت  ٚ 

 تشاٍ٘يختٗ اػٕاَ ٔي ؿٛد.

 ػخت ٚ ٘شْ سا ایٍٙٛ٘ٝ تشؿٕشد: أٙيتدس ٔدٕٛع ٔي تٛاٖ ٘ماط افتشاق 

 ٘شْ،حٛصٜ ی اختٕاػي،فشٍٞٙي ٚ ػياػي اػت. أٙيتحٛصٜ ی -1

 ٘شْ ٔحلَٛ پشداصؿي رٞٙي ٘خثٍاٖ ٚ ا٘ذاصٜ ٌيشی آٖ ٔـىُ اػت. أٙيت-2

سٚؽ اػٕاَ تٟذیذ ،تٟشٜ ٌيشی اص ٔذَ ٞای سٚا٘ـٙاختي دس تغييش سفتاس،ٔداب ػاصی تٝ اِماء ٚ لا٘غ ػاصی -3

 اػت.

ّة فالذ ػىغ اِؼُٕ اػت یؼٙي ٔؼإِت آٔيض تٛدٜ ٚ ٘شْ تٝ دِيُ ٔاٞيت غيش دیٙي ٚ ٔحؼٛع آٖ ،اغ أٙيت-4

 خٙثٝ ی غيش خـٛ٘تي داسد.ٚ تٙاتش ایٗ حٛصٜ ٞای ػغحي ،حٕایتي سا دس خأؼٝ ٚ حىٛٔت تش ٕ٘ي اٍ٘يضد.

 38: 1388) ٔشادی، .٘شْ ٚ تـخيق ٔيضاٖ ؿىؼت ٚ پيشٚصی آٖ ،تؼياس ػخت اػت أٙيتاسصیاتي پيأذٞای -5

 ٚ99) 

)تلٛیش  تٟشٜ ٌيشی اص حٛصٜ ٞایي چٖٛ:دیپّٕاػي ػٕٛٔي،دیپّٕاػي سػا٘ٝ ای ٚ ٔداصی ٘شْ أشٚصٜ تاأٙيت 

ػاصی( تدشتٝ ی وألاً ٔتفاٚتي اص سٚیاسٚیي وـٛسٞا سا تٝ ٔٙلٝ ی ظٟٛس سػا٘ذٜ اػت.تٝ ایٗ ٔؼٙا وٝ تاصیٍشاٖ 

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

6 
 

ٙذ وٝ أىاٖ خایٍضیٗ  تِٛيذ وٙ« تلٛیش ٔداصی»ػؼي ٔي وٙٙذ تا اػتفادٜ اص فٙاٚسی ٞای ٘ٛیٗ ،اص سليثاٖ خٛد 

 (139: 1386) ػثذالله خا٘ي ، .ؿذٜ تا ٚالؼيت سا داؿتٝ تاؿذ

ٔي سا ٚتشٚسیؼتيتٟذیذ سٚا٘ي،تٟذیذ سایا٘ٝ ای تٟذیذ اعلاػاتي ،تٟذیذ اختٕاػي ،تٟذیذ ػياػي ،تٟذیذ فشٍٞٙي ،

 آٚسد.٘شْ تٝ ؿٕاس  أٙيتاص خّٕٝ ٔلادیك  تٛاٖ 

 اهٌیت ًرم  ابعاد اطلاعاتی

فشاٚاٖ  اعلاػاتي ،ٌضیٙٝ ٞای دستؼذاػتفادٜ اص فضای ػایثش دس اتؼاد ٔختّف تٟذیذی خذی ٔحؼٛب ٔي ؿٛد 

ػي آٔشیىا ،اػشائيُ ٚ وـٛسٞای دیٍش أىاٖ ٛتشای تشسػي ٚخٛد داسد.ٔا٘ٙذ دػتشػي آػاٖ تٝ ػایت ٞای خاػ

ٞای ٔثادِٝ ؿذٜ ،تاػث ؿذٜ وٝ خٛد اسػاَ ٚ دسیافت ایٕيُ تٝ ٞش ٘مغٝ اص د٘يا ٚ غيش لاتُ وٙتشَ تٛدٖ دادٜ 

 .ػيؼتٓ اعلاػاتي ٚ أٙيتي ٔٛسد دػتثشد اعلاػاتي لشاس ٌيشد 

 اهٌیت ًرم  ابعاد اجتواعی 

ٌّذوٛئيؼت  استثاعات ٘أتماسٖ ٚ غيش اخلالي خٛا٘اٖ،ٌؼتشؽ ؿثىٝ ٞای ٔداصی تداست اِىتشٚ٘يه )آ٘چٝ تٝ ٘اْ

ت ٔياٖ ٘ؼّي،تي ٞٛیت ػاصی تٟذیذ تٙياٖ ٞای خا٘ٛادٌي ،ؿىُ ٌيشی ؼٚ پٙتاٌٖٛ ؿٙاختٝ ؿذٜ اػت(ٌؼ

 .خشدٜ فشًٞٙ ٔختّف ،تحشیه پزیشی ٚ لٛٔيت ٞا 

 ابعاد سیاسی اهٌیتٌرم

ایداد ٌشٟٚٞای ػياػي ٔداصی ا٘تماَ ٔؼتميٓ ا٘ذیـٝ ٞا ٚ دیذٌاٟٞای خشیاٖ ٞای ٔؼا٘ذ تٝ داخُ،ایداد 

ديتاِي ،ٔىا٘يؼٓ ٞای ؿایؼٝ ػاصی ٚ تي اػتثاس ػاصی ٌشٟٚٞای فـاس ٚ ری ٘فٛر ٔداصی،دٔٛوشاػي دی

 .ٔشصٞا،افضایؾ ٍٕٞشایي ٌشٟٚٞای داخّي ٚ خاسخي ٞٓ فىش ػّيٝ ٘ظاْ

 اهٌیت ًرم  ابعاد فرٌّگی

 فضای ػایثش دس تؼذ فشٍٞٙي تٝ كٛستٟای صیش تٟذیذ تٝ ؿٕاس ٔي آیذ:

 واٞؾ ٘فٛر سػا٘ٝ ٞای ّٔي ٚ داخّي-1

 تثادلات فشٍٞٙي غيش لاتُ وٙتشَایداد ٔحشن ٞای لٛی تشای -2

 تؼتش ػاصی تيـتش تشای تٟاخٓ فشٍٞٙي-3

 ا٘تماَ ٞٙداسٞا خشْ ٞای اسصؿي ٚ اخلالي غشتي-4

 (127 -125: 1381) ٔديذی ، خایٍضیٙي سػا٘ٝ ای -5

 ابعاد راياًِ اي اهٌیت ًرم 
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 1981 دٞٝ یدس(Collin barrg)ػایثش تشٚسیؼٓ ٘خؼتيٗ تاس اص عشف واِيٗ تاسی تاػٙٛاٖ  تٟذیذ سایا٘ٝ ای

اػتاد ػّْٛ سایا٘ٝ ای دا٘ـٍاٜ خشج « دٚسٚتي دِيًٙ»ٔغشح ؿذ.ِٚي ٌفتٝ ٔي ؿٛد خأؼتشیٗ تؼشیف اص ػٛی 

ػایثش تشٚسیؼٓ تيـتش تٝ ٔؼٙای تٟذیذ سایا٘ٝ ٞا ،ؿثىٝ ٞای سایا٘ٝ ای ٚ اعلاػات رخيشٜ :»تاٖٚ اسائٝ ؿذٜ اػت 

دٖ دِٚت یا اتثاع آٖ تشای پيـثشد اٞذاف ػياػي ؿذٜ دس آٖ ٞاػت .ٍٞٙأي وٝ تٝ ٔٙظٛس تشػا٘ذٖ یا ٔدثٛس وش

اػاػي تشیٗ سٚؽ ٞای ػایثش تشٚسیؼٓ ػثاستؼت اص :ٞه وشدٖ ،ٚیشٚع ٞای «ٚ اختٕاػي خاف اػٕاَ ٔي ؿٛد.

 (122: 1388،ػضیضی ) .سایا٘ٝ ای،خاػٛػي اِىتشٚ٘يه ،دصدی ٞٛیت ٚ تخشیة یا دػتىاسی اعلاػات

ی تشٚسیؼٓ ولاػيه اػت.ٔا٘ٙذ تؼياسی اص واستشاٖ ایٙتشت تشٚسیؼت ٞا ػایثش تشٚسیؼٓ ٘اؿٙاختٝ تش اص سٚؽ ٞا

اص اػأي ٔؼتؼاس اػتفادٜ ٔي وٙٙذ ٚ تؼٙٛاٖ واستش ٘اؿٙاع تٝ یه ػایت ٚ كُ ٔي ؿٛ٘ذ.ػایثش تشٚسیؼٓ ٔي 

ي تٛا٘ذ ؿثىٝ ٞای دِٚتي ،ؿخلي،خذٔات ػٕٛٔي ٚ ٞٛایي سا ٔٛسد حّٕٝ لشاس دٞذ.اص ساٜ دٚس وٙتشَ ؿذٜ ٚ تٛا٘ای

 صیادی دس خٟت خزب تؼذاد صیادی اص ٔشدْ سا تٝ خٛد داسد.

 

 ٘تيدٝ ٌيشی:

 تا ٚخٛد ٔضایایوٝ ي تي ٘ظيش ید٘ياحٛصٜ ی ػایثش یه ٔحيظ خذیذ ،ٔلٙٛػي ٚغيش لاتُ پيؾ تيٙي اػت ،

تيٗ إِّّي یا فشأشصی تٟذیذی خٟا٘ي ٔحؼٛب ٔي ؿٛد آٖ ٞٓ تٝ دِيُ  ،ؿٍفت اٍ٘يض تشای خأؼٝ ی تـشی 

ا تٟشٜ ٚسی تاٚس٘ىشد٘ي،اٞذاف ٔدشٔا٘ٝ ؿاٖ سا پيؾ ٔي تاٖ ػایثشی تذٖٚ ٔحذٚدیت ٚ .صیشا ٔدشٔتٛدٖ آٖ 

ایٗ،دس حاِي اػت وٝ وـٛسٞا خٛد،ٔؼؤَٚ حفظ ٘ظٓ ٚ أٙيت  خأؼٝ ی خٛد تٛدٜ ٚ دس تشاتش صیاٖ ٞای ٚتش٘ذ

تایؼتي ٔماتّٝ تا ا٘ٛاع تٟذیذات ػایثشی سا ػش ِٛحٝ ی ػٍٟٕيٗ ػٛء اػتفادٜ ٞای ػایثشی پاػخٍٛ ٞؼتٙذ ٚ 

تش٘أٝ ٞای اكّي خٛد لشاس دٞٙذ ٚ دس أش خشْ اٍ٘اسی ػایثشی یا اكلاح لٛا٘يٗ فؼّي خٛد ٘مؾ اػاػي داؿتٝ ٚ 

 تشٚص چٙيٗ تٟذیذاتي خٌّٛيشی وٙٙذ.تؼٙٛاٖ دغذغٝ ی ٔمأات حاوٕيتي تٝ آٖ تٍٙش٘ذ تا اص 

اػت.صیشا ٘ٝ  پّيؼيخٌّٛيشی اص تٟذیذات ٚ حٕلات ػایثشی آٔٛصؽ  ػٕٛٔي ،أٙيتي ٚتشیٗ ٔشحّٝ دس ِٕٟٔزا 

تٟٙا ٔشدْ ػادی تّىٝ احتٕالاً تؼياسی اص ٔمأات ٞيچٍٛ٘ٝ  اعلاػات دس ٔٛسد حٕلات فضای ػایثش ٚ چٍٍٛ٘ي آٖ 

ٔشدْ آٖ ٞا سا ٚاداس وشد  ٘ذاس٘ذ ِزا تایذ دس ٔٛسد ایٕٗ وشدٖ فضای ػایثش آٟ٘ا سا ٔتماػذ وشد ٚ تا آٌاٞي دادٖ تٝ

 تا تٕٟيذات لاصْ سا تشای ٔماتّٝ تا تٟذیذات ػایثشی اػٕاَ وٙٙذ.

ػلاٜٚ تش ػاصٚ واس فٛق دس ٔشحّٝ ی تؼذ تایذ ػاصٚواس حمٛلي ٚ لضایي ٔٙاػثي سا تشای ٔماتّٝ تا تٟذیذات 

تمٛیت دفاػي ػاصٔاٖ ٞای ٔماتّٝ ػایثشی ایداد وشد.ٔا٘ٙذ اص تيٗ تشدٖ خلأٞای لا٘ٛ٘ي ٘يشٚی أٙيتي ٚ لضایي ٚ 

 .وٙٙذٜ تا حٕلات ٚ تٟذیذات ػایثشی
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International cyber space security hardware or software security 

 

Abstract 

 

      Due to the nature of cyberspace as a mainstream information country is likely to offend in 

this way, it is important to look special  .  it is important to look special issue of cyber security, 

especially at a national application because of the country's infrastructure has been in this space 

and downtime security threat to n This paper examines the different approaches security using 

analytical methods (sometimes soft and sometimes hardware) address. The study show that the 

hardware can be connected to Vhrdv with aspects of accessibility to the target by influencing the 

behavior of others are ational security country And Tmayzbyn the nature and behavior of 

resources is Ghyrmhsvs strict security so that power can force Brtvsl BEHAVIORAL order is 

based on the threat Amaamnyt software includes the ability to obtain favorable interest through 

attraction rather than through coercion. Keywords: hardware security, software security, 

international cyber space, territorial sovereignty. 

 

Keywords: hardware security, software security, international cyber space, territorial sovereignty 
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فرٌّگی شذى سیاست خارجی:رٍيكردي ( . 1387).سٚح الله،ٔحٕذ كادق اػٕاػيّياحٕذصادٜ وشٔا٘ي،-1

 ،تٟشاٖ.پظٚٞـىذٜ ی ٔغاِؼات ٚ تحميمات تؼيح دا٘ـٍاٜ أاْ كادق )ع(.ذاراًِتًرم اق

.فلّٙأٝ ی درآهذي بر هاّیت شٌاسی جٌگ ًرم ٍ پس از اًقلاب ايراى(.1388).احٕذ صادٜ وشٔا٘ي -2

 .43تي تؼيح.ؿٕاسٜ ی ٔغاِؼا

پظٚٞـىذٜ ی ، تٟشاٖ ،استراتژي هلی براي تأهیي اهٌیت در فضاي هجازي(.1382)افتخاسی،اكغش  . -3

 8.ٔغاِؼاتشاٞثشدی

 .ؼيح دا٘ـٍاٜ أاْ كادق )ع(ت.تٟشاٖ.پظٚٞـىذٜ ی ٔغاِؼات ٚ تحميمات قذرت ًرم(.1387.)افتخاسی،اكغش-4

.ٔشوض .اقذام پیشگیراًِ از جراين راياًِ اي1لی بر فیلتريٌگ :تأه(.1386خلاِي فشاٞا٘ي،أيش حؼيٗ.) -5

 .8371پظٚٞؾ ٞای ٔدّغ ؿٛسای اػلأي، ؿٕاسٜ ی 

ٔؼاٚ٘ت ػياػي ٟ٘اد ٕ٘ایٙذٌي ، تٟشاٖ ،سايبر ترٍريسن يا ترٍريسن ايٌترًتی(.1388. )ػضیضی،ٔشتضي-6

 .ٔماْ ٔؼظٓ سٞثشی دس دا٘ـٍاٜ

یذات أٙيت ّٔي، تٟشاٖ ، ٔؤػؼٝ ٔغاِؼات ٚ تحميمات تيٗ إِّّي اتشاس (. تٟذ1386ػثذالله خا٘ي ، ػّي . )  -7

 ٔؼاكش ایشاٖ . 

،تشخٕٝ ی تٟٙاْ یٛػفياٖ ٚ ٔحٕذ حقَق بیي الوللی کیفري(.1383وشیاً٘ ػان ويتي ، ؿيایضسی.)-8

 اػٕاػيّي.چاج ٘خؼت .ا٘تـاسات ػٕت.تٟشاٖ.

،تٟشاٖ،ٔؼاٚ٘ت ػياػي ٟ٘اد اهٌی ّاي اجتواعیًقش رساًِ اي ايٌترًت در ًا (.1381.)ٔديذی،ػثذالله -9

 .ٕ٘ایٙذٌي ٔماْ ٔؼظٓ سٞثشی

 .،تٟشاٖ:ا٘تـاسات ػالي قذرت جٌگ ًرم از ًظريِ يا عول(.1388)ٔشادی،حدت الله.-11

 . 29تشخٕٝ ی ٔحٕذ حؼيٙي ٔمذْ .فلّٙأٝ ی ساٞثشد.ؽ قذرت ًرم.(.1382)٘ای،خٛصف.- 11

ٔدٕٛػٝ ی ٔمالات لذست خّذ اَٚ ، .تْذيذ ًرم در هطالعات اهیٌی(. قذرت ٍ 1387.)٘ائيٙي،ػّي ٔحٕذ-12

 .پظٚٞـىذٜ ی ٔغاِؼات تؼيح.تٟشاٖ٘شْ .

 لاتیي

1- Libicki,MartinC.conquest in Cyberspace;national security and information 

warfare,London:Cambridge university press,2007 

3-Shinder,DebraLittlejohn,scene of the cyber crim,computer forensics 

Handbook,syngress publication,2002 

 

www.SID.ir

