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 VRمجازی    ت ی واقع   ی ها ط ی در مح   ی بر ی سا   ت ی امن   ی ها چالش  ی اب ی ارز 

 علی ملک لی 

 دانشگاه تهران، مدرس دانشگاه   –کارشناس ارشد مدیریت فناوری اطلاعات  

 چکیده  

مختلفی به جز سرگرمی مورد استفاده    حوزه هایفناوری جدیدی نیست، اما به تازگی در   (VR) اگرچه واقعیت مجازی

به تهدیدات جدید سایبری که با آن همراه   ، امنیت اطلاعات باعث شده است که جامعه پژوهشی  موضوع قرار گرفته و این 

مورد سوء استفاده  تواند  که می  سازدممکن می  را  گستره ای از حملات سایبری  سطح  ،  است توجه کند. تنوع اجزای سیستم

  ، تعامل  (immersion) بر روی غرق شدن VR شود. در عین حال، تأکید  و بهره برداری غیر مجاز توسط هکرها یا دشمنان

(interaction)  و حضور  (presence)  را مورد هدف حمله سایبری  توان به صورت مستقیم کاربر  به معنای آن است که می

، حس و مشاهده و درک این حمله را برای کاربر  های نصب شده بر روی سر ممکن است ولی استفاده از دستگاه قرار داد،

به مرسوم،    ی سایبریدفاعروشهای  موجود در مقابل   VR بندی سیستماتیک تهدیدات سایبریبا طبقهاین مقاله  .  سخت کند

 .بهتر و درک هرچه بیشتر این مخاطرات کمک خواهد کردهای مختلف برای شناسایی پژوهشگران با زمینه

 واقعیت مجازی، حملات سایبری، امنیت سایبری، حریم خصوصی. واژگان كلیدی: 
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 مقدمه 

 ۲۰.۹به ارزش بازار  ۲۰۲۵رود تا سال شود و انتظار میدر حال تبدیل به یک فناوری پرطرفدار می (VR) واقعیت مجازی

 موضوع   محدود است. این  VR برسد. با این حال، تحقیقات در مورد خطرات امنیتی(  Market,2020)میلیارد دلار  

  برای وی  شود که دهند و این باعث میدید کاربر را کاملًا پوشش می VR هایتواند یک مشکل باشد زیرا که دستگاهمی

های  چالش   بندی سیستماتیک طبقه  در این مقاله، بارا مشاهده کند. ما    حملات امنیتی و دستکاریهای مخربسخت باشد تا  

در    تأثیر تهدیدات سایبریبهتر  درک    کمک میکنیم تا بابه پژوهشگران   ، (VREs)های واقعیت مجازیامنیتی برای محیط

 .را توسعه دهند جدید سایبری  دفاعروشهای  ه، بتواننداین حوز

 

 :مطالعات پیشین و موضوعات این مطالعه

کند. این فناوری بیش از  سازی شده را برای کاربر ایجاد میای شبیهیک فناوری است که تجربه (VR) واقعیت مجازی

پیشنهاد شد. از آن زمان به بعد، تعاریف مختلفی توسط محققان   (Sutherland, 1965)سال پیش توسط ساترلند  ۵۰

حسگرهای ردیابی حرکات  سه بعدی،    عینکهای  باک تجربه فراگیر، چند حسی است که  ی   VR.  مختلف ارائه شده است

شود. با این حال، تحقیقات در زمینه خطرات  های مختلفی مانند سرگرمی، آموزش و کسب و کار استفاده میدر زمینهبدن 

.  ی این حوزه بسیار محدود استهای دفاع بندی سیستماتیک از تهدیدات مختلف یا مکانیزمطبقه  و VR امنیت سایبری

هایی که  بندی از تهدیدات سایبری در ارتباط با ویژگیکردن این کمبود دانش با ارائه یک طبقه  هدف این مقاله، برطرف

کند  بندی به محققان کمک میشوند، است. این طبقهبه طور مشترک به اشتراک گذاشته می VR های مختلفدر محیط

 :اصلی دارد موضوعاین مقاله دو  .جدیدی را توسعه دهند  راه حل های دفاعیتا تأثیر تهدیدات سایبری را درک کنند و 

بندی به تصویر کلی یکپارچه  مختلف. این طبقه VR های امنیتیبندی سیستماتیک برای سازماندهی چالش طبقه •

 .کندکمک می VR از انواع مختلف تهدیدات سایبری در

 . VR ها برای تهدیدات سایبریموجود و قابلیت اعمال آن سایبری یدفاع  روشهای بررسی کلی  •

 

 VR یتی امن مخاطرات و چالش های یطبقه بند

با حرکت ف  دهیافزار دافزار و نرم مجموعه سخت  کیبه عنوان    تواندیم VR ستمی س  کی انسان  یکیزی شود که    ی کاربر 

 ی و انسان  یفن  یهامؤلفه  ن یاز ا  کی. هر  ردی گی کاربر قرار ماز    یانسان  یحس  افتیدر  ری تعامل دارد و در عوض تحت تأث

به چهار سوال    ما  راستا  ن ی . در انقاط نفوذ و جذاب برای حملات سایبری مورد استفاده قرار گیرندممکن است به عنوان  

 :بزرگ پاسخ میدهیم

سطح حمله را نشان  مورد    ن ی ؟ امورد نفوذ و بهره برداری غیرمجاز قرار گیردممکن است    ستمی از س  یاچه جنبه •

 .دهدیم
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و • ا  یت یامن  یژگیچه  شود؟  نقض  است  سه  مورد  ن ی ممکن  محرمانگبه  از   (CIA) یدسترس -صحت -ی گانه 

 ارجاع دارد.   یتی امن یهایژگیو

ناش  VR از تجربه  یچه برداشت  ری تأث • امن   یممکن است  ا  یتی از نقض  تعامل  VR ما تجربه   نجا،یباشد؟ در  با    را 

(interaction)غرق شدن ، (immersion) و حضور (presence) می ده ینشان م. 

 .باشد یک یزی رف ی غ ا ی یکیزی ف  بی آس یبرا تواندیم قصد حمله ممکن است منجر شود؟  ی ب یبه چه آس ه،حمل •

  ریتأث، (breach) نقض ، (exploit) یبرداربهره :  می ده  ی را ارائه م  بزرگ ی اساس سوالات فوق، ما چهار دسته بند بر

(impact)  قصد و نیت و (intent). 

 

 ( exploitی )برداربهره  -

کد مخرب که    ای  یافزاربرنامه نرم  ک ی  قیاز طر  ی وتری کامپ   ستم ی س  کی  یهایریپذبی آس  نفوذ به  ندی فرا  یعنی  یبرداربهره

، ما  (VRS) ی  مجاز  تیواقع  ستمی س   کی. در ارتباط با  شودیم  ی کیزی ف ی،  بریباعث رفتار ناخواسته و احتمالاً صدمات سا

 .گروه بندی میکنیم ،انسانیو  سیستمی دو موضوع مختلف را به نفوذ کی

 

 سیستمی 

توسط    توانندیکه م   شوندیمنبع و مقصد تبادل م   ن یها باز داده  یانواع مختلف  ، یمجاز  تی واقع  یک نشست و تعامل: در  شبکه

  منجر به کاهش سرعت، قطع شدن  تواندیحملات به شبکه ممختل شود.   (DoS) س یمانند انکار سرو   یبری احملات س

 .شود ...و  ارتباط

و    دهدیکاهش م  ی اشبکه  طی مح   کیرا در   (QoS) سیسرو  ت ی ف یها اشاره دارد که ک به انتقال داده  ری تاخبه  :  ریتاخ

 .قرار دهد ری را تحت تأث  ی مجاز تیدر جلسه واقع  ی و صوت یبصر تی فی ک  تواندیم

که   یاست. حملات  یاتی توسط کاربر ح تجربه تی فیک وشبکه  دردسریعملکرد ب یبرا خوب و بالاباند  ی: پهناباند یپهنا 

 .منجر شوند یمجاز تی واقع  طیبه مح یو عدم دسترس یبصر یبه عدم راحت توانندیم کنندیشبکه را مختل م

عینکهای  :  شینما که  تصاویری  میدهند  VRبه  ارائه  کاربر  چشمان  معمار  ،به  دارد.    یمجاز   تی واقع  شگرینما  یاشاره 

  کی ،کند. به عنوان مثال جاد ی ا یک یزی ف  -یبریصدمات سا  تواندیحمله ارائه دهد که م یرا برا ی مختلف  ی هاروش تواندیم

 .ردی را به دست بگ   یمجاز تیمخرب خود، جلسه واقع ای ندی ناخوشا یارائه محتوا ای با پوشاندن  تواندیکننده محمله

  شوند، یکاربر استفاده م  یر ی گ و جهت  یتی موقع   ی هاداده  یر ی گ ی که در پ  نی و دورب IMU یها ستمی : سنسورها به سسنسورها

بزند. مهاجم ممکن    بی کاربر آس  یشخص   می به حر  تواندیم   افتد،ی به دست مهاجم ب  یها به نحوداده  نیاشاره دارند. اگر ا

منجر   تواندیاز آن استفاده کند که م ی کند تا به شکل یآوررا جمع اربرک یری گ و جهت یتیموقع  یهاکند داده یاست سع 

 کاربر شود.    یکیزی ف  طیدر مح یجاسوس  تخریب سایبری یابه 
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 انسانی 

  ی استفاده م  ی حس غرق شدن در جهان مجاز جادیا  یبرا VR یکه فناور دارد   خروجی موارد حسی اشارهبه   موضوع  ن یا

از لمس با استفاده از کنترلرها    زی از آنها ن  یکنند، اما برخ   یاستفاده م  یداری و شن   یاز حس بصر VR ی کند. دستگاه ها

در حال تعامل    یدر جهان مجاز  اء ی با اش  نکهیانسان را به گمان ا  زاست که مغ  ن یا VR ی کنند. هدف فناور  یاستفاده م

 یبری وجود داشته باشد، کاربر ممکن است به حملات سا VR یدر فضاها  هاحس    ن ی از ا  شتری . هر چه ببازسازی شوداست،  

 .باشد ترریپذ بی آس

ایجاد  کاربران    یحس بصر  کیرا به منظور تحر  یشده ا  ف یتعر  ش یپ  یجهان مصنوع  VR ی : دستگاه هایبصرحس  

به آنها    VRمخلتف که از طریق نمایشگر    ی ها  وه ی ست و کاربران به  شانسانهادر    یبرجسته ا   حس یی،  نای. حس بمیکنند

  یاجتماع   ی کردن و مهندس  تی مانند آزار و اذ  یکاربران به حملات   یینای حس ب   ل،حا  ن یدهند. با ا   ی، پاسخ م ارائه میشود

 .است ریپذ بی آس

  یاستفاده م  ییفضا  یصدا  قیکاربران از طر  ییاز حس شنوا  دی تقل  یاز بلندگوها برا VR ی: دستگاه هایداریشنحس  

  ی کردن استفاده م  تیمانند آزار و اذ  یصوت  ینشانه ها  قیکه از طر  یحملات   یتواند بر رو  یم  نفوذگر یا هکر  کیکنند.  

 .کند، تمرکز کند

  ی حمله احتمال کیکنند.  یرا فراهم م یکنند که بازخورد لمس یاستفاده م ییاز کنترلرها VR یها  ستمی : سیلمسحس  

حمله کننده اجازه    کیاست، به    یکه نامرئ  یکنترلر مجاز  کیاست که    ن یبهره برد، ا  یلمس   یتواند از کنترلرها  یکه م

 .ردی کاربر را به دست بگ وتری دهد که کنترل کامپ

که مخرب    ییبو  دی حال، تول  نیبه کار نبرده است. با ا  یگسترده ا  اسی هنوز حس بو را به مق  VR ی: فناورییایبوحس  

  ی مانند دود در خانه، م  یکیزی ف  دیاز تهد  ینگرانیا  فرد با اختلال استرس    کیدر    یخاطره منف   کیباشد، مانند فراخواندن  

 .زا داشته باشد  بی آس  راتی تواند تأث 

 
 

 نفوذ نقض و  -

  یک یزی ف بی آس جادیبرنامه با هدف ا ایدستگاه، شبکه  ،یوتری کامپ ستمی به س رمجازی غ یدسترس یبه معنا یت ینفوذ امننقض و 

از مکان  یک یزی رفی غ  ای بند  یتی امن  یها  زم ی با عبور  طبقه  بر اساس سه خصوص   یاست.  و    صحت   ،یمحرمانگمهم    تی ما 

 .است (CIA) یدسترس
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 ی محرمانگ

  ی داده ها VR یاشاره دارد. هدست ها  رمجاز ی غ   یحساس در برابر دسترس  یبه محافظت از داده ها VR در  یمحرمانگ

آور  کیومتریب  ی رفتار را جمع  کاربر  م  یم   یو حرکت  کاربران  و  اطلاعات شخص   ی کنند  و    یتوانند  عبور  رمز  مانند 

از حملات    یمجموعه ا   ی ساز ادهی که با پ  دندنشان دا(  ۲۰1۹)و همکاران    Caseyرا وارد کنند.    ستمی اطلاعات ورود به س 

رو  یبریسا عنوان   OpenVR یبر  به  مد  کیکه  جهان  تیریرابط  افزار  ن ی ب   یبرنامه  در VR سخت  ها  برنامه   و 

SteamVR لیبه فا  یبا دسترس   نی دورب  دسترسی بهحمله  برای نمونه  .  میدهدرخ    ی در محرمانگ  یکند، نفوذ  ی عمل م  

را بدون هشدار   ن یبه حمله کننده اجازه دهد که دورب  میتواند SteamVR نشده  یرمزگذار JSON یکربندی پ  یها

 .کاربر فعال کند

 صحت

تغ  صحت غ  ای  راتیی به  ها  رمجازی اصلاحات  داده  دارد.  اشاره  ها  برا  یم VR یداده   ای  یبری سا  بی آس  جادیا  یتوانند 

( است که  ۲۰1۹و همکاران )  Caseyبرای کاربر توسط    ی جیگایجاد  مثال حمله    کی.  ابندی  ر یی تغ   ستم ی س  دستکاری در

میشد که به کاربر حس گیجی و عدم تعادل را القا    chaperone یکربندی پ لیفا یبرا JSON پتیاسکر ریی شامل تغ

 میکرد.

 دسترسی

  یاصل   یها  یژگیاز و  یکیدارند.    ازی است که ن  ییها  ستمیساده و مجاز کاربران به داده ها و س  یدسترس   یبه معنا  یدسترس

ارتباط    دیهدف، با  ن یبه ا  دنی رس  یفراهم کردن غرق شدن و حضور به کاربرانش است. اما برا  یی، تواناVR ستمی س  کی

که هرگونه وقفه باعث شکست غرق شدن و حضور   یبه طور شد،وجود داشته با  VR ستمی مختلف س  یاجزا ن یب وقفه یب

انکار سرو  کیشود.   از حمله  توسط  VR ستمی س  کیبه   (DoS) س یمثال  که   ،Odeleye  ( و ۲۰۲1و همکاران   )

Valluripally ( نشان داده شده است۲۰۲۰و همکاران ). 

 

 (Impact) ریتأث -

 .بر تعامل، غرق شدن و حضور است یبرینفوذ سا ری بخش نشان دهنده تأث ن یا

 تعامل 

به    یاب ی دست   یاست. برا  یمجاز   طی مح   کیبه    یک یزی حرکت ف  انطباق  یبرا  هاحسگر  یشامل تبادل داده ها VR در  تعامل

  م یتقس  تیریانتخاب و مد  ،یتوان به ناوبر  یشود. تعامل را م  یعمق استفاده م  یها ن ی و دورب  یلمس  یهدف از کنترلرها  ن یا

  اءی شود. انتخاب شامل تعامل با اش  یانجام م  یمختلف   یبه روش ها  کهاشاره دارد   VR یبه حرکت در فضا   یکرد. ناوبر

جهت    ای  تی دهد تا شکل، موقع   یبه کاربران اجازه م  تیر یآنها است. مد  یکردن رو  کیکل  ایمانند برداشتن آنها    یمجاز
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تغ  یمجاز  اء ی اش به آس  ی م  یبریدهند. حملات سا  ریی را  مانند تغ   ن ی ا  یها  یریپذ  بیتوانند    یری گ ی پ  ا ی  اء ی اش  ریی تعاملات، 

 .بهره ببرند ،یکیزی حرکت ف 

 غرق شدن

با دقت بالا است. معمولاً با استفاده    بدن کاربرو جهت    تی موقع   یابیبا رد  یحسگر  یشامل تبادل داده ها VR شدن در  غرق

  یتعامل باعث ماین  دهد.    یبازتاب م VR طیرا در مح  یعمق، حرکات دست واقع   یها  ن ی دورب  ای  یلمس  یاز کنترلرها

تواند از حرکت    ی حمله که م  ک یمثال از    ک ی ل شود.ی تبد  یبریحملات سا  یهدف جذاب برا  کیبه   VR شود که

 .شده است  فی ( توص۲۰1۹و همکاران ) Casey ط بهره ببرد، توس VR یکاربر در فضا  یکیزی ف

اش   ،یمجاز  اءی اش   کردن   انتخاب الگوها  ی حمله کننده م  کیآنها است.    یکردن رو  کی کل   ای  اءی مانند برداشتن    ی تواند 

شده است، استخراج    دی تول  WiFi یها  گنالیکه توسط س  یکانال  تی اطلاعات وضع  قیحرکات دست کاربران را از طر

  Al Arafatکاربران استفاده کند، همانطور که توسط    کلیک های  ص ی تشخ   یبرا  نیماش  ی ری ادگی  ی ها  تمیکند و از الگور

 .نشان داده شده است( ۲۰۲۰)و همکاران 

 حضور

دهد تا  ی به کاربر اجازه م ن یاست که به غرق شدن و مشارکت وابسته است. ا VR جهان کی بودن در  ی حضور تجربه ذهن

ذهن  مجاز   یبه صورت  ف   یبه جهان  آنچه در جهان  نشان دهد، همانند  م  یکیزی واکنش  قابل    ی انجام  دهد. حضور حس 

 VR .کند  یتمرکز م  یمصنوع   یسه بعد  یها  طی و صدا در مح  یینای ب  یبر رو VR یکند. تکنولوژ  یم  جادیرا ا  یاعتماد

غرق کند   VR مختلف در جهان   یجعبه پر از مارها  کی کاربر را در    ایکند    جادیتواند ترس از ارتفاعات را در کاربر ا  یم

کاربر از    کیرا به زور به   ی مجاز  طیحمله کننده ممکن است مح  کیاز تجربه ترس را به کاربر انتقال دهد.    یو حس واقع

و    فیزیکی، حضور را به حضور  VR طیدر مح  یبریسا  تیامن  ی چالش ها  راتی پرداختن به تأث   یکند. برا  القا  ش ی ترس ها

 .میکرد  یبند میتقس یحضور اجتماع 

دهد    یواکنش نشان م VR فرد در جهان  کیبه    یمجاز  ط ی مح   کیاست که    یدرجه ا  یک یزی : حضور ف یکیزیف  حضور

است که در آن   "انسان  کیاست  یجو"حمله    ،یک یزی حمله هدفمند به حضور ف  کیمثال از    کیدهد.    یبه آن پاسخ م  ای

  یمجاز  طی حمله کننده ممکن است مح   کیخورد.    یم  بیهدف بدون دانستن خود فر  یک ی زی کاربر به حرکت به مکان ف

 .افشا کند  ش یکاربر از ترس ها  کیرا به زور به 

مانند   ییحرکت کند. راه ها  یهندس  یفضا  کیدر    ییدهد تا به صورت فضا  یبه کاربر اجازه م VR :یکیزیف  ییجابجا

 VR تعامل با  یکاربر را برا  تیکه ظرف  "یک یزی ف-ی مجاز  یافتیدر  یتلاش ها"  گریشده، حسگرها و د  تیهدا  ییراهنما

ها از    تیریمد  نگونهیدهد ممکن است خطرناک باشد. ا  یممکن است، گسترش م   یکیزی فراتر از آنچه که به طور معمول ف 

حمله کننده ممکن است    کیکنند.    یکاربر استفاده م   یکیز ی در حرکات ف  راتیی تغ   جادیا  یادراک انسان برا  یدانش مرزها

 .افشا کند ش ی کاربر از ترس ها  کیرا به زور به   یمجاز طی مح
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 ا یکاربر که در مراحل دوم    کیکند.    یرا فراهم م VR یدر فضا  اء ی تعامل با اش   تی قابل  یکیزی : تعامل فیکیزیف  تعامل

صحت و    ،یتواند محرمانگ  یتعامل کند که م VR یمخرب در فضا  اء ی با اش   یتواند به راحت  ی سوم غرق شدن است، م

 .از کاربر دارد، به کاربر ارائه دهد یبه تعامل ازی که ن  یزپنجره با کیحمله کننده ممکن است  کیرا نقض کند.   یدسترس

اجتماعیاجتماع  حضور میشود    گرانی درک د  یی توانا  ی: حضور  آنها را شامل  با  مناسب  پاسخ  باعث رفتارهاو    ی که 

اتفاق    یمانند آنچه در جهان واقع  یبریسا  شود. کاربران به حملات  یم   یجهان واقع  یمشابه با رفتارها  یو اخلاق   یاجتماع 

م   یم نشان  واکنش  آواتار    کیدهند.    یافتد،  از  استفاده  با  است  ممکن  به هدف گرفتن    کیحمله کننده  معتبر،  کاربر 

وارد    یمجاز   طی محبه    ،یمجاز  یفضا  ای  دادی رو  کیهک کردن    ایکه توسط آن شناخته شده است    یاطلاعات از شخص 

 .دهد ش ی را نما یسبنامنا  یشود تا محتوا

با    می باشد که دو فرد به صورت مستق  یمانند در جهان واقع   میتواند به صورت مستق   یم VR ی: ارتباط در فضاارتباط

توانند    ی کند. حملات شبکه م  یفراهم م  یاجتماع   ی حملات مهندس  یفرصت را برا  ن یکنند و ا  ی ارتباط برقرار م  گریکدی

 .دهند قرار ری صدا در طول ارتباط را تحت تأث تی فی ک

با کاربر در    یبر هوش مصنوع  یمبتن   یوتریکامپ   یها  تی شخص  ی: عوامل مجاز یمجاز   عوامل   ط یمح  کیهستند که 

 ک یاستفاده شده اند.   VR یدر فضاها  یتعامل انسان  تیتقو   یبرنامه برا  ن یدر چند  یکنند. عوامل مجاز یتعامل م  یمجاز

 .کاربر استفاده کند ی اجتماع یمهندس یشده برا دی تقل   یعامل مجاز  کیحمله کننده ممکن است از 

 

 (Intent، قصد و نیت )هدف -

شود. حملات   VR ستمیخود س  ایرساندن به کاربر    بیحمله کرده و باعث آس  VR ستم ی ممکن است به س  هکر  کی

  ی شامل اجزا VR یها  ستمی کنند. س  جادیا  یک یزی ف  یناراحت  ای  یجسم  بی، آسVR توانند در طول تجربه  یم  یکیزی ف

کنند،    جادی ا  یروان  بی توانند آس  یم  یکیزی ف  ری دارند. حملات غ   قرارهستند که در برابر حمله    یو نرم افزار  یسخت افزار

 یم  یاز داده ها را جمع آور  یانواع مختلف VR یدستگاه ها .VR ستمی اختلال در تجربه س  ای  مهندسی اجتماعیمانند  

  یروان  ری و تأث  یخصوص   می کنند و باعث نقض حر  دای پ  یدسترس  بدبینانهکاربر به صورت    تیکنند که ممکن است بدون رضا

م بس  یغوطه ور   تیف یتوانند ک   ی شوند. حملات  از خطرات    ار ی تجربه شده توسط کاربر را کاهش دهند.  است که  مهم 

 .دی شکست عضو، آگاه باش ایضربه به سر  ای، مانند سقوط VR یمرتبط با فناور یسلامت

 

 یمجاز ت ی در واقع یبریسا ت ی امن  راه های دفاع یبررس

  ی تی امن  دات یمحافظت در برابر تهد  نه ی در زم  قاتی تحق  شتری معمول است، ب   دینسبتاً جد  تالیجید  یهاطی مح   ی که برا  طور همان

که    شود یم  دهیتمرکز داشته است، اما در اواخر د  ت یاحراز هو  قیاز طرو    یری شگ ی پ  یبر رو  یمجاز   ت ی در واقع   یبریسا

 .وجود دارد  زی ن  ی مجاز  تیواقع  ینفوذ برا  ص ی و تشخ   یبریسا  سکیر  یابیارز  ،یخصوص  م یحفظ حر  نهیدر زم  ییهاتی فعال
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 ت یاحراز هو

زم   قاتیتحق  است  VRی  تی امن   یهاسکیر  نهی در  ز  کی  تواندیم  که  محدود  باشد  سا  رایمشکل    توانندیم  یبری حملات 

 کاربران در  تیاحراز هو  یبرا  یمختلف   یهاروشدهند.    ریی و رفتار هدفمند را تغ   یدهند و آگاه  ریی را تغ  یحس  کیتحر

VR به عنوان  یواقع  یای موجود در دن  تیاحراز هو  یهاستمی س  ای  کیومتری ب  تیوجود دارد، مانند استفاده از احراز هو .

هو RubikAuth و RubikBiomمثال،   احراز  م  یمبتن  کیومتریب   تیاز  استفاده  دانش  حال   کنند،یبر   که  یدر 

RepliCueAuth   قات ی تحق  .کندیم  یرا بررس  یشیصفحه نما  یهابر نشانه   ی مبتن   تیروش احراز هو  یاجرا  تی بلقا  

م   ییهاکی از تکن  گرید ب  کنندیاستفاده  اما در  رقابلی غ  یمعمول  تالیجید  یهاطیمح  شتری که در    یمعن VR اجرا هستند، 

  د یی تأ  یچشم برا  یعضلان   یهاتی استفاده از هر دو چشم و فعال   (۲۰1۹)  و همکارانش   Iskanderدارند. به عنوان مثال،  

اجرا در    تی قابل   ت،ی مطلوب احراز هو  ات ی از خصوص  گرید  ی کی   .دادند  نشانرا   VR استفاده از   نیکاربر در ح  ت یهو

بر رفتار    ی مبتن   ت یارائه شده است، احراز هو  (۲۰۲۰)  و همکارانش  Miller که در  یاست. مثال VR مختلف  یهادستگاه

  .دهدیرا نشان م HTC Vive Cosmos و   Oculus Quest  ،HTC Vive مانند VR مختلف  یهادر دستگاه

کوچک کاربران مانند خانواده    یهاگروه  ن یکاربران در ب  یی از مسائل مورد علاقه، شناسا  گرید  یک ی  ت،یاحراز هو  نه یزم  در

  شیافزا  یانتخاب شده بدن را برا  ی هابخش   ن یرابطه ب(  ۲۰1۹)و همکارانش     Pfeufferدفتر است. به عنوان مثال،    ای

 .کردند یکاربران بررس تیو احراز هو ییشناسا

 نفوذ  صی تشخ

سطح حمله و    نیی تع  یبرا  ییهابه هدف توسعه چارچوب  هیاول  یاست. کارها VR ت ی جنبه مهم از امن   کینفوذ    صیتشخ

  و همکارانش Valluripally .شود، انجام شده است  ندهینفوذ در آ  ص ی تشخ   ری منجر به تداب  تواندیمحتمل که م  یامدهای پ

، هشدارها  سنسورهای سادهاند که بر اساس  استفاده کرده VR ی آموزش  یهاطی مح  یبرا  دادی ابزار نظارت رو  کیاز    (۲۰۲۰)

بر نرخ   یمبتن  یبریحملات سا  ینفوذ را که برا  صی تشخ   ستم ی س   ن ی اول(  ۲۰۲1)و همکارانش   Odeleye .کندیرا فعال م

ارائه هشدار    ی نظارت برا  دونساده ب  نی ماش   ی ری ادگیروش    کیاند. آنها از  است، توسعه داده  ی اختصاص VR در  میفر

و کاربرشان داشته   VR ستم ی بر س  یقابل توجه  ری تأث   نکهی اند که احتمالاً قبل از ااستفاده کرده  یحملات  ن ی زودهنگام از چن

 .شوندیم ییباشد، شناسا

 یبریسا سکیر یابیارز

Gulhane    ؛(۲۰1۹)  و همکارانش Valluripally  یابیو ارز  یریپذبی چارچوب شامل آس  کی  (۲۰۲1)  و همکارانش  

 تیدر امن   تواندیاجرا شده است، اما م VR یآموزش  ی هاطی در مح   اختلالات سایبری  یاند که براجامع را ارائه کرده

VR ا  زی ن  یتربه طور گسترده ا  ن یبه کار رود.  است، سپس    ن ینو  یخطا- مدل درخت حمله   کی  جادیچارچوب شامل 

است    دیتهد  یوهایسنار  نیی تع  یبرا  یمدل آمار  یو استفاده از بررس  یتصادف  یبندزمان  الگوریتمهایها به  درخت  ن یا  لیتبد

Archive of SID.ir

Archive of SID.ir



 

9 

 

  یسازکپارچهیو نحوه    گاهیبا نشان دادن جا  تواندیچارچوب م  ن یشود. ا  اختلالات سایبری  شتری باعث بروز ب   تواندیکه م

 .کاربر موثر باشد یمنیحفظ ا یتنوع، تکرار برا  ت،یتقو  یراحاصول ط

 یخصوص میحفظ حر

Maloney  ی اجتماع ی را انجام دادند و متوجه شدند که کاربران در فضاها ییهامصاحبه (۲۰۲۰) و همکارانش VR   با

  ت یحما  یهستند. آنها چهار راهبرد برا  ها بهیاطلاعات به غر  ی خود راحت هستند، اما نگران افشا  ی اطلاعات شخص  یافشا

قابل    ری غ   یآواتارها  دی کاربران، استفاده از مدولاتور صدا، تول  شدادند، از جمله آموز   شنهادی کاربران پ  یخصوص  میاز حر

 .یاجتماع  یهارسانه یخصوص  م یحر ماتی تنظ قیو تطب  ییشناسا

Falchuk    ی هانهیدادند که به کاربران امکان کنترل گز  شنهادی را پ  یخصوص   میابزار حفظ حر  کی  (۲۰18)  و همکارانش  

مورد    یخصوص   میحفظ حر  ک ی تکن   ن ی. چنددهدیرا م VR استفاده از   نی ارائه شده به آنها در ح   یخصوص  میحفظ حر

از    یخصوص  یکپ   کیسکونت در    یآواتار کاربر، اجازه به کاربران برا  ی هاابر از کلون  جادی بحث قرار گرفت، مانند ا

 .یبه مدت مشخص  گرید  یآواتارها یبرا یشدن به نامرئ لیتبد یو اجازه به کاربر برا یمجاز  یای دن

John     همکارانش ی۲۰1۹)و  مبتنراه  ک(  برا  یحل  فاکوس  داده  یبر  از  با    یابیرد  یهاحفاظت   زمی مکان  کیچشم 

این  دادند تا قبل از آنکه    شنهادی پ  کند،ی شده اعمال م  یرگریتصوش ی چشم پ  ریرا به تصاو  ی مات  لتری ف  کیکه    یافزارسخت

 .چشم ضبط شود، آن را حذف کند نی توسط حسگر دورب  یژگیو

 

 شتر ی ب قاتیتحق یبرا مطالب و حوزه ها

  ن یدارند. ا  شتری ب  یبه بررس  ازی ها ناز حوزه  یاری خود است و بس  هیدر مراحل اولهنوز   VR ی بریسا  تیامن   نهی در زم   قاتیتحق 

 .هستند ها شگاهیها و آزماپاسخ خودکار به نفوذ و مجموعه داده ،حمله جدید   یها شامل الگوهاحوزه

 حمله جدید  یالگوها

س  یفعل   حملات اصل VR یهاستمی بر  طور  رو  یبه  تحر  یبرداربهره  یبر  ا  یبصر  کاتیاز  با  دارند.  حال،   ن یتمرکز 

نگاه    زی سطح حمله ن  یی و همچنینایو بو  یلمس  ،ی صوت  یها جنبه قیشده از طر  ی معرف  یهایریپذبیبه آس  دیپژوهشگران با

داده    بیفر  یبرند و کاربر به واسطه قانون عملکرد فرضیبهره م  یرا که از شباهت رفتار  ی حملات   دیبا  ن ی کنند. آنها همچن

 .مورد مطالعه قرار دهند را نیز شودیم

 خودكار به نفوذ  پاسخ

و    تیاحراز هو  یبرا  رانهیشگ ی پ  ری درباره تداب   یبه طور اصل  سایبری در این حوزه   دفاعروشهای      نهی در زم  ی فعل  قات یتحق 

  ی ت ینقض امن   کیمربوط به پاسخ به    یکار  چی بوده است. هنوز ه  ،یبریسا  سکیر  یابیاز جمله ارز  ،یخصوص  میحفظ حر

مورد  را    ستمی خودکار توسط س  اتی عملبه کاربر و    یات ی عمل  یهاهیتوص  ن یهمچن   توانندیانجام نشده است. پژوهشگران م 

 .پژوهش و تحقیق قرار دهند
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 ها شگاه یها و آزماداده  مجموعهایجاد 

  ن ی و حمله، و همچن  یدر مورد رفتار عاد  یعموم  یهاعدم وجود مجموعه داده  لی به دل VR یبریسا  تیدر امن   شرفتی پ

به تلاش و    ازی ن VR یبریسا  قاتیانجام تحق  یبرا  شگاهیآزما  کیمحدود شده است. توسعه    هاشگاهیبه آزما  یعدم دسترس

 . شودینم افتی کسانی یقات یگروه تحق  کیدر  مولاست که به طور مع یبریو سا VR توسعه  یهامهارت بی ترک

 

 ی ریگجهی نت

تنها در چند سال گذشته نقش برجسته  ست،ی ن  دیجد  یفناور  کیبه عنوان    یمجاز  تی واقع تر آن باعث جذب توجه  اما 

  یمختلف  یبریسا  داتیما تنها در حال حاضر شروع به درک تهد  ل،ی دل   ن یشده است. به هم  یبریسا  تی امن   یقات یجامعه تحق 

کاربر بود که    تیاحراز هو یمرتبط بر رو قاتیتمام تحق  باً یتقر ،یتازگ  هگسترده آنها همراه است. تا ب  رشیکه با پذ می هست

در    ن ی مقابله با بخش عمده چالش. ا  ی است برا  یکاف   تیاز استفاده بدون احراز هو   یری بود که جلوگ  نیدر آن فرض بر ا

را   یبندطبقه  کی. ما  شودیانجام م  VRدر   یکه چگونه حملات مختلف   دهدینشان م  دیجد قاتی تحق  رایاست ز ریی حال تغ 

در عوض به ما کمک کرد تا    ن ی و ا  میارائه داد  VR  یبریسا  دیانداز تهداز چشم  یکل  دیارائه د   یروش برا  کیبه عنوان  

  هایی ما مثال   ت،ی. در نهامیکن   ییاند، شناساموجود پوشش داده نشده  یهارا که هنوز توسط دفاع  VRاستفاده از    یهاجنبه

 خواهد بود. دی مف  VR یبری سا تی امن آتی قات یتحق در  که   میرا ارائه داد
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