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 چکیده

 در اطلاعات ورود جهت انسان دخالت به نياز بدون هاداده آوریجمع برای RFID هایسيستم امروزه

 استفاده باRFID هایسيستم. شودمی استفاده اجتماعی و خدماتی علمی، صنعتی، هایعرصه از بسياری

 شودمی استفاده هاتگ ردیابی و شناسایی برای خودکار طوربه هاداده انتقال برای مغناطيسی ميدان از

 متصل کالا یك به ،که تگ یك بين اطلاعات برقراری وسيله به هاداده تبادل به قادر RFID هایسيستم

 حریم حفظ و امنيت تامين برای RFID  هایبرنامه از بسياری در مهمی نقش هویت احراز.باشد شده

 .پردازیممی RFID هایسيستم در هویت احراز با رابطه در تحقيق به نامهپایان این در. دارد خصوصی

 خصوصی حریم و امنيت حفظ هایراه کشف دنبالبه مختلف هایسيستم در محققان و فعالان تاکنون

  .اندبوده

 عملی هایطرح رو این از. کنيم فراهم نيازهایی مجبوریم خاص امنيتی سرویس یك آوردنفراهم برای

 و سازچكيده توابع مانند روشهایی جمله از که ودشمی مطرح RFID سازیمحرمانه و امنيت افزایش برای

 و RFID از مختلفی هایمقاله. باشدمی هویت احراز هایپروتكل و متقارن کليد رمزنگاری هایالگوریتم

-می تحليل و تجزیه آن با رابطه در که شده ارائه مختلف هایزمينه در محصول هویت احراز هایروش

 .کنيم

 

 .پروتكل خصوصی، حریم امنيت، ، RFID هویت، احرازواژگان كلیدی: 
 

 
 

 

 

 

 

 

 

 

 

  مقدمه -1

نماید این ها استفاده میسيستمی است  که از امواج رادیویی برای شناسایی پدیده  1(RFIDامروزه شناسایی فرکانس رادیویی)

  RFID های واحد باشند. بازخوانمی RFIDهای خوان، امواج رادیویی و باز RFIDها شامل واحدهای سيستم

                                                                 

1 RFID 
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-. یكی از مهمسترسی پيدا کنندد RFIDوسيله به داده ذخيره شده در واحدهای کند تا بدینهای رادیویی را پخش میسيگنال

یك شناسه یكتا یا یك اسم مستعار برای هر  RFID این است که واحدهای RFID ترین تفاوت ها ميان بارکدها و واحدهای 

توان اشاره کرد: داده مزایای بسياری نسبت به بارکدها دارد. به عنوان مثال میRFID کند. استفاده از واحدهای یء فراهم میش

 به صورت خودکار و حتی از طریق یك ماده نارسانا مانند مقوا و کاغذ خوانده شود. 

دهای صنعتی و کنترل و مدیریت زنجيره توليد واحتوانند ابزار ارزشمندی در فرایندهایی مانند ساخت می RFIDهای سيستم

به علت نگرانی در مورد حریم خصوصی افراد و نيز هزینه محدود شده است.  RFID های ، فراگير شدن سيستمانبار باشند. اما

سيار اندک باشد که انگيزه کافی برای استفاده از آنها به عنوان جایگزین  RFIDبایست هزینه واحدهای از لحاظ اقتصادی می

   .برای بارکدها وجود داشته باشند

باشد در این روش به جای بارکد ، روی های فروشگاهی میکارگيری آن در سيستمیك مثال کاربردی دیگر از این فناوری به

، گرددخوان یا ریدر نصب مین کارتدر خروجی فروشگاه نيز چندیشود و کالای مختلف یك برچسب ارزان قيمت نصب می

های در وقت و جلوگيری از تشكيل صفجویی ها ، باعث صرفهعدم نياز به دید مستقيم و تماس فيزیكی جهت خواندن برچسب

مستقيم توسط دستگاه تك کالاها در دید ، زیرا به جای اینكه تكشودای میطولانی در هنگام خروج از فروشگاههای زنجيره

-ها محاسبه شود ، با یك با عبور سبد پر، از دروازه خروجی فروشگاه که توسط کارتخوان بررسی شود و قيمت آن-کارت

شود و صورت حساب کالاها شناسایی شده  قيمت آنها محاسبه میء سيم مجهز شده است و در کسری از ثانيه همهخوانهای بی

 .[1]  گرددتحویل مشتری می

 شود که این اهداف روی هر هدف )کالا، انسان،...( یك برچسب کوچك کار گذاشته می در این فناوری برای شناسایی

 ءهنگامی که یك کالا یا یك هدف مورد نظر در محدوده یا حوزهباشد. فرد میه چندرقمی منحصربهها حاوی یك شناسبرچسب

خوان کار ، برطبق یك پروتكل مشخصی که ميان برچسب و دستگاه کارتگيرد خوان قرار میميدان الكترومغناطيسی کارت

، آن را فرد موجود بر روی یك هدفنحصربهخوان با توجه به شناسه مشود و کارتگذاشته شده یك ارتباط مخابراتی برقرار می

ربرد . کارادیویی استفاده شد ق امواجبار ، در جنگ جهانی دوم از فناوری شناسایی از طریبه راحتی تشخيص داده و نخستين

گفته  (IFF) شناسایی دوست یا دشمن "این فناوری در شناسایی هواپيمای خودی و دشمن بود که به این کاربرد اصطلاحا

های ، به کمك سيگنالگرفتقرار میشناسایی و تشخيص رادارهای خودی  ء، هنگامی که یك هواپيما در حوزهشودمی

ی هفتاد و ت یا دشمن بودن آن را تشخيص دهند. در دههتوانستند دوس، رادارها میشدمنتشر میمشخصی که از هواپيما 

شد. با پيشرفت های بزرگ گاو وگوسفند در کشورهای پيشرفته استفاده می، از این فناوری برای شناسایی گلههشتاد ميلادی

، شاهد رشد RFIDهای استفاده از فناوری زینهچشمگير فناوری مدارهای مجتمع در ده سال اخير و در نتيجه کاهش ه

 ، های حمل و نقل عمومینيكی ، بليطهای مختلفی چون بار کدهای الكترودر حوزه RFIDچشمگيری از فناوری 

 اخير بودیم. ءکارت های هوشمند و ... در یك دهه

 

 

 

 [2]ت:از سه جزء تشكيل شده اس "معمولا RFIDی یك سامانه

 برچسب ها 

 خوان هاکارت 

 دهنده مرکزیسرور یا سرویس 
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شود و این ی منحصر به فرد اختصاص داده میبرچسب یك شناسهها بدین گونه است که به هر ی عملكرد این سامانهنحوه

باشد که ی بسيار کوچك نيز می. هر برچسب دارای یك تراشهشودی برچسب ذخيره میدر حافظهفرد شناسه منحصربه

 برای شناسایی که  ها بر روی اهداف مورد نظرشوند. این برچسبمحاسباتی و پردازشی در این تراشه واقع میابزارهای 

 های مناسبی نصب خوان نيز در مكانهای کارتشوند. دستگاه، کارگذاشته میتوانند کالا، انسان و یا حيوان باشندمی

-. در سرویسشونددهنده مرکزی متصل میسرویسکابل است به  "لاخوان ها از طریق یك کانال امن که معموشوند. کارتمی

شود. برای مثال اگر فرض ی امن و بزرگ ذخيره میها در یك حافظهی برچسبدهنده مرکزی نيز اطلاعات مربوطه به همه

طلاعات هر فرد شامل گاه ا، آنمربوط به افراد یك سازمان باشند های شناسایی، کارتبرای احراز هویتکنيم که اهداف مورد 

ی منحصر و به همراه شناسه ، تاریخ انقضای کارت...های مجاز برای دسترسی این فردان، مكسازمانیخانوادگی، پستام، نامنوع ن

، این تك افرادشود. برای تكذخيره می دهنده مرکزی، در سرویسب آن کارت ذخيره شده استبه فردی که روی برچس

غناطيسی یك ی ميدان مك فرد به همراه کارت خود در حوزهشود. هنگامی که یهایی مشخصی ذخيره میاطلاعات در درایه

ردو بدل شده و بر چسب خوان اطلاعاتی ، بين یك برچسب و کارتخوان قرار بگيرد، برطبق یك پروتكل ارتباطی مشخصکارت

دهنده ، سرویسسال کند. به محض دریافت هر شناسهم ارسيخوان، به صورت بیی انحصاری خود را برای کارتتواند شناسهمی

ترتيب در فرستد. به اینها را روی خروجی می، اطلاعات مربوط به آن را استخراج کرده و آنهای موردنظری شناسهدر بين همه

نياز به تماس فيزیكی و شود ، بدون آنكه کسری از ثانيه فرد مورد نظر شناسایی شده و اطلاعات مرتبط با آن نيز استخراج می

 مستقيم وجود داشته باشد.

، شودبران این سامانه ها اضافه میروز در حال گسترش است و هر روز به تعداد کارروزبه RFIDهر چند استفاده از سامانه ی 

در  RFIDی سامانه ، برای تامين امنيت یكای نيز روبرو استای امنيتی عمدههها با چالشحال استفاده از این سامانهبا این

-ن اجرا میخوابه کارگرفته شود پروتكل تصدیق اصالتی است که بين برچسب و کارتتواند ، تنها ابزاری که میی پروتكللایه

. به دليل آن که یك برچسب پذیرندسی کرده و در صورت صحت می، طرفين هویت یكدیگر را بررشود و در حين اجرای آن

RFID ها وجود دارد و در قدرتمند روی برچسب، در نتيجه امكان استفاده از توابع رمزنگاری ینه توليد شودترین هزباید با کم

هایی وجود ندارد و فقط امكان پياده سازی اوليه RFIDها ی نتيجه امكان استفاده از توابع رمزنگاری قدرتمند روی برچسب

و   ,OR , AND, XOR چون شبه تصادفی و عملگرهای منطقی هم، مولد اعداد سازای از توابع درهمل ساده شدههمچون شك

ها باید با در نطرگرفتن سامانه شده برای اینهای امنيتی طراحیدر نتيجه پروتكل ،ها وجود داردروی برچسب هعملگرهای مشاب

 ها طراحی شوند.ی این محدودیتهمه

 مروری بر پروتکل ها -2

اند. که هر کدام مطرح شده RFIDهای هویت بسياری جهت به کارگيری در سامانههای احراز ، پروتكلهای گذشتهدر سال

، با این وجود هنوز اندهای آن ها را نشان دادهضعف های زیادی منتشر شده است کهاند و مقالهدارای نقاط ضعف و قوت بوده

اهم کند ، ادامه دارد. در پایين به بعضی از ی ملزومات امنيتی مورد نياز را فرچالش بر سر دستيابی به یك پروتكل که همه

 [6،5،4،3].اشاره خواهيم کرد RFIDهای های احراز هویت در سيستمپروتكل

زمانی از بالا به پایين  مقياس [7]،را ویس و همكارانش پيشنهاد دادندها ترین پروتكل، یكی از قدیمیهادر ميان این پروتكل 

شود. عملگرهای ترین پيام در آخر فرستاده میشود و پایينکه بالاترین پيام اول فرستاده می . این امر بدین معنا استباشدمی

 شوند. نشان داده می ⊕و  ( به ترتيب بصورت XOR)یا ( OR) منحصربفرد الحاق و عملگرهای

-این پروتكل در مقابل حمله ( هستند.xیك مجموعه از شبه تابع تصادفی است. هم تگ و هم ریدر دارای رمز ) fx(r)در اینجا، 

-های بين تگ و ریدر را استراق سمع کند و آنها را ثبت نماید. در زمانتواند پيامی مجدد مهاجم ایمن نيست. مثلأ مهاجم می

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

 

پذیرد، یعنی مهاجم قادر تواند پيام تگ به ریدر را تكرار کند و ریدر آن را به عنوان یك تگ معتبر میهای بعدی مهاجم می

 است تگ را برای یك ریدر قانونی جعل کند. 

و آن را همراه با پاسخ ارسال نماید. را توليد کند  (r)صورت که بگذاریم ریدری مجدد را دشوارتر سازیم، بدینتوانيم حملهمی

شوند و دید احراز هویت توليد میشوند که مقادیر تصادفی جدید در حين هر فرآیند جحملات مجدد وقتی نسبتا دشوار می

ها تواند از آن برای ردیابی تگگردد. مهاجم می( تگ بر میIDی )پذیری دیگر به انتشار آزاد شناسهروند. آسيببكار می

 استفاده کند. 

 

 

 

 

 

 

 
 [7]همکارانشپروتکل ویس و (: 1شکل )

 

برای یك تگ  کهباشد، سوزوکی و کينوشيتا میوست و پروتكل اهكوبوری ،بعد از پروتكل ویس ، سارمامشابه پروتكل قدیمی 

( Hو  Gسازی )ی درهماین پروتكل بر دو زنجيره ، دهدزیر طرح اوليه این پروتكل را نشان می (2) . شكلاست RFIDمجزای 

که در این . شود را بروز برساندستم ذخيره میی سيتصادفی که هم در تگ و هم در پایگاه داده یکند تا یك شناسهتكيه می

 شود.شروع می( 1s) ی تصادفی باشناسه ،کندولد اعداد تصادفی استفاده میپروتكل هم از تابع هش و هم از م

استفاده از تابع  کند، سپس باریدر ارسال مینماید و آن را برای را محاسبه می iG(s(دهد، تگ وقتی ریدر به تگ پاسخ می

های ی بخش مدیریت که به ریدر متصل است جفتکند. پایگاه دادهشناسه را بروز می ، i=H(s)1i+H(S(( سازی دیگردرهم

(k, S kIDرا حفظ می )،کند (kID) عبارت است از شناسه و )KS( ی اوليه برای تگ  عبارت است از اطلاعات محرمانه(k  )می-

 [8]باشد. 

شود و چون این ، چون اطلاعات استفاده شده در این پروتكل بروز میماندحمله به این پروتكل باز می از این رو مهاجم در

تر شده مهاجم بسيار مشكل بتواند به این اطلاعات دسترسی داشته باشد. هرچند ساز هش پيچيدهاطلاعات توسط تابع در هم

تواند درخواستی را برای تگ ارسال کند و پاسخش را ثبت ملات مجدد ایمن نيست. مثلأ یك مهاجم میاین پروتكل در برابر ح

 نماید و مدتی بعد بدون حضور تگ آن را برای ریدر تكرار کند.

 

 

 

 

 

 

 

 

  
Tag 

 

Reader 

 

Request 

r (ID)h(ID) 

 fx(r)) 

ID 

  Request Tag 

Reader 

G(si) 

Si+1=H(Si) 
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 [8]: پروتکل از اهکوبو ، سوزوكی و كینوشیتا 2شکل

 

 RFID Authentication Protocol) همكارانش یك پروتكل فوق سبك وزن جدید به نام و  Yun-Tian (2112)در سال 

With Permutation()RAPP ) پيشنهاد کردند. در این پروتكلTag   یا برچسب توانایی انجام سه عمليات را دارد: )عمل

XOR سازی میقيمت قابل پياده های ارزانعمليات بر روی برچسبکه تمامی این  ، و تابع جایگشت(، عمل گردش به چسب-

در این پروتكل یك کانال ارتباطی بين ریدر و سرور امن و کانال بين ریدر و برچسب نا امن فرض شده است. هر برچسب باشد. 

پروتكل در پایان هر نشست ، در این باشد( میK 2, K 1, KSID ,6( و مقادیر محرمانه )IDبيتی ) Lدارای یك شناسه یكتای 

، و جدید کليدهای مشترک در برچسب شود. به منظور جلوگيری از حمله نا همزمانی مقادیر قدیمروزرسانی میموفق مقادیر به

 [9]شود.در سمت سرور ذخيره می

كرد این تابع به ، که عملمان تابع جایگشت استفاده شده استیعنی ه Permutationدر این پروتكل از تابع جدیدی به نام 

 باشد. شكل زیر می

 کنيم:شدن این موضوع مثال زیر را مرور میبرای روشن

 

 

X = 1111111111111111          

Y = 1111111111111111 

 : Yنسبت به  Xکه جایگشت 

 

                                       

(  X(  صفر باشد اولين بيت عملگر اول )Y، در این تابع چنانچه بيت اول رشته عملگر دوم )يدکنمیده مشاهبالا همانطور که 

اولين مكان در رشته  به عنوان( X) ( یك باشد بيت اول رشتهYگيرد و چنانچه بيت اول رشته )در انتها رشته خروجی قرار می

و این ترتيب کار زمانی که انجام شد می توانيد از این ترکيب  شود.تكرار می هاگيرد و این روند تا انتهای رشتهخروجی قرار می

 در پروتكل پایين به راحتی استفاده کنيد.

 

 

 

 

 

 

 

 

 

(111111111111111(  = )x, y  )Per 

Reader 

                    

,  old 
1,  Knew , IDS oldIDS } 

,old 
3, knew 

2, k old 2, knew 
1K  

                       }new   
3K 

 

Tag 

 

{ IDS , K1 , K2 , K3 } 

 

HELLO 

IDS 

A,B 

C 

D,E 

A= per (k2,k1) ⊕ n1                    

B= per (k1 ⊕ k2,Rot (n1, n2)) ⊕ per (n1 , k1) 
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 RAPP( : مراحل پروتكل 5شكل)

 
 

 پروتکل کال آواستی -3

اش مقادیر شناسایی مثل کليد مخفی و یك شناسه است که در حافظهشود و دارای تگ معمولأ بر روی شیء قرار داده می

تواند با ارسال و دریافت این مقادیر در سرور از طریق یك شوند و تگ میذخيره شده. این مقادیر همچنين در سرور ذخيره می

 ریدر هویت خود را احراز کند. 

کند تا هویت آنها را احراز مقادیر شناسایی هویت تگ ها پرسش می( در مورد RFهای فرکانس رادیویی )ریدر با ارسال سيگنال

ی احراز هویت هنوز به طور ها در مرحلهشوند و این پروتكلمنتقل می RFIDهای ها از طریق هوا در سيستمنماید. این پيغام

توانند می RFIDمنظور، کاربران  کنند. برای ایناستفاده می ی تگ و کليد مخفیها مثل شناسهمستقيم از شناسایی واقعی تگ

تواند مكان آنها را شناسایی کند یا بين می RFIDرا برای عموم منتشر سازند زیرا هر ریدر مخرب  RFIDهای محتوای تگ

شناسایی و اطلاعات خصوصی آنها تمایز قائل شود. در این پروتكل با اضافه کردن توابع جدید، مسائل امنيتی و حفظ حریم 

 [13]دهند.ارتقا می خصوصی را

 

های استفاده شده در پروتكل کال و آواستینمادها و سمبل  
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 (13نمادهای پروتكل کال آواستی)(:5شكل)

 

دهی که با احراز هویت تگ و سرور بدون استفاده و پایانارتند از مراحل مقداردهی اوليه که عب RFIDدو مرحله از احراز هویت 

. پس از اینكه تگ و سرور دهدرتقا میرا ا RFIDاز مقادیر واقعی تگ )کليد مخفی و شناسه( ، امنيت و حفظ حریم خصوصی 

ور اطلاعاتی در مورد وضعيت احراز هویت و کند که سری تضمين میمرحله ،را طی کردندی آميز مرحلهبه طور موفقيت

 بروزرسانی تگ دارد. درادامه بصورت زیر سازماندهی شده است.

. کال و کنيماحراز هویت قبلی استفاده میهای از پروتكل عنوان مثالی پيشنهادی به پروتكل کال و آواستی همراه با دو مرحله

( بين تگ و سرور، یك پروتكل itid( و شناسه )ikوزرسانی کليد مخفی تگ )آواستی برای جلوگيری از قابليت ردیابی تگ با بر

بيتی استفاده کردند  XOR، مولد اعداد شبه تصادفی و عمليات . آنها از تابع درهمسازی یك طرفهاحراز هویت را پيشنهاد دادند

 تا تمام عمليات در پروتكل را محاسبه نمایند، پروتكل آنها شامل سه مرحله بود:

 ی مقدار دهی اوليهمرحله 

 ی احراز هویت مرحله 

 ی بروزرسانی مرحله 

سيستم ی تگ و ی سرور تعيين شده و در حافظه( بوسيلهi, k itidی مقداردهی اوليه، هویت تگ و کليد مخفی تگ )در مرحله

ی تگ و ، سرور جفت جدید شناسهترتيبین داده ها ندارد. به همين . ریدر هيچ اطلاعاتی در مورد اشوندپایگاه داده ذخيره می

newکليد مخفی تگ )
i, knew

itid17[کند .( را در پایگاه داده ذخيره می[ 

کند و پيغام های را توليد می 2rشود. سپس ، تگ از ریدر به تگ ارسال می 1r، عدد شبه تصادفی ی احراز هویتدر مرحله 

)1(A  و)2A ( کندرا محاسبه می: 

iTid شناسه ی تگ = &T ی بينی شده= تأخير پيش

 انتقال

iK کليد مخفی تگ = tagT زمان فعلی در تگ = 

is مقدار مخفی تگ = readerT زمان فعلی در ریدر = 

new
itid ی جدید تگ= شناسه serverT زمان فعلی در سرور = 

new
ik کليد مخفی جدید تگ = h() ساز )هش(= تابع درهم 

 

new
is عمليات   = مقدار مخفی جدید تگ =XOR بيتی 

 

2,r1r اعداد شبه تصادفی = 
 = عمليات الحاق و ترکيب
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2r ⊕) ir ⊕ i= h (k1A 

 || T )  ik ||2|| r1|| r i= h(tid2A 

کند، تا آن را مجددأ به سرور ارسال نماید. وقتی ریدر پيغام )زمان فعلی تگ( را به ریدر ارسال می Tو  1A ،2Aتگ پيغام  

(, T2, A1Aرا دریافت می )با مقایسهکند ،( ی زمان فعلی ریدرT':با زمان تگ ) 

(T' – T) ≤ &T 

 اگر .ی زمانی برای تأخير انتقال باشد( بازه T&می رود )ار که انتظ کند ، یعنی در جاییمی برچسب زمان را بررسیدر نهایت  

( را به سرور ارسال T'2, A1A ,کند و پيام )، ریدر زمان پيغام را با زمان ریدر تعویض میدرخواست احراز هویت پذیرفته شود

 ، سرور برچسب زمان را با زمان فعلیکند. همچنيندرخواست احراز هویت را رد می ، ریدرصورتدر غير این، حالا نمایدمی

 T') ≤ &T  – (T"   سرور به دنبال درخواست احراز هویت پذیرفته شود اگر کند،سرور  تأیيد می ،*)2r (  خواهد بود تا

*)2(A را محاسبه کند. 

*)2A  2را با(A یعنی:دریافت شده از تگ مقایسه نماید ، 

 

 

را محاسبه کرده و  (6A)پس از احراز هویت تگ در سرور، سرور .کنددرخواست احراز هویت را رد می، سرور صورتدر غير این

 .آن را از طریق ریدر به تگ ارسال می کند

A6= h ( tidi ⊕ r1 ⊕ r2⊕ k1) 

کند تا احراز ، مقایسه می A6را محاسبه کرده و آن را با پيغام ( A6)  سپس تگ  کند،ریدر آن را مستقيمأ به تگ ارسال می

 هویت متقابل را تكميل نماید. 

 یعنی: کندو کليد مخفی تگ جایگزین می ی جدیدکند و آنها را با شناسهرا بروز می)  kiو  tidi (ی بروزرسانی، تگدر مرحله

 (tidi new)= ( tidi ⊕ r1 ⊕ r2) & ki
new)      

های قدیمی و جدید و کامل نشود ، شناسهاحراز هویت  تكميل ی کهکند ، اما تا زماناز طرف دیگر ، سرور آنها را جایگزین نمی

 کند.کليدهای مخفی تگ را حفظ می

 

 

 تگ ←: ریدر1مرحله 

 کند.به تگ ارسال میرا توليد کرده و آن را (  1r)ریدر عدد تصادفی 

 ریدر ←: تگ 2مرحله 

)         1r ⊕ ih (k 1* = A2r 

|| T'') i*|| k2|| r 1|| r i* = h (tid2A 
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کند و دو عدد را توليد می ( 2r. تگ )کنيم( استفاده می isدر این مرحله، از تابع درهمسازی ساده همراه با مقدار مخفی)

 شود یعنیالحاق می i(s( به مقدار xقرار خواهند گرفت .پيغام   =r x)r 1 ||2( با یكدیگر در یك پيام به شكل  2rو  1rتصادفی 

)  i(x || s ای که به  کنيم، به گونهسپس از تابع درهمسازی استفاده می ، و)ih (x || s  .پس از آن، را محاسبه  را داشته باشيم

 کند . به ریدر ارسال می  tag) , y, Ti(h(x || s(( را همراه با زمان فعلی تگ یعنی yو )   x || s)ih(کند و سپس می

های ماند تا فرآیند احراز هویت زیر را با کليد مخفی واقعی و شناسهمی« )سلام( Hello»ارسال پيام، تگ منتظر پيام پس از 

 تگ آغاز کند.

 سرور ←: ریدر6مرحله 

زمان پيغام را تأیيد  TtagT - reader(T& ≥ (( با زمان تگ readerTی زمان فعلی ریدر)پس از دریافت پاسخ تگ،ریدر با مقایسه

 کند و زمان پيغام را با زمان ریدر تعویض کرده و پيغامرا اضافه می 1r، ریدر کند. اگر پيغام پذیرفته شودمی

)  reader) , y , Ti, h(x || s 1(r  کند. را به سرور ارسال می 

 : سرور5مرحله 

زمان پيغام را ، TreaderT - server(T& ≥ (( با زمان ریدرserverTسرور )ی زمان فعلی ، سرور با مقایسهپس از دریافت پيغام از ریدر

 گردد. سپس، سرور این پيغاممی *r2، به دنبال y ی، سرور با مقایسهکند. اگر پيغام پذیرفته شودتأیيد می

)reader) , y , Ti(h (x || s   کند. اول اینكه سرورای تأیيد مییك سری سه مرحلهرا در ،)ih(x || s   را از پيغام دریافتی استخراج

در تگ ذخيره شده در سرور الحاق کرده و از تابع  isرا به مقدار   r 1x =( r ||2(* کند. دوم اینكه سرور پيغامو ذخيره می

ام محاسبه ای که در سرور محاسبه شد را با پيغکند. در آخر، سرور پيغام درهمسازی شدهدرهمسازی بر روی آنها استفاده می

. اگر این کندرا برای شروع فرآیند احراز هویت ارسال می( Hello)شده در تگ مقایسه کرده و اگر آنها برابر باشند، سرور پيغام 

 کند. ، سرور این فرآیند را قطع میها برابر نباشندپيغام

 ی پایانی احراز هویت:مرحله

 ریدر ←: تگ 4مرحله 

، ست که سرور از وضعيت تگ آگاه استپيام درهمسازی شده در این مرحله تضمين این مسئله ای اصلی ارسال مجدد یك ایده

گر سرور این پيغام را . ابه تگ نرسيده است (6A)اند یا اینكه پيغام شده و مقادیرش بروز شدهپذیرفته (6A) یعنی آیا پيغام

، سرور مقادیرش را بروز نكرده و در صورتدر غير اینشوند، ش بروز می، یعنی تگ اکنون معتبر است و مقادیردریافت کند

 کند و بهرا به سرور ارسال می  tag) , Ti(h(x || s( ، این پيغامپذیردرا می 6A. بنابراین، وقتی تگ پيغام شودع میعوض قط

 گردد. ، در غير این صورت قطع میشودی بروزرسانی وارد میمرحله

 سرور ←: ریدر 3مرحله 

 کند.آن را به سرور منتقل میپس از تایيد ریدر زمان پيغام را تأیيد کرده و 

 :راهکارهای حفظ حریم خصوصی
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کار برای راهات محرمانه از برچسب است، بهترین نشست اطلاع  RFID یمشكل اصلی در حفظ حریم خصوصی  در سامانه

، هدف از این پژوهش، تحليل، طراحی و بهبود امنيتی باشدهای احراز هویت میز پروتكلتامين امنيت خصوصی استفاده ا

ی بسيار بالا در برابر باشد، یك پروتكل با راهكارهای امنيتمی (RFID)ی شناسایی اجسام توسط پروتكل احراز هویت در سامانه

  ای احراز هویت  مناسبه، با استفاده از ارائه پروتكلباشدمی RFID، واستفاده مفيد و آسان از این تكنولوژی یك مهاجم

RFID توان در این راه گام بزرگی برداریم، می. 

 

 :طرح پیشنهادی -4

ی گيرند و یك مرحلهمقدار اوليه میدهنده یك ها و سرویسی مقدماتی است که در آن برچسباین پروتكل دارای یك مرحله

در طراحی یك  پذیرند.صورت صحت یكدیگر را میاحراز هویت دو طرفه دارد که طرفين هویت یكدیگر را بررسی کرده و در 

، با یك پروتكل امن پياده سازی شود. معمولأ،  RFIDای از ارتباطات سيستم نيازمند این است که به طورخاص ، باید مجموعه

راز عملكرد این پروتكل و اح .در محيط یك ریدر احراز هویت شود وجود دارد که هویت آنها باید RFIDتعداد زیادی تگ 

 دهيم.هویت آن را با اجزاء و المان های داخلی آن با رسم دیاگرام توضيح می

تری نسبت به کند که تابع جایگشت تابع قویدر این پروتكل به جای استفاده از ترکيبات الحاقی از تابع جایگشت استفاده می

تواند می (XOR)این تابع جایگشت با استفاده از ، بالا شرح داده شده استتر این تابع در باشد عملكرد دقيقتابع الحاقی می

 . نگهداری خوب توابع باشدپيوند محكمی در 

 ، را تعيين ( ix(، مقدار مخفی تگ  )ik) ، کليد مخفی تگ(itidی تگ )، سرور ابتدا شناسهی مقداردهی اوليهدر مرحله 

است و  ( را توليد کرده 1nی بعدی ریدر عدد تصادفی )مرحله. در کندو پایگاه داده سرور ذخيره میی تگ کند و در حافظهمی

-، این تابع نسبت به توابع درهمکنيماستفاده می KECCAKساز ی بعدی از تابع در هم. در مرحلهکندآن را به تگ ارسال می

باشد که دهی آن میپایاندر این پروتكل از دو مرحله یك مقداردهی اوليه و دیگری  .باشدتر میتر و قویدیگر پيچيدهساز 

 .کندوفقيت آميزی مرحله را طی میهمراه با احراز هویت تگ و سرور به طور م

تواند تا حدودی امنيت و حفظ حریم خصوصی ( و تابع جایگشت می XORساز و عمليات )این مراحل با استفاده از توابع درهم

RFID .را ارتقاء ببخشد 

 کند و ( را توليد می2n، سپس ، تگ )شودتگ ارسال می ( از ریدر به1n)تصادفی ، عدد شبهی احراز هویتدر مرحله

باشد را به ریدر ارسال می تگشود و تگ پيغام که حاوی محتوی که در حقيقت زمان فعلی توليد می C)2و   1C) هایپيغام

توانند برچسب زمانی را بررسی ها میمانیکند و آن ها از طریق همين مقایسه زکند و سپس ریدر آن را به سرور ارسال میمی

 کنند.

کند و دو عدد را توليد می ( 2n. تگ )کنيم( استفاده میixدر این مرحله، از تابع درهمسازی ساده همراه با مقدار مخفی )

 .قرار خواهند گرفت )n1f=per( n ,2(( ( با یكدیگر در یك پيام به شكل  2nو1nتصادفی )
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1step ( پيغامf به )مقدار (ixجایگشت می )شود یعنی ))iper ( f , x( ای که به این  و به گونه)iKECCAK (per( f, x  را

( را همراه با زمان فعلی mو )  iKE ( per( f, x((کند و سپس را محاسبه می(  2n ⊕ im= x ) ، تگداشته باشيم. پس از آن

 . کندبه ریدر ارسال می  tag)) , y , Ti(K(per( f, x(تگ یعنی 

باشد، ابتدا ریدر های احراز هویت دارای یك سری اصول ارسال و ثبت اطلاعات میدر پروتكل پيشنهادی بالا همانند پروتكل

فرستد تگ پس از دریافت عدد تصادفی توليد شده، عدد . این عدد تصادفی را به تگ میکندرا توليد می (1nعدد تصادفی)

( f( ترکيب کرده و با نام تابع )ermutationPکند و این دو عدد تصادفی را با تابع جایگشت )را توليد می( 2nتصادفی )

 زنيم.می eccakK( را با استفاده از تابع درهم ساز مستحكم f( و )ixکند و سپس مقدار مخفی تگ )نگهداری می

آوریم یعنی مقدار مخفی را با ععد به صورت نامفهوم در می  (XOR)همراه با مقدار مخفی تگ که باید با استفاده از توابع   

 فرستد و ریدر نيز زمان فعلی خودش را و تگ را از هم کم ( به ریدر میm) کند و بعد با نام تابع می (XOR)تصادفی تگ 

 ش و ریدر را مقایسه فرستد و سرور باز زمان فعلی خودکند و همان پارامترها را با عدد تصادفی خود ریدر به سرور میمی

 آید عدد تصادفی تگ را خودش محاسبه ميكند.کند و میمی

و مقدار  (fآید این تابع )کند و سپس خود سرور می( را باز یابی می2nميشود تابع مقدار داخلی آن یعنی ) (طخقیعنی وقتی )

کند اگر مقدار دریافتی با مقدار ارسال شده میساز آورد سپس با تابع کچك درهم( را با تابع جایگشت بدست میixمخفی تگ )

-پيام را ارسال می شود وی احراز هویت آغاز میباشد بنابراین مرحلهاز ریدر یكی باشد به این مفهوم تگ مورد نظر معتبر می

 بازیابی اند را و مقدار مخفی تگ را که در سرورها از قبل ذخيره شده (mآید )که میکند. و پس از آن به این شكل 

 کند.می

استفاده کرده ، که علاوه بر این  ( KECCAk )2116 در پروتكل پيشنهادی برای بالا رفتن امنيت بيشتر سيستم از توابع هش 

را ترکيب الحاقی کنيم در این صورت احتمال انجام حمله در این  C)2(و  C)1 (های در این پروتكل در زمان احراز هویت پيام

 تواند در یك مرحله شنود به اطلاعات دسترسی داشته باشد.یابد و چون مهاجم به راحتی نمیکاهش می ها بسيارپروتكل
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با گسترش روزافزون این فناوری و با توجه به نياز استفاده بشر از این فناوری نيازمند این هستيم  که در تامين امنيت و حفظ 

، از این حيث مفهومی که در این فناوری به دنبالش هستيم که این ندیشيده باشيمری راهكارهایی را احریم خصوصی این فناو

ن سيستم های رمزنگاری در ایاگر از الگوریتمکنندگان قرار دهيم از این رو سيستم ها را با بهای ارزان بتوانيم در اختيار مصرف

باشد های احراز هویت قوی میمستلزم استاده از پروتكلکند پس ، قيمت این فناوری افزایش پيدا میها بخواهيم استفاده کنيم

تر هستند و هایی که ایمنتوانيم با استفاده از پروتكل، ما میشترین مقاومت را از خود نشان دهدکه در مقابل یك مهاجم بي

 ها قدمی نهادینه کنيم.تميسس داشتن اینتر نگه، در هرچه امنهاترکردن آنو ریاضی و پيچيده های منطقیاستفاده از عمليات
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