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Abstract 

Fraud continuing variation is one of the most important Fraud Detection challenge in 

Electronic Payment Systems. Electronic markets need high Performance Fraud Detection 

methods with top accuracy. In this project we have used logistic regression, BP neural 

network and GMDH neural network to make a useful method detecting Fraud in a bank 

financial transactions. We have implemented these methods on real dataset and have 

measured their results. The results are GMDH neural network %17.19, logistic regression 

%%7.99 and BP neural network %47.09. Therefore our recommended method has the best 

accuracy. 

Keywords: Fraud, Electronic Payment Systems, Financial transactions, Data Mining, GMDH 

Neural Network 
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کاویادههای پرداخت الکترونیکی بانکها با استفاده از دتشخیص تقلب درسیستم  
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 چکیده

لذا نیاز  است تقلبی هاوهیش مداوم رییتغ و تنوع حوزه سیستم های پرداخت الکترونیکی، در تقلب صیتشخی هاچالش ازی کی

 ونیرگرسی کاو داده روش پژوهش نیا در .به روش های تشخیص تقلب با کارایی و دقت بالا به روشنی قابل درک است

ی مالی هاتراکنش در تقلبیی شناسا جهتیی هامدل ساختی برا GMDHی عصب شبکه و BPی عصب شبکه ک،یلجست

 دهیسنج روش هریی کارا و شیآزمای واقعی هادادهی بررو هاروش نیا ادامه، در. شدندی ساز ادهیپیک بانک  خودپرداز دستکاه

یی کارا نیبهتری مالی هاتراکنش بودن رتقلبیغ ای تقلبیی شناسا در درصد 37.19 دقت با GMDHی عصب شبکه روش. شد

باتوجه به  .داشت0..34 ی کل دقت با BPی عصب شبکه و 63.98ی کل دقت با کیلجست ونیرگرس روش دو با سهیمقا در را

 نتایج بدست آمده روش پیشنهادی در تشخیص تقلب نسبت به دو روش دیگر با دقت بیشتری عمل کرده است.

 

 GMDHتقلب، سیستم های پرداخت الکترونیکی، تراکنش های مالی، داده کاوی، شبکه عصبی : واژه های کلیدی
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های رایج برای ی داشته، بطوریکه امروزه به عنوان یکی از کانالهای اخیر تجارت الکترونیک رشد قابل توجهطی سال

کسب و کارها مطرح است. علت این امر را باید در گسترش روزافزون اینترنت و سهولت استفاده از این کانال در بسیاری از 

ترونیکی نیز از اجزای طور که فرایند پرداخت جز لاینفک هر کسب و کاری است، پرداخت الکموارد جستجو کرد. اما همان

گونه که بازار قابل توجهی برای فروشندگان است، منبع درآمد خوبی برای سوءاستفاده لاینفک تجارت الکترونیکی است، همان

 متقلبین نیز بوده است.

آنها های متفاوتی برای کشف تقلب، بویژه در حوزه بانکداری الکترونیک صورت گرفته است که از رایج ترین امروزه روش

گیری های روش داده کاوی طی سالیان اخیر گسترش و پیشرفت چشمباشد. اگرچه روشها و الگوریتمروش داده کاوی می

اند، اما مساله دقت و سرعت در کشف تقلب هنوز به عنوان مساله ای چالش برانگیز مطرح است. با توجه به اهمیتی که داشته

هایی سازی روشهای الکترونیکی مطرح شد، در این پژوهش سعی داریم تا با پیادهشهای اعتباری و تراکندر مورد تقلب کارت

پردازیم. کاوی میاز داده کاوی، شیوه ای موثر برای افزایش دقت تشخیص تقلب بیابیم. در این پژوهش به سه روش داده

 7ه عصبی مبتنی بر الگوریتم ژنتیکهای موجود و روش شبکهای رگرسیون و شبکه عصبی پس انتشار خطا به عنوان روشروش

بهره برده شده  یک بانکهای واقعی های تراکنشپژوهش جاری از داده به عنوان راه حلی جدید به تفسیر بیان خواهند شد.

شود. با توجه به تر بوده و این از مزایای مهم پژوهش محسوب میهای دیگر واقعیاست، لذا نتایج حاصله نسبت به پژوهش

بیشترین معیار صحت برخوردار بوده و بنابراین از  GMDHای به دست آمده، تشخیص مدل شبکه عصبی مصنوعی معیاره

های بکار برده شده در این پژوهش( های مالی )در بین مدلتوان آن را به عنوان بهترین مدل جهت تشخیص تقلب تراکنشمی

 .معرفی نمود

 

 مفاهیم پایه

ها از طریق ارتباط عمومی به است از فراهم آوردن وسیله پرداخت برای محصولات و سرویس پرداخت الکترونیکی عبارت    

تلفن یا پست( -وسیله یک شبکه ارسال شده و نیاز به هیچ ارتباط خارجی )فکسکه کلیه اطلاعات مربوط به پرداخت بهنحوی

هرگونه پرداختی بین افراد، کسب و کارها و یا  . به عبارت دیگر پرداخت الکترونیکی شامل]9443محمودی، فروزنده، [نباشد

های جدید صورت های الکترونیکی با استفاده از فناوریبانک است که از بستر ارتباطات از راه دور و یا شبکه

های پرداخت از طریق یک واسط )سرویسعبارتند از  های پرداخت الکترونیکیانواع سیستم(. Sumanjeet, 9002پذیرد)می

پرداخت براساس پول الکترونیکی، ، مبادله پول نمادین -(EFTپرداخت براساس مبادله الکترونیکی وجوه )، حساب(تسویه 

 کارت اعتباری، چک الکترونیکی، پول دیجیتالی.

ترین روش پرداخت خصوصا در کشورهای توسعه یافته و در حال توسعه از میان روش های ذکر شده کارت اعتباری مقبول     

  های اعتباری متوجه فروشندگان وای که بیشترین خسارت در اثر تقلب در کارت( به گونه9443حمودی، فروزنده، است)م

های الکترونیکی بیشترین خطر متوجه خریدار است. به های صادرکننده کارت است. در حالیکه در انواع دیگر پرداختشرکت

اعتباری شامل صاحب کارت/مشتری، فروشنده/بازرگان، بانک  طور کلی اجزای تشکیل دهنده یک سیستم عملیاتی کارت

ها، همواره حساب خریدار را زیر نظر پرداخت کننده، بانک صادر کننده، واسط امور بانکی می باشد. صادرکننده در این سیستم

ت و طرف حساب پایانه کند. در واقع طرف حساب فروشنده، پایانه پرداخدارد و هنگام خرید، اعتبار وی را تائید یا رد می

پرداخت، صادر کننده کارت است. ممکن است که بانک اعتباری کسی که در حسابش موجودی کافی ندارد را تائید کند، در 
                                                           
1 GMDH 
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این صورت آن بانک موظف به تسویه حساب در مهلت مقرر است و سپس صادرکننده با قوانین داخلی خود با مشتری طرف 

هایی مشخص، استاندارد و از پیش تعریف گیرد نیز تراکنشها انجام میی که بر روی حسابحساب خواهد بود. به طبع کارهای

 شده است که عبارتند از تایید هویت، ابطال، تسویه، استرداد، پرداخت، کسر از حساب، مطالبه مقدار.

 

 پیشینه پژوهش

ل اطلاعات و مدل کردن رفتار عادی، شامل های کشف تقلب برای بازنمایی دانش، تحلیهای بکار رفته در سامانهروش    

عصبی،  کاوی مانند شبکههای دادهو روش 3های گذار حالت، روش آماری، تحلیل2های مبتنی بر قانونهایی مانند سیستمروش

فوق  هایها یا ترکیبی از روشبندی دادهگیری، الگوریتم ژنتیک، شبکه بیزین و ماشین بردار پشتیبان، خوشهدرخت تصمیم

کاوی نام خود را از شباهت بین جستجو برای یافتن اطلاعات با ارزش تجاری در یک پایگاه اطلاعات بزرگ )مثل دادهاست. 

های اصلی سنگ معدن گرفته یافتن محصولات مرتبط در یک پایگاه اطلاعات بزرگ( و کاویدن کوه برای یافتن رگه

یا جستجوی هوشمندانه در یک حجم بسیار بزرگ به منظور یافتن ارزش هر دو فرایند شامل حرکت و  (Stands, 9010)است

باشد. این سه تکنولوژی اند کاملا آماده استفاده میکاوی با حمایت سه تکنولوژی که به مرحله بلوغ رسیدهباشد. امروزه دادهمی

کاوی. برای های پیشرفته داده، الگوریتمها، کامپیوترهای با قدرت پردازش چندگانهسازی دادهآوری و ذخیرهعبارتند از جمع

کاوی به تفکیک های دادهدهد، بهتر است ابتدا مفاهیم، کاربردها، عملیات و روشکاوی چه کاری انجام میفهم بهتر اینکه داده

 عبارتند از:. این اطلاعات (Yamanishi, 9011)بیان شوند

 ن، تعیین ارتباط بین متغیرها.بندی، تخمیبینی، خوشهبندی، پیششامل دسته ،عملیات 

 ها های اینترنتی، تحلیل دادهبندی مشتریان، نگهداری مشتریان، شناسایی تقلب، تحلیل سایتشامل دسته ،کاربردها

 بینی روندهای بازار بورس.در بازاریابی، تحلیل و پیش

 سایه، تحلیل خوشه، استنتاج های نزدیکترین همگیری، الگوریتمهای عصبی، درخت تصمیمشامل شبکه ،هاتکنیک

 قانون، الگوریتم ژنتیک.

 

 روش پیشنهادی

معرفی گردیده است، روش شبکه عصبی امیدوارکننده در مسأله تشخیص تقلب روش یک هایی که به عنوان یکی از روش      

اند. اما نکته نشان داده از خود های مالیجهت تشخیص تقلبی خوبی باشد که در برخی از موارد توانایی بالقوهمصنوعی می

اولیه، به  وضمورد ساختار مدل با توجه به فر داوری محقق درهای شبکه عصبی مصنوعی، پیشدر مدل اساسی این است که

ی خودسامانده و ، نوعی شبکهGMDHهای شبکه عصبی مبتنی بر الگوریتم شود. حال آنکه در این بین مدلشبکه تحمیل می

، که استفاده از این نوع شبکه عصبی به دلیل بیان شده نیازی به تحمیل شرایط اولیه توسط محقق ندارد سویه بوده و دیگریک

 آید.شمار میهای این پژوهش بهاز جمله نوآوری

                                                           
. Rule-Based Expert System 

1 State transition analysis 
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 مصنوعی عصبی شبکه

 این. کندمی لیدتق انسان مغز کارکرد از مرتبط،همبه هایگره از ایمجموعه از استفاده با که است روشی عصبی شبکه      

( نورون) واحد زیادی تعداد دربرگیرنده چندلایه عصبی شبکه یک. زیستی یهانورون از ایرایانه مدلهای بر است مبتنی روش

 بندیخوشه و رده بندی در ایگسترده شکل به روش این(. .Phua et al., .44) است ارتباطات از الگویی در مرتبطهمبه

 ,.Yue et al) است مالی تقلبهای کشف در استفاده مورد کاویداده روش پرکاربردترین رگرسیون از پس و است شده استفاده

 سپس. شودمی داده آموزش خروجیها و ورودیها ترسیم برای زوجی هایداده از ایمجموعه از استفاده با شبکه نخست،(. .44.

 قرار استفاده مورد هاداده از جدید ایمجموعه هایرده بندی تعیین برای شبکه و شودمی تثبیت هانورون بین ارتباطات وزن

 روش این اینکه دوم. است پذیرانطباق روش این اینکه نخست قرارند؛ این از روش این مزایای(. .Phua et al., .44) گیردمی

. کرد اصلاح توانمی نیز را ده بندیر فرایند کنند، تغییر آموزشی وزنهای اگر اینکه سوم و کندمی ایجاد 98پایایی دارای مدلهای

 هایشبکه که دهدمی نشان آنان مطالعه نتایج. کردند تدوین مالی بحران مدل یک غیرمالی، و مالی هایداده از استفاده با آنان

 .کنندمی بینیپیش را مالی بحران ،آماری سنتی روشهای از بهتر مصنوعی عصبی

 

 ژنتیک الگوریتم

 گذاری شده است. اینهای زنده پایهوجو بوده که بر اساس ژنتیک ارگانیزمهای جستتیک یکی از الگوریتمالگوریتم ژن      

-را با یک سری اطلاعات تصادفی ساخت، ادغام نموده و یک الگوریتم جست 5داروین "4اصلح بقای یا انتخاب"اصل  الگوریتم

ها، حل الگوریتم هگوندر واقع اساس کار این .(Shu-Heng, 9009) نمایدهای تکاملی طبیعی ایجاد میوجو با خصوصیت روش

باشد. همچنین، با توجه به آنکه بسیاری از مسائل دنیای واقعی از طریق شبیه سازی فرآیندهای ژنتیک طبیعی می نمودن

-تداول قابل حل نمیهای بهینه سازی سنتی و مهای تولیدی بسیار پیچیده بوده و با روشمسائل دنیای صنعتی بویژه سیستم

 سازی احتمالی نظیر الگوریتم ژنتیک در این زمینه بسیار حساس و مؤثر خواهد بود. های بهینهباشند،  نقش روش

 

 GMDH الگوریتم بر مبتنی عصبی شبکه هایمدل

)مهرآرا، عصبی دارند های ژنتیک، کاربرد وسیعی در مراحل مختلف طراحی شبکه الگوریتممانند  6تکاملی هایروشاساساً       

وجو در های منحصربه فردی در یافتن مقادیر بهینه و امکان جستچنانکه دارای قابلیت( 9477بهزادمهر، اهراری، محقق، 

رو در این پژوهش جهت طراحی شکل . از این(9448)جعالی، نریمان زاده، آتش کاری،  بینی هستندپیش قابلفضاهای غیر 

مبتنی بر الگوریتم ژنتیک،  GMDHب آن، از الگوریتم ژنتیک استفاده شده است. زیرا شبکه عصبی شبکه عصبی و تعیین ضرای

 رود.به  شمار می های غیرخطی پویای پیچیدهی سیستمسازقابلیت بالا در مدلابزاری با 

                                                           
0 Survival of the Fittest 

. Darvin 

9 -Evolutionary 
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ای ریق یک چندجملههای مختلف از طها بوده که از پیوند جفتای از نروندر برگیرنده مجموعه GMDHشبکه عصبی       

داده های  ،وجود دارد yو یک متغیر  m, … x 9, x7xمتغیر شامل  mآید. فرض کنید مجموعه ای از درجه دوم به وجود  می

متغیر خروجی نیز برای یک دوره زمانی وجود دارد به عبارتی هر یک از متغیرها به  yها و متغیر هدف  ixمربوط به هر کدام از 

ای که جهت اطلاعات اولیه (.9474)زمانی، باشد ه شامل اعداد سری زمانی مربوط به آن متغیر است، میصورت یک بردار ک

 مشاهده است که در ماتریس زیر نشان داده شده است nای از آوری گردد. مجموعهباید جمع GMDHساخت الگوریتم 

 (.9474)زمانی، 
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ای که متغیر خروجی را بر اساس متغیرهای ورودی برای شروع به کار الگوریتم با دو مسئله مواجه هستیم تشخیص رابطه     

ix  ها تولید می کند. پیش بینیy  به ازای مقادیر معلومix باشدرابطه بین متغیرها می ها به عبارتی نیاز به تشخیص مدل و 

 [Ivakhnenko, 1221].  )مدل سازی( که سپس بتوان از روی آن مدل مقادیر آتی متغیر هدف پیش بینی کرد

روف مع 1ای با مراتب بالا است که به سری تابع ولتراعبارت از فرآیندی جهت ساخت یک چند جمله GMDHمبنای الگوریتم 

-گردد: )این چند جملهاست و به شکل زیر ارائه می

 نامند.(ای را ایواخننکو نیز می

(7)  

 

ابتدا به تجزیه  GMDHبرای این منظور در الگوریتم 

ای های دو متغیره درجه سری توابع ولترا به چند جمله

 دوم می پردازیم.

 (9) 

ای که مجددا با جایگذاری ای تبدیل می گردد به گونهتی زنجیرهای از معادلات بازگشسری ولترا به مجموعه ،در این تجزیه

 گردد.جبری هر یک از روابط بازگشتی در این رابطه سری ولترا برقرار می

 
mixxxxfy imiiii ,,3,2,1),,,,( 321                           )9( 

                                                           
. Volterra Functional Series 

مجموعه آموزش 

 

مجموعه آزمون 
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 iy   تقریب زده میشود:f توسط تابع 

(0)                                                                 mixxxxfy imiiii ,,3,2,1),,,,(ˆˆ
321  

 
 

  به صورت زیر بیان شود: fو در صورتی که تابع 

(.)                                                          
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m

k

kjiijkjiiji

m

i
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 :را می توان به فرم زیر تجزیه نمود Fدر این صورت رابطه 

 

 (8     )     

 

(  به چند 1همان گونه که در معادلات بالا مشاهده می شود ترتیب روابط فوق از بالا به پایین نمایی از پروسه تجزیه رابطه )    

( توسط معادلات بازگشتی 1های درجه دوم بوده و از طرفی نیز ترتیب این روابط از پایین به بالا بیانگر تکمیل رابطه )ایجمله

-در سری توابع ولترا می باشد. لازم به ذکر است که تمامی مدل شد در واقع هدف این الگوریتم یافتن ضرایب مجهول می با

 های جزیی به وجود آمده از یک ساختار متشابه همانند رابطه زیر برخوردار هستند:

        (1          )                                                     jijijiji xxvxvxvxvxvvxxf 5

2

1

2

3210),(ˆ  

سازی سیستم اولیه نیست لذا با ترکیب مدل با توجه به اینکه هدفی را که ما در این الگوریتم دنبال می کنیم چیزی جز مدل

 توان به مدل اصلی سیستم دست یافت.های جزیی و تکرار این عمل میسیستم

 (6                               )                    
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i
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j

m

i
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i xxxvxxvxvvy
1 1 1 1 11

0
ˆ          

2 بعد از تجزیه سیستم اصلی به تعداد      

mC شودمدلی با دو متغیر ورودی برای هر یک از آن ها محاسبه می ،سیستم جزیی. 

 تعداد سپس مدل های جزیی ایجاد شده را دو به دو با هم ترکیب کرده که حاصل این ترکیب،
2

)1( 22 mm CC
سیستم و یا  

 سته به مدل و یا به عبارتی تعدادالبته تعداد متغیرهای واب ،مدل جزیی جدید با حداقل سه و چهار متغیر ورودی می باشد

ظر ورودی های سیستم مهم نبوده و تنها دقت تخمین واقعی سیستم اصلی توسط مدل های ایجاد شده اهمیت دارد لذا با در ن

گرفتن این قاعده برای کاهش محاسبات مضاعف و زائد و افزایش راندمان و دقت مدل سازی تعدادی از مدل های جزیی 

تشکیل شده را که از دقت و تخمین بالایی نسبت به مدل های دیگر برخوردار هستند انتخاب نموده و مابقی را حذف می کنیم 

 (.9474)ابریشمی، مهرآرا، اهراری، محقق، 

در دومین مرحله ترکیب مدل های جزیی انتخاب شده و یا به عبارتی سیستم های ایده آل شکل گرفته در مرحله قبلی       

مجددا دو به دو همانند مرحله قبلی ترکیب شده و سیستم های جزیی جدیدی با حداقل پنج و حداکثر شش متغیر ورودی 

mmjik

lmlljik
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FkCFjiFkjiwwGz

kCFjiFkjippGs

kCFjiFkjissGu
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انتخاب و حذف تعدادی از مدل های جزیی ایجاد شده عمل ترکیب تشکیل می شود به همین طریق در مراحل بعدی نیز با 

 آل دست یابیم.آنها را ادامه می دهیم تا در نهایت به مدلی نسبتا ایده

باشد که تقریبا تمامی هدفی که همواره در پروسه ترکیب مدل های به وجود آمده مورد نظر است دست یافتن به مدلی می      

های مکرر مورد نظر است رسیدن به نمایان و نقش داشته باشند و هدف دیگری که در انجام ترکیبمتغیرهای سیستم در آن 

)شارزهی،  های محاسبه شده در مراحل قبل کمتر باشدباشد که میزان خطای خروجی آن نسبت به سایر مدلمدلی می

 (.9443اهراری، فخرایی، 

ها مبتنی بر ( است. این شبکهGMDHبتنی بر الگوریتم ژنتیک )روش پیشنهادی، شامل استفاده از شبکه عصبی م      

دهند. ایده های عصبی هستند و با استفاده از یک پایه ریاضیاتی اعمال خود را انجام میهای کامپیوتری از نرونسازیشبیه

لاعات طراحی کند و ها و اطی پیچیده، که فقط مدل را بر پایه دادهاصلی این روش عبارتست از طراحی یک مدل بهینه

ها از سوی محقق انجام نگیرد و این کار تنها بر اساس کشف ارتباط ساده و زمینه نظری از نحوه عملکرد دادهگونه پیشهیچ

خروجی سیستم انجام گیرد، بنابراین یک مدل خودتنظیم کننده خواهد ساخت که قابلیت حل  های ورودی وپیچیده میان داده

سازی روش مذکور، ضمن پیاده بینی و سایر مسائل سیستمی به کار برده شده را دارد. در ادامه،پیش مسائلی نظیر تشخیص،

 روش هر کارایی دقت و ارزیابی، معیارهای از استفاده با و شد خواهد گرفته ها بکارداده روی بر گوناگون هایروش نخست

 .شد خواهد ارزیابی روش هر هاییتوانمند یکدیگر، ها با روش کارکرد مقایسه با سپس و محاسبه

 

 تحلیل و ارزیابی نتایج

مزیت روش پیشنهادی نسبت به  .پیشنهاد شد( GMDH) ژنتیک الگوریتم بر مبتنی عصبی شبکه در این پژوهش      

دهی سیستم و به تبع آن سازمان خروجی و ورودی هایداده میان پیچیده و ساده ارتباط کشف ،های عصبی مصنوعیشبکه

های عصبی به همراه ارزیابی و تحلیل نتایج به جزئیات استفاده از این نوع از شبکه باشد. در ادامهمی خودکار ساختار شبکه

 پرداخته خواهد شد.

های مشکوک به تقلب به طور عام از چند لایه متشکل شده است که در ها و تراکنشیک ساختار هوشمند تشخیص فعالیت      

باشد. تحلیل تراکنش یکی از مهمترین و های بانکی میترین سطح، سطح تراکنششوند که اصلیل میسطوح مختلف تحلی

توان به طور مجزا مورد بررسی قرار داد. ها را نمیها و حسابباشد. تراکنشترین کارهای یک سیستم مبارزه با تقلب میاصلی

ها بر پایه دو ویژگی دید کلی از رفتار مشتریان ارائه کنند. تحلیلبلکه مجموعه تراکنش و حساب بانکی به همراه هم باید یک 

از ترکیب این دو ویژگی به صورت یک مجموعه   ها و مقدار هر تراکنش. زیرسیستم پیشنهادیفرکانس تراکنش ؛باشندمهم می

 کند.قوانین برای تشخیص موارد مشکوک استفاده می

اساس میانگین یی تقلب موجود براساس فرکانس و میزان یک نوع تراکنش مشخص و برها و نرم افزارهای شناسااغلب روش      

گیرند؛ یعنی رفتار هایی به نوعی، فقط مقایسه یک طرفه را در نظر میکنند. در واقع چنین سیستمو انحراف معیار آن عمل می

های یک مشتری کافی ای ردیابی تراکنشیک مشتری خاص در برابر همین مشتری در گذشته. از نظر منطقی این رویکرد بر

ها را در بانکداری باشد، چراکه فاکتورهای بسیاری وجود دارند که میزان فرکانس تراکنشاست اما این کار به تنهایی کافی نمی

وجود برای های محلدهند، مثل محیط سیاسی، اقلیم و نوع بازار سرمایه، ارزش سرمایه و غیره. یکی از راهتحت تاثیر قرار می

تعیین پارامترهای تاثیرگذار و همچنین میزان تاثیر هر پارامتر در جهت افزایش دقت و کارایی یک سیستم ضدتقلب استفاده از 

کاوی در های دادهکاوی است. در واقع سیستم پیشنهادی به عنوان یک سامانه مبارزه با تقلب مبتنی بر روشهای دادهروش

بانک و بهبود دقت و سرعت کشف موارد مشکوک به تقلب، عملکرد بسیار خوبی را خواهد داشت. در های زمینه تحلیل تراکنش
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های غیرمعمول و مشکوک و اعلان هشدار به جهت شناسایی موارد رفتاری و تراکنش GMDHاین سیستم از شبکه عصبی 

یات اکتشاف متوالی جهت تعیین الگوهای توالی های بارز این سیستم، استفاده از عملشود. از ویژگیسیستم بانکی استفاده می

های ها و شبکه جرایم مالی و استخراج دادهها جهت شناسایی تراکنشها و همچنین استفاده از تحلیل دادهها و تراکنشداده

 است. نشان داده شده 7سازی این وظیفه در شکل همحرمانه در اسناد بانک است. اجزای سیستم پیشنهادی به منظور پیاد

 

 

 

 

 

 سازی وظیفه کشف تقلب اجزای سیستم پیشنهادی جهت پیاده -1شکل 

های تقلب و غیر تقلب داریم. در این بخش با هایی از هردو دسته تراکنشبرای ساختن یک مدل ریاضی، نیاز به داده        

 7939ماه  تا پایان اردیبهشت 7937سال  که در طی آذرماه یک بانکمربوط به  POSهای دستگاه استفاده از اطلاعات تراکنش

های مالی هایی جهت شناسایی تقلب در تراکنشهای ذکرشده در بخش قبل، مدلکارگیری روشاند و همچنین با بهثبت شده

تخاب حدود ده هزار داده از این میان، تعداد ها شامل حدود یکصد و نه هزار تراکنش است که پس از انارائه شده است. این داده

 تراکنش توسط کارشناسان به عنوان تقلب تشخیص داده شده است. 86

هایی که در این بخش برای شناسایی تقلب استفاده خواهند شد، تقلب یا غیرتقلب بودن یک تراکنش، به در هریک از مدل     

به معنای  4برای متغیر وابسته به معنای تقلب بودن تراکنش و مقدار  7ر شود. مقداعنوان متغیر وابسته در نظر گرفته می

تای آن برای فرآیند شناسایی تقلب انتخاب  3متغیر مستقل ثبت شده،  91غیرتقلب بودن آن تراکنش است. در این مطالعه، از 
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متغیرهای  7در جدول  ره گرفته شد.شده است. برای انتخاب متغیرهای مستقل از کارشناسان بانکی در حوزه شناسایی تقلب به

 مستقل مورد استفاده جهت فرآیند شناسایی تقلب آورده شده است.

 

 

 

 متغیرهای انتخاب شده در فرآیند تشخیص تقلب -1جدول 

 توصیف متغیر متغیر مستقل

CARD_NUMBER شماره کارت مبدأ 

PROCESSING_CODE کد پردازش 

TRANSACTION_AMOUNT مقدار تراکنش 

CARD_ACCEPTOR_ACTIVITY شناسه پذیرنده کارت 

TRX_TIME زمان تراکنش 

TRX_DATE تاریخ تراکنش 

CARD_MAGSAD شماره کارت مقصد 

PAZIRANDEH کد پذیرنده 

POS_DATA اطلاعات پیگیری درگاه 

 

 روش رگرسیون لجستیک

گونه رگرسیون معمولی قابل استفاده نیستند. در اینهای زمانی که متغیر وابسته، متغیری کیفی با دو سطح باشد، مدل      

 شود: شود. مدل رگرسیون لجستیک به این صورت تعریف میموارد معمولا از رگرسیون لجستیک استفاده می

 (3      )                                      

     

1X ,برای متغیر وابسته به شرط مشاهده مقادیر  7اهده مقدار احتمال مش pمتغیرهای مستقل و  dX, …, 1Xدر این مدل 

dX…,  ای بودن توزیع متغیر وابسته از روش برآورد حداکثر درستاست. ضرایب رگرسیونی در این حالت با فرض دوجمله 

( یک متغیر شوند. با توجه به اینکه در این تحقیق متغیر وابسته )وضعیت تقلب بودن تراکنش( محاسبه میMLE) 8نمایی

                                                           
% Maximum Likelihood Estimation 
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های مالی استفاده شده است. برای این دوسطحی است، از رگرسیون لجستیک برای تشخیص تقلب یا غیرتقلب بودن تراکنش

 بهره گرفته شد. MATLABسازی مدل رگرسیون لجستیک از نرم افزار منظور و شبیه

 

گردد. در این رابطه منظور از محاسبه می 74رابطه  ،دست آوردن دقت مدلسازی و ارائه خروجی، برای بهپس از انجام شبیه     

|a|  همان قدرمطلقa  است وiF با خروجی واقعی و برابر iF’  .برابر با خروجی محاسبه شده توسط مدل است 

(74)                                         

ر دقت کند و هرچه بیشتر باشد بیانگمی تغییر 7تا  4وریتم بین های آزمون باشد. مقدار صحت الگتعداد داده mطوری که به

طور که در های اولیه، دقت مدل سنجیده شده است. همانکارگیری این مدل بر روی دادهبهتر در انجام عملیات است. با به

های غیرتقلب درصد و در شناسایی تراکنش 1..68های تقلب، شود، دقت مدل در شناسایی تراکنشمشاهده می 9جدول

 درصد است. 63.98بوده است. ضمن اینکه دقت مدل در شناسایی صحیح تقلب یا غیرتقلب هر تراکنش برابر  .63.9

 تقلب مدل رگرسیون لجستیک تشخیص دقت برآورد نتایج -2جدول 

   برآورده شده درصد صحیح

   تقلب غیر تقلب 

مشاهده شده تقلب 6. 3 1..68
 

 تقلبغیر  971 7694 .63.9

 کل 63.98

 

 

 روش شبکه عصبی پس انتشار خطا

 (BP) 10خطا انتشار پس آموزشی الگوریتم ( باMLP) 9چندلایه پرسپترون عصبی هایشبکه و مصنوعی عصبی هایشبکه      

)امینیان، آموزش، تعمیم و اعتبارسنجی  از عبارتند ترتیب به مراحل این که کنندمی را طی مرحله سه ای،مسئله هر حل برای

( است. تنظیم پارامترهای D.S) 11، بر اساس الگوریتم تقریبی بیشترین تنزلBPالگوریتم یادگیری  (..733محقق، عامری، 

 گیرد.به شبکه محاسبه می شود، صورت می های خطا که بر اساس ارائه هر الگوشبکه، مطابق با سیگنال

 :شودیف میتوص 77 در نهایت الگوریتم بیشترین تنزل با معادله

                                                           
% MultiLayer Perceptron 

14 Back-Propagation Algorithm 

11 Steepest Descent 
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                                                   (77) 

 

k(j(که به طوری
LS حساسیت رفتار شبکه در لایه ،L.ام است 

 به بود، تنظیم شده اکسل فایل قالب در که قبل را بخش در شده آماده مجموعه دادگان شبکه، آموزش برای اول قدم در      

به متغیرهای انتخاب شده برای  مربوط ستون 3 و کرده انتخاب ورودی دیگر بردارهای عبارت به یا آموزشی مجموعه عنوان

مشابه در مورد  طور(. بهMATLABکنیم )در نرم افزار شبکه عصبی اعمال می به اکسل افزار نرم از را های مالیتراکنش

 همان مربوط به کدهای اند،شده گرفته نظر در 7 و 4 کد به صورت که ها( نیزمقادیر هدف )تقلب یا غیرتقلب بودن تراکنش

 از پس و شبکه اولیه ایجاد ساختار بعدی، کنیم. قدممی وارد شبکه به خروجی مطلوب عنوان به را قبل قسمت در هاتراکنش

 شبکه یک توانمی میانی لایه هایتعداد نرون تعیین با نیز و هدف و ورودی بردارهای از با استفاده. باشدمی شبکه آموزش آن

 با را هدف و ورودی هایداده بین روابط مرحله آموزش، در نظر مورد شبکه سپس. کرد ایجاد فرضبه صورت پیش دولایه با

طور به هدف و ورودی بردارهای آموزش، فرایند در خلال و منظور بدین. گیردمی یاد (BPآموزشی ) هایالگوریتم استفاده از

 آموزشی وارد مجموعه عنوان است، به ورودی بردارهای از درصد 84شامل  که اول دسته. شوندمی سیمتق دسته سه به تصادفی

 تا شوندانتخاب می اعتبارسنجی منظور به باشد،می بردارها از درصد دیگر 94 شامل که دوم دسته. شود می آموزش مرحله

 استفاده مورد های شبکهوزن تعیین در که آموزشی هایادهد برخلاف هاداده این .شود سنجیده شبکه تعمیم قدرت آنها توسط

 به مربوط هایداده شبکه، آموزشی به هایداده ارائه از پس حقیقت در. ندارند نقش مستقیم هاوزن تعیین در گیرند،می قرار

برای   7و  4 کدهای البق در قبل شبکه، مانند خروجی مقادیر و شده شبکه وارد حاصله، هایاز وزن استفاده با اعتبارسنجی

 بردارهای در خطا سبب کاهش که یابدمی ادامه زمانی تا آموزش شوند. مرحلهمی نشان دادن مقادیر غیرتقلب و تقلب محاسبه

 تعمیم قدرت که رسدمی جایی شبکه به شود، زیاد حد از بیش مربوطه خطای که حالتی اما در. شود اعتبارسنجی به مربوط

 .دهدمی دست از را خروجی و ورودی بین بردارهای صحیح ارتباط دریافت قابلیت شبکه، حالت این در .دهدمی دست از را خود

 را متوقف آموزش گیرد،می انجام خودکار صورت به که ذکرشده بندیتقسیم با شبکه دهد، رخ مشکل این که هر زمان اما

 استفاده قرار مورد شبکه در تاکنون که نیز باقیمانده ایدرصد برداره 94. شود جلوگیری الذکرفوق مشکل از تا کندمی

 .شوندمی شبکه استفاده تعمیم قابلیت نهایی سنجش برای اند،نگرفته

 هایدقت پاسخ میزان ارزیابی به نوبت آموزش، فرایند انجام و به شبکه مطلوب خروجی و ورودی بردارهای اعمال از پس     

 حاصل شد.  9پس از محاسبه دقت الگوریتم نتایج موجود در جدول  .رسدشبکه می هایخروجی دیگر عبارت به یا و شبکه

 BPتقلب مدل شبکه عصبی  تشخیص دقت برآورد نتایج -3جدول 

   برآورده شده درصد صحیح

   تقلب غیر تقلب 

مشاهده شده تقلب 83 77 .68.9
 

 غیر تقلب 766 7698 34.17

 کل 0..34
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درصد و در شناسایی  .68.9های تقلب، شود، دقت مدل در شناسایی تراکنشمشاهده می 9ول طور که در جدهمان

 0..34بوده است. ضمن اینکه دقت مدل در شناسایی صحیح تقلب یا غیرتقلب هر تراکنش برابر  34.17های غیرتقلب تراکنش

 درصد است.

 

 GMDHروش شبکه عصبی مبتنی بر الگوریتم 

 هدف، طراحی، از نوع در این. است متمایز بخش قبل در شده عنوان مسائل با GMDHعصبی  ةشبک طراحی موضوع      

 با که ایگونه به است، عددی پارامتر چند یا یک به شبکه و ساختار شکل کردن مرتبط نیز و شبکه واگرایی رشد از جلوگیری

 مختلف مراحل وسیعی در کاربرد ژنتیک، الگوریتم مانند تکاملی هایروش. کند تغییر نیز هاشبکه پارامترها، ساختار این تغییر

 فضاهای در جستجو امکان و بهینه مقادیر کردن در پیدا خود فرد به منحصر هایقابلیت دلیل به عصبی های شبکه طراحی

 از آن، بضرای تعیین و عصبی شبکة شکل طراحی برای حاضر، تحقیق (. در61-64دارند )نریمان زاره،  بینی،پیش قابلغیر

های مالی در این مدل، از نرم افزار منظور تدوین الگو و تشخیص تقلب تراکنشبهاست.  شده استفاده ژنتیک الگوریتم

GEvoM12  استفاده می( افزار برای توسعه این نرمشودFramework Net. .)کننده گاه برنامه نصبآدرس وب بکار رفته است

 ود است:افزار از آدرس زیر، قابل دانلنرم

 Demo.exe-174http://research.guilan.ac.ir/gevom/docs/GEvoM  

 خطای کردن کمینه هدف (، با9441منظوره )آتش کاری، نریمان زاده،  چند سازی بهینه بر مبتنی محاسباتی افزار نرم      

با استفاده از نمودار پرِتو )امانی فرد، نریمان زاده، برجی، خلخالی، حبیب دوست،  که شده طراحی ،تشخیص و سازیالگو

 اختلاف به واسطة که است خطایی الگوسازی، خطای از دهد. منظورمی افزایش را فرآیند و پایداری تشخیص ( دقت9446

 است خطایی میزان تشخیص، خطای از منظور و شده است حاصل شبکه آموزش دوره در واقعی مقادیر با شده برآورد مقادیر

 .است شده محاسبه بینی پیش دورة مشاهدات در واقعی مقادیر و شده مقادیر برآورد اختلاف واسطة به که

را  ایهای عصبی چندجملهبوده و امکان ایجاد شبکه GMDHهای عصبی مبتنی بر الگوریتم افزار مبتنی بر شبکهاین نرم      

سازی را داراست. در این سیستم از  ژنتیک و تکنیک های آزمایشی و شبیهسازی دادهافزار امکان مدلکند. این نرمفراهم می

SVD افزار از چهار متد مختلف شود. این نرمای حاصله استفاده میسازی پیکربندی شبکه و ضرایب چندجملهبرای بهینه
13ISP ،14PSD، 15ED های عصبی مبتنی بر برای طراحی شبکه و روش تکاملیGMDH کند. روش تکاملی از استفاده می

های فوق از کند. در کلیه روشاستفاده می GMDHعصبی  الگوریتم ژنتیک برای پیکربندی بهینه اتصالات ساختاری شبکه
16SVD  17ویاSNE شود.ای استفاده میبرای به دست آوردن ضرایب چندجمله 

                                                           
1. GMDH-type Neural Network Design by Evolutionary Method for Modeling 

11 Increasing Selection Pressure Method 

10 Pre-specified-Design Method 

1. Error-Driven Method 

19 Singular Value Decomposition 

1. Solving Normal Equations 

http://research.guilan.ac.ir/gevom/docs/GEvoM1.0-Demo.exe
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که اعداد در هر سطر با یک فضای خالی از هم - 18CSVهای ورودی در قالب یک فایل داده بایستبا این ابزار میبرای کار       

ها با کاما ویا سایر کاراکترها از هم جدا شده باشند شود. لازم به ذکر است که اگر داده افزار دادهبه نرم  -جدا شده باشند

 دها باینیز وجود دارد. داده DataViewها با استفاده از . امکان بازبینی و ویرایش دادهها را بارگذاری نخواهد کردافزار آننرم

شروع شده و  7های مساوی در هر یک از سطرها باشند و اولین ستون به صورت یک عدد ترتیبی است که از دارای تعداد ستون

ستون باشند،  nهای ورودی دارای بنابراین اگر داده یابد تا نشان دهنده شماره سطر باشد.در سطرهای بعدی یکی افزایش می

های مشخص هستند و در بعنوان متغیرهای ورودی بوده و دارای نام n-1تا  9ستون  ،ستون اول بیانگر شماره سطر خواهد بود

 9بق شکل ها مطاها، حاوی مقدار خروجی است بنابراین قالب دادهپذیرند. ستون آخر دادههر سطر مقدار مشخصی را می

 خواهد بود.

 

 ورودی هایداده قالب -2شکل 

 

 .دهدمی نشان را سیستم به ورود از بعد فوق قالب با هاداده ، نحوه ویرایش9شکل

 

 ورودی هایداده صفحه ویرایشگر -3شکل 

  

 .شودمی وارد ،0 شکل مطابق ورودی، هایداده براساس بینیپیش تنظیمات مربوط به

                                                           
18 Comma Separated Values 
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 داردهی پارامترهای پیش بینینحوه مق -4شکل 

 

 شود.می نمایش داده .پس از مقداردهی پارامترهای مربوط به پیش بینی، نحوه پیشرفت اجرای سیستم توسط شکل 

 

 

 سیستم اجرای پیشرفت نحوه -5شکل 

 

را نشان  GMDHهای ورودی و مقادیر محاسبه شده توسط الگوریتم ، امکان مقایسه دقیق بین داده8نمودار شکل       

دهنده مقدار خروجی دهنده شماره سطر داده ورودی و محور عمودی نمایشدهد. محور افقی در این نمودار نمایشمی

طور که در این شکل مشخص است مقادیر واقعی با مقادیر محاسبه شده توسط سیستم، است. همان GMDHعصبی شبکه

دو رنگ متفاوت، امکان مقایسه دقیق و به دست آوردن دقت جواب حاصله  نظیر به نظیر در مجاور هم هستند و با دارا بودن

 مقدور است.  GMDHعصبی توسط شبکه
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 GMDHمدل  از آمده دست به مقادیر و ورودی هایمقادیر مطلوب داده مقایسه -6شکل 

 

 حاصل شد. 0( نتایج موجود در جدول 74پس از محاسبه دقت الگوریتم )با توجه به رابطه

 

 GMDHتقلب مدل شبکه عصبی  تشخیص دقت برآورد نتایج -4ول جد

   برآورده شده درصد صحیح

   تقلب غیر تقلب 

مشاهده شده تقلب 81 3 66.78
 

 غیر تقلب .78 7689 37.68

 کل 37.19

 

 درصد و در شناسایی 66.78های تقلب، شود، دقت مدل در شناسایی تراکنشمشاهده می 0طور که در جدولهمان

 37.19بوده است. ضمن اینکه دقت مدل در شناسایی صحیح تقلب یا غیرتقلب هر تراکنش برابر  37.68های غیرتقلب تراکنش

 درصد است.

 از( GMDH) ژنتیک الگوریتم بر مبتنی مصنوعی عصبی شبکه مدل تشخیص دقت آمده، دستبه معیارهای به توجه با

 در)های مالی تشخیص تقلب تراکنش جهت مدل بهترین عنوان به راآن توانمی ینبنابرا و بوده برخوردار صحت معیار بیشترین

 .نمود معرفی( پژوهش این در شده برده بکار هایمدل بین

هایی برای ساخت مدل GMDHو شبکه عصبی  BPکاوی رگرسیون لجستیک، شبکه عصبی در این پژوهش روش داده     

های واقعی آزمایش و کارایی هر ها برروی دادهمعرفی شدند. در ادامه، این روش های مالیجهت شناسایی تقلب در تراکنش

های مالی درصد در شناسایی تقلب یا غیرتقلب بودن تراکنش 37.19با دقت  GMDHروش سنجیده شد. روش شبکه عصبی 

 0..34با دقت کلی  BPو شبکه عصبی  63.98بهترین کارایی را در مقایسه با دو روش رگرسیون لجستیک با دقت کلی 
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 3های مالی، تعداد داشت. البته باید به این نکته توجه داشت که در هر سه مدل معرفی شده برای تشخیص تقلب تراکنش

طور که پیش از این نیز گفته شد، در این تحقیق متغیر که از دید کارشناسان حوزه بانکی انتخاب گردید، استفاده شد. لذا همان

توانند با ورود به مدل به های پیشین، میها در تراکنشنیز وجود دارند که به شرط ثبت اطلاعات آنمتغیرهای دیگری 

 های مالی کمک کنند.تشخیص بهتر تقلب در تراکنش

 

 نتیجه گیری 

 هایبندی، درخت عصبی، خوشه هایتوان به شبکهمی تقلب کشف کاوی مورد استفاده برای داده هایالگوریتم از جمله      

طور که گفته شد، استنتاج اشاره نمود. همان موتور و مشکوک موارد آماری، تجمیع روابط، تحلیل تحلیل گیری، گرافتصمیم

که در برخی از موارد توانایی  استروش شبکه عصبی مصنوعی امیدوارکننده در مسأله تشخیص تقلب، هایی یکی از روش

های شبکه عصبی اند. اما نکته اساسی این است که، در مدلاز خود نشان داده های مالیجهت تشخیص تقلبی خوبی بالقوه

شود. حال آنکه در این بین داوری محقق در مورد ساختار مدل با توجه به فروض اولیه، به شبکه تحمیل میمصنوعی، پیش

و دیگر نیازی به تحمیل  سویه بودهی خودسامانده و یک، نوعی شبکهGMDHهای شبکه عصبی مبتنی بر الگوریتم مدل

، که استفاده از این نوع شبکه عصبی به دلیل بیان شده به عنوان روش پیشنهادی در این شرایط اولیه توسط محقق ندارد

، GMDHی عصبی مصنوعی مبتنی بر الگوریتم که مدل شبکه نشان داداین پژوهش  حاصل از نتایجپژوهش مطرح گردید. 

های های پایه خود )مدلتری نسبت به مدلهای دقیقتشخیص به ارائهداشته و قادر  ایی تقلبشناسعملکرد قابل توجهی در 

 .باشدکار گرفته شده در این پژوهش( میبه
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