
 

 

 

 

 

The two private information retrieval protocols and 

comparing them 
 
In cryptography, Private Information Retrieval (PIR) is a protocol that allows users to retrieve data from the server that 

holds the database while the user's choice of data is not distinguishable. 
In this paper, considering the importance of the privacy of users and servers, two protocols PIR are studied.  PIR 

information theory (itPIR) that guarantee the privacy of user information theory and computational PIR (CPIR) 

guaranteed computing privacy. Furthermore, the relationship between them will be discussed as well as related 

problems and weaknesses.  Moreover, the examples are presented in order to clarify the two protocols status. 

Keywords: private information retrieval, privacy, PIR computing, PIR information theory. 
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 چکیده :
داده را در اختیار  پایگاهدهد که می سروریها را از باشد که به کاربران امکان بازیابی دادهپروتکلی می (PIR)در علم رمزنگاری، بازیابی خصوصی اطلاعات 

 PIRانتخابی کاربر در حال بازیابی مشخص نیست.  با توجه به اهمیت حریم خصوصی کاربران و سرورها در این مقاله دو پروتکل  دادهدارد و این درحالیست که 

حریم خصوصی محاسباتی را  (CPIR)محاسباتی  PIRدهد و به کاربر ضمانت می ، حریم خصوصی تئوری اطلاعاتی را(itPIR)تئوری اطلاعاتی  PIRاشاره شده که 

هایی در این رابطه آورده شده است که به بیان شود. همچنین مثالدهد و ارتباط بین آنها و همچنین مشکلات و نقاط ضعف آنها بررسی میبه کاربر تضمین می

 پردازد.بهتر این دو پروتکل می

 تئوری اطلاعاتی. PIRمحاسباتی،  PIRبازیابی خصوصی اطلاعات، حریم خصوصی،  واژگان كلیدي :

 

 مقدمه -1

های بسیاری بررای محاسربات مشرتر  رشد اینترنت موجب فرصت

هرای خصوصری خرود شد که افراد محاسربات را مبتنری برر ورودی

ایرن محاسربات برین طررفین  کننرد.میمشترکاً و برا هرم هردایت 

کرن مها مبه عنوان نمونه مشرتری. باشدنامطمئن یا بین رقیبان می

ی دوردست بفرستند که شرامل هادادههایی به پایگاه وجوپرساست 

اطلاعات خصوصی باشد و دو سازمان مالی رقیب با هم در یک پروژه 

خصوصی دو های با ارزش و گذاری کنند که شامل محدودیتسرمایه

 [1] سازمان باشند.

ای ارجاع های محاسباتی به گونهگاهی لازم است که به سیستم

های رمزی شود که چند طرف ارزش یکسانی را بر اساس بیتداده 

رمزهای خود را  ، ولیاطلاعات منحصر به خود با هم محاسبه کنند

برای مثال دو فردی که . شودبرای طرفین در طی فرآیند آشکار نمی

هستند ممکن است بخواهند به  yو  xهر یک مالک اطلاعات رمزی 

را محاسبه کنند بدون آشکارسازی  f(x,y)طور مشتر  تابع 

غیر از آنچه که به طور معقول با دانستن  yو  xاطلاعاتی در مورد 

در محاسبات چند طرفه امن این . استنباط شود f(x,y)مقدار واقعی 

 شود.های مختلف بررسی میدر زمینهمسئله 

در مواردی که اهداف کاربر نگهرداری یرک راز باشرد، اغلرب در 

مثلراً . ی عمومی هوشریار هسرتندهادادهرابطه با دسترسی به پایگاه 

ی برورس سرهام و ارز هرادادهگذاران یک پایگاه ی سرمایهوجوپرس

 هرای خرام ممکرن اسرت میرل برهبرای ارزش بازار جراری بورس

زیررا امکران دارد  ،هایشان در برورس نباشرندآشکارسازی علاقمندی

هرای پروتکل PIRهای طرح  را تحت تأثیر قرار دهد. آنها هایقیمت

رمزنگاری طراحی شده بررای حمایرت از حرریم خصوصری کراربران 

ها امکان بازیابی رکوردها از پایگاه آنها به کلاینت. است هادادهپایگاه 

دهند که هویت رکوردهرای بازیرابی شرده از ی عمومی را میهاداده

در ایرن مقالره دو نروع   شرود.سرازی میپنهان هادادهمالکان پایگاه 
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را بررسری و بره تفراوت و نقراط ضرعف هرر یرک  PIRهای پروتکل

 پردازیم.  می

 كارهاي مرتبط -2
محاسبات چنرد طرفره امرن اغلرب روی در مورد در گذشته تحقیق 

ریکی متمرکرز برود و مسرائل کراربردی بسریاری مطالعره مطالعات تئرو

های بسیاری از مسائل محاسبات چنرد طرفره امرن ن یرر نمونه. اندشده

ی آمراری برا حفرر حرریم هرادادهمسأله بازیابی اطلاعرات امرن، پایگراه 

 وجرود دارد.در مرورد آن کاوی با حفر حریم خصوصی خصوصی و داده

[4] 

Chor های و همکارانش طرحPIR  مطرح کردند که امکان

های تکراری با میزان بازیابی رکوردهای خصوصی را از پایگاه داده

ها، کاربران با هر سرور کمی ارتباطات مهم بود. در این پروتکل

دهند. پروتکل مطمئن وجو انجام میها پرسنگهدارنده پایگاه داده

کند یوجویی که دریافت ماست که هر سرور با مشاهده تنها پرس

 .[3]های کاربر ندارد هیچ اطلاعاتی در مورد هویت آیتم

،  Chor)بازیابی خصوصی اطلاعات( توسط  PIRها طرح

Goldreich  ،Kushilevitz  وSudan  معرفی شد و امکان بازیابی

های او به وجود آمد. ها بون افشاء علاقمندیاطلاعات از پایگاه داده

ها به پیچیدگی ارتباطی آنهاست که برحسب ارزش این پروتکل

 [5] شود.های انتقال یافته بین کاربر و سرورها تعیین میتعداد بیت

 

ه این شوند کبه دو دسته اصلی تقسیم می PIRهای پروتکل

بندی بر حسب نوع حریم خصوصی است که به کاربر ضمانت تقسیم

 شود :داده می

PIR  تئوری اطلاعاتی(itPIR)  حریم خصوصی تئوری :

دهد ن یر حریم خصوصی سرورهای اطلاعاتی را به کاربر ضمانت می

 بدون محدودیت از ن ر محاسباتی.

PIR  محاسباتی(CPIR)  را به کاربر  محاسباتی: حریم خصوصی

ن یر حریم خصوصی علیه سرورهای محدود از ن ر  .دهدتضمین می

 محاسباتی که نیاز به تعیین و تعریف فرضیات قابل تعامل مناسب داریم. 

های تئوری اطلاعات و محاسبات متکی بره مجموعره PIRهای طرح

ها هستند. بررای بازیرابی رکروردی از یرک پایگراه مختلف از تکنیک

کند. هر کدام یک کپی از پایگاه وجو میربر از دو سرور پرسداده، کا

وجوهرای منحصرر بفررد، هریچ اند، ولری پرسها را ذخیره کردهداده

اطلاعاتی در مورد بیش از آنچه کاربر در جسرتجوی آن هسرت نگره 

های ترکیبری سررور بره دسرت دارد. رکورد مورد ن رر از پاسر نمی

 .[3]پردازیم. هایش میو پروتکل در اینجا به شرح هر یک آید. می

 

3-  PIRتئوري اطلاعاتی 

به  xهای بیتوجود دارد و  هادادهکپی از پایگاه  4فرض کنید که 

را  ijXخواهد آلیس می  اند.مرتب شده n 1/2n ×1/2صورت ماتریس 

 است بازیابی کند. 1/2i,j<=n>=1که 

  پروتکل 1-3
 . کندتولید می 1/2nبه طول  tو  sآلیس دو رشته بیت تصادفی 

 1با  0امین بیت آن چرخیده )تبدیل  iای باشد که  sهمان  'sفرض 

 امین بیت آن چرخیده است. jباشد که tنیز همان  'tو بالعکس( و 

 کند :آلیس موارد زیر را ارسال می -

o s  وt  0را بهDB 

o s و ’ t  1را بهDB 

o ’s  وt  2را بهDB 

o S’  وt  3را بهDB 

 

 abXهای از بیت XORیک بیت منفرد را به صورت  DBهر 

)یا  tامین بیت  b( و ’s)یا  sامین بیت  aکند که محاسبه می

’t های دریافتی را آلیس بیت  است. 1(برابر باXOR  نموه وijX 

 دهد.نتیجه می

 

 نمونه: PIRپروتکل نحوه عملکرد  2-3

 
  XORچهار ماتریس و نتیجه نهایی پس از اعمال 1شکل 

 

است  jو  iبردار تصادفی که مستقل از  2هر پایگاه داده در اینجا  

به پایگاه  jو  iهیچ اطلاعاتی در مورد از طرفی   کند.دریافت می

 رسد.نمی هاداده

 

 تئوري اطلاعاتی PIR مثال عملی پروتکل 3-3

 ه صورت زیر باشد :فرض رشته بیت نمونه ب
X=1010001100111100 

 در اینجا :

 هستند. 1100و  0011و  0011و  1010 سطرهای ماتریس
n=16 , xij=x22 

 برای بازیابی است.مورد ن ر  x22یعنی 

را تعریف  t ’ و ’sو همینطور  tو  sدو رشته تصادفی به ترتیب 

شود ام چرخیده میjام و iبه ترتیب بیت  t ’و ’sبرای  کنیم :می
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 و بالعکس( 1به  0یعنی 
S=1100  , t=0110 

S’=1000  , t’=0010 

 :اکنون 
S,t  1100,0110  x12 x13x22x23=0 

S’,t  1000,0110  x12x13=1 

S,t’  1100,0010  x13x23=0 

S’,t’ 1000,0010  x13=1 

 

0101=0 
دارد و مشاهده می  0پس بیتی که کاربر به دنبال آن است مقدار 

 کنیم که در ماتریس همان می باشد.

 

4-  PIR محاسباتی 
تئروری اطلاعراتی هریچ اطلاعراتی )در حالرت  PIRهای پروتکل

اطلاعات تئوری( در مورد اندیس درخواسرتی توسرط آلریس را نشرر 

برا تروان  هرادادهها حتی از یک پایگاه آنها در مقابل حمله. دهدنمی

محاسرباتی  PIRهای پروتکل. کنندمحاسباتی نامحدود مقاومت می

(CPIR) کننررد : آنهررا اطمینرران ائرره میتری ارهای ضررعیفضررمانت

آورد مگر ایرن هیچ اطلاعاتی به دست نمی هادادهدهند که پایگاه می

 که مسأله سخت محاسباتی را حل کند )کاهش(.

تئوری اطلاعات بره بریش از یرک کپری غیرر  PIRهای پروتکل

با  CPIRهای نیاز دارند در حالی که پروتکل هادادهمرتبط از پایگاه 

 ی منفرد وجود دارد.هادادهسربار ارتباطی کمتر حتی برای پایگاه 

محاسباتی شبیه نسرخه دوم )تئروری اطلاعراتی  PIRهای طرح

کند. آنها به طور خام تری ارائه میآنها هستند، ولی ضمانت ضعیف

تواند هیچ اطلاعات خاصی دهند که یک سرور نمیفقط اطمینان می

را در مورد گرایش کاربر بگیرد مگر این که مسأله سخت محاسرباتی 

بزرگ بره عوامرل اول(. قطعی را حل کند )ن یر تجزیه عدد تصادفی 

های حریم خصوصی یا امنیت مبتنی برر فررض سرختی ارائه ضمانت

های محاسباتی، در رمزنگاری مدرن متداول است. در مقایسه با طرح

PIR های تئوری اطلاعاتی، پروتکلPIR  محاسباتی )تحت فرضریات

استاندارد( حتی وقتی پایگاه داده در یک سرور منفرد ذخیرره شرده 

ربار وجود دارد. با این وجود پارامترهای دنیای واقعی نمونره است، س

های محاسباتی معروف هستند کارآیی کمتری نسبت بره که پروتکل

 PIRتررین مسرئله در مهم  اطلاعات تئروری شرناخته شرده دارنرد.

محاسرباتی  PIRهرا بررای مسرأله محاسباتی اینست که تکررار داده

ض باقیمانرده مربعری، پایگراه ضروری نیست. در اینجا مبتنی بر فرر

امکان بازیابی اطلاعات از یرک  PIRهای طرحاست.   منفرد هایداده

دهنرد. وجوها ارائره میها را با حفر حریم خصوصی پرسپایگاه داده

بیتری نمرایش  x nها را بره صرورت یرک رشرته به طور رسمی داده

ی خصوصر iرا با حفر شاخص  ixخواهد بیت دهیم که کاربر میمی

  ها به دست آورد.از پایگاه داده

 

 تئوري اطلاعاتی درسختی محاسبات  1-4
مسأله زیر را در مورد رمزنگاری تئوری اطلاعاتی مجدداً بررسی 

 کنیم :می

آیا پیچیدگی ارتباطی محاسبات امن غیر شرطی بستگی به 

 شود؟پیچیدگی محاسباتی تابعی دارد که محاسبه می

ر محاسباتی نامحدودند اجراگرهایی که از ن برای مثال آیا 

های خود را با پیچیدگی ارتباطی تابع اختیاری از ورودی توانندمی

ای و آستانه خطی از حریم خصوصی غیر شرطی محاسبه چند جمله

توان با استفاده از تعداد ثابتی از ارتباطات کنند؟ آیا این کار را می

 انجام داد؟

بسیار جذاب هستند زیرا آنها نیاز به محاسباتی  PIRهای طرح

ها ندارند و با حریم های تکراری از پایگاه دادهنگهداری کپی

 [8]  کنند.خصوصی کار علیه تبانی سرورها همکاری نمی

 "فرض سختی استاندارد فرض باقیمانده مربع"در اینجا بر 

یک  mفرض کنید   x2=a (mod m) در عبارت  کند.دلالت می

 باشد: mبه پیمانه  QRباقیمانده مربع یا  aباشد و عدد عدد صحیح 

 mبه پیمانه  QNRیک غیر باقیمانده مربع یا  aدر غیر این صورت 

 شود.نامیده می

دهد که محاسبات سخت اعدادی را که نشان می QRفرض کنید 

QR  به پیمانهm  هستند از آنهایی که این ویِژگی را ندارند تشخیص

 را بداند. mدهند. مگر این که شخصی عوامل تجزیه می

 پروتکل 2-4

یک  aعدد همچنین  یک عدد صحیح مثبت است. mفرض کنید  

 و  است mبه پیمانه  (QR)باقیمانده مربعی 

یک باقیمانده  aدر غیر این صورت و   mod m  xЄZ  ≡a2x اگر 

  است. mبه پیمانه  (QNR)غیر مربع 

مشکل است مگر این که  QNRاز  QRاز ن ر محاسباتی تشخیص اعداد 

به صورت  xهای بیت در اینجا  را بدانیم. mتجزیه به عوامل اول 

Xij خواهد آلیس می  اند.مرتب شده n 1/2n ×1/2های ماتریس

), i>=11/2(j<=n را بازیابی کند. 

 

 اش()همراه با عوامل تجزیه CPIRپروتکل  3-4

 پروتکل 4-4

  کند.را به طور تصادفی انتخاب می mآلیس یک عدد تصادفی بزرگ 

را ایجاد  mهای به پیمانه  QRتصادفی تولید و  QRعدد  1/2n-1او 

 کند.می
QNR mod m=a1, a2, …, ai-1, ai+1, …  

کند و تولید می imod m=bتصادفی  QNRیک عدد سپس 
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i+1, ai, b1-i,…, a2, a1a,…  کند.ارسال می هادادهرا به پایگاه  

ها به  QRها و  QNRتواند تفاوت بین سرور نمیدر اینجا 

را تشخیص دهد بنابراین از نقطه دید سرور، بردار  mپیمانه 

   است. …, u1u ,2ای از اعداد تصادفی دریافتی فقط آرایه

cV  =عبارت  هاداده، پایگاه  xاز  cهر ستون  برایدر نهایت او 

… mod m x2c
2ux1c 

1u کند :را محاسبه می 

آلیس بررسی   دهد.پاس  می …,v1v ,2با  هادادهپایگاه  

 است. mبه پیمانه  QNRیا یک  QRیک  jVکند که آیا می

 1ijx=بود  QNRاگر و   0ijx=بود  QRاگر 
 

 : CPIRپروتکل  عملکردنحوه  5-4

 
 2شکل 

 

ها با  QRشوند در غیر این صورت ها ضرب می QRفقط  xij=0اگر 

 شوند.منفرد ضرب می QNRیک 

 QR×QR=QRو  QR×QNR=QNRمشخص است که 

 

 محاسباتی PIR پروتکلمثال عملی براي  6-4

 

 به صورت زیر باشد : فرض رشته بیت
X=1010001100111100 

 1100و  0011و  0011و  1010سطرهای ماتریس در اینجا 

 هستند.

 شود.می 4در  4 نمونهماتریس ابعاد 
n=16 , xij=x22 

 برای بازیابی است. مورد ن ر x22یعنی 

 .m=15در ن ر بگیریم. فرض  mحال باید یک 

را در  biهستند که باید  10و  9و  6و  4و 1آن به ترتیب  QRاعداد 

 در ن ر گرفت. QNRهمین محدود 
a1 b2 a3 a4 a5 a6 

1 2 4 6 9 10 

u1 u2 u3 u4 u5 u6 

 

c=1  v1=u1
x11*u2

x21*u3
x31*u4x41=11*20*40*61=6 

c=2  v2= u1
x12*u2

x22*u3
x32*u4x42=10*20*40*61=6 

c=3  v3= u1
x13*u2

x23*u3
x33*u4x43=11*21*41*60=8 

c=4  v4= u1
x14*u2

x24*u3
x34*u4x44=10*21*41*60=1 

 

 QRاست و  6را بررسی می کنیم که در اینجا  2vمقدار  22xبرای 

 برابر با صفر است. 22xمی باشد پس مقدار 

 گیرينتیجه -5
باشد که به کاربران اجرازه می پروتکلی PIRاز آنجا که شرح داده شد، 

داده را در اختیرار دارد  پایگراهکره  سرروریتا یرک داده را از دهد می

که کراربر انتخراب  دادهمعلوم شود که کدام  این کهه بدون کردبازیابی 

های رمزنگاری پروتکل PIRهای طرحاست در حال بازیابی است. کرده

طراحرری شررده برررای حمایررت از حررریم خصوصرری کرراربران پایگرراه 

ی هرادادهها امکان بازیابی رکوردها از پایگاه کلاینتآنها به . ستهاداده

دهند که هویت رکوردهای بازیابی شده از مالکان پایگراه عمومی را می

ریسررک مهمری برررای حررریم  در اینجررا شرودسررازی میپنهان هراداده

ی آلروده ممکرن هرادادهخصوصی کاربر وجود دارد زیرا مالرک پایگراه 

ه و آنچه را که کاربر از آن پس کردهای کاربر را بررسی وجوپرساست 

 .  سروکار دارد آلوده کند

شوند که به دو دسته اصلی تقسیم می PIRهای پروتکل

بر حسب نوع حریم خصوصی است که به کاربر ضمانت آن بندی تقسیم

 شود :داده می

PIR  تئوری اطلاعاتی(itPIR) :  حریم خصوصی تئوری

دهد ن یر حریم خصوصی سرورهای اطلاعاتی را به کاربر ضمانت می

 بدون محدودیت از ن ر محاسباتی.

PIR  محاسباتی(CPIR)  را به کاربر  محاسباتی: حریم خصوصی

دهد ن یر حریم خصوصی علیه سرورهای محدود از ن ر تضمین می

محاسباتی که در این حالت ما نیاز به تعیین و تعریف فرضیات قابل تعامل 

 مناسب داریم.

بین این دو نوع اینست که حریم خصوصی تئوری اطلاعاتی تفاوت اصلی 

ها در پایگاه داده پذیر است که فقطبه طور مؤثر تنها در صورتی امکان

k≥2  شوند، اگر فقط یک سرور منفرد پایگاه سرور غیر مرتبط تکرار

، یک راه حل بدیهی است.   itPIRها را نگه دارد بهترین راه حل داده

فقط مرتبط با حریم خصوصی کاربر است بدون نیاز به  PIRمسأله 

توانند می PIRهای حفاظت از حریم خصوصی سرورها، پروتکل

های و برخی اطلاعات اضافی دیگر ن یر سایر بیت xiکان کسب ام

 [6]را به کاربر بدهند.  xهایی از بیت XORها یا پایگاه داده

را بررسی کردیم که  PIRهای دو رویکرد از تفاوت در نهایت،

PIR  تئوری اطلاعاتی{CGKS95,Amb97,…}  در آن پایگاه

کند و اشکال آن در این بود که سرور تکرار می kرا بین  هاداده

 ,CG97, K097)محاسباتی  PIR. کنندسرورها تبانی می

CMS99,…)  در آن حریم خصوصی محاسباتی مبتنی بر فرضیات

 .برای شکستن روش سخت بود NP مسئله -رمزنگاری

بندی شده )اینترنت، های محاسباتی شبکههسته محیط

دهند در وضعیتی هستند که عبور میاینترانت(که اطلاعات را 

   کنند.چندین سرورهای اطلاعاتی را به صورت عمومی توزیع می

های بسیاری برای یافتن روش همانطور که بررسی کردیم تلاش
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مثلاً حفاظت  وجود دارد،از حریم خصوصی سرورها محاف ت 

سرورها از کاربران غیر قانونی )با تصدیق اصالت کاربران( یا از 

موضوع ولی ها )مثلاً با رمزنگاری( وجود داشت، سمع کنندهتراقاس

حفاظت از حریم خصوصی کاربران در مقابل سرورها، کاملاً جدید و 

 نوظهور است.
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