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 چکیذُ

ِ  تا هحثَتیت شثکِ     -ّای آًلایي اجتواػی، زهیٌِ سَء استفادُ ترای سَد جَیاى ایٌترًتی دٍ چٌذاى شذُ است، چرا کِ تستتر شتثک

ّتای  ّا ٍ تذافسارّای هختلف فراّن آٍردُ استت  یکتی از ایتي تتذافسارّا، تتات     ّای اجتواػی زهیٌِ هٌاسثی را ترای پخش ّرزًاهِ

ّتا در ایتي   آساى تَدى گستتر  تتات   از طرفی .کٌذّای اجتواػی تِ ػٌاٍیي هختلفی سَء استفادُ هیاجتواػی هی تاشذکِ از شثکِ

-ّا توایل زیادی تِ استفادُ از ایي شثکًِتکِ طراحاى تاتًال فرهاى ٍ کٌترل، سثة شذُ تِ ػٌَاى کا ٍ استفادُ از ایي تستر ّاشثکِ

ّتا ٍ راُ  اًتشار، تررسی ٍیژگی ّایی شٌاختِ شذُ، رٍ ّای اجتواػا کٌٌذ  در ایي هقالِ تِ هؼرفی تؼذادی از تاتّای اجتواػی پیذ

-ٍ هقایسِ رفتار ایي ًَع از تتات ، تجسیِ ٍ تحلیل ایي پژٍّشاز   ّذف ّای اجتواػی پرداختِ هی شَدّای شٌاسایی ایي ًَع از تات

 ست ّا تا یکذیگرًت

 کلوات کلیذی

 ّای آًلایي اجتواػی ًت، شثکِ، تاتC&C، سرٍر (C&Cفرهاى ٍ کٌترل)کاًال  ّا،ّای اجتواػی، هذیرتاتتات

 هقذهِ -1
ّؿاتٌس    ّاا ًات تطیي تْسیسات اهٌیتی تط تؿتط ایٌتطًت تاات یکی اظ تعضگ    
کِ اقااضُ   NETکِ اقاضُ تِ ضتات ٍ  BOTّا اظ زٍ ٍاغُ ی کلیسی ًتتات
زاضز، تكکیل قاسُ اؾات  یعٌای ضتااتی کاِ زض قاثکِ        NETWORKتِ 

ِ  قاَز، ّا گفتِ های ًت تِ تعساز ظیازی اظ تاتتات کٌس ایٌتطًت کاض هی ِ تا  کا
تطاؾاااؼ گااعاضـ جْاااًی اهٌیاات   اًااسؾیؿااتن کاااضتطاى عااازی ًفااَش کااطزُ

ّا تثسیل قسُ اؾت، کِ ًتتطاکن تاتتِ قْطی تا تالاتطیي یپِ تا، [1]ایٌتطًت
ّای َّقوٌس آى هوکي اؾت تِ تات آلاَزُ  کاهپیَتطّا ٍ گَقی %80تالای 
تات تكاکیل  ط تات، ؾطٍض فطهاى ٍ کٌتطل ٍ هاسیط ّا اظ ؾِ عٌهًتتات تاقٌس 
ایاي   عولکاطز قَز  ٍ تْسیسات آًْا ًیع تَؾط ایي عٌانط ؾاظهاًسّی هی قسُ

 :[3,2]عٌانط تِ قطح ظیط اؾت

ّاای آؾایة پاصیط    افعاضی اؾت کِ تط ضٍی هیعتاى( تات، یک تطًاهِ ًطم1    
ًهة قسُ ٍ قازضؾت اقساهات هرطتی ضا اًجام زّس  پؽ اظ ایٌکِ تطًاهِ تاات  
-تط ضٍی کاهپیَتطی ًهة گطزیس آى کاهپیَتط، تِ یک تات یا ظاهثی تثسیل هی

 قَز 
( ؾطٍض فطهاى ٍ کٌتطل، زؾتَضات ضا اظ هاسیطتات زضیافات کاطزُ ٍ تاطای     2    

 کٌس ّا اضؾال هیزیگط تات
یا ّسایت کٌٌسُ تات، قرم یا گطٍّی اظ اقرال اؾات کاِ    ( هسیطتات3    
ّاای  کٌٌاس تاا فعالیات   ّا ضا تا اضؾال زؾتَضات ذَز، اظ ضاُ زٍض کٌتطل های تات

 زٌّس غیطقاًًَی یا هرطب ضا اًجام 
ؾااظز،  ّا ضا اظ زیگط تسافعاضّا هتوایع هیًتٍیػگی هٌحهط تِ فطزی کِ تات   

ظیط ؾاذت اضتثاطی آى یعٌی کاًال فطهاى ٍ کٌتطل اؾات، هاسیطتات اظ کاًاال    
 ّای  ّا تِ هٌظَض اًجام فعالیتفطهاى ٍ کٌتطل تطای زؾتَض زازى تِ تات
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 یؿاتن قطتااًی ٍ   (  )ؾطقت اطلاعات حؿاؼ، ترطیة ترف ّایی اظ ؾهرطب
اقاضُ کاطز، کاِ    STUXNET اظ جولِ هی تَاى تِ  [5,4]کٌساؾتفازُ هی

   ؾاًتطفیَغّای ایطاى ٍاضز کطزذؿاضت ظیازی ضا تِ 
ّا جْت کٌتطل تاتتؿتط هٌاؾثی ضا تطای هسیط ّای آًلایي اجتواعی،قثکِ    

ّای اجتوااعی تاطای اٍلایي تااض زض     ًتّا فطاّن کطزُ اؾت  تاتٍ ّسایت تات
اقااضُ   Koobface  ٍNazbotکكف قسًس  کِ هی تَاى تاِ   2009ؾال 

؛ ٍ Facebook  ،Twitter ٍMyspaceزض  Koobfaceکاااطز، کاااِ 
Nazbot  زضTwitter [6]کطزًسفعالیت هی  

ّاای ّاط   ّای اجتواعی ٍیػگای زض ایي هقالِ اتتسا تا هعطفی تعسازی اظ تات    
ٍ اتعاضّاای قٌاؾاایی آًْاا هعطفای      ضاُ ّای هقاتلِ تا آًْایک ضا تیاى قسُ، ٍ 

  گطززهی
زلایال   2ّای هقالِ تِ قطح ظیط ؾاظهاًسّی قسُ اؾت: ترف ؾایط ترف    

ّاای  ًات اًاَا  تاات   3ّا، تراف  ًتّای اجتواعی تطای تاتهحثَتیت قثکِ
ضٍـ کااضی ٍ   5تراف   ّاای اًتكااض،  ضٍـ 4ّای اجتوااعی، تراف   قثکِ
ّا زض تطاتط ًتّای هقاتلِ تاتضٍـ 6ّای اجتواعی، ترف ًتّای تاتٍیػگی
ِ  ًتٍ اتعاضّای قٌاؾایی تات قٌاؾایی  7تراف   جتوااعی،  ّاای ا ّاای قاثک

 کٌٌس، ٍ زض ًْایتضا عٌَاى هی ّای اجتواعی هرتلفّای قثکًِتهقایؿِ تات
  پطزاظزگیطی ٍ تطضؾی کاضّای آتی هیًتیجِ

-ّای اجتواػی ترای تاتدلایل هحثَتیت شثکِ -2

 ّاًت

ّاا هاَضز   ّای اجتوااعی اظ زیاس هاسیطتات   زلایل اؾتفازُ اظ قثکِ اتتسازض     
ّاای اجتوااعی  اظ زیاسگاُ    زلایل هحثَتیت قثکِ گیطز ؾپؽهیتطضؾی قطاض 

 گطزز ّای اجتواعی تیاى هیتات
ّاا تاِ   ًات ّا ٍ تاات زلایل هحثَتیت قثکِ ّای اجتواعی تطای هسیط تات    

 تاقٌس:قطح ظیط هی
تَاًس، تِ عٌَاى کاًال ّای اجتواعی هیظیط ؾاذت اضتثاطات قثکِ -1

C&C [11]ّا، هَضز اؾتفازُ قطاض گیطزًتتات   

کٌٌاس تؿایاض   ّای اجتواعی اؾتفازُ هیتعساز کاضتطاًی کِ اظ قثکِ -2

ّا جْت ًتت ٍ ّویي هَضز پتاًؿیل تالقَُ ای ضا تطای تاتظیاز اؾ

  تِ عٌَاى هثال: [11]آٍضز ّای تسافعاضّا، فطاّن هیپرف لیٌک

Koobface  تا اضؾالURL  ّای هرطب ٍ هثْن تطای قطتاًی

 قهس گؿتطـ ذَز ضا زاضز Facebook   ٍTwitterّایف زض 

[12,11]  

اجتواعی تَجاِ تؿایاضی اظ    ّایّعیٌِ پاییي اضؾال پیام زض قثکِ -3

ّای اجتوااعی  زض قثکِ ّا ضا تطای پرف اًَا  ّطظًاهِ ّاًتتات

جلة کطزُ اؾت، کِ ایي هَضز ؾَز قاتال تاَجْی ضا تاطای هاسیط     

  تِ عٌَاى هثاال: تحقیقاات زض   [10] ّا تِ ّوطاُ زاقتِ اؾتتات

اظ اکاًاات ّااای   %40ًكاااى زازُ اؾاات کااِ    2012ؾااال 

Facebook  ٍTwitter  ،زیگط قثکِ ّای اجتواعی هحثَب ٍ

اظ  %8یک اکاًت پرف کٌٌسُ ّطظًاهِ)آلَزُ تِ تاات( ّؿاتٌس ٍ   

قًَس، ّطظًاهِ ّای اجتواعی اضؾال هیّایی کِ زض قثکِکل پیام

  [10]ّؿتٌس

 

ِ ًااتتااات ؾاااظیتَاًااایی تااالای هرفاای   -4 ّااای ّااای قااثک

ّا ایاي قاتلیات ضا    StegoBot  تِ عٌَاى هثال: [7,8]اجتواعی

ای کِ زض زاضًس تا اطلاعات ضا زضٍى عکؽ ّا هرفی کٌٌس، تِ گًَِ

  [7,8]عکؽ ّیچ گًَِ تغییطی ایجاز ًكَز

یاا   RSAتَاًایی ضهعگصاضی زؾتَضات تِ کوک الگاَضیتن ّاای    -5
1
MD5     زض قثکِ ّای اجتواعی ٍ ؾرت قاسى قٌاؾاایی آًْاا

، یک ًوًَاِ  ASP2P  تِ عٌَاى هثال:[9]تَؾط هحققاى اهٌیتی

ّای اجتواعی اؾت کِ اظ ایي تکٌیک اؾتفازُ ّای قثکًِتاظ تات

  [9]کٌسهی

ّای قثکِ ّای اجتواعی تا تقلیس ضفتااض کااضتطاى عاازی ٍ    ًتتات -6

هعتثط، ضاُ قٌاؾایی ذَز ضا تطای هحققاى اهٌیتی   IPآزضؼ زاقتي

  [6]ؾرت ٍ زقَاض کطزُ اؾت

ّاا کااض آؾااًی    تَؾط هسیطتات ّا،ًتایجاز/ذطیس اکاًت تطای تات -7
 Twitter   تِ عٌَاى هثال: ذطیس ّعاض حؿاب کاضتطی[10]اؾت

 . [10]ضا تِ ّوطاُ زاضز زلاض 57ای هعازل تات ّعیٌِ تطای هسیط

 ّای شثکِ ّای اجتواػیًتاًَاع تات -3
ّای هحققااى  ، تلاـ2009 پؽ اظ قٌاؾایی اٍلیي تات اجتواعی زض ؾال      

ّای اجتواعی گطزیس، الثتِ تعاسازی اظ  تِ قٌاؾایی تعسازی اظ تات اهٌیتی هٌجط
ّای اجتواعی تَؾط ذَز هحققاى اهٌیتی ؾاذتِ قسُ اؾات، کاِ تع ای    تات

تاطز  ٍ ّاس    ّای اجتواعی ضا تِ اضث هیهعوَلی ٍ تات ّایّای تاتٍیػگی
 ّای تطکیثی تَزُ اؾت ّای جسیس تاتهحققاى تطضؾی ٍیػگی

ّای اجتواعی کِ تا تِ اهطٍظ ّای قثکًِتهعطفی تعسازی اظ تات تِ ظیطزض     
 :اًس پطزاذتِ قسُ اؾتکكف قسُ
1- Koobface 

2- ASP2P 

3- DR-SNBOT
2

 

4- SoCellBot 

5- StegoBot 

6- Wbbot 

7- SocialNetworkingBot 

8- Facebot 

9- Nazbot 

10- FaceCat 

 ّا آهسُ اؾت ًتی ایي تاتزض ازاهِ اطلاعات تیكتطی زضتاضُ

 رٍ  ّای اًتشار -4

-ّای قثکًِتّای اًتكاض تعسازی اظ تاتتِ هعطفی اًَا  ضٍـ زض ایي قؿوت

ّای ّا، تِ ؾیؿتن، ٍ ًحَُ ی ًفَش ایي تاتّای اجتواعی پطزاذتِ قسُ
 ّای آًْا، تیاى هی قَز کاضتطاى عازی تطای ؾَء اؾتفازُ اظ ؾیؿتن

1- Koobface ایي ًَ  تات اجتواعی تا اضؾال :URL  ّای

 Facebook  ٍTwitterقطتاًی ّایف زض  هرطب ٍ هثْن تِ

 کِ اکاًت آًْا تِ ذطط افتازُ اؾت ٍ تا ّسایت قطتاًی تِ یک 
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تسافعاض ضا ضٍی آًْا  Twitterیا  Facebookنفحِ جعلی زض 

ّای اجتواعی تا اؾتفازُ اظ کٌس  ّوچٌیي ایي ًَ  اظ تاتًهة هی

  [12,11,6]زٌّسّطظًاهِ ّا ذَز ضا گؿتطـ هی

2- ASP2Pات ٍ تا ًَ  تات اجتواعی تا ضهعًگاضی زؾتَض : ایي

 تطکیثیP2P کوک ؾاذتاض ؾلؿلِ هطاتثی 
تَاًٌس تِ ؾطعت هی3

ّطظًاهِ ّا تا اؾتفازُ اظ  ASP2P  ّوچٌیي [9]هٌتكط قًَس

ضاُ ضا تطای اًتكاض  HTTPٍ اؾتفازُ اظ پطٍتکل  4آگاُ تِ هتي

  [9]کٌٌسذَز ّوَاض هی

3- SoCellBotعی تِ زٍ ططیق ذَز ضا هی: ایي ًَ  تات اجتوا-

 :[12 ,13]تَاًس گؿتطـ زّس

ّای یّای گَقعاهلؾَء اؾتفازُ اظ آؾیة پصیطی ؾیؿتن (1

  IOS ،Android ، Symbianَّقوٌس ًظیط: 

ّای ی گطا  قثکِّای تِ ذطط افتازُتا ًفَش تِ ترف (2

کٌس تا اظ ایي اجتواعی، تعسازی پطٍفایل جعلی ایجاز هی

 ضا آلَزُ ًوایس ططیق کاضتطاى عازی 

4- StegoBot ایي ًَ  تات اجتواعی تَاًایی پٌْاى کطزى :

گًَِ زاضًس  تِ طَضی کِ ّیچ اطلاعات هرطب ضا زض زضٍى عکؽ 

 تغییطی زض عکؽ ایجاز ًكَز، ؾپؽ تا زاًلَز قسى ایي عکؽ

تَؾط کاضتط عازی، ؾیؿتن کاضتط قطتاًی، آلَزُ تِ ایي ًَ  تات 

ّای URLّا تا پرف StegoBot  ّوچٌیي [8]قَزهی

تَاًٌس ذَز ضا گؿتطـ هرطب زض تیي ایویل ّای عازی هی

  [6]زٌّس

5- FaceCatّای ّا تا ؾطقت کَکی: ایي ًَ  اظ تات

Facebook  کاضتطاًی کِ اظ هطٍضگطIE کٌٌس، ضاُ ضااؾتفازُ هی 

کاضتطاى قطتاًی  کاضتطی ّایحؿاب تطای ٍضٍز غیط هجاظ ذَز تِ

  [7]آٍضًس فطاّن هی

6- Torping Botnet اًساظی تِ ضاُ: ایي ًَ  تات تا اؾتفازُ اظ

  [12] کٌس، کاضتطاى عازی ضا آلَزُ هی5ٍؾیلِ زاًلَز

ِ ًتّای تاترٍ  کاری ٍ ٍیژگی -5 -ّای شتثک

  ّای اجتواػی

، هاَضز  3ی هعطفای قاسُ زض تراف    ّاا تات ّای ّط یک اظٍیػگیزض اتتسا    
وااعی ٍ  ی اجتّاا ًحَُ ؾَء اؾتفازُ آًْا اظ قثکِ گیطز، ؾپؽقطاض هی تطضؾی

 :گطززکاضتطاى قطتاًی تكطیح هی
    1-   Koobfaceِّای اجتواعی تاطای ایجااز حؿااب    : اظ کاضتطاى قثک

 هٌْسؾی اجتواعی ذَز ضا  ٍ تا اؾتفازُ اظ ّا اؾتفازُ ًوَزُزض ایي قثکِ کاضتطی
ِ   کٌس، تا تسافعاضّازٍؾت هی تا کاضتطاى قطتاًی تاط   ضا اظ ططیق اضؾاال ّطظًاها

ّاای  پیاام   HTTPّاا اظ ططیاق      هاسیط تاات  [12]ضٍی آًْا اجاطا ًوایاس  
ّا تاا ضهعگكاایی ایاي    کٌس  ؾپؽ تاتضهعًگاضی قسُ ضا تِ تات ّا اضؾال هی

 یک ؾطی هتفاٍت هی تایؿت  C&Cّا، جْت اتهال تِ ؾطٍضّای پیام

 
تیجِ تِ کوک ایي اجاعای هتفااٍت   اجعای هتفاٍت ضا زاًلَز ٍ اجطا ًوایٌس  زض ً

قًَس، تا تِ اجطای زؾتَضات هتفاٍتی هتهل هی C&Cتِ ؾطٍض ّای هتفاٍت 
  ّوچٌایي  [6]اؾات تپطزاظًاس   Koobfaceّاای،  URLکِ قاهل پرف 

 تاقس هی Facebook   ٍTwitterزض  Koobfaceی کاضی حَظُ
    2-  ASP2Pّای ّا تا تطکیة ٍیػگیًت: ایي ًَ  اظ تات  ِ -هثثات قاثک

ّاا  ًات تاات   ASP2Pاًس  ایجاز قسُتطکیثی  P2Pّای اجتواعی ٍ ؾاذتاض 
زاضًس، زضًتیجِ  HTTPؾاظی زؾتَضات زض پطٍتکل ای زض هرفیتَاًایی تالقَُ

ِ  ASP2Pاًاس   ضاُ ضا تطای قٌاؾایی ذَز، تِ حساقل ضؾاًسُ ّاای  ّاا اظ قاثک
تطای هٌتكاط   C&Cؾطٍض آًلایي اجتواعی کِ ؾیاؾت ًااهٌی زاضًس تِ عٌَاى 

-  ایي ًَ  اظ تات[9]کٌٌس کطزى زؾتَضات ضهعًگاضی قسُ ی ذَز اؾتفازُ هی

  Server Bots (1  :[9]تاَاى تااِ زٍ زؾاتِ تقؿاین کااطز   ّاا ضا هاای ًات 
2)Client Bots  
    1) Server Bots  ِّوچَى ؾطٍضی : زؾتَضات ضا اظ ؾطٍض انلی گطفت ٍ

 اضؾال هی کٌٌس  ی ؾطٍضّاهكتطی یا تاتّای ایي زؾتَضات ضا تِ تات
    2)Client Bots  زضیافت زؾٌَضات اظ :Server Bot ّا ٍ اجطای آًْا 

-های  Facebook   ٍTwitterّا زض ASP2Pّوچٌیي حَظُ ی کاضی 

 تاقس 
    3-  DR-SNBOT زؾاتَضات   ّاا، هاسیط تاات   ًات : زض ایي ًَ  اظ تاات

 7ی هطز هیاًیحولٍِ 6حولِ پاؾدضا تطای ایٌکِ هَضز  C&Cهَجَز زض کاًال 

کٌس  ٌّگاهی ضهعًگاضی هی RSA  ٍAESقطاض ًگیطز، تا اؾتفازُ اظ الگَضیتن 
ضٍز، هسیطتات ّا زؾاتَضات ضا زاذال   کِ تطافیک قثکِ ّای اجتواعی تالا هی

)کِ زض زاذل قاثکِ  C&Cکٌس ٍ تِ ؾطٍضّای یک عکؽ یا فیلن هرفی هی
زٍ هطحلِ کلیسی آى  1قکلزض  [14]کٌساجتواعی قطاض زاضًس( اضؾال هیّای 

 :[14]زّسضا ًكاى هی
-ضا تِ زؾاتَض های    : زض اتتسا هسیطتات یک تطچؿة ظهاًیپیف پطزاظـ(1    

 AESچؿثاًس، ؾپؽ زؾتَض  ٍ تطچؿة ظهاًی ضا تا اؾتفازُ اظ الگَضیتن ّاای  
 ٍRSAپیام  چؿثاًیسُضهعًگاضی قسُ ضا تِ هتي  ، ضهعًگاضی کطزُ ٍ اه اّا ٍ

 کٌس هرفی ضا  تَلیس هی
: تات پیام ضا زضیافات کاطزُ ٍ تاا اؾاتفازُ اظ کلیاس عواَهی        پؽ پطزاظـ (2

RSA    اه اّای هتي ضهعگصاضی قسُ ضا تاییس ًوَزُ ٍ ؾاپؽ تاا ضهعگكاایی ،
کٌس ٍ ایي تطچؿاة ظهااًی،   هی تطضؾیآى، تطچؿة ظهاًی زؾتَض هَضز ًظط ضا 

، ٍ تا تَجِ تِ ایاي  طقت اطلاعات ضا تطای تات هكرم ًوَزُظهاى حولِ یا ؾ
 .ًوایستطجؿة ظهاًی، تات زؾتَض ضا اجطا هی

  4-  SoCellBotًت جسیس اؾت کِ تطای اضتثاطات : یک ًَ  هَتایل تات
C&Cِّا ًتکٌس  ّوچٌیي ایي ًَ  اظ تاتّای اجتواعی اؾتفازُ هی، اظ قثک

گیطًس  اؾتفازُ ّای اضؾالی جلَی  قٌاؾایی ؾطیع ذَز ضا هیتا ضهعگصاضی پیام
ایي ًَ  اظ  ی اقتهازی ضا تطایّای اجتواعی جْت اضؾال پیام نطفِاظ قثکِ
 SMSّایی کِ جْت اضؾاال پیاام اظ   ًتّا، زض هقایؿِ تا هَتایل تاتًتتات

ی   اظ ططفی ؾاذتاض پطذَقِ[13,12]کٌٌس، تِ ّوطاُ زاقتِ اؾتاؾتفازُ هی
-ًات ّای اجتواعی، ؾثة قسُ اؾت تا تَپَلَغی ایي ًَ  اظ تاات گطا  قثکِ

قسى ذیلی اًعطاا  پاصیط ٍ   ّای اجتواعی زض تطاتط ذطاتی ٍ اظ زؾتطؼ ذاضج 

تاقاس  های   Facebookّا،SoCellBotی کاضی   حَظُ[13]هقاٍم قَز
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  [14](: هراحل هختلفی کِ پیام طی هی کٌذ تا تِ دست تات هَرد ًظر ترسذ1شکل)

 

    5-  StegoBotّاای  ّاا، عکاؽ  ًت: ایي ًَ  اظ تاتFacebook   ضا
ِ ّا هرفی هیؾطقت، ٍ اطلاعات هْن ضا زض زاذل ایي عکؽ ای کٌٌس، تِ گًَا

ّا ًت  علاٍُ تط هسیطتات، تات [8,7]کٌٌسّا ّیچ گًَِ تغییطی ًویکِ عکؽ
ّا، آًْا ضا ّن ایي تَاًایی ضا زاضًس، تا تا پٌْاى کطزى اطلاعات زض زاذل عکؽ

 :[8]ّای ظیط ضا زاضًسّا تَاًایی اًجام فعالیتًتاضؾال ًوایٌس  ایي ًَ  اظ تات
ّای ٍ اطلاعات کاضت ّاضهع( ؾطقت 2  ی پؿت الکتطًٍیکّا( ؾطقت آزضؼ1

 ّای فكطزُ قسُ زض نفحِ کلیس ( ضثط کلیس3 اعتثاضی 
پٌْااى  ٍ  ،ّای هرفای ّا تا ایجاز کاًالStegoBotلاظم تِ شکطؾت کِ     

ّا، قٌاؾایی ٍ ضزیاتی اضتثاطات ذَز ضا تاطای  اطلاعات زض زاذل عکؽ ؾاظی
  ّوچٌاایي حااَظُ کاااضی   [7]اًااسهحققاااى اهٌیتاای تااِ حااساقل ضؾاااًسُ   

StegoBot ،ّاFacebook تاقس هی 
    6-  Wbbotّاا تاط پایاِ    :  ایي ًَ  اظ تاتSina Weibo   ٍ ططاحای

ّا آًْا ضا هی تَاى تِ زٍ زؾتِ ؾاذتِ قسُ اًس  تا تَجِ تِ ضفتاض ایي گًَِ اظ تات
 .ّای اجتواعیهثتٌی تط قثکِ (2هثتٌی تط هیعتاى   (1: [6]تقؿین کطز

ًكاى زازُ  ّا  تط ضٍی هیعتاىWbbotجعئیات جطیاى کٌتطل   2زض قکل 
 اؾت  قسُ
    7-  SocialNetworkingBotضا تِ تات ّاییتَئیت تات: هسیط-

ّا قاهل زؾتَضات هرطتی ّؿتٌس  ؾپؽ کٌس، کِ ایي تَئیتّایف اضؾال هی
  ،8هطٍض نفحات ٍبّا تا تَجِ تِ زؾتَضات، حولات هرطتی ًظیط: تات

ّا یا اطلاعات ؾیؿتن قطتاًی ضا، تِ ضا اجطا کطزُ، ٍ فایل  DOS 9حولات 

ی ّاتات  ّوچٌیي حَظُ ی کاضی ایي [12]کٌٌسهسیطتات اضؾال هی
 تاقسهی  Twitter،اجتواعی

  8-  Facebot ایي ًَ  تات اجتواعی تا ؾَء اؾتفازُ اظ ًطم افعاضّای :
  قطتاًی تساضک هیعتاىضا تط ضٍی  ای DDOS، حولات Facebookهكطٍ  
ّا تَاًایی ؾطقت اطلاعات حؿاؼ کاضتطاى، ًت  ایي ًَ  اظ تات[7]تیٌسهی

ؾاظی اطلاعات هْن زض زاذل ّا تا پٌْاىFacebot  ًظیط پؿَضزّا ضا زاضًس 
-فطاّن هی C&Cعکؽ ّای پطٍفایل کاضتطاى، ظهیٌِ ضا تطای ایجاز اضتثاط 

 Facebookؾاظی، تات ٍ هسیطتات تِ یک گطٍُ تعس اظ پطٍؾِ هرفیآٍضًس   
 

  [6]ا  تر رٍی هیستاىWbbotّجسئیات جریاى کٌترل  (:2)شکل 
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اضتطاى جسیاس ایاي گاطٍُ ضا    تات عکؽ ّای پطٍفایل کپیًَسًس، ؾپؽ هسیطهی

ضهعگكایی ایي عکؽ ّا تِ اطلاعات حؿااؼ هَجاَز زض    کٌس، ٍ تااؾکي هی
  هی تاقس Facebookّا، Facebot  حَظُ کاضی [6]یاتسآًْا زؾت هی

    9-  Nazbotهسیطتات :(ّا پیام ّا ضا ضهعگصاضیBase64-encoded )
ّاا اتتاسا هاتي ضا    کٌاس  تاات  ّا اضؾال هیًتکطزُ، ؾپؽ آًْا ضا تِ ؾوت تات

ّای هَجاَز زض هاتي فایال ّاای     URLضهعگكایی کطزُ، ؾپؽ  تا تَجِ تِ 
ی ّاا اطلاعاات ؾاطقت قاسُ    کٌٌس، زض ًْایت تاات هرطب ضا زاًلَز ٍ اجطا هی

تِ ؾطٍض کٌتطل قًَسُ تَؾاط هاسیطتات اضؾاال     HTTPکاضتطاى ضا اظ ططیق 
  [6]کٌٌسهی
    10-  FaceCatحَظُ کاضی ایي ًَ  تات : Facebook تاقاس ٍ اظ  هی

  [7]کٌساؾتفازُ هی C&Cآى تِ عٌَاى ؾطٍض 

ّا در تراتر شٌاسایی ٍ ًترٍ  ّای هقاتلِ تات -6

ّای ّای شثکِاتسارّای شٌاسایی تات ًت

 اجتواػی

ّا تطای تاتای اجتواعی ٍ هسیطّّایی کِ تاتاتتسا اًَا  ضٍـ زض ایي قؿوت   
ّا ٍ اتعاضّایی کِ قَز، ؾپؽ ضٍـتیاى هیزٌّس هرفی هاًسى ذَز اًجام هی

-ز اؾتفازُ قطاض زاز، هعطفی هیّا هَضهی تَاى تطای قٌاؾایی ایي گًَِ اظ تات

  گطزًس
 1-  ASP2Pّا تطای جلَگیطی اظ قٌاؾاایی ذَزقااى،   ًت: ایي ًَ  اظ تات

 :[9]اقساهات ظیط ضا اًجام هی زٌّس
قًَس تیكتط اظ ؾطٍض اًتراب هیّایی کِ تِ عٌَاى Server Bot( تعساز 1    

 یکی اؾت 
ٍجاَز زاضز، کاِ ایاي     زض اططا  ّط تاات یاک هجوَعاِ حؿاگطّایی    ( 2    

ضا زاضًس  ٍ هعوَلا تا تِ  ّاًتٍظیفِ پاک ؾاظی آثاض تِ جاهاًسُ اظ تات حؿگطّا
قطٍ  تاِ پااک ؾااظی     حؿگطّاّا تا هسیطتات، ًتپایاى ضؾیسى اضتثاطات تات

 هی کٌٌس  ّاًتآثاض تات
یتی یا هْاجواى قٌاؾاایی قاس،   تَؾط هحققاى اهٌ حؿگط( ٍقتی کِ یک 3    
ّاایف، آًْاا ضا اظ قطاضگیاطی زض هکااى     تات تا اضؾال زؾتَض جسیس تِ تاتهسیط
 زاضز تاظ هی حؿگطهَضز ًظط یا پاؾد تِ ایي  حؿگط
حتای  هَضز ًظط ذَززاضی هی کٌٌس،  حؿگطّا اظ اضؾال اطلاعات تِ ( تات4    

 ّا اضؾال قسُ تاقس تِ تات حؿگطاگط زؾتَضی اظ طط  ایي 
    Lei Cao   ًِّوکاضـ ًكاى زازًس کِ تسلیل ضفتاض هرفیا ٍASP2P ّا

کن، ٍ ههط  حافظِ ٍ تطافیک تَلیس قسُ تَؾط  پطزاظًسُهیعاى اؾتفازُ آًْا اظ 

ّاا زض  تاات   تِ زلیل کاضایی تالای ایي ًَ  [9]ّا پاییي اؾتًتایي ًَ  تات

   [9]تطاتط فطٍپاقی، تایس اظ ضٍـ قٌاؾایی هثتٌی تط ًاٌّجاضی اؾتفازُ کطز

    2-  DR-SNBOT  ّاا، هاسیطتات تاا تعطیاف     ًات : زض ایي ًاَ  اظ تاات
ّاای ذاَز ضا ّاط    کٌس تا تاتّا، ؾعی هییکؿطی حسّای آؾتاًِ زض کٌاض تات

ًوایس، تا جلاَی قٌاؾاایی   ٍقت کِ ذَاؾتٌس اظ ایي حسٍز تجاٍظ کٌٌس، تالاًؽ 
آًْا تَؾط هحققاى اهٌیتی گطفتِ قَز  ّوچٌیي تا کوک ایي حسّای آؾاتاًِ  

ِ  یک تات هی تَاًس هتَجِ قَز کِ چِ تعساز اظ تاات  اـ اظ کااض  ّاای ّوؿاای
ّای اظ کاض افتازُ اظ یک حس آؾتاًِ عثَض کٌس، تات افتازُ اؾت ٍ اگط تعساز تات
  [14]اًساظزهَضز ًظط ذَز ضا اظ کاض هی

 
    Tao Yin          ّوکااضاًف ًكااى زازًاس، کاِ تاا اظ کااض اًاساذتي توااهی ٍ

ّا اظ کٌتطل زض یک ظهاى کَتاُ تَؾط هحققاى اهٌیتی، تات C&Cؾطٍضّای 
ّا تِ نَضت تهاازفی،  ذاضج قسُ ٍلی تعس اظ هست کَتاّی هجسزا تواهی تات

تحات   ّاا ؾاپؽ توااهی تاات   قًَس  هَجَز هتهل هی C&Cتِ ؾطٍضّای 
ؾَالی هططح هی قَز، کِ چطَض  3  تا تَجِ تِ قکل [14]کٌتطل ذَاٌّس تَز
هَجَز هتهال قاًَس زض حاالی کاِ      C&Cّا تِ ؾطٍضّای اهکاى زاضز، تات

-DRاًاس  هحققاااى اهٌیتای تااطای قٌاؾااایی   توااهی ؾااطٍضّا اظ کااض افتااازُ  

SNBOT کٌٌس، ّاط چٌاس کاِ ایاي ضٍـ     اؾتفازُ هی 10پاتّاًیّا اظ ضٍـ
  [14]قَزّا تا چالف ّایی ضٍ تِ ضٍ هیDR-SNBOTتطای قٌاؾایی 

 
    
 
 
 4-  SoCellBot تَپَلَغی :SoCellBot   تسلیل تعساز ذَقِ ّای ظیااز

قثکِ ّای اجتواعی، تات ّا ضا زض تطاتط ذطاتی ٍ اظ زؾتطؼ ذاضج قسى هقاٍم 

ّاا ٍ  ًت  تا تجعیِ ٍ تحلیل ٍ قثیِ ؾاظی ضفتاض ایي گًَِ اظ تات[13]کٌسهی
  ِ ی اجتوااعی ضا  اجطای گطا  ؾٌتع، کِ پطزاظـ تواهی هكرهات یاک قاثک

   [13]پاطزاظز ّای اجتوااعی های  ًَِ اظ تاتقَز تِ قٌاؾایی ایي گقاهل هی
  5-  StegoBot : ّاا  ًات ٍ ّوکاضـ ًكاى زازًس کِ ایي ًَ  اظ تاتقٌسی

ٍ پٌْاى ؾاظی اطلاعات زض زاذال عکاؽ ٍ ٍیاسئَ     تا اؾتفازُ اظ کاًال پٌْاى
  [7]ضؾاًٌسظهیٌِ کكف ٍ قٌاؾایی ذَز ضا تِ حساقل هی

هی تَاى تا ًطخ  SocialClymeneّا ضا تا اؾتفازُ اظ ًتایي ًَ  اظ تات    
: [7]قاهل ؾِ جعء انلی اؾت SocialClymene  [7]تالا قٌاؾایی کطز

( کكف کٌٌسُ فعالیت ّای گطٍُ ّای Stego-image  2( کكف کٌٌسُ 1
هعواضی  4قکل  .( هحاؾثِ ی ؾَاتق هٌفی کاضتطاى3هكکَک  

SocialClymene  ضا ًكاى هی زّس 
    5-  Wbbot :Yuede Ji  ّوکاضاًف تا ایجاز ٍWbbot  ؾیؿاتوی ،

ّا هعطفی کطزًاس کاِ اظ ؾاِ جاعء تكاکیل قاسُ       Wbbotضا تطای قٌاؾایی 
( 3( تجعیاِ ٍ تحلیال ضفتااض هیعتااى      2( ًظاضت تط ضفتاض هیعتااى   1: [6]اؾت

 ضٍـ قٌاؾایی 
قَز، سا زضذت ضفتاضّای هكکَک ؾاذتِ هیّا، اتتWbbotتطای قٌاؾایی 

 ٍ  کطزُ    ضا زاضز هقایؿِ Wbbotّای ؾپؽ آى ضا تا کتاتراًِ ای کِ ٍیػگی

(: رفتار تات ّا را تؼذ از کار اًذاختي سرٍرّای 3شکل)

C&C [14]  
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ّاای هكاتطک )تایي زضذات ٍ کتاتراًاِ( یاک       یافت قسى ٍیػگیزض نَضت 
Wbbot قَز  ّط چٌس کِ ًاطخ  کكف هیFalse-Negative   ایاي ضٍـ

 ( %31.8ذیلی ظیاز اؾت)

 ّای اجتواػی هختلفهقایسِ تات -7
 3تراف   ّاای اجتوااعی  هعایا ٍ هعایة تعسازی اظ تاتطضؾی زض ظیط تِ ت      

 پطزاذتِ قسُ اؾت 
    1-  ASP2P : اؾتحکام ظیاز زض تطاتط حص  1: هعایا)Server Bot  ّاا
زّاس (   ّا حص  قًَس فطٍپاقی ٌَّظ ضخ ًوای Server Botاظ  %80  )اگط
( هیعاى حافظِ اؾتفازُ 3پاییي اؾت   پطزاظًسُاظ  ASP2Pٍضی ( هیعاى تْط2ُ

زض  ASP2P( تطافیک ههطفی تَؾط 4ّا پاییي اؾت  ASP2Pقسُ تَؾط 
 ّوتا پاییي اؾت  ّای ّوتا تًِتهقایؿِ تا تات

    2-  DR-SNBOT :هرفای ؾااظی   2( ضهعًگاضی زؾاتَضات   1: هعایا )
-DR  تاظیاااتی ذَزکاااض ( هکاااًیعم 3اطلاعااات زضٍى عکااؽ یااا فاایلن    

SNBOT ّا تعس اظ قطع اضتثاط آًْا تا ؾطٍضّایC&C  
زاضز، کِ ایي هحسٍزیت ضا  تاضیک هحسٍزیت   C&C( ّط ؾطٍض 1هعایة:     

NGA( اظ ططیاق هٌْسؾای هعکاَؼ    2کٌس  یک حس آؾتاًِ هكرم هی
11 

ّا تاطای  DR-SNBOTّای هؿتعاضی کِ ّا ٍ ًامتَاًین تِ تواهی لقةهی
 پاات ّاًی( تا اؾتفازُ اظ ضٍـ 3ؾاظی ذَز تَلیس کطزُ اًس، زؾت یاتین  هرفی
 ّا ضا قٌاؾایی کطز C&C ،DR-SNBOTتَاى ؾطٍض هی
 
 
 

 
    3-  SoCellBot :تَپَلَغی قسضتوٌاس  1: هعایا )SoCellBot  2  تااض )

( قٌاؾاایی  5( قاتلیت زؾتطؾای ظیااز    4( ؾطعت اًتكاض تالا  3تطافیک پاییي  
زض هقایؿاِ تاا    2-6( نطفِ اقتهازی  کاِ هاَاضز   6ّا  SoCellBotؾرت 

 کٌٌس اؾتفازُ هی پیاهکّایی اؾت، کِ اظ ًتهَتایل تات
ERGعیة: اضؾال تیكتط پیاام زض      

، ًؿاثت تاِ قاثکِ ّاای اجتوااعی      12
 آٍضز ضا فطاّن هی SoCellBotانلی، کِ ظهیٌِ قٌاؾایی 

    4-  Stego-Bot :طزى اطلاعات حؿاؼ زض عکؽ ّا  ( هرفی ک1: هعایا
( 3( الگَی اضتثاطی هتفاٍت تاسلیل ططاحای ٍ پیاازُ ؾااظی هتفااٍت آًْاا        2

 اؾتفازُ اظ کاًال پٌْاى 
  Social Clymeneعیة: ًطخ قٌاؾایی تالا تَؾط     
ّای اجتواعی هحثَب ضا ًكاى ّای قثکًِتهقایؿِ تات 2ٍ  1جساٍل     
 زٌّس هی

 ًتیجِ گیری ٍ کارّای آتی -8
ی ًفَش ّای اجتواعی ٍ ًحًَُتزض ایي هقالِ اتتسا تِ هعطفی تعسازی اظ تات    

ؾَء  اظ   ٍ تا آقٌاییپطزاذتِ قس فعاضّا تِ حؿاب کاضتطاى عازی،ایي ًَ  اظ تسا
کٌٌاس،  ّای آًلایي اجتواعی هیّا، اظ قثکًِتّایی کِ ایي ًَ  اظ تاتاؾتفازُ

جْت هقاتلِ تا ایي ًَ  اظ تسافعاضّا هعطفی گطزیاس  ّاط چٌاس کاِ      ضاّکاضّایی
ّایی ضا تطای جلَگیطی اظ قٌاؾایی اجتواعی ّوَاضُ ضاُّای قثکِّای ًتتات

ّای هعطفای قاسُ تاا ًاطخ     ضٍـ تا ایي ٍجَززٌّس، ذَز هَضز اؾتفازُ قطاض هی
 اجتواعی ضا زاضًس ّای قثکِّای ًتتالایی، تَاًایی قٌاؾایی تات

ِ ّای ًتپیكٌْاز هی قَز زض کاضّای آتی، ًحَُ ی اضتثاط تات     ّاای  قاثک
  ّا  هَضز تطضؾی قطاض گیطزًتتا هَتایل تاتاجتواعی  
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