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 چكیذٌ

 یكیمغشح ضذوذ.  یًتشیکامپ یَا دس ضبكٍ یتامى یصافضا یبشا یوفًر بٍ ػىًان اجضاء اصل یصتطخ َای یستمس یش،دس دي دٍَ اخ     

دسصذ آوُا وادسست  99اص  یصاص َطذاسَا است، کٍ ممكه است ب یادیحجم ص یذوفًر تًل یصتطخ یستمُایس یاص مطكلات اساس

 یصماوغ تطخ یىكٍَا است، بذين اFPبٍ مىظًس کاَص  ییَا استفادٌ اص سيش ًروف یصتطخ یَا یستمس یشیتباضىذ. َىش مذ 

 بٍ ساصمان ضًوذ. یحملات ياقؼ

اص  یطىُادی. سيش پیذٌاسائٍ گشد یتكشاس یوادسست ي حزف َطذاسَا یَطذاسَا یغکاَص حجم يس یبشا یساٌ کاس مقالٍ یها دس     

کٍ  باضىذ یاص َطذاسَا م یا دسست مؼمًلاً دستٍ ی. َطذاسَاکىذ یوادسست استفادٌ م یجُت کاَص َطذاسَا یشص یٍسٍ وظش یبتشک

 یفشکاوس بالاتش یامضاَا، داسا یاوگیهبا م یسٍدسست دس مقا یمشبًط بٍ َطذاسَا یامضاَا َستىذ. یكساوی IP یَا آدسس یداسا

 یَطذاسَا یَا بشا یٍاص تؼذاد َمسا یطتشب یدسست بٍ عًس قابل ملاحظٍ ا یَطذاسَا یبشا یٍَمسا یَطذاسَا تؼذاد .باضذ یم

وطان دادٌ است کٍ  یجقشاس گشفتٍ است. وتا یابیمًسد اسص DARPA1999تًسظ مجمًػٍ دادٌ  یطىُادیپ یستمباضذ. س یوادسست م

 یتكشاس یَطذاسَا یدسصذ 011% ي کاَص 85.9َطذاس وادسست  کاَص%، وشخ 86.4با وشخ کاَص َطذاس  یطىُادیپ یستمس

 َطذاسَا داضتٍ باضذ. یشیتمذدس  ییبٍ سضا یشتأث تًاوذ یم

 کلمات کلیذی

 وفًر، کاَص َطذاس، اسىًست. یصتطخ یستمس یت،امى

 مقذمٍ -0
قمجکِ اؾمت     یمت اهٌ یيتًمو  یَتطی،اظ ًکبت هْن زض قجکِ کبهپ یکی
ثمممِ ؾمممِ ػبهممم  هْمممن     یبثیزؾممم  یزض قمممجکِ ثمممطا  یمممتاهٌ

( ٍ زؾم طؼ   Integrity)یکپمبضگگی (،  Confidentiality)یهحطهبًگ
ٍ تجممبز   یًگْممساض ّممبی یٍ( زض هحممCIA) Availability)یطیپممص

اظ ضاُ زٍض ٍ  ؾمی زؾ ط ی ثِ زل یَتطیکبهپ یّب اَلاػبت اؾت  زض قجکِ
ِ   یبزحدن ظ  ّمبی  یؿم ن ، هكمک  ًومَش ثمِ ؾ   اَلاػبت هْمن ٍ هحطهبًم
زض  یؿم ن اظ ًومَش ثمِ ؾ   یكمگیطی قَز  پمؽ اظ پ  یهُطح ه  یَتطیکبهپ

 یمتكمر  ّبی یؿ نتَخِ ثِ ؾ یَتطی،کبهپ ّبی یؿ نٌّگبم ؾبذت ؾ
    قَز یًوَش اًدبم ه

 ی> ، َطاح1اؾت = ییطحولات زائوبً زض حب  تغ یگَى انَ  ٍ ضٍـ ّب
زض قمجکِ   یتاهٌ اؾبؾی هوَْم زٍ  اًس ًوَش هْن یمتكر ّبی یؿ نؾ

>    2= ثبقممس ی( هممSupervision( ٍ ًظممبضت)Protectionحوبظممت)
ٍ اَلاػبت   یَتطیکبهپ یّب قجکِ یَتطّب،کبهپ یتاهٌ ،زض ؾِ هَضز یتاهٌ

 ّبی قَز  ضٍـ یه یهقبلِ زٍ هَضز اٍ  ثطضؾ یيا زض    قَز یه یثطضؾ
هقبثلِ ثب حولات ٍخَز زاضز  هؼوَلا خْت هقبثلِ ثب ًوَش زض  یثطا یهر لو
 زؾممم ی یف(، پمممPrevention) یكمممگیطیپ یضاّکبضّمممب یؿممم نؾ
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(Preemptionثمممبظزاض ،)ی(Deterrence( اًحمممطا ،)Deflection ،)
ِ Detection) یمتكر (  اضائمِ قمسُ   Countermeasure) ( ٍ هقبثلم
 اؾت  

 Intrusion Detection Systemًوممَش ) یمتكمر  ّمبی  یؿم ن ؾ

(IDS)ّب، ثِ زًجب  کكف هَاضز  آى ی ضخ زازُ ٍ تحل یغ( ثب ًظبضت ثط ٍقب
 > 3= ثبقس یٍ اػلاى ذُط ه ی یاهٌ ّبی یبؾتاًحطا  اظ ؾ

 یي  ثٌمبثطا یبثمس  یه یفافعا یَتطیکبهپ ّبی ًوَش ثِ قجکِ یعاىّط ؾبلِ ه
> ، کمِ  4لاظم اؾت = یتاهٌ یفًوَش ثِ هٌظَض افعا یمتكر ّبی یؿ نؾ
ًومَش ثمِ ػٌمَاى ػٌبنمط      یمتكر ّبی یؿ نّب اظ ؾ زضنس ؾبظهبى 69
ًوَش زض نمَضت   یمتكر ّبی یؿ ن>  ؾ5=کٌٌس یذَز اؾ وبزُ ه ی یاهٌ

  کٌٌمس  یقمجکِ اضؾمب  هم    یطکطزُ ٍ ثِ هس یستَل ّكساضیًوَش،  یمتكر
ًوَش هطثٌَ ثِ  یمتكر ّبی یؿ نقسُ تَؾٍ ؾ یستَل یّكساضّب یك طث

>  6=ثبقٌس یهٌبؾت ه ّب یبؾتؾ یطیتهس یٍ ثطا یؿ ٌسً ی یهكکلات اهٌ
قمجکِ،   یًَع ّكساضّب هوکي اؾت ثِ تَپَلمَغ  یيػلت ثِ ٍخَز آهسى ا

 > 7هطثٌَ قَز= غیطُ،ٍ  یعثبىاق جبُ ه یکطثٌسیپ
ّمعاضاى ّكمساض زض    یسًوَش ، تَل یمتكر ّبی یؿ نزض ؾ یهكک  انل

 Falseًبزضؾمت)  یّب، ّكمساضّب  % آى99کِ هوکي اؾت  ثبقس یضٍظ ه

alarm=آًکِ کسام ّكساض زضؾمت ٍ کمسام    یم>  پؽ تكر9،  8( ثبقٌس
ًوَش  یمتكر ّبی یؿ نؾ یطیتهْن اؾت  هس ثبقس، یّكساض ًبزضؾت ه
ًبزضؾت اؾت، ثمسٍى   یکبّف ّكساضّب ٌظَضثِ ه ییّب اؾ وبزُ اظ ضٍـ

 >   11بظهبى قًَس =ثِ ؾ یحولات ٍاقؼ یمهبًغ تكر یٌکِا

 یمي مفاَ یفتؼاس -2

کمِ  اؾت  یاتوبق یب یتّط ٍيؼ یَتطی،کبهپ یزض قجکِ ّب ی یاهٌ یستْس
ثِ نَضت اًکمبض،   تَاًس یيطض ه یيا  ضا زاق ِ ثبقس یؿ نيطض ظزى ثِ ؾ یتقبثل

قجکِ ٍ  یّب >  ًقُِ يؼف3ثبقس= یؿ نّب ٍ هٌبثغ ؾ زازُ ییطتغ یب یافكبء، ذطاث
 قَز  یه یستْس ضػبه  ثبػث ظَْ یؿ نزض ؾ یطیپص یتآؾ یبّب  پطٍتک 
ػٌبنط قجکِ هوکمي   یيآًکِ زض ظهبى اً قب  ثؿ ِ، ث یسًوًَِ اظ تْس یک

 یم  کٌمس، اظ قج  ییمط ّمب تغ  آى یٍ هح َا یبیسّب ثِ ٍخَز ث ثؿ ِ یياؾت تساذ  ث
 یحنح ی(  ػسزinitial sequence number attack) یتحولِ قوبضُ تطت
 IP زضؼ  زض حولمِ، هْمبخن آ  قَز یًؿجت زازُ ه یبف ِاً قب  کِ ثِ ّط ثؿ ِ 

 یطًسُگ یؽؾطٍ یکضا ثِ  ییسی  ؾطٍض تأآٍضز یاضؾب  قسُ ثِ ؾطٍض ضا ثسؾت ه
هبًٌمس اػ ومبز ثمِ     یزاذل ی یاهٌ یسات>  زضيوي تْس3=کٌس یثطزاض نبزض ه کلاُ

زٌّمس   اقم جبُ    یاًدمبم هم   یحًبنح ّبی یتکبضثطاى هدبظ ٍ کبضهٌساى کِ فؼبل
 یغولت اظ قو  کطزى زضة ّمب  اًساظز یؾبظهبى ضا ثِ ذُط ه یتکِ اهٌ یطاىهس
حمص    یب یكبىّب حؿبؼ زض ًَتجَک ّب زازُ ی( ، ضهعگصاضback door)یپك 

 یمس اًمس، ّمن تْس   کبضثطاى کِ ؾبظهبى ضا تطک کمطزُ  یزؾ طؾ یبظاتًکطزى اه 
 > 3= ثبقس یه

ٍ  قًَس یه ینفؼب  تقؿ یطؾ ِ فؼب  ٍ غًگبُ ثِ زٍ ز یکاًَاع حولات اظ 
قًَس   یه ینتقؿ یحولات ثِ گْبض زؾ ِ کل یيثط اؾبؼ ػبه  ا یگطاظ خٌجِ ز
اَلاػمبت اظ   یقجکِ ٍ خوغ آٍض ییقٌبؾب ی)هْبخن زض پ Probe> 11قبه :=
 حوملات  یٌِظه یفثلکِ پ قَز ی  کِ حولِ هحؿَة ًوثبقس یقجکِ ه یتٍيؼ
کبضثطاى  ی)هْبخوبى زؾ طؾ Denial of service (DOS) ( ثبقس یه یثؼس
)هْمبخن کلومِ    User to Root (U2R)کٌٌس (  یثِ ؾطٍض ضا قُغ ه یقبًًَ

 Remote to Local (R2L) ( ٍ یبثس یقجکِ ضا ه یضهع ػجَض کبضثطاى قبًًَ

ضا اظ  ذبضخی یيهبق یککٌ ط   یؿ ن،ؾ پصیط یت)هْبخن ثب اؾ وبزُ اظ ًقبٌ آؾ
 آٍضز ( یثسؾت ه یکبضثط هحل یکقجکِ ثِ ػٌَاى  یقَط

ًوَش  یمتكر یکِ ثطا ّبیی ًوَش هُبثق ثب زازُ یمتكر ّبی یؿ نؾ
 Network-basedثط قجممکِ )  ) یهج ٌ یؿ نثِ زٍ زؾ ِ ؾ کٌٌس یاؾ وبزُ ه

Intrusion Detection System-NIDSیعثبىثط ه یهج ٌ یؿ ن(ٍ ؾ 
(Host-based IDS)  (HIDSَِجق) 6= قًَس یه ثٌسی<    NIDS ّب
کٌ ط  کٌٌس، زض  قجکِتطافیک  ی ًظبضت ٍ تحل یلًٌِس قجکِ ضا ثِ ٍؾتَا یه
هطثٌَ ثِ  یؿ ویؾ یّب ٍ فطاذَاى یسازثجت ضٍ ّبی ی ّب فبHIDSکِ  یحبل
 یيًوَش ّوچٌ یمتكر ّبی یؿ ن  ؾکٌٌس یه یذبل ضا ثطضؾ یعثبىه یک

ثِ  کٌٌس یّب اؾ وبزُ ه زازُ یيًوَش زض ا یمتكر یکِ ثطا یهُبثق ثب هٌُق
ثط  ی( ، هج Signature-based IDS-SIDSٌثط اهًب ) یزؾ ِ هج ٌ ْبضگ

حبلت  ی ثط تحل ی(( ، هج AIDSٌ) Anomaly-based IDS) یًبٌّدبض
اظ حولات  ییّب الگَّبSIDS>  زض 12=قًَس یه ثٌسی َجقِ یجیپطٍتک  ٍ تطک

  زض قًَس یه یؿِهقب یهَضز ثطضؾ یّب الگَّب ثب زازُ یيذبل اؾ رطاج قسُ ٍ ا
هطتجٍ ثب حولِ  یهَضز ًظط، ّكساض یّب نَضت هُبثق ثَزى الگَ ثب زازُ

ضا ثِ ػٌَاى ضف بض ًطهب   ییّب الگAIDSَ  قَز یه یسقسُ تَل ییقٌبؾب
 ییالگَ ضا قٌبؾب یياظ ا یّط گًَِ اًحطاف کٌٌس یه یزض ًظط گطف ِ ٍ ؾؼ یؿ نؾ

قسُ اؾت، ضا  ییاًحطا  قٌبؾب یبکِ ًكبى زٌّسُ ًوَش  یکطزُ ٍ ّكساض هٌبؾج
>  13اؾت= یحولِ ٍ ًبٌّدبض ینزٍ ضٍـ زض هوبّ یيا یکٌٌس  توبٍت انل یستَل
هَاخِ  یؿکضا ثب ض یؿ نؾ یتکِ اهٌ یبتیاظ ػول یتَال تَاًس یحولِ ه یک
هكکَک  یسازضٍ یکفقٍ  یًبٌّدبض یککِ  یقَز، زض حبل یفتؼط کٌس، یه
  کٌس یه یبىث ضا ی یاهٌ

  وفًر یصتطخ یَا اوًاع سيش -3
 یحولات ذبضخ یمًوَش، خْت تكر یمتكر یّب یؿ نگْبض ضٍـ هْن ؾ

ثط  یثط اهًب، هج ٌ یهج ٌ یّب : ضٍـیکبضثطاى زاذل یؾَءاؾ وبزُ  یبٍ 
اؾت  تٌْب توبٍت  یجیحبلت پطٍتک  ٍ ضٍـ تطک ی ثط تحل یهج ٌ ی،ًبٌّدبض

هَضز ًظبضت  ّبی یٍقسُ اظ هح یّب زض ًحَُ پطزاظـ اَلاػبت خوغ آٍض آى
  قَز یه ی تكک یبتیًوَش اظ گْبض ثلاک ػول یمتكر یؿ نثبقس  ّط ؾ یه

هَضز ًظبضت ضا  یٍاتوبق اف بزُ زض هح یسازّبیثلاک هطثٌَ ثِ ضذساز، توبم ضٍ
 ی   ؾپؽ ثلاک هطثٌَ ثِ تحلزّس یزازُ قطاض ه یگبٍُ زض پب کٌس یه یخوغ آٍض

 یٍ ثِ ثلاک ثؼس یسضا تَل یضا پطزاظـ کطزُ ٍ زض نَضت لعٍم ّكساض یسازّبضٍ
ضا هكرم کطزُ ٍ آى ضا  یتْبخو یسازثلاک پبؾد ضٍ ی بً  ًْبکٌس یاضؾب  ه
 > 14=کٌس یه َقف ه
 یٌس(، فطآSignature Detection (SD)ثط اهًب ) یهج ٌ یمتكر
اؾت   یؿ نهوکي ؾ یثسؾت آهسُ اظ ًوَشّب یسازّبیالگَّب ثب ضٍ یؿِهقب
ًَق ِ قسُ  یيثط اهًب هؼوَلاً ثط اؾبؼ قَاً یًوَش هج ٌ یمتكر ّبی یؿ نؾ

ثط اهًب  یهج ٌ یمتكر ّبی یؿ ن>  ؾ12 =ثبقٌس یتَؾٍ کبضقٌبؾبى ه
نَضت کِ هْبخوبى  یيتَؾٍ هْبخوبى ًقى قًَس، ثِ ا یثِ ضاح  تَاًٌس یه

 یلِّس  ضا کِ ثِ ٍؾ ّبی یؿ نؾ یبٍ  زٌّس یه ییطقٌبذ ِ ضا تغ حولات
ًطم  یبی>  زض ز14ً=کٌس یضا اؾ وبزُ ه قًَس یًو یثطٍظضؾبً یسخس یاهًبّب

ًطخ  یطاظ ثبقس، یّب ه ضٍـ یگطاظ ز تط یحثط اهًب ضا یهج ٌ یمافعاضّب تكر
 > 6=ثبقس یًبزضؾت ًؿج بً کو ط ه یّكساضّب

 Anomaly(  )یطػمبزی )ضف مبض غ یثمط ًبٌّدبض  یًومَش هج ٌم   یمتكر

Detection (AD)  اًحطا  اظ ضف مبض قمٌبذ ِ قمسُ ٍ     یؼٌی یًبٌّدبض یک
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    ٍ  یهؿ ٌسات  اضائِ قسُ اظ ضف بض ًطهب  ٍ هَضز اً ظمبض اؾمت، کمِ اظ ًظمبضت ض
 یعثمبى، اظ ه یظهمبً  یّمب  زٍضُ یاتهبلات قمجکِ کمِ َم    یؿ ن،ؾ ّبی یتفؼبل

زض  ّمب  یؿم ن کمِ ؾ  ی  ظهمبً قمَز  یاؾ ٌ بج هم  یس،آ یقجکِ ثسؾت ه ٍکبضثطاى 
ًومَش   یمًساق ِ ثبقٌس، تكمر  یگًَِ ثطٍظ ضؾبً یچهَضز ًظبضت ّ ّبی یٍهح
حولات نموط   یثِ ػجبضت یب یسحولات خس تَاًس ی( ( هADیثط ًبٌّدبض یهج ٌ

 ی،آهمبض  یًبٌّدمبض  یمتكمر  یمک ّمب اظ ؾمِ تکٌ  ADکٌس   ییضٍظُ ضا قٌبؾب
 ّمب  یًبٌّدمبض  یمتكمر  یثمطا  یيهبق یبزگیطی ٍ ثط اؾبؼ یکبٍ ُزاًف/زاز
 >  14= کٌٌس یاؾ وبزُ ه

 حبلت پطٍتک :  ی ثط تحل یًوَش هج ٌ یمتكر
(Statefull Protocol Analysis (SPA))   یؿم ن کمِ ؾ  زّمس  یًكبى ه 

کٌس  ثِ ًظط  یبثیاظ حبلت پطٍتک  آگبُ ثبقس ٍ آى ضا ضز تَاًس یًوَش ه یمتكر
اظ  ه ومبٍت ّب کبهلاً  اهب آى ثبقس، یّب هADثِ  یِقج SPA یٌسکِ فطآ ضؾس یه

ضا  یذبنم  یعثمبى ه یباظ قجکِ  یهر هط ّبی یفّب تَنADّؿ ٌس   یکسیگط
 ّمبی  یفتَن یب یرچِتبض یسهطثٌَ ثِ تَل SPA یکِزض حبل کٌٌس، یه یثبضگصاض

 >  6ذبل اؾت = یپطٍتکل یهر هط ثطا
ثط آهمبض،   یکلاؼ هج ٌ یطثِ پٌح ظ ّب یػگیٍ یقًوَش اظ َط یمتكر یّب ضٍـ
زؾ ِ  یثط ثحث اک كبف یثط حبلت ٍ هج ٌ یثط قبًَى، هج ٌ یثط الگَ، هج ٌ یهج ٌ
 >  6=قًَس یه یثٌس

 یمت اظ ضٍقمْب  ضا تطک  یكم طی تؼساز ث یب(  زٍ Hybrid) یجیًوَش تطک تكریم
 ـ ّبیی یضٍـ ثطتط یيقسُ تَؾٍ ا یستَل یح  ً بکٌس یه  یّمب  ضا ًؿجت ثمِ ضٍ
ًوًَمِ زض   ی  ثمطا گیمطز  یّب ثْطُ هم  اظ ضٍـ یکّط  یبیاظ هعا یطاظزاضز،  یگطز

آى ثمب   یحٍ اهًب ايمبفِ قمس ٍ ً مب    یثط ًبٌّدبض ی> زٍ هَتَض هج 15ٌاؾٌَضت=
قمطاض گطفمت، زض    یمبثی هَضز اضظ یثب اؾٌَضت هؼوَل یکؿبى یّب اؾ وبزُ اظ زازُ

  ثِ ػجمبضت  ذَاّس کطز یسضا تَل یثْ ط یحً ب یجیًكبى زاز کِ ضٍـ تطک یتًْب
   کٌس یه ییقجکِ ضا قٌبؾب یبٍ  یعثبىهطثٌَ ثِ ه یًوَشّب یك طث یگطز

 

 یقتحق یطیىٍپ  -4
خْت کبّف ّكمساضّب اؾم وبزُ    ثٌسی ذَقِ یکزض اکثط هقبلات اظ تکٌ

هؼوَلاً ّكساضّب ضا زض  کٌٌس، یاؾ وبزُ ه یکتکٌ یيکِ اظ ا ییّب   ضٍـقَز یه
 Master)یّكساض انل یکّط ذَقِ  یٍ ثطا زٌّس یهر لف قطاض ه یّب ذَقِ

Alarmومبم ت یثمطا  ای یٌمسُ ّكمساض ثمِ ػٌمَاى ًوب    یمي کِ ا کٌٌس، یه یس( تَل 
> اظ 16ًوًَمِ زض هطخمغ =   یمطای   قَز یهَخَز زض ذَقِ اؾ وبزُ ه یّكساضّب

خْت کبّف ّكمساضّب اؾم وبزُ    ثٌسی ٍ ذَقِ ثٌسی َجقِ یکزٍ تکٌ یتتطک
َ  یهم  یًبزضؾت ثطضؾم  یّكساضّب یستَل ی > زلا17  زض هطخغ =هی قَز  ز  قم

ًومَش   یمتكر یؿ ناهب ؾ ثبقٌس، یهطثٌَ ثِ حولات ًو ی زلا یياظ ا یبضیثؿ
ّؿم ٌس    یهكبثْ ّبی یػگیٍ یکِ زاضا کٌٌس یه ییّكساضّب یسضا هدجَض ثِ تَل

 یم> کبّف ّكساضّب زض زٍ ؾُح حؿگط ٍ ؾُح ثؼمس اظ تكمر  18زض هطخغ =
ِ   ی> اظ الگَّب19  زضهطخغ =قَز یه یثٌس ًوَش، گطٍُ  حولات ثِ هٌظمَض َجقم

 اؾ وبزُ کطزًس   یتکطاض یٍ کبّف ّكساضّب ثٌسی
 یتَاًس هج ٌم  یًوَش ه یمتكر یّب یؿ نّوبًگًَِ کِ قجلا شکط قس، ؾ

ثمط اهًمب تؼمساز     یثبقمس  هؼومَلا ضٍـ هج ٌم    یثط ًبٌّدمبض  یهج ٌ یبثط اهًب 
کِ توبم  یؾبذت هسل یياؾت  ػلاٍُ ثط ا یبزظ یؿیبض یسًبزضؾت تَل یّكساضّب

 > 6ًطهب  هوکي ضا اضائِ زّس هكک  اؾت= یکتطاف
 یؿم ن ؾ یيضا اضائِ کطز  ا یجیًوَش تطک یمتكر یؿ نؾ یک> 21= هطخغ
 ّمبی  یتکطزُ ٍ اظ هع یتضا تطک یثط ًبٌّدبض یثط اهًب ٍ هج ٌ یزٍ ضٍـ هج ٌ

 ّمبی  یمت اظ فؼبل ییًمطخ ثمبلا   یٌکِػلاٍُ ثط ا یؿ نؾ یي  اگیطز یّط زٍ ثْطُ ه
 Falseًبزضؾمت )  یًمطخ ّكمساضّب   تَاًمس  یهم  زّمس  یهم  یمهرطة ضا تكر

Positive Rateً کبّف زّس  یع( ضا 
خْت کبّف ّكساضّب زض هطحلِ پؽ پمطزاظـ   یؿ وی> ؾ21هطخغ = زض

 ؾمبظی،  آهبزُ ی اظ ؾِ هطحلِ یؿ نؾ یيّكساض( اضائِ قسُ  ا یسثؼس اظ تَل یؼٌی)
 تَاًٌس یحولات ه یٌکِقسُ  ثب تَخِ ثِ ا ی تكک یؾبظ یٍ هدبظ ثٌسی ذَقِ

ًومَش   یمتكمر  ّمبی  یؿم ن اًدبم قًَس، هوکي اؾت ؾ یهطاح  هر لو یَ
 ثٌمسی  زض هطحلِ ذَقِ یيکٌٌس  ثٌبثطا یسذبل ضا تَل یّط هطحلِ ّكساض ایثط

ازغمبم قمسُ ضا    یقسُ ّكساضّب یاؾت، ؾؼ یؿ نؾ یيهطحلِ ا تطیي یکِ انل
 یمي ا یکٌمس  ًمَآٍض   یدبزکٌس ٍ ثِ تؼساز حولات ؾُح ثبلا ذَقِ ا یثٌس گطٍُ
 ضتیثمِ ػجمب   یمب اظ زؾمت ضف مِ    ی می اهٌ یمسازّبی اؾت کِ ضٍ یيزض ا یؿ ن،ؾ
  یطززض ًظط ثگ یعًساضًس، ضا ً یّكساض هطتجُ یچکِ ّ یسازّبییضٍ

 

 یقسيش تحق-5
اؾم وبزُ اظ   یم  زلا یمبى ٍ ث یكٌْبزیثرف اضائِ ضٍـ پ یيا یّس  انل

   ثبقس یضٍـ ه یيا ؾبظی یبزُپ ی بًخْت کبّف ّكساض ٍ ًْب یضٍق یيگٌ
ٍ حمص    یاَلاػبت هَخَز زض هٌبثغ اَلاػمبت  یياً ربة ؾَزهٌستط یثطا
ّمب   ضاُ یمي اظ ا یکمی ٍخمَز زاضز کمِ    یهر لوم  یّب ضاُ یتکن اّو یّكساضّب

 ِ كمبثِ زض  ه یّكمساضّب ٍ قمطاض زازى ّكمساضّب    ثٌمسی  اؾ وبزُ اظ ضٍـ َجقم
اَلاػبت هر هطتط اؾت تب ػلاٍُ ثمط کمبّف    یسهدعا ٍ زض ٍاقغ تَل یّب گطٍُ
کٌبض  یزضؾتِ هَخَز زض هٌبثغ اَلاػبت یاظ ّكساضّب یک یچّكساضّب، ّ حدن

هَلوِ ّب ثمب   یي> اظ ؾِ هَلوِ اؾ وبزُ ٍ ثِ ا7اضائِ قسُ زض= فیل طگصاق ِ ًكًَس 
زّمس  ؾمپؽ    یاذ همبل هم   یبظیّط ّكساض، اه  یآهبض یّب یػگیتَخِ ثِ ٍ

 یمبظ اه  یمک قمسُ ٍ   یتتطک یکسیگطًؿجت زازُ قسُ ثِ ّط ّكساض ثب  یبظاتاه 
 ٌمَاى ثِ ػ یبظاه  یك طیيقَز )اً ربة ث یّكساض هَضز ًظط نبزض ه یثطا ییًْب
کٌس  اهب زض  یزضؾت ثَزى ّكساض ضا هكرم ه یعاىه یبظاه  یي(  اییًْب یبظاه 
 یحهؤلومِ ّمب اظ ً مب    یبظاه  ییيآًکِ زض تؼ یکیاضز  زٍ هكک  ٍخَز ز یل طف یيا
اؾت  ػلاٍُ  یبزظ یبظهحبؾجبت هَضز ً یعاىه یدِزض ً  ،ًساضًس یاَلاػ  یگطاىز

بظ ًؿجت زازُ قسُ ثِ ّكساض زض ًظط گطف ِ یاه  یك طیيث یٌکِثطآى ثب تَخِ ثِ ا
ضا ثِ ّكساض  یکو ط یبظکِ اه  یگطاًدبم قسُ تَؾٍ زٍ هَلوِ ز یٌسقَز  فطآ یه

 قَز   یگطف ِ ه یسًُؿجت زازًس ًبز
 ّبی یکًبزضؾت تٌْب ثب ثْجَز تکٌ یکِ کبّف ّكساضّب یيثب تَخِ ثِ ا 

 ی،ٍضٍز یهقبلِ زازُ ّب یياضائِ قسُ زض ا یل ط>  ف9ًوَش زقَاض اؾت= یمتكر
ثبقٌس   ی> ه15ًوَش اؾٌَضت = یمتكر یؿ نقسُ تَؾٍ ؾ یستَل یّكساضّب

 ّوطاُثِ  DARPA 1999 ی بؾتّكساضّب اظ ز یيثِ ا بثییثِ هٌظَض زؾ 
 یّب زازُ یگطقَز  ثِ ػجبضت ز یًوَش اؾٌَضت اؾ وبزُ ه یمتكر یؿ نؾ

ثِ اؾٌَضت زازُ ٍ  یياظ قَاً یا ثِ ّوطاُ هدوَػِ DARPAهَخَز زض 
 یستَل یکٌس  ؾپؽ ّكساضّب یه یساظ ّكساضّب ضا تَل یاؾٌَضت هدوَػِ ا

قَز   یاضائِ قسُ اؾ وبزُ ه یل طف یثطا یقسُ تَؾٍ اؾٌَضت ثِ ػٌَاى ٍضٍز
 یٍضٍز یّكساضّب یضا ثطا یبظاتاظ اه  یاضائِ قسُ هدوَػِ ا یل طف یتزض ًْب

 زّس  یزضؾت ثَزى ّكساض ضا ًكبى ه یعاىه یبظاه  یيکٌس کِ ا یهكرم ه
اضائِ قسُ زض  طیل ضا خْت کبّف ّكساض ًؿجت ثِ ف یػولکطز ثْ ط فیل طایي 

 زّس یزّس ٍ ًكبى ههی ّكساضّب اضائِ  ی> ثب اؾ وبزُ اظ َجقِ ثٌس21هطخغ =
ثب  تَاى یّكساضّب گگًَِ ه یثٌس ٍ َجقِ یكٌْبزیکِ ثب اؾ وبزُ اظ ضٍـ پ

 یّب ضا ًؿجت ثِ ضٍـ یّكساض ثْ ط فهحبؾجبت، کبّ یعاىکو ط کطزى ه
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ًوَش تب حس اهکبى  یمتكر یؿ نػولکطز ؾزض ً یدِ ثسؾت آٍضز   یكیيپ
  یبثس یثْجَز ه
اً ربة قسُ  ّبی یػگیٍاثؿ ِ ثِ ٍ یساًًوَش قس یمتكر یؿ نؾ یک ییکبضا
 ّبی یػگیثب ٍ ییّب ًوَش قبه  زازُ یمتكر یؿ نؾ ی  زض حبلت کلثبقس یه

ثبلا ثطزى  یثطا یقجل ی> ٍ زض اکثط کبضّب22= ثبقس یٍ ايبفِ ه یتکن اّو
 ّبی یػگیس ٍیتَل یبهْن ٍ  ّبی یػگیثِ اً ربة ٍٍ کبّف ثُؼس هؿئلِ  ییکبضا
 یٌِّع ّب یػگیتؼساز ٍ یفکِ ثب افعا یی>  اظ آًدب12= پطزاظًس یه یسخس

ثب  ّب یؿ نؾ یؾبظ یبزٍُ پ یَطاح یبثس، یه یفافعا یؿ نؾ یک یهحبؾجبت
زقت  یبزیهٌبؾت تب حس ظ یػگیاؾت  ٍ یهوکي، يطٍض یػگیتؼساز ٍ یيتط کن
 یه یزض هطاح  ثؼس ّب پطزاظـ زازُ یچیسگیضا ثبلا ثطزُ ٍ اظ پ ثٌسی َجقِ

ضا ّن  CPUتَاى ًطخ ههط   یه یکبّس  ثب حساق  کطزى اًساظُ ٍضٍز
 > 23کبّف زاز =

  زاضز: یػگیٍ 5  یقتحق یيهَضز اؾ وبزُ زض ا ی بؾتهَخَز زض ز ّبی زازُ
1  cid قٌبؾِ هطثٌَ ثِ ّط ّكساض )گَى زٍ آزضؼ :IP  هٌجغ ٍ هقهس ًوَش

  (ثبقس یه یبظزضؾت ً یّكساضّب یخْت ثطضؾ
2 signatureهطثٌَ ثِ تْبخن اتوبق اف بزُ ضا هكرم  ی: قٌبؾِ اهًب
   کٌس یه
3 timestampکٌس؛ یٍ ظهبى ٍقَع تْبخن ضا هكرم ه یدتبض یػگیٍ یي: ا 

 اؾت   یبظظهبى ٍقَع ّكساضّب ً
4 source-ip:  آزضؼIP ؾبذ ي  یعثِ هٌظَض ه وب زّس؛ یى ههٌجغ ًوَش ضا ًكب

  یکسیگطهر لف اظ  یّكساضّب
5 dist-ip آزضؼ :IP زّس یهقهس ًوَش ضا ًكبى ه  

 یّب ضٍـ ییکبضا یبثیاضظ یثطا یزٍ هوَْم انل یبثیاضظ یبضّبیهؼ ثطای
کِ اًدبم  یا یٌٍِ ّع یمتكر یٌسفطآ یطپصیطیًوَش ػجبضتٌساظ تأث یمتكر
 >23ٍخَز زاضز:= یتگْبض ٍيؼ> 13=قَز یقبه  ه یبتػول
1-False Positive (FP) ٍیسازثِ ػٌَاى ضٍ یًوَش ًجبقس ٍل یساز: اگط ض 

 قَز  یهؼطف یًوَش
2-True Positive (TP) ٍتْبخن  یبثِ ػٌَاى ًوَش  یثِ زضؾ  یساز:  اگط ض

 قَز  ییقٌبؾب
3-False Negative (FN)ٍیػبز یسازضٍ یهْبخن ثبقس ٍ ل یساز: اگط ض 

 قَز  یهؼطف
4-True Negative (TN)ٍثِ ػٌَاى  یقسُ ثِ زضؾ  ی تحل یساز: اگط ض
 قَز  ییٍ ًطهب  قٌبؾب یػبز یسازضٍ

 کِ ػجبضتٌس اظ: ثبقس، یاضائِ قسُ قبه  پٌح هطحلِ ه یل طفپیبزُ ؾبظی  
؛ اَلاػبت ّكساضّب signature یػگیّكساضّب ثط اؾبؼ ٍ ثٌسی َجقِ 1

ّب اقبضُ  هطثٌَ ثِ حولات کِ ّكساضّب ثِ آى یاهًب یلِثِ ٍؾ تَاًٌس یه
ثِ هٌظَض کبّف ثُؼس  یَجقِ ثٌس یبتقًَس  قج  اظ ػول یَجقِ ثٌس کٌٌس یه

، signature یػگیاَلاػبت هَضز اؾ وبزُ، زض اث سا اَلاػبت هطثٌَ ثِ پٌح ٍ

timestamp ،dest-ip ،source-ip  ٍcid ّط ّكساض اؾ رطاج  یثطا
اَلاػبت  یيا یضٍ یل طؾبظیٍ هطاح  هر لف ف یبت  توبم ػولقَز یه

  قًَس یاؾ رطاج قسُ اػوب  ه
، timestamp ّبی یػگیّط ّكساض ثط اؾبؼ ٍ یثطا یبظهحبؾجِ اه  2

source-ip ،dest-ip یهطثٌَ ثِ ّكساضّب یاهًبّب " یِثب تَخِ ثِ ًظط؛ 
زض   ،"ثبقٌس یه یفطکبًؽ ثبلاتط یاهًبّب، زاضا یبًگیيثب ه یؿِزضؾت زض هقب

 بزُاؾ و dest-ipو  source-ip یػگیهطثٌَ ثِ ّط ّكساض اظ زٍ ٍ یبظاه 

 یکّط  یثطا یػگیزٍ ٍ یيا یطثَزى هقبز یزض نَضت هؿبٍ یي  ثٌبثطاقَز یه
 یيگطفت کِ ا یدًِ  تَاى یهَخَز زض ّط گطٍُ اظ اهًبّب ه یاظ ّكساضّب

ّؿ ٌس  کؿبًییهٌجغ ٍ هقهس  IP یّب آزضؼ یزاضا یٌکِّكساضّب ػلاٍُ ثط ا
 یيهطثٌَ ثِ ا هقبزیطثَزى  ی  اهب تٌْب هؿبٍکٌٌس یاقبضُ ه یعً یکؿبًیثِ حولِ 

 یثطا یِّوؿب یتؼساز ّكساضّب " یًِظط یسٍ ثب یؿتً یکبف ّب یػگیٍ
 یثطا ّب یِاظ تؼساز ّوؿب یك طث یا زضؾت ثِ ََض قبث  هلاحظِ یّكساضّب
>، 7اػوب  کطز   زض هطخغ= یبظزّیاه  یيضا زض ا "ثبقٌس یًبزضؾت ه یّكساضّب
کِ زض فبنلِ  یکؿبى یاهًب بّؿ ٌس ث ییزضؾت هؼوَلاً ّكساضّب یّكساضّب

ظهبى اظ تؼساز  یف  ثؼلاٍُ ثب افعااف ٌس یاتوبق ه یِثبً 2کو ط اظ  یظهبً
   قَز یّب افعٍزُ هFPثِ تؼساز  قَز یزضؾت کبؾ ِ ه یّكساضّب
 یّب یِاظ ًظط یقیط ّكساض تلوًؿجت زازُ قسُ ثِ ّ یبظاه  یتًْب زض

هطثٌَ ثِ  یبظاتاؾت کِ اه  یتًک ِ حبئع اّو یي  شکط اثبقٌس یهُطح قسُ ه
  زّس یزضؾت ثَزى ّكساض ضا ًكبى ه یعاىّط ّكساض ه

آى ثب حس آؾ بًِ  یؿًِؿجت زازُ قسُ ثِ ّط ّكساض ٍ هقب یبظاه  یثطضؾ 3
ًؿجت  یبظقسُ ٍ اگط اه  یؿِهقب یکسیگطثب  یطهقبز یيقسُ تَؾٍ کبضثط: ا ییيتؼ

ثَز، ّكساض هَضز ًظط ثِ  یك طقسُ ث ییيزازُ قسُ ثِ ّط ّكساض اظ حس آؾ بًِ تؼ
 یطًبزضؾت ثِ هس ّكساضنَضت ثِ ػٌَاى  یيا یطػٌَاى ّكساض زضؾت ٍ زض غ

  قَز یقجکِ اضائِ ه
کو ط اظ حس  یبظاه  یکِ زاضا ییٍ ّكساضّب یتکطاض یحص  ّكساضّب 4
زضؾت ثَزى  یعاىًؿجت زازُ قسُ ثِ ّط ّكساض ه یبظاه  قٌس؛ثب یآؾ بًِ ه

 یبزضؾت  یل ط،قسُ زض ف ییي  ثب اؾ وبزُ اظ حس آؾ بًِ تؼزّس یّكساض ضا ًكبى ه
 یهقساض ثعضگ ِاگط حس آؾ بً یي  ثٌبثطاقَز یًبزضؾت ثَزى ّكساضّب هكرم ه

اؾت  هوکي یدِحص  ذَاٌّس قس، زض ً  FPثِ ػٌَاى  یبزیظ یثبقس ّكساضّب
ّن نبزق  یِقً یيحص  قًَس  ػکؽ ا FPثِ ػٌَاى  یعزضؾت ً یّكساضّب

حص  قسُ کبّف  یاؾت کِ اگط هقساض حس آؾ بًِ کن ثبقس تؼساز ّكساضّب
زضؾت ثِ  یثِ ػٌَاى ّكساضّب یعً FP یکطزُ ٍ هوکي اؾت ّكساضّب یساپ
ذَاّس قس   یل طف ییضًٍس ثبػث افت کبضا یيقجکِ اضؾب  قًَس ٍ ا یطهس
 تَاى یقجکِ(، ه یت)ثب تَخِ ثِ حؿبؾیطحس آؾ بًِ تَؾٍ هس ییيثب تؼ یيثٌبثطا

 کطز  یطیخلَگ یهكکلات یيتب حس هوکي اظ ثطٍظ گٌ
قسُ ٍ زض  یهطثٌَ ثِ تک تک ّكساضّب ثطضؾ یبظاتهطحلِ اه  یيا زض
ط قسُ کو ط ثبقس، ّكساض هَضز ًظ ییيّكساض اظ حس آؾ بًِ تؼ یبظکِ اه  ینَضت

 حص  ذَاّس قس  FPثِ ػٌَاى 
 یّب، ّكساضّبFPپػٍّف ػلاٍُ ثط حص   یياضائِ قسُ زض ا فیل ط

اظ  یتکطاض یحص  ّكساضّب یثطا یل طف یيکٌس  ا هی حص  یعضا ً یتکطاض
  ثطز یثْطُ ه کٌس یثِ ّكساض اؾ وبزُ ه یبظزّیاه  یکِ ثطا ّبیی یػگیّوبى ٍ
 ضایزا یکؿبى signatureکِ ػلاٍُ ثط زاق ي  ییّكساضّب یيثٌبثطا
 یککو ط اظ  یّؿ ٌس ٍ فبنلِ ظهبً یکؿبًیهٌجغ ٍ هقهس  IP یّب آزضؼ
  قًَس یقسُ ٍ حص  ه ییقٌبؾب یتکطاض یزاضًس ثِ ػٌَاى ّكساضّب یقِزق

 یتقجکِ: زض ًْب ی یاهٌ یطثِ هس Excel ی زض قبلت فب یحاضائِ ً ب  5
ػولکطز  یل ط،کِقسُ تَؾٍ ف یستَل یطاُ ًوَزاضّبهبًسُ ثِ ّو یثبق یّكساضّب

قجکِ اضؾب  ذَاٌّس قس  ثب اؾ وبزُ اظ  یطثِ هس زٌّس، یضا ًكبى ه یل طف
  ثپطزاظز آؾ بًِ حس اً ربة ثِ  طضاح  تَاًس یقجکِ ه یطاضائِ قسُ هس یًوَزاضّب

اکؿ  ثَزُ،  ی زض غبلت فب یل طف یاؾٌَضت ٍ ٍضٍز یذطٍخ یٌکِتَخِ ثِ ا ثب
   زّس یقجکِ اضائِ ه یطاکؿ  ثِ هس ی ذَز ضا زض غبلت فب یحً ب یعً یل طف
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  یجوتا -6
ی هم  یمبثی اضائِ قسُ اضظ یل طثسؾت آهسُ اظ ػولکطز ف یحثرف ً ب یيزض ا

قسُ تَؾمٍ   یستَل یاظ خساٍ  ٍ ًوَزاضّب یل طػولکطز ف ی  ثِ هٌظَض ثطضؾقَز
اؾم وبزُ   IBM SPSS Statistics (v 19)ثِ ّومطاُ ًمطم افمعاض     یل طذَزِ ف

 یّمب  اضائِ قمسُ، اظ هدوَػمِ زازُ   یل طف یفٍ آظهب ی  زض هطاح  َطاحقَز یه
DARPA هدوَػِ زازُ ثِ هٌظَض ثْجَز هدوَػمِ زازُ   یي  اقَز یاؾ وبزُ ه

 یک یؾبظ یِقج یقّب اظ َط زازُ یي>  ا7=یسگطز یستَل 1998اضائِ قسُ زض ؾب  
هر لمف ٍ   یّمب  ػبه  یؿ نثب ؾ یؾ گبُ قطثبًز 4کِ ه كک  اظ  یقجکِ ٍاقؼ

 یطیبةهؿ یّب زض زاذ  ٍ ذبضج اظ زضٍاظُ یگطقسُ ز یؾبظ یِنسّب زؾ گبُ قج
 اًس   قسُ یدبزا ثبقٌس، یه

)هٌظمَض ّومبى هدوَػمِ زازُ     یؾبظ یِقج یيقجکِ حبن  اظ ا تطافیک
DARPA ثمِ   یهدوَػِ ّكساضّب ثِ ػٌمَاى ٍضٍز  یس( ثِ هٌظَض تَلثبقس یه

( کٌس یثط قجکِ ػو  ه یهج ٌ یؿ نًوَش اؾٌَضت )ثهَضت ؾ یمتكر ؿ نیؾ
کمِ ثمِ    کٌمس  یهم  یمس اظ ّكساضّب ضا تَل یا اضؾب  قسُ اؾت  اؾٌَضت هدوَػِ

  زض ازاهمِ ثمِ   قمًَس  یاؾ وبزُ هم  یقتحق یياضائِ قسُ زض ا یل طف ضٍزیػٌَاى ٍ
  پطزاظز یهدوَػِ ه یيا تط یقزق یثطضؾ

 یمط ظ یبضاضائِ قسُ ؾِ هؼ یل طف یبثیٍ اضظ یثِ هٌظَض َطاح یقتحق یيا زض
 اًس  زض ًظط گطف ِ قسُ

 یمي ٍ زضنس کمبّف ا  یل طاضائِ قسُ تَؾٍ ف یتؼساز ک  ّكساضّب •
 ( یل ط)ثِ ف یٍضٍز یتؼساز ًؿجت ثِ ک  ّكساضّب

تؼساز  یيٍ زضنس کبّف ا یل طاً ربة قسُ تَؾٍ ف یّبFPتؼساز  •
 ( یل ط)ثِ ف یزٍضٍ یّبFPًؿجت ثِ ک  

اًس ٍ زضنمس   اً ربة قسُ یل طکِ تَؾٍ ف یتکطاض یتؼساز ّكساضّب •
  یٍضٍز یتکطاض یتؼساز ّكساض ًؿجت ثِ ک  ّكساضّب یيکبّف ا
هقمساض حمس آؾم بًِ اظ ضٍـ     یثطا یوبتتٌظ یيثْ ط یيتؼ یثطا یل طف یيا

زض  فمطو  یفضا ثِ ػٌَاى حس آؾ بًِ پم  1آظهَى ٍ ذُب اؾ وبزُ کطزُ ٍ هقساض 
(  ػولکطز ثبقس یه ییطهقساض ثب تَخِ ثِ ًظط کبضثط قبث  تغ یيًظط گطف ِ اؾت )ا

 یل مط، اً رمبة قمسُ تَؾمٍ ف    یثب اؾ وبزُ اظ هحبؾجِ تؼساز ک  ّكساضّب یل طف
  قَز یه یبثیهبًسُ اضظ یثبق یتکطاض یّب ٍ ّكساضّبFPتؼساز ٍ زضنس کبّف 

 یمي ّكساض اؾت کِ اظ ا 11111تؼساز ک  ّكساضّب ثطاثط ثب   1خسٍ   زض
% TP  ٍ92 9ّكساض( ثِ ػٌَاى  714تؼساز  یؼٌی% ّكساضّب )1 7تؼساز ّكساض 
  قسُ اؾت  ییقٌبؾب FPّكساض( ثِ ػٌَاى  9286تؼساز  یؼٌیّكساضّب )

 مجمًػٍ دادٌ استفادٌ ضذٌ یات. کل0جذيل 
Cumulative 

Percent 
Valid 

Percent 
Percent Frequency  

92 9 92 9 92 9 9286 FP 

111 1 92 9 7 1 714 TP 

 111 1 111 1 11111 Total 

اضائمِ قمسُ    یل طثِ ف یثب هكرهبت ثبلا ثِ ػٌَاى ٍضٍز یا هدوَػِ زازُ
ضا ثب اً ربة حس آؾم بًِ   یل طحبن  اظ ػولکطز ف یحً ب 1  ًوَزاض قَز یاضؾب  ه

   زّس یًكبى ه یتکطاض یّب ثِ ّوطاُ حص  ّكساضّبFPثب ّس  کبّف  1

 
ّب ٍ FPثِ کبّف  یل طکِ ف یاً ربة قسُ زض حبل  ی  تؼساز ّكساضّب1ًوَزاض 

  پطزاظز یه یتکطاض یحص  ّكساضّب

قمسُ تَؾمٍ اؾمٌَضت تٌْمب      یسّكساض تَل 11111اظ  1ثب تَخِ ثِ ًوَزاض 
زض  یيقجکِ اضائِ قسُ اؾت  ثٌبثطا یطاً ربة ٍ ثِ هس یل طّكساض تَؾٍ ف 1312

کمِ اظ   قمَز  یؾؤا  هُطح ه یي% اتوبق اف بزُ اؾت  اهب ا86حبلت کبّف  یيا
اً ربة  ؾتزض یگِ تؼساز اظ ّكساضّب یل طّكساض اً ربة قسُ تَؾٍ ف 1312
زضؾمت ّمن    یثب کبّف ّكساضّب، تؼمساز ّكمساضّب   زیگط ػجبضت ثِ اًس؟ قسُ

ظ زضؾت ًؿجت ثِ قجم  ا  یّوچٌبى ًطخ اً ربة ّكساضّب یبکطزُ  یساکبّف پ
همَضز   یمق هَيمَع ثمِ َمَض زق    یمي ثبثت اؾت  زض ازاهِ، ا یل طؾبظیف یبتػول
 قطاض گطف ِ اؾت  یثطضؾ

 یّمب هم  FPتٌْب ثِ کبّف  یل طکِ ف یضا زض حبل  یل طػولکطز ف 2 خسٍ 
 9286هكرم قسُ اظ تؼساز  2ََض کِ زض خسٍ     ّوبىزّس یًكبى ه پطزاظز

FP 7842قسُ تَؾٍ اؾٌَضت تؼساز  یستَل FP اً ربة قسُ اؾت   یل طتَؾٍ ف
اهمب ًک مِ هْمن     یؿتقبث  قجَ  ً یلی% ذ55 15کبّف  یکزضؾت اؾت کِ 

قسُ تَؾٍ  یسّكساض زضؾت تَل 714اظ   2ٍ  1دبؾت کِ ثب تَخِ ثِ خساٍ  یٌا
حبلت   یياً ربة قسُ اؾت  زض ا یل طّكساض زضؾت تَؾٍ ف 689اؾٌَضت تؼساز 

 زضؾت هَفق ثَزُ اؾت  یً ربة ّكساضّب% زض ا96 یعاىثِ ه یكٌْبزیپ یل طف

  اؾٌَضت یل طف زضنس کبّف

 تؼساز ک  ّكساضّب 11111 8531 % 14

 ّبFPتؼساز  9286 7842 % 55 15

 یتکطاض یتؼساز ّكساضّب 7219 7219 % 1

ػملاٍُ ثمط    یل مط کمِ ف ًكبى همی زّمس    ضا یی ّب FPتؼساز   2ًوَزاض  زض
 ًومَزاض  زض  ذ مِ اؾمت   پطزا یمع ً یتکمطاض  یثِ حص  ّكساضّب ّب  FPکبّف 

 FP 1312قسُ تَؾٍ اؾٌَضت تٌْب  یستَل FPّكساض  9286اظ  ًكبى هی زّس
 ّب ٍخَز زاضز  FP% اظ 89 65کبّف  یکآى اً ربة قسُ، کِ زض  یل طتَؾٍ ف

ػلاٍُ ثمط   یل طکِ ف یّب ضا زض حبل FPکِ زض آى تؼساز  یزض ازاهِ ًوَزاض
زّمس    یًكمبى هم   یپمطزاظز، ه یعً یتکطاض یّب  ثِ حص  ّكساضّب FPکبّف 
قسُ تَؾٍ  یستَل FPّكساض  9286هكرم قسُ اظ  2ََض کِ زض ًوَزاض  ّوبى

 یمک حبلمت   یمي اً رمبة قمسُ، کمِ زض ا    یل طتَؾٍ ف FP 1312اؾٌَضت تٌْب 
 ّب ٍخَز زاضز FP% اظ 89 65کبّف 
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ثِ کبّف  یل طکِ ف یاً ربة قسُ زض حبل  یّبFP  تؼساز  2ًوَزاض 

FPپطزاظز یه یتکطاض یّب ٍ حص  ّكساضّب 
ّكمساض   1312اظ   2ٍ   1 یتَخِ ثِ اػساز ًكبى زازُ قسُ زض ًوَزاضّب ثب

 یياظ ثمم یيٍخممَز زاضز  ثٌمبثطا  FPّكمساض   1312 یل مط اً رمبة قمسُ تَؾممٍ ف  
اهمط   یيا یحّكساض زضؾت ٍخَز زاضز  زض تَي 11اً ربة قسُ تٌْب  یّكساضّب
قمسُ ثمِ    ًُؿجت زاز یبظاتّب اظ اه FPهٌظَض حص  اضائِ قسُ ثِ  یل طآى کِ ف

کو ط اظ هقساض حمس   یبظیاه  یکِ زاضا یٍ ّط ّكساض کٌس یّط ّكساض اؾ وبزُ ه
ثمِ   یل مط ف یمي ا یگمط   اظ َط  زگطزز یحص  ه FP یکآؾ بًِ ثبقس ثِ ػٌَاى 
ٍ  یطاظ قمجبّت هقمبز   یتکطاض یهٌظَض حص  ّكساضّب  ّمبی  یػگمی هَخمَز زض 

signature ،source-ip ،dest-ip ًزق 1 ظکو مط ا  یٍ اذ لا  ظهب ِ  یيثم  یقم
 یحمص  ّكمساضّب   یي  ثٌمبثطا کٌس یزؾ ِ اؾ وبزُ ه یکهَخَز زض  یّكساضّب
 ّب ًساضز  FPثب حص   یاضتجبَ یچّ یتکطاض

 تَاًٌمس  یه یعزضؾت ً یًک ِ کِ ّكساضّب یيثب زض ًظط گطف ي ا یتزض ًْب
 یمس ّكمساض زضؾمت تَل   714اظ تؼساز  2ٍ  1ثبقٌس ٍ ثب تَخِ ثِ خساٍ   یتکطاض

 یل مط ّكساض زضؾمت تَؾمٍ ف   8531-7842;  689قسُ تَؾٍ اؾٌَضت تؼساز 
 بةّكمساض زضؾمت اً رم    714 یيکِ اظ ث یدِزض ً  یياً ربة قسُ اؾت  ثٌبثطا

ِ ٍخمَز زاضز ٍ ثق  یتکطاض یطّكساض غ 11تٌْب  یل طقسُ تَؾٍ ف  یّكمساضّب  یم
 1کو مط اظ   یزض فبنملِ ظهمبً   یمب ظهبى  یکّؿ ٌس کِ زض  ییزضؾت، ّكساضّب

 یگمطی ذبل ز IPثِ  یذبن IPضا اظ  یکؿبًیاًس ٍ حولات  اتوبق اف بزُ یقِزق
حص   یتکطاض یثِ ػٌَاى ّكساضّب ییّكساضّب یيگٌ یي  ثٌبثطازٌّس یًكبى ه

ّكمساض   یمک کِ ّكمساض حمص  قمسُ     کٌس یًو یحبلت فطق یي)زض ا گطزًس یه
 ثبقس(  FP یک یبزضؾت 
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 تَاًمس  یهم  یتکمطاض  یّب ٍ حص  ّكساضّبFPثب ّس  کبّف  یل طف یيا
اخمطا   یًوَش یمتكر یؿ نقسُ تَؾٍ ّط ؾ یستَل یهدوَػِ ّكساضّب یثطا

ِ ؾمِ ًظط  یمت اظ تطک یل طف یيقس ا یبىث 3 3 2ََض کِ زض ثرف  قَز   ّوبى  یم
 زًُؿمجت زا  یمبظ   اه گیمطز  یّط ّكساض زض ًظط ه یثطا یبظاتیاؾ وبزُ کطزُ ٍ اه 
ّمط   یي  ثٌمبثطا زّمس  یزضؾت ثَزى ّكساض ضا ًكبى هم  یعاىقسُ ثِ ّط ّكساض ه

قجکِ زاق ِ  یطقسُ تَؾٍ هس یفاظ حس آؾ بًِ تؼط یك طث یبظیکِ اه  یّكساض
 یمي ا یمط قجکِ اضؾمب  قمَز ٍ زض غ   یطثِ هس یسثبقس ثِ ػٌَاى ّكساض زضؾت ثب

تَؾمٍ   سُقم  یمس تَل ینَضت ثِ ػٌَاى ّكساض ًبزضؾت اظ هدوَػِ ّكمساضّب 
  گطزز یًوَش حص  ه یمتكر یؿ نؾ

 یثمِ حمص  ّكمساضّب    یم،قسُ تب ثب حوظ ًطخ تكر یؾؼ یل طف یيا زض
اضؾمب    ینَضت ثب کبّف تؼساز ّكمساضّب  یيثپطزاظز ٍ ثس یًبزضؾت ٍ تکطاض
ًَیؿٌسگبى ّكساضّب ضا کبّف زّس  یٍ ثطضؾ ی تحل یثطا یبظقسُ، ظهبى هَضز ً

کٌٌس توبم هَاضز شکمط قمسُ ضا زقیقمبع ضػبیمت کٌٌمس، ٍ اظ      هح طم هقبلات ؾؼی 
 ّویي ؾٌس ثؼٌَاى الگَی ًگبضـ هقبلِ ذَز اؾ وبزُ کٌٌس 
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