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 ٍجَّا سازی در پاسخگَیی بِ پرس  هرٍری بر رٍش ّای گوٌام

 

 2آباد هیرک رضا زارع-،هحوذ1هائذُ هْرآٍراى
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 ایران-یزد -دانشگبه یزد-کبمپیوتر مهندسیگروه  –استبدیبر  2

 

 چكیذُ

ّا ّوراُ با جسئیات کافی در دسترس افراد هختلف  اسفک کفِ     بِ ػصر اطلاػات ٍ رشذ سریغ آى، حجن زیاد دادُاهرٍزُ با تَجِ 

برای هفیذ بَدى اطلاػات، ّوراُ  شذى اطلاػات خصَصی افراد شَد.  اًذازد ٍ باػث فاش َصی افراد را بِ هخاطرُ تَاًذ حرین خص هی

ّا هفیذ ٍ هَرد  ّا اسک تا دادُ َاجِ ّستین. از یک طرف ًیاز بِ اًتشار جسئیات دادُبا تضویي ایي هحافظک، با یک ٍضؼیک هتٌاقضی ه

شفذى اطلاػفات     استفادُ ٍاقغ گردد. از طرف دیگر ًیاز بِ جلَگیری از اًتشار اطلاػات ٍ صفات حساس ٍجَد دارد تا هٌجر بفِ ففاش  

رد کِ اهكاى دسترسی بِ اطلاػات فرد خاص ٍجَد ًذاشتِ باشذ. ّایی ٍجَد دا ًیاز بِ رٍش خصَصی ٍ هحرهاًِ افراد ًگردد. بٌابرایي

دٌّذ ٍجَد دارد.   ّا، بحث هیساى اطلاػاتی کِ در اختیار افراد قرار هی سازی دادُ  ّوراُ با گوٌام ّا اسک. سازی یكی از ایي رٍش گوٌام

در ایي هقالِ، باشذ.  ٍجَّای کاربراى هی ادى بِ پرسسازی شذُ قابلیک آًْا در جَاب د ّای گوٌام ّای هْن در هَرد دادُ یكی از جٌبِ

خفَاّین   ،ّفای هختلف    ٍجَّای کاربراى بِ ٍاقؼیک، در رٍش هرٍری بر کارّای اًجام شذُ در زهیٌِ هیساى ًسدیک بَدى پاسخ پرس

 شَد. ّا اًجام هی ای بیي رٍش داشک ٍ در ًْایک هقایسِ

 کلوات کلیذی

 4وجو ، پاسخگویی به پرس3،گمشدگی اطلاعات 2یساز ، گمنام1محافظت از محرمانگی

 هقذهِ .1
ّب،  آٍسی دادُ اهشٍصُ ثب تَخِ ثِ ػلش اًلاػبت ٍ سؿذ ػشیغ ٍػبیل خوغ

ّوچٌبى ًیبص ثِ اًلاػبت فشدی افشاد ٍخَد داسد. ایي اًلاػبت فمي دس 
ّبیی  ًیؼت، ثلىِ دس صهیٌِوبٍی ٍ تـخیق تملت هَسد ًیبص  ّبی دادُ صهیٌِ

گیشد. حدن  دیگش چَى پضؿىی، ثشسػی خٌشات ٍ... ًیض هَسد اػتفبدُ لشاس هی
ّب ثب خضئیبت ػٌح ثبلا اص هٌبثغ هختلف وِ ثِ كَست ػبم لبثل  صیبد دادُ

 اًذاصد. دػتشع افشاد هختلف اػت، حشین خلَكی افشاد سا ثِ هخبًشُ هی
ٍ دس ػیي حبل توویي ایي اص ًشفی ثشای هفیذ ثَدى اًلاػبت، 

هحبفظت، ثب یه ٍهؼیت هتٌبلوی هَاخِ ّؼتین. اص یه ًشف ًیبص ثِ اًتـبس 
ّب هفیذ ٍ هَسد اػتفبدُ ٍالغ گشدد. اص ًشف دیگش  ّب اػت تب دادُ خضئیبت دادُ

ًیبص ثِ خلَگیشی اص اًتـبس اًلاػبت ٍ كفبت حؼبع ٍخَد داسد تب هٌدش ثِ 
 هبًِ افشاد ًگشدد.فبؽ ؿذى اًلاػبت خلَكی ٍ هحش

ّب  دس اًتـبس دادُ 5ثب تَخِ ثِ همذهِ فَق، ثحث هحبفظت اص هحشهبًگی
ثبؿذ. هؼألِ اكلی دس ایٌدب ایي اػت وِ هحبفظت اص  خضء هجبحث سٍص هی

ّب هٌتـش  ّب ثِ چِ كَست اًدبم گیشد ٍ چِ خضئیبتی اص دادُ هحشهبًگی دادُ
هوي گوـذگی  ا وٌین ٍ دسّب دػت پیذ ؿَد وِ تب حذ اهىبى ثِ اسصؽ داد

 ووی داؿتِ ثبؿین. 6اًلاػبت
دس ایي ساػتب دٍ دیذگبُ وبهلا هخبلف هٌشح ؿذُ اػت. یىی ایي وِ 

ّبی  ّب، ثب حزف فمي هَلفِ ثؼوی ثذٍى تَخِ ثِ تْذیذات ًبؿی اص اًتـبس دادُ
تَاًذ هَسد  گزاسًذ وِ ثِ ًَس لٌغ هی ّب سا دس اختیبس دیگشاى هی ولیذی، دادُ

اػتفبدُ لشاس گیشد. اص ًشف دیگش ثؼوی ثِ خبًش تشع اص افـبی اًلاػبت  ػَء
وٌٌذ وِ ایي اهش ػلاٍُ ثش ایٌىِ  ّبی خَد اهتٌبع هی هحشهبًِ اص اًتـبس دادُ

ثٌذد،  وبٍی هی ّبیی هثل دادُ دػت ثؼیبسی اص پظٍّـگشاى سا دس اًدبم پشٍطُ
 اًذاصد. یدػتشػی آًْب ثِ اًلاػبت هذیشیتی سا ًیض ثِ تؼَیك ه
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 پیشیٌِ تحقیق .2
ّب،  ّب ٍ خلَگیشی اص تْذیذات افـب ؿذى دادُ ثشای هحبفظت اص هحشهبًگی دادُ

-k)ّب  ػبصی دادُ ّبی هختلفی اسائِ ؿذُ اػت وِ هَهَع گوٌبم حل ساُ

anonymization)  ٍ یىی اص هَهَػبتی اػت وِ ثؼیبس وبس ؿذُ اػت
ّب تغییش  ّبی هختلفی سٍی آى اسائِ ؿذُ اػت. ّذف ایي الگَسیتن الگَسیتن

ػبصی همبدیش كفبت خبكِ( ثِ ػٌح ثبلاتشی اص اهٌیت، دس  ّب )هثلا ػوَهی دادُ
 ّب اػت. اًتـبس دادُ

ی، گبّی ػبص ّبی گوٌبم ثب ٍخَد خلَگیشی اص افـبی اًلاػبت ثب سٍؽ
تَاى كفت  ای اػت وِ ثذٍى ؿٌبػبیی افشاد هی تَصیغ كفبت حؼبع ثِ گًَِ

هحشهبًِ سا وـف وشد. ایي اهش ػجت هٌشح ؿذى هذلْبی دیگشی دس هحبفظت 
 -l)اص هحشهبًگی اًلاػبت گشدیذ. ثِ ایي دػتِ اص هذلْب تٌَع ثخـی

diversity) .گَیٌذ 
ّبی ؿخلی  وٌین دادُ ّب ٍ هفبّین فشم هی ثشای تَهیح ثیـتش سٍؽ

افشاد دس خذٍلی رخیشُ ؿذُ اػت ثِ ًَسی وِ ّش ػٌش هشثَى ثِ یه فشد 
 :[1]تَاى تمؼین وشد اػت، كفبت خذٍل سا ثِ چْبس دػتِ هی

: كفبتی ّوچَى وذ هـتشی دس ثبًه، ؿوبسُ 7كفت ؿٌبػِ -1

گَاّیٌبهِ ساًٌذگی، ؿوبسُ داًـدَیی، وذ هلی وِ دلیمب یه فشد سا 

 ؿَد. وِ ثِ ایي كفبت ؿٌبػِ یب ولیذ گفتِ هی وٌذ، هـخق هی

: كفبتی چَى دسآهذ هـتشیبى ثبًه یب ثیوبسی افشاد 8كفت حؼبع -2

وِ ثشایـبى ثب اّویت اػت ٍ افشاد دٍػت ًذاسًذ وؼی اص ایي اًلاػبت ثب 

 گَیٌذ. خجش ؿَد. ثِ ایي كفبت، كفبت حؼبع هی

: هدوَػِ كفبتی هثل ػي، خٌؼیت ٍ وذ 9كفت ؿجِ ؿٌبػِ -3

هحل صًذگی وِ ثِ تٌْبیی هٌحلش ثفشد ًیؼتٌذ ٍلی ثِ كَست تشویجی 

ؿًَذ. ثِ ایي كفبت ؿجِ  تَاًٌذ ثشای هـخق وشدى افشاد اػتفبدُ  هی

 ؿَد. ؿٌبػِ گفتِ هی

ؿذُ لشاس  ّبی ثیبى : ثمیِ كفبت وِ دس دػت10ِكفت ًشهبل -4

ّبیـبى ثذٍى دس ًظش گشفتي هلاحظبت اهٌیتی خبف  گیشًذ ٍ دادُ ًوی

 ؿًَذ. ل اًتـبس اػت، ثِ ػٌَاى كفبت ًشهبل دس ًظش گشفتِ هیلبث

 

ّب حزف كفبت ولیذی اػت. ثِ  اٍلیي هشحلِ هحبفظت اص هحشهبًگی  دادُ
گَیٌذ. ایي ػول هؼلوب وبفی ًخَاّذ ثَد ٍ  de-identificationایي ػول

تَاى دٍثبسُ ؿخق سا ؿٌبػبیی وشد. دس ٍالغ  ّبی هختلف هی ثب تشویت دادُ
ّب ثبػث فبؽ ؿذى اًلاػبت حؼبع  كفبت ؿجِ ؿٌبػِ ّؼتٌذ وِ تشویت آى

دّذ.  الف اًلاػبت ثیوبساى یه ثیوبسػتبى سا ًـبى هی-1. ؿىلؿَد هی افشاد
ة -1الف ثِ ؿىل -1سٍی ؿىل  de-identificationثب فشآیٌذ 

 [2]سػین. هی

 
 [2]خذٍل اكلی -الف-1 ؿىل

 
 [2]خذٍل اكلی ثب حزف ؿٌبػِ-ة-1ؿىل

 

ة ثب خذاٍل دیگش یب داؿتي  -1ل ثب تَخِ ثِ ایٌىِ ثب الحبق خذٍل ؿى
ػبصی  ػبل داسد، لبثلیت فبؽ Bob 24اًلاػبتی ساخغ ثِ افشاد هثل ایٌىِ 

-k-anonymity  ٍlثٌبثشایي هفَْم  . داسدّبی حؼبع ٍخَد  دادُ

diversity دّین. سا تَهیح هی 
k-anonymityّبی  وٌذ وِ ّش سوَسد دس دادُ : ایي هفَْم توویي هی

ّب لبثل  سوَسد دیگش ثش اػبع ؿجِ ؿٌبػِ k-1هٌتـش ؿًَذُ اص حذالل
هَسد  kحذالل  ػبصی ؿذُ گوبًنتـخیق ًجبؿذ. ثٌبثشایي یه الحبق ثب خذٍل 

هبًذ. ثشای ایي ػول  ًفش هجْن هی kؿَد. ثٌبثشایي ؿخق ثیي  ؿبهل هی سا
وٌین. دس ٍالغ همبدیش   11ػبصی ّب سا ػوَهی لاصم اػت یىؼشی اص ٍیظگی

-2ًؼخِ  2ٍالؼی سا ثب همبدیشی وِ ووتش خبف ّؼتٌذ خبیگضیي وٌین. ؿىل 

anonymous يیدس اػبصی اػت.  ثؼذ اص ػوَهی 1ّبی ؿىل  اص سوَسد 
اص دٍ فشد اٍل گشٍُ اػت  هیوذام  غیداد وِ آل قیتَاى تـخ یًو حبلت
 .سا داسد یوبسیگفت وذام ث تَاى یًو يیٍثٌبثشا

 
 anonymous-2[2 ]جذٍل -2شكل 

ّبی هٌتـش ؿذُ سا  خلَ ؿٌبػبیی هَخَدیتػبصی  گوٌبمثب ٍخَد ایٌىِ 
گیشد ٍلی گبّی خْت حفبظت اص اًلاػبت حؼبع اؿخبف دسػت وبس  هی

ثبؿذ، حتی اگش  2یىی اص دٍ سوَسد آخش ؿىل Bobوٌذ. دس هثبل لجلی اگش  ًوی
ًتَاى دلیمب هـخق وشد وِ وذام یه اػت ٍلی چَى ّش دٍ سوَسد داسای 

 HIVثیوبسی Bobتَاى گفت وِ  % هی111ّؼتٌذ ثب احتوبل   HIVثیوبسی 

 . داسد 

l-diversity ّبی اًلاػبت ًبخَاػتِ سا  : ایي هفَْم خلَ اػتٌتبج
وٌذ وِ اًلاػبت حؼبع اؿخبف ثب احتوبل  گیشد. دس ٍالغ هوبًت هی هی

ًـبى دٌّذُ  3هـخلی لبثل تـخیق ًیؼت. فشآیٌذ تغییش ًتبیح دس ؿىل
ّب دٍ  اػت. دس ایي خذٍل ّش گشٍُ اص سوَسد 1اص ؿىل  diversity-2ًؼخِ 

 سػبًذ. % هی51همذاس حؼبع هختلف داسًذ وِ احتوبل تـخیق ثیوبسی سا ثِ 
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  diversity-2  [2] -3شكل

-kسٍی ثحث [10][11][9][1] دس ثؼیبسی همبلات هثل

anonymity   ٍl-diversity  ػبصی تىویلی   ّبی دیگش گوٌبم ٍ سٍؽ
ػبصی،   ُ اػت. اهب ثحث ثؼیبس هْن، ساخغ ثِ ایي اػت وِ ثؼذ اص گوٌبمثحث ؿذ

ٍخَ ثِ ٍالؼیت ًضدیه اػت. دس ٍالغ ثشای همبیؼِ دٍ  تب چِ حذ پبػخ ثِ پشع
ّب  ػبصی هختلف اص دٍ هؼیبس هیضاى هحشهبًگی ٍ ثْشٍسی دادُ سٍؽ گوٌبم
شای هحبػجِ وٌٌذ وِ الجتِ دٍ هؼیبس هتٌبلن اػت. هؼیبس اٍل ث اػتفبدُ هی

هحشهبًگی دس همبلِ ػبلاسی ٍ ّوىبساى ثِ كَست حبكل خوغ فبكلِ ّش 
ؿَد. هؼلوب ایي همذاس ّش چِ ثیـتش ثبؿذ  سوَسد تب هشوض ّش دػتِ هحبػجِ هی

ٍسی اص  . هؼیبس دٍم ثْشُ[12]سفتِ ثیـتشی خَاّین داؿت ّبی اص دػت دادُ
ّب اػت وِ دس همبلِ ػبلاسی ثِ كَست صیش تؼشیف ؿذُ اػت. فبكلِ  دادُ

اللیذٍػی ّش سوَسد تب سوَسد تغییش یبفتِ هتٌبظشؽ ًؼجت ثِ فبكلِ ّوِ 
سوَسدّب ثِ آى سوَسد تغییش یبفتِ ووتش ثبؿذ. دس ٍالغ سوَسد تغییش یبفتِ ثؼیبس 

ّب ثْتش اػتفبدُ  ثبؿذ تب اص ثتَاى اص دادُثِ سوَسد اكلی هتٌبظشؽ ًضدیه 
ٍخَ ثِ  تَاى ثَػیلِ ًضدیه ثَدى پبػخ پشع ٍسی سا هی . هؼیبس ثْشُ[12]وشد

ٍالؼیت ثشسػی وشد. دس اداهِ هشٍسی خَاّین داؿت ثِ وبسّبیی وِ دس صهیٌِ 
ػبصی ؿذُ اًدبم   دادُ گوٌبم پبػخگَیی ثِ پشع ٍ خَّبی وبسثشاى دس پبیگبُ

 ؿذُ اػت.

 سازی شذُ گوٌام  ٍجَ در هجوَػِ دادُ پاسخگَیی بِ پرس .3

Xiao ُػبصی ؿذُ ثشای خَاة ثِ  ّبی گوٌبم ٍ ّوىبساى وبس سٍی پبیگبُ داد
. دس ٍالغ ثِ خبی آًىِ خَاة [3]وٌٌذ  خَّبی تدوؼی سا ثشسػی هیٍ  پشع
ّب سا ثَػیلِ یه تبثؼی اص  ٍخَ یه سوَسد ثبؿذ، هدوَػِ سوَسد پشع
دس ایي  دّذ. هَسد اسصیبثی لشاس هی  sum,average,max,minتَاثغ
ٍخَ پـت ػشّن ثتَاًذ  ٍخَّب احتوبل ایٌىِ فشدی ثب صدى چٌذ پشع پشع

 كفت حؼبػی سا فبؽ وٌذ، ٍخَد داسد. 

Xiao ّب ثیبى  ٍخَ ٍ ّوىبساى ػِ سٍؽ ثشای پبػخگَیی ثِ پشع
اؿتِ ثبؿذ تب . سٍؽ اٍل ػیؼتن ثبیذ تبسیخچِ پبػخگَیی فشد سا د[3]اًذ وشدُ

ٍخَ آى فشد تلوین ثگیشد. دس ٍالغ اگش لجلا  ثتَاًذ ًؼجت ثِ پبػخ دادى ثِ پشع
ٍخَ خذیذ آى اهىبى فبؽ ؿذى اًلاػبت  ٍخَ دادُ ثبؿذ وِ ثب پشع پشع

ٍخَ سد ٍ دس غیش ایي كَست پبػخ دادُ  حؼبع ٍخَد داؿتِ ثبؿذ، پشع
وٌذ  دسػت سا پیذا هی گیشد ٍ خَاة ٍخَ سا ػیؼتن هی ؿَد. سٍؽ دٍم پشع هی

وٌذ. سٍؽ  دّذ ٍ اػلام هی ٍ ثب اهبفِ وشدى ًَیض ثِ پبػخ ًتبیح سا تغییش هی
 (k-anonymity)ػبصی  ّبی گوٌبم ّبی اكلی ٍ سٍؽ ػَم ثحث تغییش دادُ

 [3]ؿَد. دس همبلِ هی ٍخَ دادُ  ػبصی، پبػخ ثِ پشع  اػت. دس ٍالغ ثؼذ اص گوٌبم
داؿتي ػبثمِ  ى سٍؽ اٍل ثِ خبًش ًگِسٍی سٍؽ ػَم ثحث ؿذُ اػت چَ

ٍخَّب ًیبص ثِ فوبی صیبدی داسد ٍ ػولا اهىبى پزیش ًیؼت ٍ سٍؽ دٍم،  پشع
 ٍخَ پیذا وٌذ.  ثشای اهبفِ ؿذى ثِ پبػخ پشع 12ثبیذ ًَیض هٌبػت

ػبصی، ثحث لبثل ثشسػی چگًَگی  گوٌبم  ثب تَخِ ثِ اػتفبدُ اص سٍؽ
 ّبی چٌذ  ٍخَ ِ خْت پبػخگَیی ثِ پشعای اػت و ّب ثِ گًَِ ثٌذی دادُ گشٍُ

 
الف خذٍل اكلی سا -4ثؼذی پبػخ ثْتشی حبكل ؿَد. ثشای هثبل  ؿىل 

الف سا -4ػبصی هختلف اص خذٍل م ج گوٌب-4ة ٍ -4دّذ ٍ ؿىل ًـبى هی
سػبیت ؿذُ اهب  anonymous  ٍl-diversity-2دّذ. دس ّش دٍ  ًـبى هی

 وذام ثْتش اػت؟ 

 
  [3]خذٍل اكلی-الف-4ؿىل

 

 

 
 [3]1ػبصی خذٍل گوٌبم-ة-4ؿىل

 
 [3]2ػبصی  خذٍل گوٌبم-ج-4ؿىل

 

 

ػبصی، ًضدیه ثَدى خَاة  هؼیبس هْن، خْت خَة ثَدى ًحَُ اثْبم
دبم  ٍخَّب ثِ خَاة ٍالؼی اػت. پشع ثْتش اػت تمؼین ثٌذی فوب ًَسی اً

ّب  دادُػبصی دس   ٍخَ داؿتِ ثبؿذ. گوٌبم پَؿبًی ووتشی ثب پشع ؿَد وِ ّن
ؿَد. صهبى پبػخگَیی  ّبی خبف هی ّب ثِ یىؼشی ثبصُ ثٌذی دادُ ثبػث گشٍُ

ّب، ّوپَؿبًی وبهل ثب  ػبصیی خَة اػت وِ یب ثبصُ  ٍخَ، گوٌبم ثِ پشع
هؼتٌیل پش سًگ ًـبى  5ٍخَ داؿتِ ثبؿذ یب وبهلا هدضا ثبؿذ. دس ؿىل پشع

ّبی  دٌّذُ ثبصُچیي ًـبى  ّبی خي ٍخَ اػت ٍ هؼتٌیل دٌّذُ هحذٍدُ پشع
ػبصی ًَسی  ثیٌین وِ گوٌبم الف هی-5ػبصی ؿذُ ّؼتٌذ. دس ؿىل   گوٌبم

 ّبی  دّذ ٍ ثب ثبصُ پبػخ ًضدیه ثِ ٍالؼیت هی  ٍخَ، اًدبم ؿذُ اػت وِ پشع
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ّب ٍ  ة ّن پَؿبًی ثیي ثبصُ-5ووتشی ٍخِ هـتشن داسد. دس حبلیىِ دس ؿىل

 ؿَد. ٍخَ دیذُ هی پشع

 
 [3]الف-5ؿىل

 
 [3]ة -5ؿىل

وٌذ ٍ ًجك  ػبصی اػتفبدُ هی ٍخَ یه هذل گوٌبم دسٍالغ ثشای ّش پشع
 .[3]ّبی لجلی ًیؼت داسی ًؼخِ گفتِ همبلِ ًیبصی ثِ ًگِ

Kumari  [4]اًذ سا ثشسػی وشدُ 13ّب دادُ ٍّوىبساى هؼئلِ گوـذگی .
ّبی فبصی ثشای افضایؾ اًلاػبت  دس ٍالغ سٍؿی ثیبى ؿذُ وِ اص هدوَػِ

اػتفبدُ وشدُ اػت. ایي سٍؽ ّن ثشای كفبت ػذدی ٍ ّن ثشای هٌتـش ؿذُ 
تش آى دس ًظش  ای هٌبػت اػت. ثشای ّش كفت وِ همذاس ػوَهی كفبت دػتِ

وٌذ. ثشای هثبل  ؿَد، یه دسخِ ػوَیت)هیضاى تؼلك( تؼشیف هی گشفتِ هی
تجذیل  {low,medium,high}هیضاى حمَق افشاد سا ثِ ػِ همذاس 6ؿىل 

وٌذ. دس ٍالغ  ى ػوَیت ّش همذاس سا دس دػتِ هَسد ًظش ثیبى هیوٌذ ٍ هیضا هی
 ؿَد. ثٌذی ّش همذاس، هیضاى ػوَیت ّش همذاس ثِ ثبصُ هـخق هی ثب ثبصُ

 
 [4]ػبصی ثب فبصی ّبی گوٌبم خذٍل دادُ -6ؿىل

لشاس گشفتِ اػت ٍلی  lowّش دٍ دس دػتِ  23111ٍ  11111ثشای هثبل 
داسد. دس هَسد  lowووتش اػت پغ دسخِ ػوَیت ثیـتشی ثِ  11111چَى 

ثیـتش اػت پغ دسخِ ػوَیت  94111چَى  94111ٍ  85111دٍ همذاس 
 داسد. highثیـتشی ثِ 

گیشد ثیـتش  دس ایي حبلت هیضاى اًلاػبتی وِ دس اختیبس وبسثش لشاس هی 
 یبثذ. حؼبع فشد دػت ًوی اػت. دسحبلیىِ ثِ همذاس دلیك كفت

Mukkamala ُّبی تؼشیف ؿذُ ثشای  ٍ ّوىبساى، ثب تَخِ ثِ ایٌىِ ثبص
پَؿبًی داؿتِ ثبؿذ، ثحث تؼییي هیضاى  ّبی فبصی هوىي اػت ّن هدوَػِ

تَاًذ ثِ چٌذ  . ّش همذاس، هی[5]وٌٌذ دسخِ ػوَیت ّش كفت سا هٌشح هی
 سا ثِ ػِ ثبصُ  111-1ػي  همذاس دسخِ ػوَیت داؿتِ ثبؿذ. ثشای هثبل ثبصُ

 
افشاص  3( هدوَػ111ِ-51ٍ ثبصُ) 2( هدوَػ75ِ-25ٍ ثبصُ) 1( هدوَػ1-51ِ)

تؼلك داسد. هیضاى  2ّن ثِ هدوَػِ 1ػبل ّن ثِ هدوَػِ  45وٌٌذ. ػي هی
اػت.  1.1، 2ثِ هدوَػِ 45ٍ هیضاى تؼلك 1.9،  1دس هدوَػِ 45ػوَیت 

سا هتؼلك ثِ  45شین ٍ یه سٍؽ ایي اػت وِ ثضسگتشیي سا دس ًظش ثگی
ٍ Mukkamalaّبی هٌشح ؿذُ دس همبلِ ثذاًین. اهب سٍؽ 1هدوَػِ

. [5]آٍسد  وٌذ تب یه همذاس ٍاحذ ثذػت ّوىبساى اص تشویت همبدیش اػتفبدُ هی
ّبی  ثشای آًىِ ثتَاًذ چٌذ همذاس سا ثِ یه همذاس تجذیل وٌذ، اص سٍؽ

شای تشویت همبدیش اػتفبدُ گیشی همبدیش، هیٌیون ، هبوضیون ٍ .. ث هیبًگیي
 .وٌذ هی

Liu  وٌذ تب  ای اػتفبدُ هی ػبصی هدوَػِ  ٍّوىبساى اص سٍؽ گوٌبم
ػبصی   . دس ٍالغ ثِ خبی آًىِ دس گوٌبم[6]ّب ثْتش پبػخ دّذ ٍخَ ثتَاًذ ثِ پشع

ّبیی  اص همذاس ػوَهی ّش لؼوت اػتفبدُ وٌذ، همذاس كفبت سا ثِ كَست ثبصُ
ای  وٌذ. ًوًَِ ای هَخَد هذل هی فت سا ثب همبدیش هدوَػِآٍسد ٍ همذاس ك دس هی

ّب ثِ خبی  كفت 7ثیٌین. دس ؿىل هی  7ای سا دس ؿىل  ػبصی هدوَػِ  اص گوٌبم
تش خبیگضیي ؿًَذ، ثِ كَست  ایٌىِ ثِ كَست ثبصُ دس ثیبیذ یب ثب همبدیش ولی

یبس ای اًلاػبت ثیـتشی دس اخت ای ثیبى ؿذُ اػت. دس حبلت هدوَػِ هدوَػِ
 گیشد ٍ اًلاػبت اص دػت سفتِ ووتشی داسین.  اػتفبدُ وٌٌذُ لشاس هی

 
 [6]ای ؿذ خذٍل ثبصُ-7ؿىل

ػبل ٍ  55ٍخَ صیش وِ تؼذاد افشاد صیش  ثشای هثبل دس پبػخگَیی ثِ پشع
ای فمي  ػبصی هدوَػِ  خَاّذ، دس گوٌبم ػبل سا هی 12ػٌح تحلیلات ثبلای 

ػبصی   َ سا داسد. دس حبلیىِ دس گوٌبمٍخ دس ؿىل ثبلا ؿشایي پشع 1گشٍُ 
ثبیذ گضاسؽ ؿَد. ثٌبثشایي هی ثیٌین وِ دس  1ّن ػلاٍُ ثش گشٍُ  2ای گشٍُ  ثبصُ

 تش اػت. ای پبػخ ثِ ٍالؼیت ًضدیه حبلت ثبصُ

Select COUNT(*) From T* 

Where Age<55 And Education>12 

Srisungsittisunti  ٍّوىبساى دس ساثٌِ ثب هذل(k-e) 

anonymity ّب ثِ  ثٌذی دادُ . دس ایي هذل ػلاٍُ ثش دػتِ[7]وٌذ ثحث هی
k ؿًَذ ٍ  دػتِ، كفبت حؼبع داخل ّش گشٍُ ثِ كَست تلبدفی خبثدب هی

ثبؿذ. ایي تفبهل ثِ ایي  eدس ّش دػتِ حذالل تفبهل كفت حؼبع ثبیذ 
حؼبع ػذدی هَخَد دس ّش گشٍُ هوىي اػت ثِ ػلت دلیل اػت وِ كفبت 

ّبی  ػبصی داؿتِ ثبؿٌذ. ایي سٍؽ ثشای دادُ ّب، لبثلیت فبؽ ثَدى دادًُضدیه 
 ػذدی هٌبػت اػت.

Srisungsittisunti ّبی تدوؼی  ٍخَ ٍ ّوىبساى هذل سا ثشای پشع
دادُ،  ّبی هختلف پبیگبُ . ثٌَسیىِ صهبى اسػبل ًؼخِ[7]اًذ ًشاحی وشدُ
فشد خبكی سا  ّبی اؿتشاوی ٍ تفبهلی ًتَاى كفبت حؼبع ٍخَ ثَػیلِ پشع

گَیٌذ. دس ؿىل صیش ایي  14فبؽ وشد. ثِ ایي هـىل ًـت هحشهبًگی افضایـی
  8تَاى دیذ. دس ؿىل  فبؽ ؿذى سا ثَػیلِ ػولیبت اؿتشان ٍ تفبهل هی
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تبیی دػتِ ثٌذی  3ّبی  سا ثِ دػتِ t1ّبی هٌتـش ؿذُ دس صهبى دادُ aلؼوت

 8. دس ؿىلوٌذ وٌذ ٍ كفت حؼبع حمَق سا دس ّش گشٍُ خبثدب هی هی
ّبی  وٌین وِ ثِ دػتِ سا هـبّذُ هی t2ّبی هٌتـش ؿذُ صهبى دادُ bلؼوت

چْبستبیی تمؼین ؿذُ ٍ كفت حؼبع دس ّش گشٍُ خبیگـت داؿتِ اػت. دس 
سا  t2ٍ دس صهبى t1دس صهبى  P2ًتیدِ تفبهل پبستیـي  cلؼوت  8ؿىل

دس  Megدّذ وِ یه فشد اهبفِ ؿذُ ٍ اگش حولِ وٌٌذُ ثذاًذ وِ  ًـبى هی
تَاًذ حمَق فشد سا  ّب هی اهبفِ ؿذُ اػت ثب تَخِ ثِ لیؼت حمَق t2صهبى 

 t1  ٍt2ّبی هٌتـش ؿذُ صهبى  اؿتشان ًؼخِ dلؼوت 8وـف وٌذ. دسؿىل
 85111یب  84111تَاى حمَق سا یىی اص دٍ ػذد  ثیٌین وِ ثِ ساحتی هی سا هی

 .[7]داًؼت

 
 

 
  [7]ّبی فشد فبؽ ؿذى دادُ-8ؿىل

ّبی  لَگیشی اص ًـت هحشهبًگی ؿشى صیش هدوَػِ ثَدى ًؼخِثشای خ
( ٍ t1)ًؼخِ هٌتـش ؿذُ دس صهبىD0 ًؼخِ 9وٌذ. ؿىل هختلف سا هٌشح هی

D1  ًؼخِ هٌتـش ؿذُ دس صهبى(t2سا ًـبى هی ) ِّب ًَسی ثبیذ  دّذ. ًؼخ
هٌتـش ؿَد وِ دس ّش لؼوت، ثبصُ كفبت حؼبع، صیش هدوَػِ ثبصُ كفبت 

كفت  بصُثD0 ثیٌین وِ دس ًؼخِ هی 9ثبؿذ. دس ؿىل  حؼبع ًؼخِ ثؼذی
ثبصُ كفت  D1اػت. دس ًؼخِ 88111تب  84111حؼبع دس یه گشٍُ ثیي 

اػت. ثبصُ اٍلی صیشهدوَػِ ثبصُ دٍهی اػت.دس  89111تب  83111حؼبع ثیي
ػبصی كفبت حؼبع سا  ایي كَست اػت وِ اؿتشان ٍ تفبهل لبثلیت فبؽ

ایي اػت وِ الگَسیتن ًیبصی ثِ  [7]ى ؿذُ دس همبلًِذاسد. ًىتِ لبثل تَخِ ثیب
 ّبی هٌتـش ؿذُ ًذاسد ٍ فمي ثِ ًؼخِ آخش ًیبص داسد. ّوِ ًؼخِ

Zhang ػبصی   ٍ سٍؽ گوٌبم 15ٍ ّوىبساى همبیؼِ سٍؽ خبیگـت(k-

anonymity) [8]دٌّذ ٍخَ سا هَسد ثحث لشاس هی دس پبػخگَیی ثِ پشع .
ػبصی كفبت ؿجِ  ّب، یىؼبى ثٌذی دادُ ػبصی ػلاٍُ ثش دػتِ دس سٍؽ گوٌبم

ثٌذی  دس سٍؽ خبیگـت ثؼذ اص دػتِگیشد، دس حبلیىِ  ؿٌبػِ ّن كَست هی
ػبصی دس ّش دػتِ  د ٍ یىؼبىؿَ خب هی ّب كفت حؼبع دس ّش دػتِ خبثِ دادُ

ٍخَ اػتفبدُ وشدُ ٍ ثِ ایي  گیشد. ثشای همبیؼِ دٍ سٍؽ اص دٍ پشع كَست ًوی
ػبصی خَاة   ًتیدِ سػیذُ اػت وِ سٍؽ خبیگـت ثؼیبس ثْتش اص سٍؽ گوٌبم

ّبی اكلی دیذُ  دادُ 11تش اػت. دس ؿىل ّب ثِ ٍالؼیت ًضدیه دّذ ٍ پبػخ هی
 ة-11دّذ ٍ ؿىل سا ًـبى هی هؼوَلی بصیػ الف گوٌبم-11ؿَد ٍ ؿىل هی

 ٍخَیی هٌشح ؿَد وِ  ّب سا آهبدُ وشدُ اػت. اگش پشع ثش اػبع خبیگـت دادُ
 

 

 
[7]ّبی هختلف سٍؽ هٌبػت ثشای ًؼخِ-9ؿىل
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چَى  16ػبصی  دس سٍؽ گوٌبم ،هیٌییون حمَق وبسهٌذاى خبًن چمذس اػت

ّب خبًن  تَاى تـخیق داد وذام سوَسد ، ًوی17ػتَى خٌؼیت ولی ؿذُ
ّب هـخق اػت  دس ّش گشٍُ تؼذاد خبًنّؼتٌذ. دس حبلیىِ دس سٍؽ خبیگـت 

 ثَد. خَاّذ تش ٍخَ ثِ ٍالؼیت ًضدیه ٍ خَاة پشع

 
 [8]ّبی اكلی دادُ-11ؿىل

 
 anonymity-(k-e)[8]الف سٍؽ  -11ؿىل

 
 [8]ة سٍؽ خبیگـت-11ؿىل

تَاًذ ثب  هٌشح ؿذُ اػت وِ هی 18خذٍل ووىی [8]ّوچٌیي دس همبلِ
ٍخَ اػت، ثبصُ هیٌیون ٍ  تَخِ ثِ ایٌىِ دس ّش گشٍُ چٌذ سوَسد پبػخ پشع

خذٍل ووىی ثشای  12وٌذ. دس ؿىل هبوضیون سا ثشای كفت حؼبع هـخق 
 ًـبى دادُ ؿذُ اػت. 11سٍی خذاٍل ؿىل (min,sum)دٍ تبثغ تدوؼی

ٍخَ یىی اص سوَسدّبی  وٌذ اگش خَاة پشع ثشای هثبل ػٌش اٍل هـخق هی
 ی، حذ ثبلاٍخَ اًتخبة ؿَد ثشای پشع min ثبؿذ ٍ تبثغ تدوؼی  1گشٍُ

 خَاّذ ثَد. 54K$ٍ حذ پبییي  56K$كفت حؼبع حمَق

 
 [8]خذٍل ووىی-12ؿىل

 

 

 ّا  . هقایسِ رٍش4
ػبصی   ّبی گوٌبم ّوبًٌَس وِ ثیبى ؿذ، دس همبلات هختلف الگَسیتن

ّب،  ٍخَ دس سٍؽ پشعپبػخ ٍالؼی ثَدى ٍ ثَػیلِ هیضاى  ُگًَبگَى ثیبى ؿذ
ػبصی   ى ؿذُ، سٍؽ گوٌبمّبی ثیب ّب هَسد ثشسػی لشاس گشفتٌذ. دس سٍؽ سٍؽ

هیضاى اًلاػبت ثیـتشی دس  [5]ای ػبصی ثبصُ  اص سٍؽ گوٌبم [6]ای هدوَػِ
ب دّذ. چَى ثِ خبی ایٌىِ دس ّش دػتِ همبدیش سوَسد ث وبسثشاى لشاس هیاختیبس 

دس سٍؽ وٌذ.  ای ثیبى هی ثبصُ خبیگضیي وٌذ، آى سا ثِ كَست هدوَػِ
ػبصی سوَسدّب، اص لشاس دادى هدوَػِ همبدیش  ثِ خبی یىؼبى [6]ای هدوَػِ

تش ثِ  ّب ًضدیه ٍخَ، خَاة وٌذ وِ دس پبػخ ثِ پشع ثشای كفبت اػتفبدُ هی
 ٍالؼیت خَاّذ ثَد.

 هؼوَلیػبصی  ًؼجت ثِ سٍؽ گوٌبم [8]ٍخَ دس سٍؽ خبیگـت پبػخ ثِ پشع
، اص همبدیش ولیّب ثِ  اػت. دس ٍالغ ثِ خبی تغییش دادُ تش ثِ ٍالؼیت ًضدیه

وٌذ وِ دس پبػخگَیی ثِ  خبیی همبدیش حؼبع سوَسد اػتفبدُ هی خبثِ
 دّذ. تش ثِ ٍالؼیت هی ّبی ًضدیه ، خَاةٍخَ پشع

اى اًلاػبت هیض [5][4]ّبی فبصی ثیبى ؿذُ دس همبلات سٍؽ اگش چِ
ٍلی دس همبثل  ٍ اص دػت سفتگی اًلاػبت ووتش اػت دّذ ثیـتشی ثِ وبسثش هی

 دّذ.  ػبصی سا افضایؾ هی احتوبل فبؽ

 

 گیری ٍ پیشٌْادات . ًتیج5ِ
ّب ًَسی تغییش یبثذ وِ  خْت خلَگیشی اص افـبی اًلاػبت، ثبیذ دادُ

افشاد سػبیت ػلاٍُ ثش ًگِ داؿتي اًلاػبت هفیذ، ثحث حفظ حشین خلَكی 
ّبی ثیـتشی سا پٌْبى وٌین هؼلوب حشین خلَكی افشاد  ؿَد. الجتِ ّشچِ دادُ

ّبی هفیذ سا اص دػت خَاّین داد.  ثیـتش حفظ خَاّذ ؿذ ٍلی دس همبثل دادُ
گیشد ٍ احتوبل  یه تؼبدل ثیي هیضاى اًلاػبتی وِ دس اختیبس وبسثشاى لشاس هی

د. دس ایي صهیٌِ یىی اص هْوتشیي ّبی حؼبع ثبیذ ثشلشاس ؿَ ؿذى دادُ فبؽ
ّبی  خَ سا اص سٍی دادٍُ ّب ایي اػت وِ چٌَس ثتَاًین پبػخ ثِ یه پشع ثحث
دس اختیبس وبسثش لشاس دّین.  ،ػبصی ؿذُ ثب ثْتشیي تمشیت ثِ خَاة دسػت گوٌبم

ّوچٌبى وِ دیذین دس ایي صهیٌِ وبسّبی صیبدی اًدبم ؿذُ اػت ٍ ٌَّص ّن 
 ثبؿذ. ل ثبص دس ایي حَصُ هیایي هؼألِ خضء هؼبئ
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