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 چکیده 

توجه قرار دهد، این موضوع بایست مورد از جمله نکاتی که هر سازمان در مبحث پدافند غیرعامل می

ای از سوی دشمنان خارجی یا داخلی مواجه شود که با بینی نشدهاست که ممکن است با اتفاقات پیش

شوند که در این زمان های به وجود آمده از بلایای طبیعی، مواجه تر از بحرانبحرانی به مراتب خطرناک

باشد لذا داشتن اطلاعات ان نیاز حیاتی سازمان میاتخاذ تصمیمات دقیق و در زمان مناسب از سوی مدیر

 جهت  ها در دولت الکترونیک است. بنابراینهای اصلی سازمانیکپارچه و دقیق از موضوعات و دغدغه

 شرایط به توجه است و با العادهفوق و اساسی اقدامات به نیاز دستیابی به این اطلاعات یکپارچه و دقیق

 از استفاده در سعی  مواقع این در. بود خواهد شرایط این از متاثر نیز راداف عملکرد بحران غیرعادی

در سطح  GISشویم. در سالهای اخیر استقرار سامانه می مخرب بحران اثرات کاهش جهت نوین فناوری

 بخشهای در توانسته و های فراوانی داشته استکشور به خصوص در شرکتهای توزیع برق پیشرفت

باشد. در این پژوهش سعی شده به بررسی  داشته مثبتی اثرات برداریو بهره مشترکین مانند مختلف

در حوزه پدافند غیر عامل پرداخته شود و با بررسی یک هجوم فرضی به بررسی اطلاعاتی که  GISسامانه 

 .شودتواند در اختیار مدیران سازمان قرار دهد پرداخته میاین سامانه می
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 مقدمه  

و از مشخصه آن   کنندیم یدسازمان را تهد ییاجرا یتاست که قابل یادز یرگذاریبا احتمال وقوع کم و تاث یدهایپد ،بحران یک

به سرعت اتخاذ شود. بحرانها به  یدمربوط به آن با یماتحل آن است و تصم یلو وسا یراتمبهم بودن عامل، مبهم بودن تاث

که  دهند.یرا نشان م یدارند که مشکلات و معضلات بالقوها یند و اغلب آنها علائم هشدار دهندهاکنیبروز نم یصورت ناگهان

 گیرند تا با ایجاد یک بحران جدی بتوان آسیب جدی را به سازمان وارد کنند.گاهی همین نقاط مورد هجوم دشمن قرار می

باید توجه داشت در کنند. یم طیمرگ را  یاباشند که مراحل تولد، رشد، بلوغ و افول  یسمیبه مکان یهشب تواندیم بحران یک

پذیری در بالاترین سطح ممکن قرار دارد گیرد که از نظر حساسیت و تخریبحوزه پدافند غیر عامل نقاطی مورد آسیب قرار می

 ا داشتن اطلاعات یکپارچه و دقیق بتوانند بهترین تصمیم را در بهترین زمان ممکن بگیرند.بنابراین لازم است مدیران سازمان ب

 یشگیرانهاعم از اقدامات پیستم، س یدارت پالو بازگشت به حا یبحران یدارناپا یتاز وضعج خرو فبحران با هد یریتمد یاستراتژ

 یراناست. مد یدهقابل اجرا  ارائه گرد یکاربرد یشنهادهایپرداخته شده و پ حاصل از هجوم پس از بروز بحران یاتو عمل

 به   شبکه اردهارات وساز وقوع بحران، از خ یشو اقدامات پ یراهبرد یماتتوانند با اتخاذ تصمیبرق م یروین یعتوز یهاشبکه

 (0931طمه، فا)بنی کنند. ینقابل قبول را تضم یدر حد یستمکاسته، تداوم عملکرد س از طریق حملات احتمالی

از آنجایی که کشور ما به لحاظ موقعیت سیاسی در شرایط حساسی قرار دارد و در هر زمانی امکان حملاتی از جانب دشمنان 

کنند، امری اجتناب ناپذیر است و هایی که در کشور نقش مهمی را ایفا میخارجی و داخلی وجود دارد لذا توجه تمامی سازمان

    شود، برق بسیار حائز اهمیت کشور در آینده بسیار نزدیک به افق دولت الکترونیک نزدیک می با توجه به این موضوع که

ها های توزیع برق باید به این نکته توجه داشته باشند که در آینده نزدیک حتی قطعی برق در ثانیهشود در نتیجه شرکتمی

سازی اطلاعات بیش از پیش احساس گیری و یکپارچهت تصمیمناپذیری بر کشور وارد کند لذا اهمیتوانند خسارات جبرانمی

 (0931)آژند،  کند.بندی اطلاعات به این مهم کمک بسزایی میبا لایه GISشود که سامانه می
 

 پدافند غیر عامل در شرکت توزیع نیروی برق

متعددی در این حوزه وجود دارد اما در ای دارد حتی در شرکت توزیع نیروی برق نیز مسائل پدافند غیرعامل مفهوم گسترده

 آید، است.های که در این حوزه به وجود میاین پژوهش نگاه ما پیرامون بحران

بحران شامل پنج  یریتمداصولا در پدافند غیر عامل مدیریت بحران یکی از مسائل اساسی است که باید به آن توجه شود. 

بحـران، مداخله در بحران و بازگشت به  یبـرا یران، کاهش شدت بحران، آمادگاز بح یشگیریکه عبارتند از پ باشدمیمرحله 

باید  .شودیم یریتدر زمان وقـوع بحران مد یگرپس از بحران. سه مرحله اول قبل از وقوع بحران  و دو مرحله د یعاد یطشرا

د که این پنج مرحله به درستی انجام شوتوجه داشت که بحث پدافند غیر عامل در صورتی در یک سازمان به دستی انجام می

 (0930)عسگری،گیرد.

 ینبه ا یاست. دسترس یراجتناب ناپذ یبـه اطلاعـات جـامع امر یاز مراحل فـوق دسترسـ یکبحران در هر  یریتمد یبرا

 یتیمداخله از نظر مکان ، زمان و نوع مداخله اهم یتهایاول یبرا یریگ یماطلاعات به خصوص در زمان وقوع بحران و تصم

اطلاعات  یپراکندگ یلبه دل GIS یستماطلاعات در زمان بحران بدون س به یابیمضاعف خواهد داشت . به طور معمول دسـت

تبار آنها و به روز نبودن اطلاعات، اع یاطلاعات کاربرد یعدم دقت کاف ینهمچن و بر است. ینهو هز یروقت گ یشده امر یرهذخ

که در حداقل زمـان، کـاربرد،  عاتیشـده اطلا یآسـان و طبقـه بنـد یدسترسـ GIS .خواهد رفت ینبحران از ب یطدر  شرا

 یزدر آنال یستمس ینا یها ییسازد. با توجه به توانا یبحران را ممکن م یریتو مقرون به صرفه را در مراحل مختلف مد یـقدق

در پدافند  بحران یریتبحران کاربرد خواهد داشت. مد یریتدر هـر مرحلـه از مد یـازمـورد ن یاهـ ی، خروجـیـهاطلاعات اول

 یشتروقوع  و بعد از وقوع سانحه جهت کاهش هر چه ب ینکه قبل از وقوع، در ح شودیاطلاق م ییمجموعه اقدامها غیرعامل

 باشد ویم یزمان خاموش در زمان است و هدف کاهش یاچرخه در پدافند غیرعامل بحران یریت. مدیردگیآثار بحران انجام م

 ییو الگو یبه آمادگ یازکنترل بحران و رفع آن ن یاست برا ی از حملات احتمالیبحران بعد یز آنجا که هدف آماده شدن براا
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 یناشد. نبود ابیم یاهنگمه و یزیر، برنامهیریگیمتصم ،یو گردش اطلاعات، سامانده یکپارچگی یشده برا یینتع یشاز پ

پس از سانحه کمبود اطلاعات و عدم  یطشرا ینتراز عمده یکیکند مثلا یم یجادبحران ا ینرا در ح یایچیدهپ   الگو مشکلات

باشد . به یکارگزاران م یت، از اولوحملات احتمالیاز  یریگیشپ بهتر و یآمادگ یبرقرار یاز صحت آنهاست. تلاش برا یناناطم

، یزانرشود . برنامهیآن احساس م یو اقتصاد یانسان یراتو تاث حملاتشده درباره  ینیکامل و بازب یبه اطلاعات یازن یلدل ینهم

 ینو در ع یعمبرم به اطلاعات درست و سر یازهستند، ن یردرگ یکه در امور مربوط به کمک رسان یگزاران و کارگزارانیاستس

مربوط به  یلمسا یبرا یسازارهاز چ یبخش مهم تواندی( مGISیایی)ت جغرافاطلاعا یستمدارند. س یکپارچهحال حدالمقدور 

 یریتیبخش از هر برنامه مد ین، درست و به موقع مهمتریکپارچهباشد. اطلاعات  بحران در حین حملات احتمالی یریتمد

 یفااطلاعات ا یعرا در انتقال سر یدینقش سازنده و مف تواندیکند. و م ینوع اطلاعات را فراهم م ینا GISباشد.  یموفق م

از  یحاست و استفاده صح یو آمار یاییبه اطلاعات جغراف یشترهر چه ب یدسترس یازمندن یحو صح یقدق یریگیمکند. تصم

در  یمهم یارنقش بس GIS یستم. اطلاعات به دست آمده از سیدنما  یلمهم را تسه یناست که ا یستمیس یازمنداطلاعات ن

 یبرنامه اصول یک یدرست بر مبنا یریگ یمخواهد داشت. امروزه تصم یعاد یطدر بازگشت به شرا یعحوادث و تسر یریتمد

 یناز مهمتر یکیباشد. یدادها م یزآنال یاصل یرهایزمان و سرعت متغ ،آن یکپارچگیهاست. اطلاعات و داده یزحاصل آنال

 (0913)تاجیک،  است. GIS ها باداده یز، آنالیرهامتغ ینکردن ا ینهبه یروشها

 

 سامانه اطلاعات مکانی در بحران 

ای برای مدیریت و ی رایانهیک سامانه( System Geographic Informationیا  GIS) ی اطلاعات جغرافیاییسامانه

جغرافیایی مکانی را دارد. تحلیل و نمایش اطلاعات  و آوری، ذخیره، تجزیهتحلیل اطلاعات مکانی است که قابلیت جمع و تجزیه

آوری و تلفیق با جمع  GIS ناوریف شوندی اطلاعات جغرافیایی بر اساس موقعیتشان نشان داده میها در یک سامانهداده

ها ی نقشهی تصویرسازی و استفاده از آنالیزهای جغرافیایی، اطلاعاتی را برای تهیههای معمولی، به وسیلهاطلاعات پایگاه داده

شوند. ها به کار گرفته میی نقشهبینی نتایج و تهیهتر جلوه دادن رویدادها، پیشسازد. این اطلاعات به منظور واضحهم میفرا

ها، بر های دادهعبارت است از موقعیت موضوع (Geographic) ی جغرافیایی یای اطلاعات جغرافیایی، واژهدر یک سامانه

ی برای ارائهGIS ها دردهد که دادهاطلاعات نشان می یا (Information) . واژهحسب مختصات جغرافیایی )طول و عرض(

های نمایشی های آماری، جداول و پاسخها و تصاویر رنگی، بلکه به صورت گرافیکهای مفید نه تنها به صورت نقشهدانسته

از  GIS ی این است کهدهندهنه نشانیا ساما System یشوند. واژهدهی میمتنوعی به منظور جستجوهای عملی سازمان

 (0931)توکلی،  .چندین قسمت متصل و وابسته به یکدیگر برای کارکردهای گوناگون، ساخته شده است

 استفاده ازان لذا بندی شدههای اطلاعات مکانی بر مبنای رویکردشان به اطلاعات و فناوری آن تقسیمبا توجه به اینکه سیستم

آن  یبه نوع اطلاعات و فناور یکردرو یها بر مبنایستمس یندارد . ا یاتیح یتاهم یریتیمد یها و طرحهابرنامه یدر اجرا آن

اطلاعات  یررا بهمراه سا یاییکه بتواند اطلاعات جغراف هایییستمتنها س توجه به این نکته ضروری است کهاند. شده یبندیمتقس

و کارشناسان  یرانمد یازهایبحران ن یطدر شراتوانند ، میقرار دهند یاردر اخت یکپارچهبصورت  یدر قالب نقشه رقوم یفیتوص

که بتواند  یستمیبرق، س یعتوز یهاشبکه یساتو حجم انبوه تاس ی. با توجه به گستردگباشندپاسخگو  مطلوبرا در سطح 

، قرار دهد یرانمد یاردر اخت همچنیت با حفظ سرعت و دقت و منعطف بودن و یکپارچهحجم اطلاعات را بصورت  یشترینب

 (0931)فلاحی،  .شودسیستم مطلوبی برای سازمان مورد بررسی تلقی می

از  یشپ یو آمادگ یزیربرنامه هاییتفعال یرندهبوده و در برگ ثاز بروز حواد سپ یرسان یاریفراتر از  یشرفتهبحران پ یریتمد

 یریتمد ینشود. بنابرایگر مید یهااز حوزه یاریو بس یلاعات، روابط عمومطا یریتآموزش، مد ی،سازمان یزیربحران، برنامه

 مداوم و بدون وقفه باشد.    یندفرآ یک یستبا یرا در بر داشته و م هاییتو فعال یفاز وظا یاگسترده طیفبحران 

ص خواهد بود، و یکی از مشکلات و گیرنده ناقبا توجه به این نکته که در جریان یک حمله فرضی، تمامی اطلاعات افراد تصمیم

باشد، در نتیجه دسترسی به سیستمی که در این مواقع بتواند کنترل های اصلی عدم وجود اطلاعات مناسب و دقیق میچالش
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های هایی همانند حمایتباشد و مدیران را در راستای برنامهناپذیر میموثرتری بر اوضاع داشته باشد، امری ضروری و اجتناب

های غیر بومی که نسبت به منطقه شناخت های در دسترس، استفاده مفیدتر از افراد و و اکیپرسانی از اکیپی و خدمتفن

دهد. یکی از مزایای چنین ها براساس اولویت تحت تاثیر قرار میکافی ندارند، بهبود عملیات پاسخگویی و رهبری اکیپ

 (0931)سلیمان شفا،  باشد.می ا موقعیتسیستمی نیز بروز شدن آن براساس تغییر شرایط ی

 

   اقدامات شرکت توزیع نیروی برق مازندان در راستای پدافند غیرعامل

-رسد تهیه نقشه در لایهسازی صورت پذیرد، به نظر میبایست قبل ازوقوع حوادث و خطرات احتمالی آمادهبا توجه به اینکه می

وضعیت بحران ارزش دارد و وجود یک سیستم اطلاعاتی مناسب در این راستا  های مختلف اطلاعات دینامیکی و استاتیکی در

باشد یم یازمورد ن یها یهنقشه در لا یهاز بحران ته یشپ یاقدامات در مرحله آمادگ یناز مهمتر ضروری است. در نتیجه یکی

 که عبارتند از:

  و به روز شده ینقشه شبکه با اطلاعات مکان

  یشهرستان و یشهر یایینقشه جغراف

  یلوولتک 11 ینقشه مانور پستها

 نقشه مانور شبکه فشار متوسط 

 یشهر یرو غ یبار مناطق شهر ینقشه چگال

  on lineبصورت  AVL یستماستقرار س

 نشان داده شده است. GISالذکر را برای استان مازندران در سامانه های فوقای از نقشهدر زیر نمونه

 

 
 اطلاعات مکانینقشه شبکه با  -1شکل

 

 

 

 

 

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

 

  

 

 
 on lineبه صورت  AVLنقشه استقرار  -2شکل

 
 نقشه جغرافیایی شهری -3شکل 

کیلو ولت را برای ساری  11های متوسط و از آنجایی که نقشه مانور شبکه متوسط بسیار وسیع است در زیر نقشه مانور پست

 نشان داده شده است.

 
 شهرستان ساری کیلو ولت 22های نقشه مانور پست -4شکل 
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 نقشه مانور شبکه متوسط شهرستان ساری -5شکل 

 دهد که بصورت یکپارچه باشد، در زمان مناسب مورد استفاده قرار بگیرد و در نهایت بروز باشد.کارایی اطلاعات زمانی رخ می

این امکان را برای  GISیستم و با توجه به اینکه در حالت عادی اطلاعات بصورت جداگانه و غیر متمرکز وجود دارد، لذا س

با استفاده از سامانه  .کند که اطلاعات مورد نظر و ضروری را بصورت یکپارچه در اختیار داشته باشندگیرندگان فراهم میتصمیم

توان تاسیسات را شود و میباشند، جلوگیری میها که موجب پراکندگی اطلاعات میها و دادهاطلاعات مکانی از تعدد نقشه

 .بصورت همزمان مورد ارزیابی و تجزیه و تحلیل قرار داد

 

 بیان مسئله

به  کیلو ولتی از مدار خارج شده است. 11/39های کنیم طی یک حمله سایبری فرضی یکی از پستدر این پژوهش فرض می

تعداد و نوع اند،  شدهبرق یبیی که ها یدرتعداد و بار فمنظور احیای شبکه و مشترکین بی برق مدیران سازمان نیاز به دانستن 

اند و همچنین بررسی و مورد تجزیه و تحلیل قرار دادن فیدرهای قابل مانور و ظرفیت شبکه و برق شدهیبکه  ینیمشترک

 خطوط دارند.

روزه مهم و حساس دفاعی و اطلاعاتی می باشد که ام یتهای( دارای قابلGIS)یایی اطلاعات جغراف یستمهایسبا توجه به اینکه  

 یشترینب یرد، لذامورد توجه قرار گ یزن یرعاملدر پدافند غ گیرییمسازی و تصمیمتصم یبرا یزیرتوانسته است در برنامه

ی در حمله پذیریهاییبو کاهش آس یستیترور یاتعمل یصکه شامل تشخ شوندیمکانی م یتهایشامل موقع یتیامن یماتتصم

اطلاعاتی  یستمهای( نقشی بحرانی و مهم در دفاع مدرن و سGIS) یاییاطلاعاتی جغراف یستمس می شود. تکنولوژی ...دشمن و

 پردازند. می نظامی یساتدر تأس ییبه جمع آوری اطلاعات فضا یرصورت فراگ بهکه  کندیبازی م

چهارچوب عمومی و  یک یجادبرای ا یاییجغراف یمو مفاه یکهافراتر است. تکن یر،تصاو یشنقشه و نما یهاز ارا GIS امروزه نقش

دارد که آگاهی  یتاهم یلدل ینبه ا ضوعمو یندلخواه به کار می رود. ا یتهمه آنها در موقع یریاز بکارگ ینانبرای اطم

 .اطلاعات از منابع، چندگانه بپردازد یلو تحل یهاطلاعاتی بتواند به تجز یستمزمانی کسب می شود که س یتی،موقع

   معرض خطر جدی قرار خواهندگرفت لذا در شرایط بحرانی فقدان اطلاعات ضروری برای در هنگام بحران اطلاعات در

به اطلاعات را در  یعسر یدسترس  GIS یستمسدهد در نتیجه رسانی را افزایش میگیری اضطاب مدیریتی و کمکتصمیم

شده  یرهمنسجم ذخ یاشبکه به صورت GISیستم که اطلاعات در س یسازد. در صورتیم یرپذامکان حمله فرضی یانجر

 یو به سرعت قابل دسترس یشود بلکه به راحت یوارد نم یاطلاعات نه تنها خدشه ا ینا به ،حمله فرضی یانباشند ، در جر

 خواهند بود.
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 گیرینتیجه
های جهان مورد از آنجایی که کشور ایران به لحاظ قرار گرفتن در یک موقعیت استراتژیک در جهان همواره از سوی ابر قدرت

های آنها بوده است. و با توجه به اینکه ایران توجه خاصی بوده و تمایل این کشورها به تحت سلطه قرار دادن کشور ما از اولویت

ها قرار دارد و با پس از انقلاب اسلامی به هیچ ابر قدرتی اجازه دخالت نداده است همواره در خطر هجوم از جانب این ابر قدرت

ها احتمال حملات سایبری از دشمنان خارجی و پیشرفت نظامی کشور ما و غیر ممکن شدن هجوم نظامی ابرقدرت توجه به

کنند، با بروز سازی و یابد لذا لازم است همواره سازمانهایی که در کشور نقش حیاتی را ایفا میداخلی روز به روز افزایش می

 نه حمله احتمالی را از طریق دشمنان دخارجی و داخلی را داشته باشند.سازی اطلاعات آمادگی کاملی برای هرگویکپارچه

-طبقه اساس بر  حساس و یاتیاطلاعات در رابطه مراکز ح ذخیره توان بهمی GISشده، با استفاده از یهبا توجه به مطالب ارا

های استاندارد و در داده یاییفاطلاعات جغرا یرهبه ذخ ینتم همچنیسس ین. اختآنها پردا فضایی اطلاعاتبندی و انتشار 

 .کند میجمع آوری  یریگیمتصمسسیستمهای  برای را یطیمح ییراتشبکه می پردازد و اطلاعات تغ یطمح

GIS با انتشار در شبکه  یستمس ینقوی می شود ا ییها یریگتصمیم باعث یاییو پردازش جغراف یلو تحل همچنین با تجزیه

یدهد، این قرار م یرانگ یمتصم یاردر اخت یتهاآنها در فعال یریزمان و مکان و بکارگ یینرا برای تع یدیدفاعی روشهای جد های

 ین(. ایاییتمام کاربران قرار می دهد )پردازش جغراف یارقوی و مداوم در اخت یارو عمومی بس یاتیعمل یرتصو سامانه یک

می شود. اطلاعات  یطافراد از مح یتیپردازد و باعث آگاهی موقعمنابع متعدد می  ازبه جمع آوری اطلاعات و نقشه ها  یستمس

در مواقعی که شبکه در دسترس باشد  ینوقتی شبکه وجود ندارد به صورت محلی قابل دسترسی است هم چن GISو نقش 

از  یاراسر دندر س یو دفاع عاتیاست که گروههای اطلا یاتو خصوص یتهاقابل ینا یلمی توان از سرورها استفاده کرد. به دل

ARCGIS  .به طور  یریتدر مد ینظم یو ب یارزشمند در جهت کاهش آشفتگ یابزاریستم س در نتیجه ایناستفاده می کنند

است و  یابزار ضرور یناز کارکرد موثر ا ی. در وهله اول درک و آگاهباشدیبه طور خاص م پدافند غیرعامل یریتو مد یکل

، در جهت یاییاطلاعات جغراف یستمس یاست که با توسعه فرهنگ استفاده از فناور یدآن. ام یرشسپس مرحله قبول و پذ

 یم.موثرتر و کارآمدتر قدم بردار یریتمد

 

 منابع
 .0931 .برق جنوب کرمان یعبرق، شرکت توز یعتوز یهاشبکه یبرا GIS یکاربرد ، آموزشیدام ،دژ یت یت ،محسن یدس ،فاطمه یبن

 .0931 ،یوم انسانل، پورتال جامع عجغرافیایی اطلاعات یستمهای، نقش سیومرثک ،یی، خزایبافر ،آژند

 .چاب اول کشور، هاییاریده و یهارشهردا سازمان، بحران یتدر مدر GISد کاربر ،0930 ی، علی،عسگر

  .بحران، تهران، فرهنگ گفتمان، چاپ اول یریتمد ،0913 محمدرضا، یک،تاج

 ،مسلح یروهاین یایی، تهران، انتشارات سازمان جغرافGIS یاییاطلاعات جغراف یها یستمس، 0939 ین،و مترجم یسندگاناز نو یجمع

 .چاپ دوم

 .نگر یانتشارات آت ی،صنعت یهادواح یکردرو ،0931 ی،توکل یت،و هدا یمهد

  .0931برق، یروین یعانتقال و توز ید،آن در شبکه تول یگاهبحران و جا یریتشناخت مد ی،کامران، فلاح

بحران،  یریتمد یکنفرانس مل یناول ،برق یروین یعتوز یبحران در شرکتها یریتو مد یط اضطراریدر شرا ششفا، واکن یانسلمان یرضا،عل
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