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 Abstract   
 

Big Data is a massive volume of data that can’t be processed easily using traditional 
techniques. In fact, big data analysis refers to the capability of managing a huge volume of 
heterogeneous data at the right speed, and with suitable speed to allow real-time processing. 
The world of Big Data offers a new set of challenges and obstacles. The main challenge in this 
area is analyzing, processing and searching in large volume of data for the purpose of sharing, 
storage, and transfer of data in a secure manner. In short, the term Big Data applies to the case 
of information that can’t be processed or analyzed using traditional processes or tools. 
Increasingly, organizations today are facing more and more Big Data challenges. Big Data 
analysis and the prediction of future outcomes based on the results of analysis obtained have 
found applications in business, finance, healthcare, etc. Similarly Big Data also have recently 
found its way to fight crime. Big companies like IBM, Dell, Google, Microsoft invest billions 
of dollars in research and development of Big Data technologies. The developers have their 
own communities for technologies like Hadoop, NoSQL, Real time, machine learning, etc. 
Much success has been achieved already in terms of developing and deploying technologies 
which help combat crimes. Big data will increasingly inform everyday policing and cyber 
security efforts. Law enforcement of all kinds, state and local, are making use of big data 
practices to pinpoint potential crime hot spots or predict houses that could be burglarized. 
Besides cutting back on violent crimes and robberies, big data is also being used to identify 
white collar criminals who are involved in financial crimes such as insurance frauds, insider 
trading, money laundering and healthcare fraud. Cyber attacks of all kinds are on the rise. One 
way to defend against these attacks is to use big data to become aware of cyber attacks and to 
find vulnerabilities to defend against an attack. Researchers in computational science, 
information systems, social sciences, engineering, medicine, and many other fields have been 
called upon to help enhance our ability to fight violence, terrorism, cyber crimes, and other 
cyber security concerns. In this seminar, we tried to introduce Big Data as well as analyzing the 
application of Big Data and its revolution to combat crimes. 
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 چکيده فارسی: 
 

Big data افزارهای نرم توسط آنها پردازش که شودمی اطلاق پيچيده و های بزرگداده از ای مجموعه به ابر داده يا 
حجم عظيمی از قابليت مديريت  ابر داده شود. در واقعمی انجام سختی به يا نيست امکان پذير اطلاعات پردازش سنتی

ش زمان و در چارچوب زماني مناسب است که اجازه ي تجزيه و تحليل و واکن مختلف در سرعت مناسباطلاعات 
0Fواقعی

اصلی در اين  را ميدهد. جهان داده هاي حجيم يک مجموعه ي جديدي از چالش ها و موانع را ارائه مي کند. چالش 1
 اشتراک ذخيره سازي، به مانند فرآيندهايی همچنين است. داده ها ميان در جستجو و پردازش تحليل، و تجزيه شامل زمينه

به طور . هستيم آنها مواجه با حجيم هایداده پردازش دربحث که است چالش های امنيتي ديگر از هاانتقال داده گذاري و
تجزيه و ها يا ابزار د با استفاده از فرآيندهای سنتینکه نمی توانبه کار مي رود اطلاعاتی ي حجيم براي  داده لغت، خلاصه
تجزيه و . لش هاي داده ي حجيم روبرو هستندشوند. به صورت افزايشي، سازمان ها امروزه بيشتر و بيشتر با چاتحليل 

تحليل داده های حجيم و پيش بينی نتايج آينده، بر اساس نتايج به دست آمده از تجزيه و تحليل برنامه های کاربردی در 
حوزه هاي کسب و کار، امور مالی، بهداشت و درمان و غيره انجام ميگيرد. ابرداده به طور مشابه راهش را در زمينه ي 

ميلياردها  Microsoftو  IBM, Dell, Google مبارزه با جرم و جنايت نيز پيدا کرده است. شرکت هاي بزرگ همانند
1Fتوسعه دهندگان، انجمن هاي حجيم سرمايه گذاري کرده اند.داده های  تحقيقات و توسعه فنآوریِ  زمينه ي دلار در

2 
در حال و غيره دارند.  Hadoop ،NoSQL ،Real time ،machine learningخودشان را برای فن آوری هايي 

که به پيکار عليه جرم و جنايت کمک به دست آمده است دستاوردهاي زيادي  ،حاضر در زمينه توسعه و استقرار فنآوری
خبر مي دهد. هر نوع  ابرداده به طور فزاينده اي از حفظ نظم و آرامش هر روزه و تلاش های امنيتی سايبری. ميکنند

نقاط بالقوه جرم و جنايت يا پيش بيني اي قانون، اعم از ايالتي و محلي، از روش هاي ابرداده براي اشاره ي دقيق به اجر
خانه هايي که احتمال حمله مسلحانه به آنها مي رود، استفاده مي کند. حملات سايبری از همه نوع در حال افزايش است. 

وه بر کاهش در جنايات خشونت آميز و دزدی، به تشخيص مجرمان يقه در حوزه ي جرم و جنايت، داده هاي حجيم علا
2Fسفيد که در جرايم مالي از جمله تقلب هاي بيمه، تجارت هاي خودي

، پول شويي و تقلب در مراقبت هاي بهداشتي و  3
قابله با اين درماني درگير هستند نيز کمک مي کنند. حملات سايبری از همه نوع در حال ازدياد است و يک راه برای م

حملات استفاده از ابرداده براي آگاهي از حملات اينترنتي و يافتن نقاط آسيب پذير براي دفاع در برابر اين حملات مي 
، سيستم هاي اطلاعاتي، علوم اجتماعي، مهندسي، پزشکي و بسياري از زمينه محققان در علوم محاسباتیاز . همچنين باشد

ديگر نگرانی های امنيتی سايبری  در مبارزه با خشونت، تروريسم، جرايم سايبري و ی مابرای افزايش توانايهاي ديگر 
های حجيم و تحليلی از کاربرد داده . در اين مقاله سعي بر اين است تا ضمن معرفي ابرداده، بهدرخواست کمک شده است

 انقلاب آن در مبارزه با جرم و جنايت بپردازيم.
 
 
 

                                                 
1Real-Time 
2Communities 
3Insider Trading 
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 ابر داده، داده هاي حجيم، جرم و جنايت، جرايم سايبري، مبارزه: )Keywords( کلمات کليدی
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 )  : (تشريح و بيان مسئله) معرفی موضوعIntroduction   ( 
 

 ها مديريت داده  تاريخچه نگاهی بر  -1

ها و در تمامی صنايع  ها در همه اندازه ها را برای سازمان ها هميشه بهترين مزايا و چالش مديريت و تحليل داده       
يابی اطلاعات در مورد  بينانه به منظور دست عرضه کرده است. کسب و کارها ، ستيزی طولانی بر سر يافتن روشی واقع

زمانی که يک شرکت تنها چند مشتری داشت ، که همگی محصولی يکسان اند.  ها، محصولات و سرويس ها داشته مشتری
ها و بازارهايی که در اين  چيز ابتدايی و ساده بود. اما در گذر زمان، شرکت کردند، همه  ای يکسان خريداری می را با شيوه

رقبای خود به ناچار خطوط  تر گرديدند. اين شرکت ها با هدف بدست آوردن برتری در رقابت با رابطه تشکيل شد، پيچيده
های ارائه محصول به مشتريان خود را متحول کردند. کشمکش بر سر داده،  توليد محصول خود را گسترش دادند و راه

توسعه، برای کسب قدرت پردازش کافی برای  و  های تحقيق  شود. به عنوان نمونه، سازمان تنها به کسب و کار محدود نمی
 اند . ی علمی،  چالش داشته يا پردازش تصاوير و ديگر منابع دادههای پيچيده  اجرای مدل

ها ساختاريافته ،  های بسياری مواجه می شويم. برخی از داده در واقع  زمانی که ما با داده سرو کار داريم با پيچيدگی    
د، سوابق خدمات مشتريان، حتی ها شامل اسنا که ساير داده اند، در حالی رابطه ای سنتی ذخيره شده  در يک پايگاه داده

ها از قبيل حس  های توليدشده توسط ماشين ها می بايستی منبع جديدی از داده ساختار هستند. شرکت تصاوير و ويدئوها بی
های حاصل  های اجتماعی و داده های موجود در شبکه گرها را نيز در نظر بگيرند. ساير منابع اطلاعاتی جديد، مانند داده

شود. علاوه بر اين ميزان دسترسی و تطابق با ابزارهای سيار قدرتمند  ها، توسط انسان  توليد می ت با وب سايتاز تعاملا
 کنند . های جهانی برای داده ايجاد می و  مدرن، منابع جديدی را همراه با دسترسی دائمی به شبکه

جو شود، چالش امروز اين است که چگونه  و تواند به صورت مستقل مديريت و جست ای می اگرچه هر منبع داده       
که با اين حجم اطلاعات در اشکال مختلف سر و کار  يابند؟ هنگامی ها می شرکت ها اشتراکاتی ميان همه اين گوناگونی داده

يد داريد، فکر کردن به مديريت داده ها به روش سنتی غيرممکن است. اگر بخواهيد نسبت به ديروز قياسی داشته باشيد، با
های درگير  گفت ، که امروزه به شکل معنا داری داده های ما از گسترش و تنوع بيشتری برخوردار می باشند و سازمان

از راهکارهای بيشتری برای استفاده از اين اطلاعات نسبت به گذشته برخوردار می باشيم. بنابراين، شما بايد در مورد 
 .[1] نسبت به گذشته تفکر کنيد مديريت داده ها ی دردسترس، با ديدی متفاوت

 
 
 معرفي ابرداده ها  1-1  

که اندازه آنها فراتر از حدی است که با نرم  باشد می داده از زيادی حجم بيانگر حقيقت در هاديتا يا ابرداده بيگ
 ها آن بندی دسته و آناليز افزارهای معمول بتوان آنها را در يک زمان معقول اخذ، دقيق سازی، مديريت و پردازش کرد و

 ايميل، چون متنوعی اطلاعات انبوه با بزرگ های سازمان باشد. می مشکل رايج های ديتابيس و ها زيرساخت وسيله به
 طبقه ای هوشمندانه صورت به بايست می که هستند مواجه روزانه اطلاعات و نوشته روزانه، گزارشات ويديو، عکس،

های بزرگ بطور در داده» اندازه«باشند. مفهوم  دستيابی و بررسی قابل کوتاهی زمان در و سرعت به تا گردند بندی
هايی ها و تاکتيکمجموعه از تکنيک (Big Data)های بزرگ شود. دادهمستمر در حال تغيير است و به مرور بزرگتر می

های بزرگ، وسيع، مجموعهاست که نيازمند شکل جديدی از يکپارچگی هستند تا بتوانند ارزش های بزرگی را که در 
ها و نياز به بهره برداری و تحليل از اند، آشکار سازند. از اين رو با رشد روز افزون دادهپيچيده و متنوعِ داده، پنهان شده

 .[1] ای برخوردار شده استهای بزرگ از اهميت ويژههای دادهها، بکارگيری زيرساختاين داده
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های بزرگ،  ها که توسط سازمان  های عظيمی از داده برای اشاره به حجم ها است که مدت Big Dataعبارت 
گيرد. اما به تازگی، اين  شوند مورد استفاده قرار می های دولتی و ... ذخيره و تجزيه و تحليل میکارخانجات، سازمان

و حجيم هستند که با  شود که به قدری بزرگ ای بزرگی استفاده می های داده عبارت بيشتر برای اشاره به مجموعه
ها مربوط   هایِ داده سنتی و معمولی قابل مديريت نيستند. مشکلات اصلی در کار با اين نوع داده ابزارهای مديريتی و پايگاه

 .[2] گذاری، تحليل و نمايش آنها است وجو، اشتراک سازی، جست آوری، ذخيره به برداشت و جمع

های  کند که با استفاده از تجزيه و تحليل حجم و مقبوليت بيشتری پيدا می اين مبحث، به اين دليل هر روز جذابيت 
و   تری را برای مقاصد مختلف، از جمله مقاصد تجاری، پزشکی های بهتر و پيشرفته توان تحليل ها، می بيشتری از داده

های بزرگ توسط  در پردازش دادههای مورد نياز  . بيشتر تحليل[3] کرد تری را دريافت امنيتی انجام داد و نتايج مناسب
های پيچيده فيزيک، تحقيقات  سازی های بهداشتی، شبيهدانشمندان در علومی مانند هواشناسی، ژنتيک، مراقبت

 .[4] گيرد های اقتصادی و مالی و تجاری مورد استفاده قرار می وجوی اينترنت، تحليل شناسی و محيطی، جست زيست

های  لينک روی بر بازديدکنندگان کليک بررسی با بتواند که بگيريد نظر در را نتیاينتر فروشگاه يک نمونه برای
 کشور دولت يک يا .بخشد بهبود را خود کار و کسب سان بدين و ببرد پي مشتريان سليقه و علايق به سايت، وب مختلف

 بارز آن موتور بپردازد. نمونه جامعه های ناهنجاری از پيشگيری و مقابله به اجتماعی های شبکه رصد با تواند می
 در را کاربران پردازد و می مختلف کشورهای در کاربران علايق بندی اولويت و بندی دسته به که است گوگل جستجوی
 با توانسته بزرگ آمريکا شهرهای از يکی شهرداری نمايد. همچنين می راهنمايی نظرشان مورد اطلاعات به دستيابی

 و جرم کاهش به منظور اطلاعات، اين آناليز و شهری جغرافيايی نقطه 30 از بيش در اطلاعات و ها داده آوری جمع
  .[5] کند استفاده شهری بهتر خدمات ارايه نيز و جنايت

مسائل امنيتي يک نگراني عمده براي بسياري از سازمانها هستند. بر طبق تحقيقات شرکت داده هاي بين المللي، از 
ميليون دلار را در بخش امنيت رايانه صرف کنند و  32.8مبلغ  2012شرکت هاي بزرگ انتظار مي رود که در سال 

نه امنيت هزينه خواهند کرد تا روي ديگر خريدهاي شرکت هاي کوچک و متوسط در طول سه سال آينده بيشتر در زمي
 .[6]فناوري اطلاعات 

ای را تصور کنيد که در آن جمعيت بطور نمايی برای ايجاد يک ديد مناسب در خصوص ابرداده و اهميت آن، جامعه
ه مديريت آن های عمومی آن نتواند پاسخگوی رشد جمعيت باشد و از عهددر حال افزايش است، اما خدمات و زيرساخت

های فنی برای مديريت داده و برآيد. چنين شرايطی در حوزه داده در حال وقوع است. بنابراين نيازمند توسعه زيرساخت
باشيم. دستيابی به سازی، جستجو، به اشتراک گذاری و تجزيه و تحليل میآوری، ذخيرههايی نظير جمعرشد آن در بخش

کند، سطح امنيت طی که مثلا بتوانيم "در شرايطی که خطرات امنيتی افزايش پيدا میاين توانمندی، معادل است با شراي
 های بانکی، بيمه و مالی افزايش پيدا کند، ولی تقلب کمتری را شاهد باشيم"،بيشتری را فراهم کنيم"،"تعداد تراکنش

سلامت را ارتقا دهيم"، "وقتی که با "هنگامی که با اطلاعات بيشتری در حوزه سلامت مواجه باشيم، با بازدهی بيشتری 
رويدادهای بيشتری از نظر آب و هوايی مواجه باشيم، توان پيش بينی دقيقتر و بهتری بدست آوريم"، "در دنيايی با 

تری خودروهای بيشتر، آمار تصادفات و حوادث را کاهش دهيم"،  "با منابع طبيعی کمتر، به انرژی بيشتر و ارزان
 .[7] دهدها را نشان میيم" و بسياری موارد ديگر از اين قبيل که اهميت پنهان ابردادهدسترسی داشته باش

 
 هامنابع توليد ابرداده  1-1-1       

 
ها از مجموعه بزرگی   آوری داده خاطر توليد و جمع  ها، عموماً بهای ابرداده های داده های ذخيره شده در مجموعه حجم داده

ها،  افزارهای مختلف، دوربين نرم گزارشهای موبايل، حسگرهای محيطی،  از تجهيزات و ابزارهای مختلف مانند گوشی
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RFID3Fهای تشخيص  ها، دستگاه ميکروفون

ل افزايش ای در حا کننده سيم وغيره با سرعت خيره های حسگر بی ، شبکه4
 است.

 
 چند مثال از داده هاي ساختر نيافته که توسط ماشين توليد شده اند:

   تصاوير ماهواره اي: شامل اطلاعات آب و هوا يا اطلاعاتي است که دولت در تصاوير دوربين هاي مداربسته ماهواره اي
  Google Earthمي گيرد. مثل 

  .داده هاي علمي: شامل تصاوير زمين لرزه، اطلاعات جوي و فيزيک انرژي بالا است 
 .عکس و ويدئو: شامل ويدئو ترافيک، امنيت و نظارت مي باشد 
 .رادار يا داده هاي صوتي: شامل پروفايل های لرزه ای اقيانوس شناسی، هواشناسي و وابسته به وسايل نقليه مي باشد 

 
 ي ساختارنيافته که توسط انسان توليد شده اند:چند مثال از داده ها

  متن داخلی به شرکت شما: مانند تمام متن ها در اسناد،  گزارشات، نتايج تحقيقات و ايميل ها. اطلاعات شرکتي در واقع
 نشان دهنده ي درصد بالايي از اطلاعات متني در دنياي امروزه مي باشد.

  :اين داده ها توسط پلت فرم هاي رسانه هاي اجتماعي از جمله داده هاي مربوط به رسانه های اجتماعیYouTube, 
Facebook, Twitter, LinkedIn, and Flickr .توليد مي شوند 

 .داده هاي موبايل: شامل داده هايي از قبيل پيام هاي متني و اطلاعات محل مي باشد 
  دهد جاري مي شود. مانند محتواي وب سايت: از هر سايتي که محتواي ساختارنيافته ارائه ميYouTube, Flickr, or 

Instagram. 
 [1] .و اين ليست ادامه دارد
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سازمان ها به طور عمده از منابع داده داخلي براي تلاش هاي مبتني بر ابرداده استفاده ميکنند. از پاسخ دهندگان با تلاش 
کدام منابع داده جمع آوري و آناليز مي کنند. هر نقطه هاي فعال بر روي ابرداده پرسيده شده است که در حال حاضر از 

 .نفر است 867تا  557داده به صورت مجزا جمع آوري شده بود. مجموع پاسخ دهندگان براي هر نقطه داده در محدوده 
[8] 

 
 .[8]: استفاده سازمان ها از منابع داده داخلي 1شکل 

 هاموضوعات مرتبط با ابرداده   1-1-2       
 

ها، در حوزه هاي دهد بيشترين موضوع مرتبط با ابردادههای اجتماعی نشان میمطالعات فراوان در سطح رسانه
های بهداشتی، خرده فروشي و بازاريابي، تراکنش ها و امنيت، تحصيلات و آموزش هاي الکترونيک، پزشکی و مراقبت

، Oracleای های دادهه و تحليل آنها بيشتر به وسيله پايگاهمديريت آنها، مسائل مالي و بيمه، و انرژي مي باشد که تجزي
IBM  وApple [13]شود. (مطابق شکل زير) انجام می. 
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 [13]ابرداده ها: زمينه هاي کاربردي 2شکل
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 ابرداده ها در مبارزه با جرم   1-1-3     
 

داده ها بزرگنمايي شده اند. مانند زيرساخت هاي  امنيت و حفظ حريم خصوصی توسط سرعت، حجم و گوناگونيِ ابر
ابري در مقياس بزرگ، تنوع در فرمت ها و منابع داده ها، ماهيت جريان مالکيت داده و حجم بالاي جابجاييِ بين ابريِ 

، ناکافي داده ها.  بنابراين مکانيزم هاي سنتي امنيت که براي برقراري امنيت داده ي ايستا در مقياس کوچک مناسب بودند
 .[9]هستند

برخی از فن آوری هاي مبتني بر  داده های حجيم، قابليت استفاده از تحليل های پيش بينی و در نتيجه توانايی "پيش 
بينی هوشمند" بر اساس فعاليت های جنايی را براي اجراي قانون فراهم مي نمايند.  اين توانايي بي نظير پتانسيلي به 

امل فعال شدن در تلاش ها به منظور جلوگيري از فعاليت هاي جنايي قبل از وقوع آنها مي اجراي قانون مي دهد که ش
 .[10]باشد

 

در جرايم خشونت آميز و دزدي ها، ابرداده همچنين براي شناسايي مجرمان يقه سفيد که در  کاهشعلاوه بر اين 
جرايم مالي از جمله تقلب هاي بيمه، تجارت خودي، پول شويي وکلاهبرداري در مراقبت هاي بهداشتي دست دارند، 

 استفاده مي شود.

د اجتماعي امن تر کمک کند و زيرساخت هاي قانونی اعمال شود مي تواند به ايجا صورتداده ي حجيم  اگر به 
 .[11] امنيت ملی را قوت بخشدکشور را منعطف تر کرده و 

 

 

 

 

 

 

 

 

 

 

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

 
 )  : اهداف و کاربرد موضوعMaterials and methods   ( 
 

 ابرداده و تاثير آن بر روي امنيت و ايمنی عمومی -2
 

 برنامه هاي کاربردي:  2-  1
 
 جنايتجرم و  تجزيه و تحليل 
 محاسباتی جرم شناسی 
 تروريسم انفورماتيک 
 منبع باز هوش 
 امنيت سايبری 

  
 

 داده ها:  2-  2
 
  سوابق جنايی 
 نقشه هاي جرم و جنايت 
  شبکه های جنايی 
 محتويات اخبار و وب 
 پايگاه داده های حادثه تروريسم 
 ويروس ها، حملات سايبری، بات نت ها 

 
 

 خصوصيات:  2-  3
 

 شخصی، محتوای ناقص و فريبنده، اطلاعات غني گروه و شبکه، محتواي چند زبانهاطلاعات هويت 
 

 تجزيه و تحليل:  2-  4
 
 ارتباط مجرمانه قانون کاوي و خوشه بندي 
 تجزيه و تحليل شبکه های جنايی 
 زمانی و تجسم-تجزيه و تحليل مکانی 
 تجزيه و تحليل متن چند زبانه 
 تجزيه و تحليل احساسات و اثر 
 و تحليل حملات سايبری و اسناد تجزيه 
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 اثرات:  2-  5
 
 [6] افزايش امنيت و ايمني عمومي. 

 
 

تحقيقات اخير روي تکنولوژي هايي براي امنيت سايبري، مبارزه با تروريسم، و نرم افزارهاي کاربردي مبارزه با 
BI&A 4Fجرم فاقد يک چارچوب سازگار براي پرداختن به اين چالش هاي داده اي است. تکنولوژي هاي انتخابي 

از جمله  5
زمانی و تجسم، -يل شبکه های جنايی، تجزيه و تحليل مکانیارتباط مجرمانه قانون کاوي و خوشه بندي، تجزيه و تحل

تجزيه و تحليل متن چند زبانه، تجزيه و تحليل احساسات و اثر، و تجزيه و تحليل حملات سايبری و اسناد بايد براي 
 تحقيقات انفورماتيک امنيتي در نظر گرفته شوند.
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       : مسائل و مشکلات مربوط به موضوعDiscussion 
 
 مشکلات مربوط به امنيت و حريم خصوصی -3

شدن به يکی از مهم ترين روندهای تکنولوژی هستند که دارای پتانسيل ايجاد تغييرات  تبديلداده های حجيم در حال 
چشمگير در روش استفاده ي سازمان ها از اطلاعات به منظور افزايش تجربه مشتری و دگرگوني مدل های کسب و کار 

 . [1]خود، مي باشند

يشرفته و شخصي تر همراه با افزايش مطالبات مالي با افزايش تقاضاي مشريان براي خدمات پ موسساتبراي مثال 
 .[5]قانونی، بايد با داده در اندازه هاي پتابايت مقابله کنند

داده، يک فرض وجود دارد که داده ها برای تجزيه و تحليل و برنامه ريزی قوی  مديريتدر بسياري از زمينه های 
فرايند پاکسازی داده و ايجاد پروفايل انجام مي گيرد، تر به خوبي بررسي و ايمن شده اند. اين معمولا از طريق يک 

بنابراين داده ميتواند قابل اطمينان باشد. جهان داده هاي حجيم يک مجموعه ي جديدي از چالش ها و موانع را ارائه مي 
 .[1]کند

 
 هاچالش های حوزه ابرداده    3-1

-ظور استخراج اطلاعات، کشف دانش و در نهايت تصميمها را به منکه داده داريمهای بزرگ، ما نياز در بحث داده
فعاليت اصلی  5ها عموما شامل گيری در خصوص مسائل مختلفِ کاربردی به صورت صحيح مديريت کنيم. مديريت داده

 ميباشد:

  جمع آوری 
  ذخيره سازی 
  جستجو 
  به اشتراک گذاری 
 تحليل 

شده است که تا حدودی از جنبه تئوری ابعاد مختلفی از های بزرگ مطرح در حوزه داده زيادی هایچالشتاکنون 
 V’s 3ها در ابتدا، سه بعد اصلی حجم داده، نرخ توليد و تنوع به عنوان کنند. اين چالشمشکلات اين حوزه را بيان می

 مطرح شدند:

ه های اجتماعی، به صورت نمايی در حال رشد می باشد. منابع مختلفی نظير شبک هاداده: حجم (Volume) حجم داده
های بانکی، محتوای صفحات های صوتی، تراکنشای، جريانهای ترافيک، تصاوير ماهوارهلاگ سرورهای وب، جريان

 کنند.های پزشکی و ... وجود دارد که حجم داده بسيار زيادی توليد میوب، اسناد دولتی، پرونده

ربردی و حسگرهای بسيار زيادی که در محيط وجود دارند با های کابرنامه طريقها از : داده(Velocity) نرخ توليد
های کاربردی لازم است به محض ورود داده، شوند. بسياری از برنامهسرعت بسيار زياد و به صورت بلادرنگ توليد می

ش در به درخواست کاربر پاسخ دهند. ممکن است در برخی موارد نتوانيم به اندازه کافی صبر کنيم تا مثلا يک گزار
 سيستم برای مدت طولانی پردازش شود.
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ای بسيار باشد که در نتيجه ساختارهای داده: انواع منابع داده و تنوع در نوع داده بسيار زياد می(Variety) تنوع
کنند. زيادی وجود دارد. مثلا در وب، افراد از نرم افزارها و مرورگرهای مختلفی برای ارسال اطلاعات استفاده می

شود شود و بنابراين وجود خطا اجتناب ناپذير است. اين تنوع سبب میری از اطلاعات مستقيما از انسان دريافت میبسيا
جامعيت داده تحت تاثير قرار بگيرد. زيرا هرچه تنوع بيشتری وجود داشته باشد، احتمال بروز خطای بيشتری نيز وجود 

 خواهد داشت. 

 
 

 ]3[از ابرداده  V: سه 3شکل 

 های بيشتری در ادبيات موضوع توسط محققان مطرح شده است که به بررسي آنها مي پردازيم:ادامه چالشدر 

شوند، ممکن است نتوان به همه آنها اعتماد ها از منابع مختلف دريافت میبه اينکه داده توجه: با (Veracity) صحت
ص يک موضوع خاص ارائه شود. اما اينکه آيا کرد. مثلا در يک شبکه اجتماعی، ممکن است نظرهای زيادی در خصو

يتوان به سادگی از کنار آن در حجم بسيار زيادی از همه آنها صحيح و قابل اطمينان هستند، موضوعی است که نم
اند که بايد های داده اصلی بيان کردهاطلاعات گذشت. البته بعضی از تحقيقات اين چالش را به معنای حفظ همه مشخصه

ای کند تا بتوان دادهتا بتوان کيفيت و صحت داده را تضمين کرد. البته تعريف دوم در مولدهای ابرداده صدق میحفظ شود 
 های داده اصلی باشد.توليد کرد که نشان دهنده ويژگی

داده صحيح باشد، ممکن است برای برخی کاربردها مناسب نباشد يا به عبارت  اينکه فرض: با (Validity) اعتبار
 ر از اعتبار کافی برای استفاده در برخی از کاربردها برخوردار نباشد.ديگ
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تواند متفاوت باشد. در يک سيستم های مختلف در طول زمان می: سرعت تغيير ارزش داده(Volatility)نوسان 
ال ارزش های موجود مثلا برای يک سها زياد نيست و ممکن است دادهمعمولی تجارت الکترونيک، سرعت نوسان داده

ها به سرعت خود را حفظ کنند، اما در کاربردهايی نظير تحليل ارز و بورس، داده با نوسان زيادی مواجه هستند و داده
گيرند. اگرچه نگهداری اطلاعات در زمان طولانی به منظور دهند و مقادير جديدی به خود میارزش خود را از دست می
سازی زيادی را های پيادهاهميت است. افزايش دوره نگهداری اطلاعات، مسلما هزينهها حائز تحليل تغييرات و نوسان داده

 دربر خواهد داشت که بايد در نظر گرفته شود.

ها، نمايش اطلاعات است. اينکه بخواهيم کاری : يکی از کارهای مشکل در حوزه ابرداده(Visualization) نمايش
های تحليلی و يچيده، به خوبی قابل فهم و قابل مطالعه باشد از طريق روشکنيم که حجم عظيم اطلاعات با ارتباطات پ

 بصری سازی مناسب اطلاعات امکان پذير است.

گيری چقدر داده، حائز ارزش : اين موضوع دلالت بر اين دارد که از نظر اطلاعاتی برای تصميم(Value) ارزش
گيری دارد شود، ارزش آن را از نظر تصميمده و پردازش آنها میای که برای نگهداری دااست. به عبارت ديگر آيا هزينه

های بالاتر به معنای ارزش بيشتر داده می باشند. های مختلف جابجا شوند. لايهتوانند در لايهها میيا نه. معمولا داده
 .[12]قبول کنند های بالاتر راتوانند هزينه بالای نگهداری مربوط به لايهها میبنابراين برخی از سازمان

اطلاعات ديگر تنها به عنوان چيزي که درون سيستم مي نويسيد و ذخيره مي کنيد مشاهده نمي شوند. اطلاعات تمام 
ترابايت داده  500روزانه  Facebookکارهايي است که شما انجام مي دهيد. وب سايت هاي شبکه هاي اجتماعي مانند 

اين اطلاعات به صورت   توليد مي کنند. مديريت همچين حجم گسترده اي از اطلاعات کار واقعا بزرگ و دشواري است.
و سرانجام هنگامي   متن ها، تصاوير، ويدئوها، محل و غيره مي باشد که آن را يک فرم بسيار متنوع از اطلاعات مي کند.

وجود دارد. اين بدان  2014ميليون کاربر فعال فيس بوک در نيمه سال  1155ت ميکنيم، اينجا که در مورد سرعت صحب
معني است که فيس بوک نه تنها بايد داده هاي بزرگ متنوع را ذخيره کند، بلکه بايد اين کار را با سرعت بسيار بالايي 

5(LHC)رای برخورددهنده بزرگ هادرونب CERNانجام دهد. در واقع آزمايش های انجام شده در آزمايشگاه هاي  F

در  6

هر ثانيه تقريبا يک پتابايت داده توليد مي کنند. و بازيابی اين داده نيز همانقدر اهميت دارد. و بدين معني است که ابرداده 
 قابليت های پردازش موازی در مقياس بزرگ نياز دارد.
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 ]3[ (LHC): برخورددهنده بزرگ هادرون4شکل 
 

 [13]ه حجم داده ها : توسع5شکل
 

 سيل داده ها در حال حاضر بيش از ظرفيت ذخيره سازی در دسترس:

 داده هاي توليد شده در سراسر جهان از انباره  موجود بيشتر مي باشند. حاضردر حال 

 منابع داده به خصوص:
  داده هاي حرکتي(GPS, GSM, etc.) 
 اطلاعات موجودی 
 داده های تراکنش 
 داده های سنسور 
 تصوير، ويدئو، فايل های صوتی 
 داده های رسانه های اجتماعی 
 [13]فايل هاي گزارش اينترنت 
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 [13]: اضافه بار داده ها6شکل
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 )      :راه حل هاي ارايه شده به همراه ارجاعاتResults( 

 
 مبارزه با جرم با تجزيه و تحليل ابرداده  -4

 
 استفاده از ابرداده هاپيشبيني جرم با      4-1

 

 .  [15]رفتاری پنهان مردم و حتی نيت آنها را آشکار سازد الگوهایتواند  ابرداده می

دهند و اينکه آنها  خواهند انجام دهند و آنچه واقعا انجام می تواند ميان فاصله آنچه مردم می می ابردادهتر،  بطور دقيق 
چگونه با ديگران و محيط خود تعامل دارند ارتباط ايجاد کند. اين اطلاعات برای سازمان های دولتی و همچنين شرکت 

رای قانون تا خدمات اجتماعی و امنيت ميهن مفيد های خصوصی برای حمايت از تصميم گيری در مورد زمينه هايی از اج
 . [16]است

سازمان ها از تجزيه و تحليل داده برای پيش بينی فصول مطلوب، روندهای آينده، مشتريان هدف، موقعيت های 
 .[3]شود کنند. يک چنين رشته ای جرم شناسی و اجرای قانون ناميده می احتمالی و غيره استفاده می

 
 

 رد ابرداده در مبارزه با جرم و جنايتکارب     4-2
 

گام اساسی مهم وجود دارد: 4  
) جمع آوری اطلاعات.1  
) تجزيه و تحليل اطلاعات.2  
) پيش بينی جنايات.3  
) جلوگيری از جنايات.4  
 

کنند و دستگاه ها / رابط های مورد استفاده برای  های مختلف از انواع مختلف اطلاعات استفاده می سيستمفن آوری و 
جمع آوری اين اطلاعات نيز در برنامه های مختلف متفاوت است. تجزيه و تحليل اين اطلاعات با استفاده از نمودارهاي 

6Fهيستوگرام

7F، نمودارهاي پای7

8F، نمودارهاي وِن8

9Fاي ، نمودارهاي ميله9

 و غيره انجام شده است. 10

شود که تخصص قابل توجه انسانی را در دو مرحله  مراقبت از ترکيب و ارائه اطلاعات می سببابزار و يا نرم افزار 
کند و احتمال رخ دادن جرم و جنايت را  گيرد. کاربر سيستم نتايج منطقی اين ارائه را مشخص می باقی مانده در نظر می

 کند. تعيين می

                                                 
7Histograms 
8Pie charts 
9Venn diagrams 
10Bar graphs 
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ايج حاصل از تجزيه و تحليل داده های بزرگ و سناريوی دنيای واقعی هم بايد باهمديگر در نظر گرفته شوند تا به نت
يک پيش بينی دست يابيم و مرحله آخر انجام هر چيز ممکن در محدوده مرزهای قانونی و امکان پذير و عملي برای 

شود. بياييد فن آوری های موجود  ناميده می ILP( 10F11پليسی ( جلوگيری از جرم و جنايت است. اين نوع سيستم به نام هوش
 را ببينيم:

 
 

 [3]: هوش پليسي 7شکل

 
 

 بدست آمده از صحنه های جرم و جنايت DNAنمونه های    4-2-1       

DNA  توان به غير معمول ترين روش ها به دست آورد. به طور کلی,  جنايتکاران از صحنه هاي جرم را میDNA 
تواند توسط  آيد. درواقع مايعاتي چون خون، تف، بزاق می از مايعات ترشح شده انسان و يا از قطعات پوست به دست می

استفاده شود. اين مايعات از قاب عينک، قاشق، چاقو، ته سيگار و غيره به  DNAکارشناسان پزشکی قانونی برای مطالعه 
ز زير ناخن قربانی يا از لباس، متکا و غيره بدست آورد. نمونه هاي مو توان ا آيند. بخش هايی از پوست را می دست می

ممکن است توسط تيم پزشکی قانونی حفظ شوند. در انگلستان و ولز، هر کسی که به ظن داشتن يک جرم دستگير شده 
 را ارسال کند. DNAباشد بايد يک نمونه 

از افرادي که تبرئه شده اند را از پايگاه داده دارد. در بسياری  DNAدر اسکاتلند، قانون استلزام به حذف پروفايل 
شود. در نروژ و آلمان، برای  جنايتکارانی که بيش از دو سال را در زندان گذرانده اند ذخيره می DNAسوئد، تنها نمايه 

ترتيب مجرمان جدی و خطرناک و کسانی که مرتکب جرم خاصي شده اند و احتمال ارتکاب مجدد جرم را دارند، به 
 دستور دادگاه و تنها در صورت دسترس بودن مورد نياز مي باشد.

                                                 
11Intelligence Led Policing 
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مجرمان خطرناک را ذخيره مي کنند. ايالات متحده آمريکا  DNAايالت متحده آمريکا نمايه   درچهل و نه ايالت 
ن پرونده ميليو 9و با بيش از  CODIS( 11F12ترکيبی ( DNAرا در جهان، با سيستم شاخص  DNAبزرگترين پايگاه داده  

 را داراست.  2011در سال 

توانند نتيجه بگيرند که آيا  شوند. با استفاده از اين نمونه ها محققان می با استفاده از ابرداده ذخيره می هاهمه اين پرونده 
 باشد.  متعلق به يک تماشاچی بی گناه است و يا کسی که در حال حاضر دارای سابقه کيفری می DNAنمونه 

 

 

 DNA  [3]ارزيابي: 8شکل
 
 

 سنسور / محل ياب تيراندازی         4-2-2

توانند برای پوشش  اين تکنولوژی را با موفقيت اجرا کرده است. اين سنسورهای تيراندازی می آمريکاايالات متحده 
توانند برای  مکان های عمومی کوچک مانند پارک ها، پارکينگ ها، موزه ها و غيره مورد استفاده قرار گيرند و يا آنها می

                                                 
12Combined DNA Index System 
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ی نظامی و غيره بکار روند. اين سنسورها نه پوشش شهرهای کوچک، مجتمع های برجسته و معروف، پايگاههای عمليات
 توانند موقعيت جغرافيايی حادثه را تعيين کنند. توانند شليک يک گلوله را تشخيص دهند، بلکه آنها همچنين می تنها می

صوت شناسي تيراندازی مورد مطالعه قرار گرفت و سنسورها صدای شليک گلوله يا خط سير تيراندازي را تشخيص 
کند. همچنين، اگر گلوله در محدوده  دسی بل صدا را توليد می 160تا  120شليک يک گلوله معمولي معادل دهند.  می

 تواند حرکات (نورشناسي) مادون قرمز گلوله را احساس کند. مشخص شده سنسورها باشد، سنسور می

 
 

 [3]  :سنسور تيراندازي9شکل  

 

شود و در برخی موارد، دوربين های نزديک به  شناسايی شد، به مقامات اطلاع داده می تيراندازي يکهنگامی که 
محل براي ضبط تصوير به سرعت در يک رديف قرار مي گيرند. اين کار با استفاده از سيستم اطلاعات جغرافيايی 
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)GIS( 
12F

موقعيت و غيره نياز به شود. در حال حاضر، مجموعه ای از اين همه داده از قبيل صدا، نور،  انجام می 13
 (هوش پليسی) است. ILPتکنولوژی ابرداده ها دارد. چنين سيستمی بخشی از 

 
 

 بيومتريک ها براي مقابله با سرقت         4-2-3

توان به روش های مختلفی برای جلوگيری از سرقت استفاده کرد. محققان مدرن امروزی استفاده  بيومتريک ها را می
اطراف صندلی راننده را پيشنهاد کرده اند. کل اطلاعات بيومتريک راننده ثبت خواهد شد و در سيستم از سنسور داخل و 

گردد. اين اطلاعات شامل وزن، ديناميک بدن، اسکن شبکيه چشم، ردياب اثر انگشت بر روي فرمان اتومبيل و  ذخيره می
 غيره مي باشد.

ماشينی را براند که اطلاعات بيومتريک او از قبل در سيستم آن ذخيره نشده است، سيستم  کنداگر شخصی تلاش 
به پليس اعلام  GPS( 13F14کند و ممکن است با استفاده از سيستم موقعيت يابی جهانی ( بلافاصله درهای ماشين را قفل می

صي که اطلاعات بيومتريک وي توسط افتد، مگر اينکه يک رمز عبور توسط شخ خطر کند. راننده داخل ماشين گير می
سيستم شناسايی شده است، به سيستم وارد شود. نوع مشابهی از سيستم بيومتريک برای اسلحه نيز پيشنهاد شده است. تفنگ 
شليک نمی کند مگر آنکه توسط صاحب تفنگ نگه داشته شده باشد. چنين سيستم های بيومتريکي در واقع مقادير زيادی از 

کنند. اين اطلاعات بسيار به سرعت توليد  در هر زماني که درخواست کشيدن ماشه داده ميشود، توليد میاطلاعات را 
 شوند و يک نوع داده يکسان نيستند. می

                                                 
13Geographic Information System 
14Global Positioning System 
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 [3]  : سيستم ضد سرقت اتومبيل10شکل
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 [3]  : سنسورهاي روي يک تفنگ11شکل

 
 شناسايی تصوير         4-2-4

يک شاخه گسترده است. شناسايی تصوير شامل تشخيص چهره، تصويربرداری  شناسايی تصوير به خودی خود
 )ANPRويدئويی، تشخيص خودکار شماره پلاک (

14F

و غيره مي باشد. سازمان های اجرای قانون که يک مجموعه  15
 توانند از اين گونه سيستم ها بهره بسياري برند. ديجيتالی از تصاوير همه شهروندان را دارند می

شوند و در طول سال  چهره توسط سايت های شبکه های اجتماعی مانند فيس بوک استفاده می تشخيصی ويژگی ها
ها، اين سيستم ها نسبتا دقيق شده اند. شناسايی چهره ها از يک پس زمينه در حال حرکت (مانند يک تصوير متحرک) 

اگر و فقط اگر يک پايگاه داده جامع  کند، مزيت بزرگ آن است که به تشخيص هويت چهره هاي شناسايی شده کمک می
 وجود داشته باشد.

تواند برای شناسايی متخلف مورد استفاده قرار  هر ويدئو ضبط شده از يک جرم می عملااين بدين معنی است که 
بيل توانند بسيار مفيد باشند. اين روش مي تواند به پليس در گرفتن رد اتوم می ANPRگيرد. همچنين، سيستم هايی مانند 

هايي که به قلمرو و حوزه ي استحفاظي آنها وارد و خارج ميشوند، کمک کند. سيستم های سنتی تنها شماره پلاک خودرو 
کنند تا  کند. چنين سيستم هايي به ما کمک می صاحب ماشين را شناسايی کلي می ANPRگرفتند. اما  و ماشين را عکس می

 سازد. يم. ابرداده اين امر را ممکن میبين حرکت خودرو و جنايات ارتباط برقرار کن

 

[3] : تشخيص خودکار شماره پلاک خودرو 12شکل    
 

 
 

                                                 
15Automated Number Plate Recognition 
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 برنامه های منطقه بندی         4-2-5

برنامه های منطقه بندی واقعا ترکيب مرحله پيش بينی هستند. تمام برنامه های قبلی که ما مورد مطالعه قرار داديم 
های پيشگيری بودند. برنامه های منطقه بندی موفق هستند، اگر نهادهای مجری قانون  جمع آوری، تجزيه و تحليل و روش

)LEA( 15F16 يک ،GPS  قوی و يا هر سيستمGIS .اي را در اختيار داشته باشند 

شوند. يک  داراي پارامترهای تنظيم شده اي مي باشند که در آنها حوادث خاص ثبت می بندیبرنامه های منطقه 
ندی داده شده ممکن است توسط پليس راهنمايی و رانندگی برای ذخيره اطلاعات در مورد تصادفات ثبت برنامه منطقه ب

 شده، انبوه ترافيک، تخلفات قانون ترافيک و غيره مورد استفاده قرار گيرد.

ممکن است  تمام اين وقايع همراه با محل اتفاق به صورت منظم ثبت شده اند. با استفاده از اين اطلاعات، تحليلگران
دهند. با  نمايشي ارائه دهند از اينکه چه نوع جرم هايي، در کدام بخش از شهر و در کدام روز از هفته و چه ساعتي رخ می

شود که به حل مسائل کشوري، در  استفاده از اين، عيب يابي برای مقامات دولتی و گاهی هم براي سياست گذاران آسان می
ه ذکر است که راهبندان در طول زمان مدرسه گزارش مي شود. در اين حالت، شايد از صورت وجود، بپردازند. لازم ب

اتوبوس های خواسته شود که مسيرهای جايگزين را پيدا کنند. يا اينکه ممکن است مشاهده کنيم که قوانين راهنمايی و 
 رانندگی بيشتر در طول صبح و در روزهای هفته نقض مي شوند.

توانند قدم هاي مورد نياز را با سهولت و حس  چنين نتايج آماری وارد ميشوند، مقامات می زمانی که سيستم ها با
توانيم سيستمی را داشته باشيم که محل همه جنايت ها را به صورت معقولانه  مديريت بيشتر بردارند. به طور مشابه، ما می

 در تمام طول سال رديابي کند.

ه ها، مغازه داران تعداد بيشتری از موارد دزدی را گزارش کنند و يا در حال حاضر ممکن است در طول جشنوار
در يک منطقه خاص پس از نيمه شب و  DIU( 16F17ممکن است متوجه شويم که حوادث رانندگی نوجوانان تحت نفوذ (

د نتايج را بيرون کشيده توانن يابد. با استفاده از اين داده ها، تحليل گران می زمانيکه نيمسال تحصيلي پايان يافته، افزايش می
توانيم جنايات آينده را پيش بينی کنيم و به جلوگيری از  و اقدامات مبتکرانه اي را بکار ببرند. اينگونه است که ما می

  .[3]خسارات بالقوه کمک کنيم
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 [3]: مناطق جرم برجسته 13شکل
 
 
 
 
 

 از تحليل هاي ابرداده درمبارزه با جرايم مالي استفاده  4-3   

 ، سرعت، تنوع و گوناگوني داده به بصيرت و درون بيني براي حفاظت از کسب و کار خود.حجمتبديل 

موسسات مالي چگونه مي توانند از اين داده ها براي جلو بردن مديريت جرايم مالي استفاده کنند وقتيکه شرکت ها به طور 
 % داده هاي موجود براي جلوگيري از فعاليت هاي مالي غيرقانوني استفاده مي کنند؟5از سنتي از کمتر 

  
 مديريت ابرداده در خدمات مالی         4-3-1

با رشد خواسته های مشتری برای خدمات پيشرفته و شخصی تر همراه با افزايش خواسته  مواجههموسسات مالی، در 
BI17گام بعدی در تکامل ابزار  هاي نظارتي، مي بايست با پتابايت داده مقابله کنند. تجزيه و تحليل ابرداده ها F

است. انتظار  18
سريع مجموعه هاي وسيعي از داده را فراهم کنند  مي رود که اين ابزارها براي تحليلگران جرائم مالی، توانايی بازجويی

 شود. که منجر به تشخيص زود هنگام و حتی پيشگيری از جرايم مالی می

اين قابليت هزينه ها را بوسيله حذف تکيه بر فروشندگان نرم افزار مديريت جرائم مالی، کاهش خواهد داد و امکان 
تصادفی را به صورت سريع تر و کارآمدتر براي شرکت فراهم  بازجويی کوئري هاي پيچيده روي مجموعه داده های

تواند در به حداقل  کند. منفعت تجزيه و تحليل ابرداده فراتر از داشتن حجم زيادی از داده های واضح بوده، در واقع می می
 رساندن تقلب کمک کند.

کلاهبرداري، به جای محدود کردن  . يک مدل ساخته شده بر اساس هر واقعهکند میابرداده به ساخت يک مدل کمک 
آن به يک گروه نمونه، برمي گردد به سال هاي خيلي قبل براي تک تک افراد. برای کمک به جلوگيری از تقلب در آينده، 

 تواند دوباره ساخت شود. هر بار که انحراف از مدل اتفاق مي افتد، می

 ده هامديريت جرائم مالی و تجزيه و تحليل دا    4-3-2        

دهند، ريسک مسيرهاي  همانطوريکه موسسات مالی اجازه دسترسی به خدمات را در سراسر کانال های جديد می
حملات جديد افزايش مي يابد. افزايش بانکداری تلفن همراه مجموعه ای جديد از دستگاه ها را معرفي کرد وسازندگان 

 دستگاه ها چيره شوند. ابزارهای بانکی و موبايلي بايد بر ضعف ذاتي طراحی اين

يابد و توليد کنندگان شروع به انجام اقدام دفاعی در برابر هکرها و  همانطوريکه بازار گوشی های هوشمند توسعه می
کنند، اقلام داده های جديد در دسترس قرار خواهند گرفت که موتورهای تشخيص و  تقويت امنيت دستگاه های خود می

                                                 
18Business Intelligence 
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توسط  FCM(18F19واهد کرد. تجزيه و تحليل داده برای تعيين قوانين حل مديريت جرائم مالی (پيشگيری از تقلب را تقويت خ
 شود. تشخيص ارتباط بين جرم های مالی و ويژگی های معامله يا مجموعه ای از معاملات استفاده می

اقتصاد جهانی وجود  تريليون دلار کثيف شناور در 1.6دفتر مواد مخدر و جرايم سازمان ملل اخيرا بيان کرده است که  •
 دارد و اين مقدار هر ساله در حال افزايش است.

ماه گذشته به دليل تقلب از  12بيليون پوند در  38دهد که بيش از  آخرين آمار سالانه سازمان ملی تقلب انگلستان نشان می •
 ٪ افزايش يافته است.25دست رفته است. اين مقدار به بيش از 

o )بزرگترين بخش از دست رفته را گزارش کرده است، در حالی که بخش  بيليون پوند) 21بخش عمومی
بيليون پوند ديگر در ضرر و زيان  4بيليون پوند را براي دولت در بر داشته بعلاوه  12خصوصی هزينه 

 تقلب عليه افراد.
o  بيليون پوند در ضرر و زيان های جعلی را ثبت کرده است 3.6مبلغ  2010صنعت خدمات مالی در سال. 

  
 راه حل ابرداده براي پردازش سريع    4-4   

با تکامل فن آوري محاسبات،اين امکان بوجود آمده تا بتوان حجم عظيمي از داده ها را که قبلا فقط توسط ابر رايانه 
براي  قيمت سيستم های کاهش يافته و در نتيجه تکنيک هاي جديد ها و با هزينه کلان به کار گرفته ميشد را مديريت کرد.

دستيابی به موفقيت واقعی در ابرداده زماني اتفاق افتاد که شرکت هاي  محاسبات توزيع شده، جريان اصلي مي باشند.
به اين واقعيت رسيدند که مقادير زياد اطلاعاتي که با عرضه هايشان  Facebookو  yahoo!   ،Googleبزرگ مانند 

براي اين کسب درآمد نياز به کمک دارند. اين شرکت هاي نوظهور نياز به توليد مي کنند را بايد به پول تبديل کنند، و 
يافتن تکنولوژي هاي جديد داشتند که به آنها اجازه ذخيره، دسترسي، و تجزيه و تحليل مقدار زيادي از داده ها را نزديک 

ه شرکت کنندگان در شبکه هايشان کسب به زمان واقعي بدهد. بنابراين آنها ميتوانستند از مزايای داشتن اين همه داده دربار
، MapReduceدرآمد کنند. راه حل هاي منتج شده آنها تبديل بازار مديريت داده ها مي باشد. به طور خاص، نوآوري 

Hadoop  و ،Big Table .ثابت کرد که مي تواند جرقه ای باشد که به نسل جديدی از مديريت داده ها منجر مي شود ،
سيدگی به يکی از اساسی ترين مشکلات يعني قابليت پردازش حجم انبوهی از داده ها به طور کارآمد، اين فن آوري ها ر

 به صورت مقرون به صرفه و در زمان سريع، مي باشد. 

در پايگاه داده ابزارهاي تجزيه و تحليل منطق کسب و کار را که بوسيله تجارت توسعه و پشتيبانی شده اند را فعال 
به کار برده شوند. پردازش  ITه طور مستقيم برای مجموعه هاي بزرگي از داده با حداقل دخالت بخش مي کنند، تا ب
پايگاه داده ها، مديريت مرکزی را قادر به محافظت و نگهداري از داده ها مي کند. بسته به اينکه  MPP(19F20موازی انبوه (

اي بزرگ داده با موازي سازي کوئري ها و يا شوند، دسترسی سريع تر و کارآمدتر به مجموعه ه چگونه اجرا می
دهند که تيم مديريت جرائم مالی مقادير زيادی از اطلاعات کسب  اجازه می MPPشود. پايگاه های داده  وظايف، فراهم می

 و کار را به سرعت و کاراتر از پايگاه داده های استاندارد استخراج کنند.

ع جديد داده برای اطمينان از موازی سازی بهينه کوئري ها و يا وظايف برای پياده سازی مناب ITهرچند که دخالت 
اين اختيار را مي دهد که به  FCM، به تيم MPPمورد نياز است.، ترکيبی از تجزيه و تحليل هاي درون پايگاهي و 

اي جديد و سپس سرعت پاسخي ارائه دهند و منطق کسب و کار اضافه شده موثري را  به منظور مبارزه با حملات مسيره
 ، فراهم آورند.FCMکاهش تاثير آن حملات بدون نياز به تکيه بر شخص ثالث فروشندگان محصول 

                                                 
19Financial Crime Management 
20Massively Parallel Processing 
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        4-4-1    MapReduce 

20Fنقشه/کاهش

، تکنولوژی اي است که توسط گوگل طراحی شده و چارچوبي نرم افزاري مي باشد براي پشتيباني از 21
داده های بزرگ در سراسر خوشه هاي رايانه اي و برای افزايش مقياس از يک پردازش توزيع شده بر روي مجموعه 

21Fماشين به چند هزار ماشين، طراحي شده که توسط شرکت هايی مانند گوگل

22Fو ياهو 22

برای کمک به جستجو استفاده مي  23
23Fشده است. آمازون

 EC2رای مشتريان ، به عنوان بخشی از ارائه دهنده محاسبات ابری، قابليت های داده کاوی را ب24
 کند. فراهم می

ها) که بر روی  ها(گره ها بر روی رايانه های عظيمی از داده کاهش چارچوبی برای پردازش مجموعه نگاشت
شود(در صورتی که از  هم رفته به عنوان خوشه شناخته می کنند. اين مجموعه روی موضوعی خاص فعاليت می

(ساختار نيافته) يا بر  سامانه فايلاسباتی بر روی دادهایِ ذخيره شده درون افزاری يکسان بهره برند). پردازش مح سخت
(ساختاريافته) قابل اجراست. نقشه/کاهش با اختصاص زير نمايش ها  به گره های کارگر و سپس با  پايگاه دادهروی 

اند به محققان اجازه کشف روابط بين داده های ساختار نيافته و معاملات غير تو کاهش چندين نتيجه به يک نتيجه، می
 .[5]متشابه در داده های ساختار يافته را بدهد

 [14] مدل نگاشت/کاهش :  14شکل

                                                 
21Map/Reduce 
22Google 
23Yahoo 
24Amazon 

https://fa.wikipedia.org/w/index.php?title=%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%81%D8%A7%DB%8C%D9%84&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D9%BE%D8%A7%DB%8C%DA%AF%D8%A7%D9%87_%D8%AF%D8%A7%D8%AF%D9%87
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 وجود دارد: Reduceو  Mapدر اين روش، دو گام اصلی به نام 

هايی  کند. سپس آنها را بين گره کوچکتری تقسيم می: گره اصلی، ورودی را گرفته، و آن را به زير مسائل Mapگام 
کند. ممکن است اين نود نيز همين کار را تکرار کند که در اين حالت يک  که وظيفه انجام کارها را دارند، توزيع می

 شود. ساختار چند سطحی داريم. در نهايت اين زير مسائل پردازش شده و پاسخ به گره اصلی ارسال می

کند. در  ال، گره اصلی که پاسخ ها و نتايج را دريافت کرد، آنها را برای ارائه خروجی، ترکيب می: حReduceگام 
 اين ميان ممکن است اعمالی مانند فيلتر کردن، خلاصه کردن و يا تبديل کردن، بر روی نتايج انجام دهد.

 

 

 [14] مه گوگل پردازش مجموعه داده ها در مراحل: مدل نگاشت/کاهش در موتور برنا:  15شکل
 
 

به عنوان مثال ,ما برنامه ای می نويسيم که داده آب و هوا را کاوش می کند. جمع آوری داده سنسورهای آب و هوا 
را انباشته می کند, که کانديد مناسبی برای  در هر ساعت در نقاط بسياری از سراسر جهان حجم زيادی از داده گزارش 

 مه ساخت يافته و رکوردگرا است.است، چون ني MapReduceآناليز با 
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        4-4-2    Big Table 

جدول بزرگ توسط گوگل طراحی شده است که بتواند يک سيستم ذخيره سازی توزيع شده به منظور مديريت داده 
پايگاه داده های ساخت يافته در مقياس بالا باشد. داده به جداول و سطرها و ستون ها سازمان يافته است. برخلاف مدل 

رابطه ای سنتی، جدول بزرگ يک نقشه ی چند بعدی دائمی، توزيع شده و پراکنده است. اين جدول برای ذخيره حجم 
 عظيمی از داده ها در سراسر سرور کالا در نظر گفته شده است.

          4-4-3    Hadoop 

24Fهدوپ

مان نرم افزاري آپاچي ايجاد شده است و از يك پروژه مبتني بر برنامه نويسي متن باز است كه توسط ساز  25
MapReduce   وBig Table  مشتق شده است. ايده اوليه هدوپ اولين بار در شركت گوگل رقم خورد اما خيلي ها باور

به پياده سازي اين سيستم نداشتن و در چند سال اول اين ايده تنها بصورت تئوري مطرح بود. هدوپ امكان ذخيره سازي 
كلودرا شركتي است كه بصورت فعال در اين زمينه فعال  را در چندين سرور با هزينه اي پايين فراهم مي آورد.اطلاعات 

 مي باشد و بسته نرم افزاري بي نظير هدوپ را ايجاد كرده و آن را انتشار داده و پشتيباني مي كند.

HDFSتكنولوژي هدوپ از دو بخش كلي سيستم فايل انتشاري هدوپ يا  25F

چنين تكنيك با كيفيت پردازي و هم 26
26Fنگاشت/کاهش اطلاعات به نام

استفاده مي كند. ساختار كلي اطلاعاتي در هدوپ بدينگونه مي باشد كه اطلاعات توسط  27
سيستم هدوپ شكسته شده و به چندين سرور فرستاده مي شود.سرورها بسته به نوع اطلاعات كه ممكن است پردازشي يا 

ا پردازش يا ذخيره سازي مي كنند. در هنگام در خواست اطلاعات مجدد سيستم اطلاعات را از ذخيره اي باشد اطلاعات ر
خوبي اين سيستم تهيه نسخه پشتيبان از اطلاعات  سرور هاي مختلف گرفته ، مونتاژ كرده و در خروجي نمايش مي دهد

رت آسيب ديدن يكي از سرورها ، بصورت خودكار است. هر تكه از اطلاعات در چندين سرور ذخيره مي شود و در صو
 .[14] سرور ديگر قادر است مسؤوليت را بر عهده گرفته و اطلاعات مورد نظر را جايگزين كند.

 
 [14] مدل هدوپ :  16شکل

 
 
 

                                                 
25Hadoop  
26Hadoop Distribition File System 
27MapReduce  
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 )  : بررسی و مقايسه روشها و نتيجه گيریConclusion      ( 
 

 بررسي و مقايسه استراتژي ها  -    5
27Fتجزيه و تحليل پيشگويانه      5-1-       

28Fدر مقابل استراتژي پيشگويانه 28

29 

مانند هر مفهوم جديدي، لغت تجزيه و تحليل پيش بينانه زمانيکه براي تجزيه تحليل و پيش بيني جرم بکار گرفته شد، 
تجزيه و تحليل مبهم بوده است. بسياري ازنمايندگي ها نا مطمئن هستند از اينکه کدام نرم افزار، از جمله ابزارهاي 

خودشان، واقعا پيشگو است و قادر به کمک به آنها براي به حداکثر رساندن بهره وری خود در پيشگيری از جرم و جنايت 
مي باشد. از آنجاييکه بودجه اجرای قانون کاهش يافته و يا ثابت مانده، چالش براي ادامه روند نزولی در ميزان جرم و 

% آژانس 49های بودجه همچنان باقی مانده است. تحقيقات اخير نشان مي دهند که  جنايت با وجود چنين محدوديت
آنها ثابت باقي بماند. سوال برجسته بسياری از روسای پليس و کلانتری ها که  2014هاانتظار اين را دارند که بودجه سال 

ها چگونه مي توانند با بودجه کمتر، هنوز هم در حال دست و پنجه نرم کردن با پاسخ آن هستند، اين است: "نمايندگي 
 کارکنان کمتر و يا منابع کمتر، موثرتر و کاراتر باشند؟"

 بين تجزيه و تحليل پيشگويانه و استراتژي پيشگويانه تفاوت وجود دارد.

ده مي "استراتژي پيشگويانه اشاره دارد به هر استراتژی پليس و يا تاکتيکي که اطلاعات را توسعه داده و از آن استفا
کند و تجزيه و تحليل پيشرفته به منظور اطلاع از تفکر رو به جلو پيشگيري از جرم." با اين تعريف، استراتژي پيشگويانه 

 مفهومي است که سياست گذاري ها، استراتژي ها و يا تاکتيک ها، و تقريبا هر چيز ديگري را شامل مي شود از جمله:

 نند استراتژي هوش پليسييک رويکرد استراتژيک يا يک ابتکار ما 
 يک سياست همچون استراتژي جامعه محور يا مسئله محور 
  يک ابزار تجزيه و تحليل مانندHot Spot 29يا تجزيه و تحليل روند خطيF

30 

تجزيه و تحليل پيش گويانه، در مقابل، ترکيبی از دو مفهوم ملموس مي باشد:  پيش بينی و تجزيه و تحليل (الگوريتم 
 آماری رياضی). بنابراين تعريف کار زير را اتخاذ گرديد:های پيشرفته 

" تجزيه و تحليل پيش گويانه اشاره دارد به استفاده از ابزارهاي آماري مبتني بر رايانه به منظور کاوش داده هاي 
و جرم و جنايت و رفتار مجرمانه براي ساخت يک پيش بيني در خصوص احتمالات جنايي آينده که مشخص، به موقع، 

 قابل تعقيب قانوني مي باشند."

اين مهم است که توجه داشته باشيد که تجزيه و تحليل پيش بينی، خلاصه ای از داده های گذشته يا گزارشي از اينکه 
چه اتفاقي براي داده افتاده نيست. بلکه يک پيش بيني از جرايم آينده است، شامل مکان و زماني که احتمال اتفاق جرم 

 س قابل پيگرد قانوني مي باشد. بدين صورت پيش بيني شامل موارد زير مي شود:وجود دارد، پ

 (منطقه خاص) از کجا 
 (روز و نوبت خاص) چه هنگام 

                                                 
28Predictive Analytics 
29Predictive Policing 
30Linear Trending Analysis 
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 اطلاعات اضافي ( از قبيل انواع جنايات) براي توانمند سازي افسران به اقدام 

 [17] بررسي پيش بينانه بودن نرم افزار تجزيه و تحليل :  17شکل

 

چرا که آنها از استراتژي  -حاضر ابزار های بسياری به عنوان ابزار پيش بينی به بازار عرضه شده اند.  در حال
پيش بينانه حمايت مي کنند، اما ويژگي هاي تجزيه و تحليل پيش بينانه از جمله: ارائه پيش بينی های جرم و جنايت که 

مونه هايی از اين ابزارهاي شبه پيش بينی عبارتند از: سري هاي خاص، به موقع، و قابل تعقيب قانوني باشند را ندارند. ن
30Fزماني و تجزيه و تحليل روند خطي، "منطقه پيش بينی"

31Fو "نگاه به نقاط آينده" 31

، جستجوي متنی و ارتباط آثار کليدی، 32
اغلب به صورت خيلي  و مدل هاي ساده زماني/مکاني. ماداميکه اين ابزارها در تجزيه و تحليل جرم و جنايت مفيد هستند،

ساده خلاصه يا گزارشي روي داده های تاريخی انجام مي دهند يا اينکه فاقد دقت آماري زياد در فراهم کردن تجزيه و 
 .[17]تحليل صحيح مي باشند

 

                                                 
31Predictive Zone 
32Look ahead hotspots 
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 نمونه هايي نوعي از ابزارهاي تجزيه و تحليل جرم و اينکه چرا براي تحليل پيش گويانه واجد شرايط نيستند:

 

 [17] نمونه ابزارهاي تجزيه و تحليل جرم :  18شکل
 

 های بزرگآمار و ارقام استفاده از داده      5-2-  

  کنيد، آمارهای باورنکردنی زير را بخوانيد:شناسيم. اگر باور نمیها در حال تغيير جهانی است که میابرداده

های بزرگ توانسته اند ابعاد فروش محصولات از قدرت دادهاند که خرده فروشان با استفاده ها نشان دادهبررسی :درصد ۶۰
 .[18]درصد افزايش دهند  ۶۰خود را  تا 

ها و های ابردادهميليون دلار صرف پروژه ۸ها در سال جاری به طور ميانگين ای تجارتدر مطالعه :ميليون دلار ۸
 .[19]اندهای بزرگ کردهمربوط به داده

گذاری شده بود قرار است تا سال ميليارد دلار ارزش 5/28،  ۲۰۱۴های بزرگ که در سال : داده ميليارد دلار 1/50
 .[20]د ميليارد دلار برسان 1/50ارزش خود را به  ۲۰۱۷

 ۵های بزرگ استفاده کرده اند، هايی که تا به حال حداقل يک بار از قدرت تجزيه و تحليل دادهکمپانیبرابر بيشتر :  ۵
 .[21]های رقيب خود دارندتر نسبت به کمپانیگيری سريعها علاقه به تصميمديگر کمپانیبرابر بيشتر از 

 .[22]اند های موجود در جهان در مدت تنها دو سال اخير ايجاد شده: نود درصد داده درصد ۹۰
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 نتيجه گيري      5-3-  

کنند. آنها همچنين از مقايسه هاي سال به  سيستم های پيشرفته از ابزارهای پيشرفته برای پيش بينی جرايم استفاده می
سال يا ماه به ماه را برای تعيين اينکه آيا نرخ جرم و جنايت بالا يا پايين رفته است، استفاده مي کنند. شرکت های بزرگ 

، ميلياردها دلار را در بخش تحقيق و توسعه فن آوری ابرداده سرمايه گذاری ، گوگل يا مايکروسافتIBM ،Dellمانند 
32F، زمان واقعیHadoop ،NoSQLمي کنند. توسعه دهندگان جوامع خودشان را براي فن آوری هايی مانند 

، يادگيری 33
33Fماشينی

ست که به مبارزه با ها تا کنون به دست آمده ا و غيره دارند. دستاوردهايی از نظر توسعه و گسترش فن آوری 34
 کند. جنايات کمک می

اما چالش هايي براي مواجهه وجود دارند. هنوز هم ابعاد بسياری در حوزه بکارگيري اطلاعات وجود دارند که 
منتظر بهره برداري شدن مي باشند که به ثبت، شناسايی، پيش بينی و جلوگيری از جنايات کمک خواهند کرد. همچنين، با 

، سازمان ها بايد برای انطباق با راه های جديدتر برخورد با جرم و جنايت آموزش ببيند، زيرا تکنولوژی بهبود فن آوری
 .[3]شود به شدت سبب کاهش هزينه های عملياتی و افزايش تحقيقات می

وشن شد، مي باشد. هنگامی که معنای تجزيه و تحليل پيش بينانه ر پيشگيری از جرم مزاياي تجزيه و تحليل پيش بينانه
ديدن ارزش تجزيه و تحليل پيش بينانه واقعی در ارائه اطلاعات به موقع، دقيق و قابل پيگرد قانوني بر روي جرايم آينده، 

 .[17]آسان مي شود
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