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  چكيده

، )ABS(در اثر مبتني بر ويژگي . مفهوم اثر مبتني بر ويژگي يكي از مهم ترين موارد ايمني براي درك احرازهويت ناشناس مي باشد

با اين اثر، هرتصديق كننده متقاعد خواهد شد كه يك اثر از نشان . كاربران مي توانند با ويژگي هاي خود، اثري بر پيام توليد كنند

براي طرح  ABS. هرچندكه، تشخيص نشان دهنده از تصديق كننده پنهان خواهد ماند. دهنده با اين ويژگي ها توليد شده است

اگرچه، وجود عملكرد احرازهويت مبتني بر ويژگي . م هاي پيام رساني مبتني بر ويژگي سودمند استاحرازهويت ناشناس و سيست

پس اين روش . به محاسبات بسياري حين نشان كردن نياز دارد، كه بنا بر ميزان ويژگي ها، به صورت خطي رشد مي كند "معمولا

 .كوچك را دارند، مناسب نمي باشد كه تنها توانايي محاسبات ها در محاسبات سنگين كاربري نتيجه مي دهد، اما براي ابزاري

دراين تحقيق، ما . محاسبات ابري نوعي محاسبه است كه درآن منابع اساسي مصاحبه به صورت خدمات اينترنتي توسعه يافته اند

اين . ، توانا مي سازد ABSرابيان كرده ايم، كه كاربران را در كاهش هزينه ي محاسبه ي توليد  ABSدرابتدا چالش ايمني منابع 

جهت حفظ حريم شخصي كاربر تعريف شده  "مدل امنيتي درحالي كه منابع محاسبه نشان گذاري خارجي مي باشند، معمولا

سعه يافته نشان مي دهند كه طرح ما در مدل تحليل هاي تو. نيز پيشنهاد شده است ABSيك الگوريتم موثر و ايمن . است

 .از محاسبات كاربري را ذخيره مي سازد% 90پيشنهادي ايمني دارد و بيش از 

  خدمات اينترنتي، تصديق كننده، محاسبات ابري، احرازهويت: واژگان كليدي
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  مقدمه. 1

اثر مبتني بر ويژگي يك اثر ديجيتال مهم است، كه اثر مبتني بر تشخيص را توسعه مي بخشد، دراين اثر نشان كنده با مجموعه اي 

، كاربر براي مجموعه اي از ويژگي هاي احراز هويت، ABSدر . از ويژگي هاي بيان شده در تشخيص نشان كننده، تعريف مي شوند

متقاعد است كه نشان كننده اي كه به پيش بيني مجموعه ي پيچيده اي از ويژگي  ABSننده ي تصديق ك. اعتبار بدست مي آورد

  .ها مي پردازد، پيام را تاييد مي كند

ABS براي مثال، . كاربردهاي بسيار مهمي دارد و با ويژگي رمزنگاري نيز ارتباط داردABS  مي تواند براي كنترل دسترسي در

را مي توان در ويژگي مبتني بر سيستم پيام رساني يافت، كه درآن دريافت  ABSكاربرد مهم ديگر  .احرازهويت ناشناس بكار رود

همچنين سناريوي . كننده ي پيام مطمئن است كه پيام دريافت شده توسط كاربري با ويژگي هاي متناسب ارسال شده است

مات به كاربران اجازه ي كاربرد آزاد خدمات به مدت درخدمات آن لاين كتاب الكترونيك حائز اهميت است، اين خد ABSكاربرد 

مثل حساب بانكي،  –راه حل اين است كه يكي بايد اعتبار آدرس ايميل را با دو پروف مستقل از  شناسايي او . روز را مي دهد 30

لازم به ذكر است كه دراين سناريو، حمايت از موضوعاتي با هدف ثبت اعتبار . توسعه بخشد -يك گذرنامه، يا يك كارت اعتباري

با اين تفكر، مي توان نشان مشروحي را ايجاد كرد كه دو موضوع پشتيبان موردنياز را با كاربرد تكنيك . شناسايي، نياز مي باشد

ABS  مي كندبيان .  

ABS  مي تواند در كاربردهاي مهمي استفاده شود، اگرچه، توليدABS  به دليل رشد خطي دركنار تعدادي ويژگي، به محاسبات

براي ابزار محاسبه ي سنتي، مثل صفحات . اين نقص را داشته اند ABSهمه ي طرح هاي پيشين . گسترده اي نياز دارد

هرچندكه، براي ابزار سيار رايجي چون تلفن هاي همراه، برخي از . ازش مي شوندكامپيوتري، اين محاسبات به سادگي پرد

  . محاسبات با چالش همراه مي باشند

با . محاسبات ابري يك الكوي محاسباتي جديد است و توانايي توسعه ي منابع عظيم و محاسبه را براي كاربران به همراه دارد

. ن سپاري محاسبات خود و ذخيره ي اعمال خود در سرورهاي ابري را خواهندداشتتكنيك محاسبات ابري، كاربران توانايي برو

درنتيجه، اين الگوي محاسباتي جديد، حتي براي كاربراني كه تنها با ابزار همراه توانايي محاسبات محدودي را دارند، نيز كمك 

اين الگو هنگامي كه كاربر براي . كرده است محاسبات ابري، به دليل اين خصوصيات توجه زيادي را به خود جلب. كننده است

اين چالش ها وقتي كه كاربر . محاسبات برون سپاري، به مزيت غيرحقيقي ابري گرايش دارد، با چهار چالش جديد روبه رو مي شود

  . ترسناك تر مي شوند -مثل توليد اثر –خواستار عملكردهاي خصوصي در محيط ابري مي شود 

با اين كليد، سرور . و ارسال كليد حريم خصوصي به توسعه دهنده ي ابري، يك روش بسيار ساده وجود داردبراي دسترسي كاربر و 

اين ابر مي تواند اثرات . هرچندكه، اين امر به اعتماد كامل ابري نياز دارد. ابري مي تواند اثري توليد كند و آن را به كاربر بازگرداند

روش دوم، روش . مورد اطمينان نيست، ايمني ندارد "اين، روش پيش رو، وقتي كه ابر كاملابنابر. پيام هاي كاربر را توليد كند

هرچندكه، طرح هاي پيشين سرور براي كاهش محاسبات با توسعه ي . مفيدي ست كه در طرح هاي موثر سرور استفاده مي شوند

روش سوم جهت . رپذيري بيشتري خواهيم داشتاث ABSبا كاربرد اين روش ها در . الگوريتم محاسباتي سرور طراحي شده اند

اما گنتري نشان داده است كه تكنيك . كاربرد روش هاي برون سپاري، با رمزنگاري يكنواخت يا تبادل سيستم هاي پروف، مي باشد

ين روش ها، حريم بنابراين، با ا. بر يك ماشين بسيار با كيفيت، نياز دارد s30عملكرد يكنواخت، درحال حاضر عملي نمي باشد و به 

براي .خصوصي ورودي و خروجي مي تواند با كاربرد رمزنگاري يكنواخت حفظ شود، به طور كلي اين تكنيك ها غيركاربردي ست

  . مشكلات ويژه ي محاسبه نيزعملكردهايي بر محاسبات برون سپاري وجود دارد
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ايمن وموثري را  (ABSO) برون سپاري- ABSيك پروتكل  ما. تاكيد داريم ABSدراين تحقيق، ما بر طرح برون سپاري و توجه به 

. پيشنهاد داده ايم كه بيشتر محاسبات توليد اثر را از بين مي برد، درحالي كه ايمني و حريم خصوصي كاربر را نيز حفظ مي كند

دراين پروتكل، كاربر يك كليد برون سپاري واحد در سرور ابري ايجاد مي كند كه طي آن سرور ابري توانايي توليد يك نيمه اثر را 

. معتبر با چند كاربرد موثر انتقال دهد ABSوقتي كه كاربر يك نيمه اثر دريافت مي كند، مي تواند آن را به يك . داشتخواهد 

سپس ثابت مي كنيم كه طرح . براي تحليل ايمني، اول از همه، ايمني قابليت تصديق و جعل را به صورت معمولي تعريف مي كنيم

پيشنهاد شده توسط لي  ABSما براساس اثرپذيري طرح  ABSOطرح . افي را دارا مي باشدما در مدل استاندارد، تعاريف ايمني ك

  .توسعه يابد ABSمي باشد، هرچندكه، روش پيشنهاد شده در اين تحقيق مي تواند به ديگر طرح هاي 

مدل سيستم و  3در بخش . مقدمات طرح خود را ارائه كرده ايم 2دربخش . اين تحقيق، بدين صورت سازمان دهي شده است

تحليل موثر و پروف ايمني طرح خود  5دربخش . بيان شده است 4ساختار طرح ما در بخش . تعريف ايمني طرح خود را آورده ايم

  .آورده شده است 6درپايان، جمع بندي اين تحقيق در بخش . را نشان داده ايم

مقدمات. 2  

  نقشه هاي دو خطي. 2.1

G  وTG  گروه هاي دوره اي اوليه يP  ،مي باشندg  وTg  به ترتيب توليد كننده هايG  وTG يك نقشه دو خطي . مي باشند

TG→G×G :eدرصورتي كه موقعيت هاي زير برقرار باشد، يك جفت دو خطي ناميده مي شود :  

*براي همه ي : دوخطي*
Gϵg ،g  يك توليد كننده ازG است، و  

a,b ϵ Zp, e(g
a
, g

b
)= e (g, g)

ab 

  .مي پردازد TGبه توليد  g ،g(e(را توليد كند، پس  Gگروه gبه عبارت ديگر، مي توان گفت كه اگر . e)g ،g( ≠1: انحطاط*

  .وجود دارد e.) ، (.دراين مورد يك الگوريتم موثر براي محاسبه ي : اثرپذيري*

  ساختار در دسترس . 2.2

، NP،.... ،2P{. را به صورت بخش هاي شامل شده تعريف مي كنيم} NP،.... ،2P ،1P{ما مجموعه ي ). دسترسي به ساختار( :1تعريف 

1P{ 2 CA  درصورتي كه هرB  وC  با موقعيتAϵB  وCCB بدين ترتيب داريم . باشد يك مونوتن ناميده مي شودAϵC . ما

 Aپس، همه ي مجموعه هاي بدست آمده در . تعريف مي كنيم} NP،.... ،2P ،1P{از  Aدسترسي به يك ساختار را به صورت 

  . مجموعه هاي احراز هويت مي باشند

براساس اين تعريف، همه ي كاربران احراز هويت شده . در سيستم هاي مبتني بر ويژگي، اين بخش با ويژگي ها تعريف شده است

شامل مقدار آستانه مي شود كه به  ϒدر جزييات بيشتر، اين طرح جديد همه ي پيش بيني هاي . حضور دارند Aدر مجموعه ي 

  : صورت زير بيان مي شود
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*كه درآن 
ω  وω  مجموعه ويژگي ها وκ بنابراين، مجموعه هاي احراز هويت شده دراين . تعريف اوليه ي مقدار آستانه مي باشد

  است كه به صورت زير نشان داده مي دهد، ωمفهوم شامل همه ي مجموعه ويژگي هاي 

ϒ κ,ω*(ω)=1 

  فرضيه . 2.3

براي هر احتمال الگوريتم . به صورت زير تعريف مي شود CDHفرضيه ي استاندارد ): CDH( هلمن-فرضيه ي محاسبه ي ديفي

  . ها وجود داردnبراي همه ي  gen(.)، توابع چشم پوشي Aزمان پلينومينال 

  

وجودنداشته باشد،  Aاگر هيچ تقابل . مي باشد PZϵy،x،nاست كه اولين طول تقريبي  Pاز سفارش  Gژنراتور گروه gكه درآن 

   .حفظ شده استGدر ) CDH -)ϵ ،tمي گوييم كه 

  تعريف مدل سيستم و ايمني. 3

  مدل .3.1

ويژگي احراز هويت يك كليد خصوصي براي . Sو سرور ابري  U، كاربر Aسه كليت در يك سيستم وجود دارند، ويژگي احرازهويت 

براي ارائه ي ويژگي كلي سودمند  U. برون سپاري مي كندSكاربر بيشتر محاسبات توليد شده را براي سرور ابري . كاربران است

  :به طور خلاصه، اين ويژگي ها براساس طرح موثر با برون سپاري توابع الگوريتم هاي زير مي باشد. است

و كليد  PKاين ورودي پارامتر عمومي . الگوريتم اجرايي پارامتر ايمني و ويژگي كلي رابه عنوان ورودي نشان مي دهد): U،λ(اجرا 

  . اي ويژگي احرازهويت نتيجه مي دهدرا بر SKاصلي 

اين ورودي مجموعه هاي . الگوريتم استخراج كليد اصلي و مجموعه ويژگي هاي ورودي را نشان مي دهد): ω ،SK(استخراج 

  .را براي كاربر توليد مي كند ω SKمنطبق بر حريم خصوصي 

KeyGenout (skω, T)  الگوريتم توليدي كليد برون سپاري، كليد خصوصيω SK  كاربر و مجموعهT  كه به طور تصادفي

  .توليد مي كند Sرا براي سرور ابري  tuo SKاين ورودي كليد برون سپاري. انتخاب شده است را به عنوان ورودي بيان مي كند

Signout (skout , Υ ) ه اثر اين ورودي نيم. اين الگوريتم كليد برون سپاري و پيش بيني را به عنوان ورودي نشان مي دهد

lahσ  رابنا بر پيش بينيϒ نتيجه مي دهد.  

، تاييد كننده درصورتي خروجي  را دارد ϒبا پيش بيني  ωو مجموعه ويژگي  mبر پيام  σپس از دريافت اثر ) ϒ،σ ،PK(تاييد 

  .ω(ϒ=(1و0كه، 

  تجهيزات ايمني .3.2

در سيستم ما يكي از تجهيزات اساسي ايمني اين است كه هر دشمن، حتي در سرور ابري هم نمي تواند بر پيش بيني هاي  :جعل

به طور ويژه، ما به طرح پيشنهاد شده اي نياز داريم كه وجود دشمن را در برابر پيش بيني هاي منتخب . انجام شده اثر داشته باشد

  .پيگيري مي شود FوCبراي ايمني از جعل همراه با چالش  اين تعريف. و پيام هجوم نشان دهد
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  . ارسال مي كند Fبه  PKاست و يك  SKكليد رمز  C. انتخاب مي شود λ1پارامتر بزرگ ايمني : اجرا*

مي تواند نمايش يك عدد پلينومينال بر كليد برون سپاري  Fعلاوه براين . مي باشند) ϒ،m(و  ωنمايش ها موضوعي با : نمايش*

  .اشدب

*خروجي اثر معتبر  Fدرپايان، : جعل اسناد
σ  بر پيامm  بدون پيش بيني ويژگي*

ϒ است .  

*اگر 
σ  اثر معتبر بر پيام*m  براي*

ϒ  1باشد، دشمن دراين بازي پيروز است و مقدار) =ω( *
ϒ  براي ويژگي كليد خصوصي

  . مزيت اين مقدار به صورت يك احتمال پيروزي تعريف مي شود. استخراج خواهد شد

 qsو  qkرا مي شكند و ويژگي  ABSكار خود را اجرا كند، برون سپاري tدرصورتي كه در زمان  Fيك دشمن ). جعل( :2تعريف 

  .براي اثرهاي بيان شده نمايش داده مي شوند

نيز مي تواند براساس بازي ميان  EUF-sP-CMAتعريف كلي . دراين تحقيق، پيش بيني هجوم دشمن نيز مورد توجه مي باشد

پيش بيني بازي منتخب همانند بازي توصيف شده در بالا مي باشد، به استثناء اينكه دشمن مي تواند . باشد Fو جعل  Cچالش 

اين مدل بسيار رايج است و در بسياري از ساختارهاي ديگر نيز . بيني و انتخاب كندچالش را پيش از شروع اجراي الگوريتم پيش 

  .بكار رفته است

  . مي فرستد Cرا انتخاب مي كند كه حاوي اثر جعل است و آن را به چالش   ω،kϒ*يك پيش بيني  F: مقداردهي اوليه*

را حفظ  skكليد رمز  C. انتخاب شده و كار اجرا شروع مي شود λ1، يك پارامتر امنيتي Fپس از دريافت چالش پيس بيني : اجرا*

  . را ارسال مي كند Fتوليد شده از اجراي  pkكرده و 

مي تواند عدد  Fعلاوه براين، . به كليد خصوصي استخراج شده ارسال مي شود) ϒ،m(و  ωعدد نمايش داده شده ي : نمايش*

  .پلينومينال را براي كليد برون سپاري به اجرا گذارد

*درپايان، دشمن اثر معتبر : جعل اسناد*
σ  را براي پيامm نتيجه مي دهد.  

را مي شكند،  ABSاجرا شود، طرح برون سپاري tدر صورتي كه در زمان  Fيك جعل اسناد ). پيش بيني-جعل انتخاب: (3تعريف 

  . توليد مي شود 0qنمايش داده مي شود، و  qsستخراج مي شود، اثر ا qkكليد خصوصي 

در سيستم ما، . اثبات پذيري نياز دارد كه نتايج توسط سرور ابري كه مي تواند براي كاربر موثر باشد، بازگردانده شود: اثبات پذيري

به . پذيري بايد به محاسبات كمتري نياز داشته باشدعلاوه براين، روش اثبات . نياز است كه كاربر صحت نيمي از آثار را تضمين كند

طور كلي، در سيستم پيشنهادي ما، نياز به ايمني اثبات پذيري احتمالي ست كه طي آن سرور ابري در توليد اثري كه قابل چشم 

  .پوشي باشد، توانايي لازم را دارد

  ساختار. 4

انجام  TGو  Gهمه ي اين عملكردها، با گروه . همان طور كه در بخش هاي پيشين ذكر شد، طرح ما شامل شش الگوريتم مي شود

  :ساختار اين طرح مي تواند به صورت زير باشد. مي شوند
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. است PZمجموعه ويژگي  dA- 1.تعريف مي شود  PZبه صورت عناصر  Uابتدا، ويژگي احراز هويت با ويژگي كليت ): U،λ(اجرا *

تعريف مي  2Hو  1Hالگوريتم اجرا شده نيز با دو تابع هش . را انتخاب كرده، سپس آن را محاسبه كنيد Gєgيك ژنراتور تصادفي 

  پارامترهاي كلي از مجموعه ي زيرمي باشند؛. شوند

PK=(g,g1,g2,Z,d,H1,H2) 

  .است X =skو كليد رمز اصلي ويژگي احراز هويت 

، مي باشد، فرآيند زير با ويژگي احرازهويت اجرا مي ωبا مجموعه ويژگي  Uيك كليد خصوصي براي كاربر ): ω ،sk( استخراج

  :شود

.1 -dA  درجه ي پلينومينال)y(q  است كه به صورت تصادفي و در شرايطX) =0(q انتخاب شده است .  

  .و محاسبه مي شود ، عددي انتخابωєiبراي هر . جديدي تعريف مي شود ωسپس، مجموعه ي .

  .خواهد بود iدرپايان، خروجي مورد نظر كليد خصوصي براي هر .

  :بدين صورت محاسبه مي شود Sسرور ابري 

  

مي باشد، بدين ترتيب ما مي توانيم d- 1بر پلينومينال  d(q،... ،)2(q ،)1(q(بدست آمده از نقاط  dبنا بر تئوري لاگرانژ الحاقي، 

)i(q  رابراي هرi محاسبه كنيم .S  نيز از مجموعه عناصرd اين ضريب به صورت زيرتعريف مي شود. مي باشد:  

  

محاسبه مي شوند، و اعداد تصادفي در كليد برون  Uو  Sدريافت مي شود، سرور  lahσاز يك سرور ابري  Uوقتي كه : نشانه*

  .محاسبه مي شود mبراي توليد اثر كاملي از پيام  Uسپس . سپاري الگوريتم توليد شده بكار مي روند

  

.U  با مقدار تصادفيS انتخاب شده و محاسبه مي شود.  

به  Uبراي تاييد صحت اين اثر، . را به صورت خروجي نشان مي دهد ω،kϒ*را با پيش بيني  mاثر كاملي از پيام  Uدرپايان، .

  صورت معادله ي زير تصديق مي شود؛
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  .را براي تاييد كننده ارسال مي كند، بدين ترتيب  سرور ابري ناصحيح باقي مي ماند σمقدار  Uاگر اين معادله برقرار باشد، 

  ، تاييد كننده با معادله ي زير بررسي مي شود؛ω،kϒ*با پيش بيني  mاز پيام  σبراي تاييد اثر : تاييد*

  

اثر سودمندي بر الگوريتم تاييد كننده داشته باشد، نيمه اثر به سرور ابري بازمي  Uاز ساختار بالا مي توانيم بفهميم كه اگر كاربر 

هرچندكه، ما مي توانيم ساختار بالا را تعديل بخشيده و فرآيند تاييد را موثرتر . نيز با زمان عمل مصرف محاسبه مي شود U. گردد

  را به صورت زير محاسبه مي كنيم؛ Sين ترتيب سرور ابري بد. انجام دهيم

  

  مي تواند به صورت بالا محاسبه شود، بدين ترتيب داريم؛ Sاز لحاظ تئوري، سرور ابري ناصحيح : نكته

  

  تعديل يافته و معادله ي زير را توليد كند؛ lahσسپس، سرور ابري مي تواند با نيمه اثر

  

Uهرچندكه، وقتي . برخي از خطاهاي نيمه اثر را خواهد پذيرفتU  اثر پايانيσ  را توليد كند، ويژگي بدست آمده نامعتبر خواهد

دراين حالت يك . مي تواند براي حل مشكل بازيابي شود Uرا به همراه داشته باشد،  σبنابراين، وقتي تاييد كننده اثر نامعتبر . بود

  بدست آورد؛ Sانجام دهد و مقدار  زير را به عنوان پروف  "را مجدداداور مي تواند محاسبه 

  

اين امر به ندرت رخ مي دهد، منابع محاسباتي نيز آمادگي لازم را خواهند داشت،اما  . بنابراين، سرور ابري ناصحيح شارژ خواهد شد

  .ستانده در بالا موثر و كاربردي بدين ترتيب، الگوريتم تاييد كن. نتايج اشتباه درپايان به سرور بازمي گردند

  تحليل ايمني و اثرپذيري. 5

  تحليل اثرپذيري .5.1

مجموعه اي از ويژگي  Bو  Aبنا بر واژه شناسي ما، . آورده شده است ABSدراين بخش، مقايسه ي ميان ساختار ما و طرح اصلي 

 kنياز دارد، دراين مورد  Gدر مقدار  k-d +|A|(2/3(به  ABS، توليد يك )1(درمنبع . هاي پيش بيني شده و كاربري مي باشند

درحالي كه در طرح ما، محاسبات پيچيده ي توليد . مقدار دهي مي شود d- 1تا  1مقدار اوليه اي ست كه از  dمقدار آستانه و 

. را خواهد داشت 1مقدار Uبراي تاييد صحت نيمه اثر، . نياز دارد Gكاربرد معكوس در  1مقدار و  2تنها به  ABSمقدار معتبر 
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را محاسبه مي كند، اين مقدار براي مجموعه ويژگي ها مقداري خطي  |d+|B- 1براي توليد يك كليد برون سپاري، كاربر مقدار 

بنابراين، هزينه ي محاسبات توليدي بسيار كم . هرچندكه، كاربر تنها كليد برون سپاري را براي همه ي موارد توليد مي كند. ست

علاوه براين، وقتي به اين سناريو توجه نشان مي دهيم، قابليت محاسبه ي كاربر محدود مي شود، و كليد برون سپاري . بودخواهد 

بنابراين، هيچ نيازي به توليد كليد برون سپاري در هنگام . مي تواند بر صفحه ي كامپيوتر توليد شده و براي سرور ابري ارسال شود

-k(در طرح ما، به مقدار  ABSدر مجموع، هزينه ي محاسبات آن لاين براي توليد يك . يار نمي باشداستفاده ي كاربر از ابزار س

d+|A|(2/3 اگر ما محاسبات آن لاين طرح خود را با طرح اصلي . نياز داردABS  مقايسه كنيم، مي بينيم كه طرح ما مي تواند

چيدگي ارتباطات، كاربر به ارسال اثر توليد شده به سرور ابري مي با توجه به پي. هزينه ي محاسبات را ذخيره سازد% 90بيش از 

  . را دريافت مي كند Gاز  |k-d+|A+2پردازد و عناصر 

  .در شبكه هاي پيشرفته، ارتباطات طرح ما قابل توجه نمي باشد. ارتباط ميان سرور ابري و كاربر تنها ده ها كيلوبايت است

  تحليل ايمني .5.2

، استخراج كليد خصوصي، توليد كليد برون سپاري و توليد 2Hو  1H،  و انتخاب تصادفي Gبافرض محاسبات موجود در : 1تئوري 

  پيشنهادي ما به صورت زير خواهد شد،  ABSپس، طرح . اثر را خواهيم داشت

  

  كه درآن 

  

  زماني براي تقريب زير خواهد بود؛

  

 Aمي تواند ايمني طرح پيشنهادي ما را با احتمال عدم چشم پوشي بشكند، بدين ترتيب ما الگوريتم  Fفرض مي كنيم كه : پروف

  .بنابراين ما به نشان دادن كاربردهاي حقيقي و پروف نياز داريم. را نشان مي دهيم CDHرا طراحي كرده و فرضيه ي 

A  1دو مقدارL  2وL  1را براي واكنش باH  2وH ي كنيم كه فرض م. ثبت مي شودF  1بيشتر زمان خود را براي H  2وH 

  :بدين ترتيب خواهيم داشت. سپري مي كند

پس اين مقادير تصادفي با . را بررسي مي كند 1Lدرابتدا فهرست  Aباشد،  i(1H(براي مقدار تصادفي  iاگر نمايش تصادفي *

  مقادير موجود به صورت زير محاسبه خواهند شد؛

  

مقادير بدست . را بررسي خواهد كرد 2Lاولين مقدار تصادفي منتخب خواهد بود و فهرست  Aل شود، ارسا m(2H(به  mاگر *

  .بازگردانده مي شوندFآمده براي 

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

9 

 

  

  انتخاب مي شود، داريم؛ zpكه به طور تصادفي از مجموعه ي  iبراي هر *

  

اگر مقدار مورد نظر توليد شود، كليد . است ϒمقدار با پيش بيني  mدرخواستي براي نمايش اثر بر پيام  Fكه دراين معادله، 

اگر مقدار مورد نظر به صورت تصادفي . خصوصي به عنوان يك كليد استخراج همسان سازي مي شود و اثر نرمالي توليد مي كند

  انتخاب شود، مي تواند به صورت زير همسان سازي شود؛

    در همسان سازي مقدارزير

  

A ،انتخاب شده و خواهيم داشت  

  

  پس داريم،

  

*يك اثر جعلي  Fدرپايان، جعل 
σ  بر پيام*

m  با پيش بينيϒ اگر داشته باشيم،. نتيجه مي دهد  

  

  به عبارت ديگر، اين مقدار معادله ي ثابت شده را تاييد مي كند، بدين معنا كه،. نقض مي شودAمقدار 

  

  مي شود، بدين صورت محاسبه Aكه درآن مقدار 

  

  زيرا داريم،

  

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

10 

 

  .ما تجهيزات ايمن اثبات پذيري را تاييد مي كند ABSOطرح : 2تئوري 

ما مي . يك پارامتر امنيتي ست λوجود دارد، كه درآن  λ، احتمال موفقيت در Sما نشان داديم كه براي هر سرور ابري : طرح پروف

  به صورت صحيح توليد شود، داريم؛ lahσدر جنبه ي اول، اگر مقدار . توانيم پروف اثبات پذيري را در دو جنبه تفكيك كنيم

  

دوم اينكه، اگر سرور ابري از . با احتمالات بيان شده حفظ نخواهد شد Zيك نيمه اثر اشتباه باشد، مقدار   lahσبدين ترتيب اگر 

بكار برد، اثبات پذيري  σرا براي توليد اثر ويژه ي پاياني  lahσنيمه اثر اشتباه Uاثبات پذيري اوليه با نيمه اثر اشتباه عبوركند، وقتي

σ به صورت معادله ي زير خواهد بود؛  

  

  .تاييد شود ABSبازگشته از سرور ابري مي تواند براساس اثبات پذيري بنابراين، صحت اين نيمه اثر 

  جمع بندي. 6

در طرح ما، سرور ابري مي تواند نيمه . پيشنهاد داده ايم ABSدراين تحقيق، ما اثر ايمني موثري را در طرح توليدي برون سپاري 

سپس، كاربر مي تواند توليد اثر را هزينه ي اندك محاسبات، كامل . اثري براي كاربر در استفاده از كليد برون سپاري توليد كند

از هزينه ي محاسبات را ذخيره  %90با كاربرد طرح ما، نشان كننده مي تواند در مقايسه با طرح هاي سنتي رايج، بيش از . كند

را به صورت معمولي ارائه كرده ايم و امنيت اين طرح را تحت اين مدل به ثبت رسانده  ABSOعلاوه براين، ما تعريف طرح . كند

  .ايم
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