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   چكيده

همان طور كه محاسبات ابري به گستردگي توسعه مي يابند، كاربران و خدمات توسعه يافته نيز توانايي كاربرد منابع يا خدمات 

هرچندكه، محاسبات ابري، تكنولوژي مجازي سازي، . ارزان و ساده را بدون مالكيت همه ي منابع مورد نياز خواهند داشت

در سال هاي . ي به خدمات، پردازش با ترافيك بالا، به دلايل مختلف رخ خواهند دادتكنولوژي پردازش توزيع گسترده، دسترس

اخير، بسياري از اين مشكلات در كاربرد ايمني، كنترل در دسترس، احراز هويت، و رمز عبور و موارد بسيار ديگر، مورد تحقيق قرار 

دراين تحقيق، محيط سيار . اعتبار آن، مورد نياز مي باشدمني احراز هويت كاربري در محيط سيار، به ويژه اهميت و اي. گرفته اند

  .براي سطح بالاي ايمني احراز هويت با كاربرد تكنيك پروفايل براي كنترل در دسترس و احراز هويت كاربري، پيشنهاد شده است

  سيار، پروفايل، امنيت، كنترل دسترسي، احرازهويت كاربر محاسبات ابري :كليد واژه ها
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  مقدمه. 1

به عبارت ديگر، اين بدين دليل . سرعت يافته است و محاسبات ابري در سيارات به خوبي توسعه يافته است "سيارات اخيرا ارباز

 ITمحاسبات ابري، محاسبه اي ست كه منابع مجازي .  است كه محاسبات ابري سيار، امروزه به موضوع جديدي تبديل شده است

نرم افزار، (مورد نياز  ITدر محاسبات ابري، كاربر به منابع . را به عنوان خدماتي با كاربرد تكنولوژي اينترنت، توسعه مي بخشد

گرايش دارد، از آنها استفاده مي كند، از مقياس پذيري آنها در زمان حقيقي حمايت مي كنند، و آنچه ) ذخيره سازي، سرور، شبكه

  . خت مي كنندرا كه مي خواهند پردا

رده است، زيرا اين محاسبات كاربرد بهتري دارند و از لحاظ اقتصادي ايجاد ك ITمحاسبات ابري سيار، شانس تازه اي براي صنعت 

البته محاسبات ابري سيار به بنياني ارجاع داده مي شوند كه درآن پردازش و ذخيره ي . اثر همكاري بيشتري را ترسيم مي كنند

  . ج از ابزار سيار و با كاربرد محاسبات ابري و ملاحظه ي  نوع ابزار سيار، انجام مي شونداطلاعات در خار

رده، در مقاله ي  8ليم اين تكنولوژي را در . احراز هويت و ايمني داده ها در تكنولوژي محاسبات ابري، دراين بخش بيان شده است

بنابراين، همان طور كه ايمني داده . به با اظهارات گارتنر، پرداخته استخود توصيف كرده است، ترايان آندري نيز به ذكر موارد مشا

به ويژه در -دسترسي به يك سيستم كلي. مي بايست به طور اساسي پيشنهاد شود ها فردي يا شركتي ست، تكنولوژي احرازهويت

همچنين . ها، براي اين موقعيت بكار رود هنگامي مي تواند با خطا روبه رو شود كه ايمني حجم گسترده اي از داده - محاسبات ابري

وقتي كه در سرور كليد ذخيره، مواردي رخ دهد، اين امر در دسترسي كاربر به داده، ممكن نمي باشد، بدين ترتيب بايد بر كليد 

بد كه اين تحقيق بر خطاي حامل و تكنولوژي هاي پوشش دهنده ي داده ها، وقتي اهميت مي يا. مديريت تحقيقاتي انجام شود

مثال هاي قطع خدمات ابري واز دست دادن داده . واقعه ي در پيشگيري از قطع خدمات يا داده هاي از دست رفته، رخ داده باشد

او همچنين راهنماهاي ايمني را در كاربرد محاسبات ابري . ايجاد مي شوندمشكلاتي هستند كه هنگام عدم تناسب كار مكانيسم ها 

آنها همچنين دسترسي كاربر، انطباق منظم، جايگاه داده، تفكيك داده، پوشش، حمايت . توصيف مي كندبيان شده توسط گارتنر، 

  .از بررسي ها، و توانايي درازمدت، را امتياز مي بخشند

بنابراين، تكنيك پروفايل، براي توسعه ي خدمات متناسب جهت اطلاعات پروفايل كاربري و شخصي در محيط سيار، مورد مطالعه 

هرچندكه، براي اين مدل . دراين سيستم، يك مدل معمولي براي اطلاعات پيشنهادي مورد نياز توسعه يافته است. ر گرفته استقرا

ساختارهاي تكنيكي وجود دارد، چراكه اين مدل  به خودي خود نمي تواند طبق منابع ابزار محدوده شده،  براي برنامه هاي سيار 

مزيت اخير مرتبط با ابر سيار، . با تكيه بر خدمات سيار در برنامه هاي سيار، هنوز هم كافي نمي باشدبكار رود، بنابراين، اين تحقيق 

  . تلفن هاي شخصي هوشمند مي باشند

بنابراين، دراين تحقيق، پروفايلي براساس مدل برنامه ي ابري سيار طراحي شده است و ايمني تضمين داده ها را از طريق 

  .مي بخشد احرازهويت كاربر توسعه

  مرتبط كارهاي. 2

اين بدان . هدف آگاهي از محاسبات ابري سيار كه از محاسبات محيطي پيشين متفاوت مي باشد، انسان نيست بلكه ابزار است

اطلاعات به صورت فعال جهت خدمات مختلف و آگاهي از روند و تفكرات بشري، . معناست كه اطلاعات شخصي سازي مي شوند

ت ابري سيار، موقعيتي نشان داده شده است كه توانايي درك رفتارهاي بشري براي حل اين مشكل در محاسبا. توسعه مي يابند

و اين مورد، خدمات و اطلاعات را از طريق مفاهيم استنباط شده كاربري، توسعه مي . جمع آوري شده از حسگرهاي مختلف را دارد

ا دارد، اما تمايلات و تفكرات بشري را به به طور كلي، موقعيت به وجود آمده حول بشر، قابليت جمع آوري از حسگرها ر. بخشد
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بهره بنابراين، آنها از روش ذخيره ي اطلاعات شخصي براي تحليل تمايلات، مثل پروفايل شخصي، تاريخچه، خاطرات، . همراه ندارد

سيار، در هر  همان طور كه در بالا ذكر شد، كاربر محاسبات ابري سيار، خدمات مختلف رابدون تشخيص بشري با ابزار. مي برند

پس، آنها بر تكنيك . بنابراين، ما مفاهيم استنباط شده اي براي توسعه خدمات به كاربر داريم. مكان و هر زمان، توسعه مي بخشد

همان طور كه اين مورد تمايالات و اطلاعات شخصي . استنباط مفاهيم، جهت كاربرد تمايلات و اطلاعات شخصي، مطالعه مي كنند

مفاهيم درخواست مي كند، كاربرد پروفايل كاربري براي ذخيره سازي، تحقيق بر تكنيك هاي پروفايل به صورت زير را در استنباط 

  .بيان مي شود

، پردازش داده و هماهنگ سازي و بيان آنها را در سه چالش، با كاربرد يك احتكار پيشرفته و معماري شده، UbiDataپروژه ي 

توجه به ابزار سيار و كاربرد  داده هاي مورد توجه كاربر سيار، تقال كد براي تداوم دسترسي بههماهنگ سازي، و الگوريتم هاي ان

پينهريو، يك مفهوم مبتني بر فرآيند فيلترينگ را با هدف تطبيق -مانوئل كيرسچ. پيشنهاد مي دهد مشاهده ي اطلاعات/پردازش

اين فرآيند فيلترينگ پاسخي بر مدل مفاهيم است . نهاد مي دهداطلاعات استنتاج شده براي كاربران سيار سيستم هاي وب راپيش

. كه ابعاد فيزيكي و سازمان يافته را ادغام مي كند، و بازنمايي مفهوم جاري كاربري  را همانند پروفايل هاي عمومي، دنبال مي كند

كاربرد در هنگام اتصال مفاهيم جاري كاربر پتانسيل كاربري و اصول فيلترينگ اطلاعات بيان شده را براي  اين پروفايل ها مفاهيم

آنها چگونگي . با داشتن يك مفهوم، اين قوانين ترجيحات كاربري را انعكاس مي دهند. به هركدام از اين قوانين، توصيف مي كنند

  .عاتفرآيند فيلترينگ را در بخش توصيف مي كنند، يكي براي تشخيص پروفايل كلي بكار رفته، و دوم براي انتخاب اطلا

بنابراين، اين تحقيق پروفايل مديريت منابع بسيار . هرچندكه، اين تكنيك هاي پروفايل براي محاسبات ابري سيار كافي نمي باشند

  .موثر را با كاربرد اطلاعات شخصي پيشنهاد مي دهد و اطلاعات را در برنامه ي سيار مدل يابي مي كند

  زمينهتعريف محاسبه ي ابري و شكل ظاهري پيش  2.1

الگويي از محاسبات كه درآن قابليت هاي مرتبط با مقياس پذيري «گارتنر محاسبات ابري را بدين صورت تعريف مي كند؛ 

محاسبات ابري » .، براي مشتريان خارجي كاربرد تكنولوژي هاي اينترنتي، به صورت يك خدمات توسعه مي يابد ITوكشساني 

، همچون شبكه، سرور، ذخيره سازي، خدمات،  ITبه كاربر اجازه مي دهد از منابع نوعي روش محاسبات درخواست شده است كه 

محاسبات ابري مي توانند به صورت مجموعه اي از نرم افزارهاي خدماتي . برنامه هاي كاربردي، و غيره، از طريق اينترنت بهره ببرد

ه دهندگان در محاسبات ابري را تحت مفهوم آن نشان نقش كاربران يا توسع 1و محاسبات سودمند مورد توجه قرار گيرند، شكل 

اولين مفهوم محاسبات ابري شكلي از آنچه كه جان مك كارتي بيان مي كند مي باشد، او اظهار مي دارد كه محاسبات . مي دهد

رفته شده است، ، از ارتباطات از راه دور گ1990در دهه ي » ابري«اصطلاح . ممكن است به صورت يك مزيت عمومي سازمان يابند

پس، محاسبات ابري به . درآن هنگام،توسعه دهندگان كاربرد شبكه هاي مجازي خصوصي را براي ارتباط داده ها شروع كرده بودند

سيمي ارتباطي توسعه يافته است، سرعت بالايي دارد، مجموعه اي از بازار مختلف را /در شبكه هاي بي سيم ITدليل اينكه بنيان 

  .از نرم افزارهاي آزاد بهره مي برد،و غيره، به سرعت توسعه مي يابددارا مي باشد، 

  تكنولوژي ايمن در محيط محاسبات ابري 2.2

توسعه  ITدر محاسبات ابري هيچ نوع تكنولوژي ايمني وجود ندارد، هرچندكه، اگر به محاسبات ابري به صورت تكنولوژي هاي 

كنترل و احرازهويت كاربري، . هر جزء از محاسبات ابري و كاربرد آن، تقسيم كنيم يافته توجه كنيم، ممكن است برخي ازآنها را با

به كاربر كمك  DAC. مي باشند DAC ،AMC ،RBACاين تكنولوژي ها . به صورت تكنولوژي ايمني براي طرح ها بكار مي روند

افقي دسترسي به سيستم استانداردو ايمن، /اصول عمودي AMC. دسترسي يابد مي كند كه به احراز هويت منابعي كه مي خواهد،
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دسترسي به احراز هويت را براي گروه هاي كاربري، براساس نقشي  كه  RBAC. محدوده ي منابع، و كاربرد آنها را تثبيت مي كند

. ري بسيار سودمند استكاربرد گسترده اي دارد، زيرا براي سازمان هاي تجا RBAC. در سازمان دهي ايفا مي كنند، نشان مي دهد

، و SSO ،MTM، بنيان كليد عمومي، احرازهويت چند فاكتوري، ID/تكنولوژي هاي بكار رفته براي احراز هويت كاربري، رمزعبور

Pin-i هستند.  

  احراز هويت كاربر در محاسبات ابري. 3

اين بخش به بيان اين . برخي ضعف ها مي باشندارائه ي تكنولوژي هاي ايمني احرازهويت كاربري كه در بالا توصيف شدند، داراي 

اين روش بسيار ساده است و به . روش ارائه ي احرازهويت كاربري ست: ID/رمزعبور. تكنولوژي ها و ضعف هاي آنها پرداخته است

ت به معناي احراز هوي: PKI. آساني به كار مي رود، اما براي حفظ ايمني، داراي عوارض است و تنظيمات آن بايد تجديد شوند

اين كليد توانايي احراز هويت بخش ديگر را براساس اعتبارو بدون به اشتراك گذاشتن رمز . كاربرد كليد عمومي رمزنگاري ست

روشي براي افزايش ايمني با : چندفاكتور. ، مديريت و بررسي فرآيند سفارش غيرممكن مي باشد PKIدر ساختار . اطلاعات را دارد

. ، و غيره دراين مورد بكار مي روندOTP، رمز عبور، بيومتريك هايي چون اثر انگشت، اعتبار نامه، ID. يتتركيب چند احراز هو

نوعي گذرنامه است كه اگر احرازهويت آن در : SSO. مي تواند براي هجوم كننده كشف شود ID/همانند رمزعبور OTPاطلاعات 

استاندارد بيان شده در اين مورد . ، بدون فرآيند احرازهويت عبور كندسايت نشان داده شود، مي تواند از طريق سايت هاي ديگر

SAML مي باشد .MTM :اين سخت افزار استانداردي را با : سخت افزار مبتني بر مدل ايمنيTCG  پيشنهاد مي دهد كه در

اين سخت افزار براي پايانه ي احرازهويت از ارتباطات از . شركت هاي نوكيا، سامسونگ، فرانس تلكام، اريكسون، و غيره وجود دارد

را ه دور بكار مي رود، هرچند كه، به دليل سازمان دهي تلفن هاي هوشمند، به عنوان يك روش احراز هويت محاسبات ابري با 

SIM ورد توجه مي باشدم .Pin-i :شخصات كاربري ست، كه در حال حاضر براي كاربران اينترنت كشور تكنيكي جهت كاربرد م

درميان تكنولوژي . اين تكنيك در روشي بكار مي رود كه سازمان ها خود مشخصات كاربر را اجرا مي كنند. كره  استفاده مي شود

باشند، و مي توانند براي هجوم  SSLممكن است داراي يك كليد لوگ اتك، يا  OTP و ID/هاي ايمني ذكر شده در بالا، رمز عبور

  . كننده كشف شود

كاربري پس از احرازهويت از طريق اطلاعات مختلف در دسترس  IDخدمات احرازهويت، براي خدماتي توسعه مي يابد كه درآن 

عات در دسترس كاربر انجام مي شوند، بلكه بر اطلاعات همه ي خدمات احرازهويت نه تنها براي تجهيزات مرتبط با اطلا. مي باشد

مدل مفهوم دانش نقشه اي از دانش است كه موقعيت همه ي منابع اطلاعاتي در دسترس را . ساختارها تصميم گيري مي كنند

 1شكل . مي شود اين روش با منابع در دسترس در محيط پيرامون كاربر محدود. طبق نقش و مفهوم اطلاعات، توسعه مي بخشد

  .احراز هويت را نشان مي دهد سرويسطرح 
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  احراز هويت سرويسطرح  .1شكل 

  

  

  ساختار پروفايل. 4

شامل اطلاعات و خدمات بنابراين دراين مقاله، پروفايل . يك پروفايل كاربري، اطلاعات سودمند براي يك كاربر را ويژگي مي بخشد

اطلاعات كاربر، اطلاعاتي چون نام كاربر، تمايلات، علايق، و خدماتي را ذخيره مي سازد كه همانند نام خدمات،و . كاربري مي شود

  . توسعه دهنده ي خدمات و غيره، استفاده مي شوند

  : ساختار پروفايل كاربر به صورت زير است

  .كاربر، تمايالات شخصي، علايق و غيره IDنام كاربر، : اطلاعات كاربر-

  .نام خدمات، توسعه دهنده ي خدمات، مفهوم خدمات، مقدار تكرار خدمات، و غيره: اطلاعات خدمات-

به دليل اينكه پروفايل چگونگي كاربرد اطلاعات خدمات را ذخيره مي كند، ذخيره سازي نه تنها براي خدمات استفاده مي شود، 

  .همچنين، اطلاعات باتوجه به مفهوم كاربرد ذخيره مي شوند. وچگونگي كاربرد را نيز مشخص مي كندبلكه زمان، مكان 

DTD پروفايلي كه ما پيشنهاد داده ايم، به شرح زير است:  
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  جمع بندي. 5

اين مقاله درپي كنترل دسترسي و احرازهويت كاربري ست كه هردو تكنولوژي هاي ايمني بكار رفته در طرح محيط محاسبات 

در اين محيط، در دسترسي به منابع احراز هويت و نقض اطلاعات شخصي سوء استفاده مي شود، و مي بايست . ابري مي باشند

براي اثرپذيري احرازهويت . مونو سيستم ها، سرعت وقدرت موثر تري داشته باشد براي احرازهويت يك كاربر ابري در مقايسه با

كاربر در محيط محاسبات ابري، تكنولوژي هاي احرازهويت تعريف شده در بالا، با تركيب مناسب آنها يا روش احرازهويت ايمني 

وتكل محاسبات ابري، مي بايست طراحي و توسعه با تحقيقات بيشتر، مدل خدمات احرازهويت كاربر وپر. استفاده مي شوندكاربري 

  .يابند
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