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   چكيده

يانش ابري با اين توانايي را. تكنولوژي هاي ارتباطي وايرلس گوناگوني جهت حجم گسترده اي از تجهيزات توليد و اعمال شده اند

دراين مقاله، ما به بيان موضوع . ، برگرفته از روند الگوي رايانش توليد آتي ست)MCC(مداخله ي تحرك، و رايانش ابري سيار 

ما يك طرح جديد از تحويل احراز هويت را . پرداخته ايم -ايمني و حريم خصوصي فرآيند تحويل – MCCچالش هاي تكنولوژي 

. براي هماهنگي شبكه هاي ابري سيار پيشنهاد داده ايم، كه ناشناس ماندن و عدم قابليت رديابي كاربر را توسعه مي بخشد

  . ك عمومي، ايمني قوي و كارآمدي را به همراه داردمكانيسم پيشنهادي ما، در مقايسه با پروتكل هاي پيشين، خصوصيت در

 محاسبات ابري سيار، احرازهويت تحويل، امنيت، كارايي : كليد واژه ها
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  مقدمه. 1

، وايمكس و واي فاي، رايانش ابري براي ابزار رايانش متصل LTE ،CDMAبا رشد سرعت تكنولوژي هاي متفاوت وايرلس، همچون 

با توزيع ساختار رايانش . از ابزار رايانش بهره مي برند "تلفن هاي هوشمند يا تبلت ها مكررا. نخواهد داشتبه سيم، محدوديتي 

) MCC(اين الگو به رايانش ابري سيار . ابري، و كاربرد ابزار سيار جهت دستيابي ابري، الگوي بعدي توليد رايانش، بيان خواهد شد

هرچندكه، به دليل . الگو به رومينگ تكنولوژي هاي متجانس ارتباطي نياز خواهند داشتابزار كاربري، با اين . شناخته شده است

سياست هاي امنيتي گسترده ميان شبكه هاي متفاوت، مفاهيم ايمني به حل مجدد يك تحويل عمودي نياز خواهند داشت، كه 

چالشي براي هر  MCCبان و ايمني تحويل در رومينگ پشتي. القاي خطرات ايمني و  نتايج موثري كمي را به همراه خواهد داشت

و تجهيزات ايمن  (QoS)  شبكه ي در دسترس مي باشند، اين شبكه ها ممكن است داراي سيارهاي متفاوت، كيفيت خدمات

مي  علاوه براين، زمان حقيقي كاربردهاي ابري، مثل ويدئو كنفرانس و جريان هاي رسانه اي، داراي تجهيزات رسانه اي دقيق. باشند

  . براي غلبه بر اين اجرا و و توسعه ي ايمني خدمات در سيارات، طراحي يك پروتكل تحويل كارآمد ضروري مي باشد. باشند

نشان داده شده است، عدم توجه به تكنولوژي  1همان طور كه در شكل . احراز هويت يك مدل مهم در پروتكل تحويل مي باشد

سفارش دهنده هاي سيار : تجانس احرازهويت تحويل ابري را با چهار نهاد به همراه دارد، يك نوع سناريوي م MCCاعمال شده در 

)MCs( نقاط در دسترس ،(APs)  يا ايستگاه هاي اوليه(BSs)  روترهاي دروازه ،(GWs)  و سرورهاي احرازهويت)AS( كه ،

پس از تضمين دخول از . ثبت شود ASيد براي با MCپيش از ورود به شبكه، يك . در خدمات توسعه يافته ي ابري جاي مي گيرند

) BSيا يك ( APاز يك  MCيك . متصل مي شود) BSيا يك ( APبه يك  GWجهت دسترسي به شبكه از طريق  AS ،MCسوي 

. حركت مي كند  - كه به تحويل افقي ارجاع داده مي شود–با دامنه اي از يك شبكه ي وايرلس) BSيا يك (جديد  APبه يك 

انجام مي  -كه به تحويل افقي ارجاع داده مي شود–درميان شبكه هاي وايرلس متجانس در دسترس  MC، يك تحويل  "متقابلا

) BSيك يا (جديد  AP، احراز هويت تحويل بايد در يك )BSيا يك (جديد  APبه يك  MCپس از انتقال رومينگ هاي . شود

قانوني را احراز هويت خواهد كرد و هر درخواست ديگر توسط كاربران غيرقانوني را باز مي  MCيك ) BSيا يك ( AP. ايجاد شود

را با هدف توسعه ي اعتماد و ) BSيا يك ( APهاي احراز هويت شده و CMدرهمان زمان، آنها يك كليد جلسه ميان اين . گرداند

 . رار مي كنندتداخل ارتباطات جلسه، برق

 

  واي فاي وايمكس و براي دسترسي يكپارچه با يك شبكه MCC يك الگوي معماري. 1شكل 
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دراين تحقيق، تداخل شبكه هاي متجانس واي فاي و وايمكس را مورد توجه قرار داده ايم، شبكه هاي وايمكس از طريق تابع تعامل 

نقش  WIF. ارتباط مي يابند، كه اين تعامل توسط انجمن وايمكس براي رومينگ پشتيبان تعريف شده است) WIF(واي فاي 

. مهمي در ارتباط شبكه هاي واي فاي و وايمكس ايفا مي كند، و براي دسترسي عملكرد شبكه هاي وايمكس، توانايي لازم را دارد

. نشان داده شده است APيا ) ASN-GW(دروازه - ت دستيابي شبكهكنترل دسترسي احراز هويت، با توجه به خدما 1در شكل 

جاي گرفته در خدمات توسعه يافته ي  ASو  MCرا كنترل مي كند و پيام هاي احراز هويت را بين  BSچندين  ASN-GWيك 

با توجه به ايمني لازم، فرض مي كنيم كه پروتكل انتقال ايمن، براي حفظ ارتباطات صحيح و تثبيت . ، شارژ مي كند)CSP(ابري 

  . ارتباط با شبكه، درهمه ي موارد بيان شده بكار مي رود

  :بيان شده است MCCدراين جا دو موضوع كاربردي مبتني بر طراحي پروتكل تحويل احراز هويت در 

براي حريم خصوصي، سفارش دهنده . و حريم خصوصي دورابطه ي مهم براي فرآيند تحويل احراز هويت مي باشنداول، ايمني *

از آنجا كه پروتكل هاي رومينگ ممكن . هاي سيار ممكن است حفظ هويت خود را ترجيح دهند و موقعيت خود را مخفي نگه دارند

در معرض نمايش گذارند، اين موضوع در شبكه هاي وايرلس بسيار  است هويت وموقعيت كاربر در فاز احراز هويت كاربري را

بنابراين، يك طرح .  نمايان مي شود كه او درخواست احراز هويت ارسال كند MCحريم خصوصي هويت وقتي براي . برجسته است

 SBيا  APراي از سوي ديگر، حريم خصوصي موقعيت وقتي ب. سخت و ارائه دهنده ي حريم خصوصي دراين مورد ضروري ست

. اثر گذارد MCبراي آنها در دسترس باشد، زيرا هر فرد هجوم آورنده مي تواند بر ريشه ي حركات  MCنشان داده مي شود كه 

  . بنابراين، بايد به ناشناس بودن و عدم قابليت رديابي كاربر در پروتكل تحويل، توجه بيشتري شود

اين بخش براي تضمين ادامه ي خدمات و . ت احراز هويت تحويل مورد نياز استدوم، كارآمدي نيز براي توجه بيشتر به خدما*

QOS  اهميت زيادي دارد، اين خدمات به معنا تاخير و از بين رفتن بسته ي كمتر درهنگامي ست كه يكMC  به شبكه ي ديگر

ازش محدود نمي شوند، يك پروتكل ها به طور كلي با قبليت قدرت و پرد APها و نه  MCازآنجا كه نه . تحويل داده مي شود

ها را  APها و  MCعلاوه براين، يك پروتكل بايد توانايي حفظ ارتباط ثابت ميان . تحويل احراز هويت كارآمد بايد ضرورت يابد

  .داشته باشد

  كارهاي مرتبط. 1.1

پروتكل احراز هويت بيان شده دراين جا براي هدف دستيابي به احراز هويت تحويل كارآمد در يك شبكه ي متجانس، چندين 

هرچندكه، بيشتر اين پروتكل ها در نهايت به چندين شكل خاموش مي شوند، ما اين مورد را به جنبه هاي زير تقسيم كرده . است

  :ايم

  خانه؛ BS/APدرطول احرازهويت يا نياز به شركت دادن بخش هاي سوم، مثل  ASتبادل با *

  وصي را توسعه بخشيد حتي اگر آنها مجموعه اي از عيب هاي امنيتي باشند؛نمي توان يك مكانيسم حفظ حريم خص*

  هزينه ي بالاي احرازهويت و كارآمدي كم، كه نمي تواند تجهيزات تحويل را بدست آورد؛ و*

  .طرح پيچيده اي از طرح هاي نتيجه شده در ضعف هاي جهاني*

اجراي كامل احراز . ارائه كرده اند UMTS-WLANتحويل  احراز هويت را براي USIMوون و همكاران يك تست مبتني بر 

هرچندكه، دراين جا هيچ توصيف جزيي مبني بر . هويت و سرعت احراز هويت مجدد در زمان پردازش، تحليل و مقايسه مي شود

اربردي اجراي مبتني بر سرعت احرازهويت مجدد، به تجهيزات ك. سرعت احراز هويت و احراز هويت تحويل بيان نشده است
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، مولفان يك طرح احراز هويت اوليه را براي شبكه هاي متداخل واي فاي و وايمكس ارائه كرده )6(در منبع . تاخيري نيازي ندارد

با . توليد مي كند، و آن را به شبكه ي مورد نظر انتقال مي دهد MSKاين طرح هنگامي كه كاربر درابتدا وارد شبكه مي شود، . اند

مورد هدف  BS/APو  MCاوليه، فرآيند تحويل با مكان احراز هويت ساده مي شود و فقط به جريان پيام ها ميان طرح احراز هويت 

، سان و همكاران نيز يك طرح احرازهويت اوليه ي مبتني بر طرح هاي ايمن و كارآمد )7(درمنبع . نياز دارد -ASبدون توجه به –

تطبيق كليد مجدد در اين طرح، زمان فرآيند را كاهش مي . كس، ارائه داده اندتحويل، براي شبكه هاي متجانس واي فاي و وايم

با اينحال، تحليل هاي اوليه نشان مي دهند كه هردو طرح ممكن است . پيشگيري مي كند BSدهد و از تكرار تحويل ميان دو 

، مولفان يك احراز هويت )9(در منبع . دمورد نظر، زمان زيادي را سپري كنن BS/APبه  MCيا انتقال  MSKهنگام از دست دادن 

AKA  3را در شبكه هايG-WLAN  پيشنهاد داده اند، كه هزينه ي احرازهويت را با كاربرد يك هويت مشترك سيار بين

متاسفانه، تحليل هاي ايمني انجام شده نشان مي دهد كه كاربران در هجوم پتانسيل كاربرد سوم، آسيب . المللي، كاهش مي دهد

  . پذير مي باشند

 WLANجهت اجراي تحويل ميان سيستم هاي وايمكس و  3GPP پنج پروتكل سريع و ايمن احراز هويت مجدد براي مشتركان

بدين معناست كه، درحالي كه كاربر شبكه را » كليد كاربرد مجدد«دراينجا، . پيشنهاد شده است، كه بسيار سودمند مي باشند

آيند توليد مجدد را مشاهده مي كند، كليدي در يك شبكه، براي احرازهويت مجدد ذخيره شده است، بنابراين اين عمل فر "مجددا

اگرچه، اين طرح مي تواند با اجراي كليد كاربرد مجدد بدست آيد، و . سرعت مي بخشد و هزينه ي احراز هويت را كاهش مي دهد

جاري مقايسه مي شوند، و مي توانند چند خصوصيت ايمني را  3GPPتاخير در احراز هويت مجدد نيز با پروتكل هاي استاندارد 

را پشتيباني مي كند و زمان پردازش احراز هويت مجدد را با  BS/APو  MCين مورد تنها ارتباطات تك هاپ ميان بهبود بخشند، ا

اين طرح با موارد ارائه شده در سرعت احراز هويت، براي شبكه هاي . توجه به كاربرد زمان حقيقي مورد نياز، ناتوان مي سازد

فاهيم احرازهويت و روش احراز هويت اوليه، مي توان از تاخير طولاني با تطبيق م. وايمكس فرض مي شود-  WLANمتداخل 

دارد، ممكن است سيستم اجرايي ارتباط كمي ميان  BS/APجايگاه نرمالي در  ASهرچندكه، به دليل اينكه . پيشگيري كرد

BS/AP  وAS ايجاد كند .  

) 14(ه هاي متجانس وايمكس و واي فاي، در منبع ، طرح احراز هويت تحويل ايمن و سريع براساس بليطي براي شبك "اخيرا

مورد نظر مي تواند احرازهويت را تكميل كرده و كليد جلسه را با يك بليط معتبر توليد شده در  BS/APو  MC. پيشنهاد شده است

BS/AP  هاي قبلي و بدون تعامل باASهش مي بخشدتاخير احرازهويت تحويل را كا "محل احراز هويت مشخصا. ، استنتاج كند .

  .باين حال، اين امر حفظ حريم خصوصي را بهبود نمي بخشد و كاهش ضعف را به دنبال خواهد داشت

در . متاسفانه همه ي طرح هاي ذكر شده در بالا هيچ معيارحفظ حريم خصوصي ندارند و براي شبكه هاي مختلف، عموميت ندارند

م شناخت كاربر، براي شبكه هاي ارتباطي وايرلس، توسط يانگ و همكاران يك پروتكل احراز هويت جهاني با قدرت عد) 15(منبع 

 BS/APو يك  MCاين پروتكل براساس شاخص هاي گروهي ست و تنها به سه پيام نقض ميان رومينگ . پيشنهاد شده است

كانيسم عملكرد اورا توسعه مي با اينكه اين پروتكل مي تواند ناشناس بودن كاربر را تضمين كند و م. خارجي حين تحويل نياز دارد

بخشد، بازهم در عدم قابليت رديابي كاربري با خطا روبه رو مي شود، و ممكن است درهنگامي كه تعداد كاربران زياد است، با اتلاف 

د يكپارچه ي مبتني بر رمزنگاري طرح احراز هويت تحويل، بدون كاربر IDكائو وهمكاران يك . زمان و مصرف نيرو همراه باشد

مورد نظر، بدون دخالت شخص سوم  APو  MCاحراز هويت تحويل ميان يك . شبكه هاي متجانس در دسترس، پيشنهاد داده اند

بازهم ممكن است در  MCاگرچه مولفان ادعا دارند كه طرح آنها ناشناس ماندن كاربري را به همراه دارد، اما هويت . اجرا مي شود

مورد نظر، درخواست احرازهويت تحويل  APبراي  MCيت حقيقي هنگامي نمايان مي شود كه معرض مهاجمان قرار گيرد، زيرا هو

، ليو و "اخيرا. بنابراين، اين طرح نمي تواند ناشناس ماندن و عدم قابليت رديابي كاربري را به همراه داشته باشد. داشته باشد
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اين پروتكل همانند . همكاران پروتكلي با زمان محدود در احرازهويت شخص ناشناس را براي شبكه هاي رومينگ پيشنهاد داده اند

بدين ترتيب، كاربران مي توانند در . براساس شاخص گروهي و جايگيري زمان اطلاعات در اين شاخص،مي باشد) 15(پروتكل منبع 

  . دراين پروتكل نيز عدم قابليت رديابي كاربر را عملي نمي كند. بندي كنندماهيت و تعلقات لغو شده را رده 

  تخصيصات ما. 1.2

بنا بر تحليل هاي انجام شده در بالا، كاربران تمايلي به پذيرش ابزاري را ندارند كه در توسعه ي ايمني و تضمين كارآمدي ، هميشه 

يت تحويل عملي با كارآمدي و طرح حريم خصوصي كاربري، موضوع بنابراين، توسعه ي يك احرازهو. باخطا مواجه مي شوند

آورده شده است، بدين ترتيب ) 22(دراين تحقيق، مزيت احراز هويت در منحني الگوريتم . مي باشد MCCبرجسته اي در مفهوم 

طرح . يشنهاد مي دهيمپ MCCما احراز هويت تحويل كارآمد جديدي را با ناشناس ماندن و عدم قابليت رديابي كاربري، براي 

  :پيشنهادي ما مي تواند از كارهاي پيشين برجسته تر باشد، اين طرح در جنبه هاي زير خلاصه مي شود

، دراين جا هيچ شركت كننده ي اضافه اي از شخص سوم، درطول احرازهويت  BS/APو  MCبه استثناء : بدون شخص سوم-1

  .وجود ندارد -خانه BS/APيا  ASمثل –تحويل 

  .ما تنها به يك پروتكل احرازهويت تحويل براي سناريوي شبكه هاي مختلف متجانس نياز داريم: طراحي ساده-2

اين پروتكل در اين ديد كلي مي باشد كه پروتكل مشابه مي تواند به تناسب براي شبكه هاي متجانس متفاوت بكار : عموميت-3

  .رود

پروتكل ما براي رضايت از تجهيزات جامعه ي مدرن، از ناشناس ماندن و عدم قابليت : ناشناس ماندن و عدم قابليت رديابي كاربر-4

  .رديابي كاربر حمايت مي كند

پروتكل ما براساس يك ايمني پرقدرت، در مقايسه با طرح هاي موجود، براي اجراي احراز هويت بسيار : امنيت و كارآمدي قوي-5

  .مناسب مي باشد

تجهيزات ايمن را مورد بحث قرار مي دهد و منحني  2بخش . تحقيق بدين صورت سازمان يافته اندبخش هاي باقي مانده از اين 

اين مقاله . ايمني و اجراي طرح را مورد تحليل قرار مي دهد 4طرح ما را بيان كرده و بخش  3بخش . بيضي گروه را معرفي مي كند

  .جمع بندي مي شود 5در بخش 

  مقدمات و تجهيزات ايمني. 2

  تجهيزات ايمني. 2.1

  :بايد تجهيزات زير را دنبال كند MCCيك طرح ايمن و احراز هويت تحويل كاربر ناشناس در 

  .احرازهويت مي شوند ASمورد نظر هردو با  APو  MCرومينگ : احرازهويت متقابل-1

به پيشگيري از فريب هاي پتانسيل و ديگر  APپيگيري شوند، چراكه  ASبايد با  APها براي احراز هويت  MC: امتياز الحاقي-2

  .هجوم ها مي پردازد

  .همگي يك رمز عمومي را به اشتراك مي گذارند ASمورد نظر و   MC  ،AP: كليد تثبيت-3
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استراق سمع نيز . داده ي انتقال يافته در شبكه نمي تواند معمولي باشد، تكرار شود و عيب هاي به تاخير اندازد: كليت داده ها-4

  .براي دستيابي به متن مرتبط انعطاف پذير است

  .را مشاهده مي كنند، ناشناس مي باشد APنيز براي اشخاصي كه  AS  ،MCبه جزء : ناشناس ماندن كاربر-5

  .را ندارند MC، هيچ كدام توانايي شناخت فعاليت هاي  ASبه جزء : عدم قابليت رديابي كاربر- 6

تواند از يك كليد جلسه ي در معرض خطر براي دستيابي به كليدهاي پيشيني كه هر  يك دشمن نمي: رموز پيشين و پسين-7

  . موقعيت آتي را محاسبه مي كنند يا بكار مي برند، استفاده كند

  .امنيت طرح تحت هجوم هاي مختلف، در معرض خطر قرار نخواهد گرفت: مقاومت هجوم-8

  .باشندهمه ي اين تجهيزات در طراحي طرح ما مورد توجه مي 

  طرح پيشنهادي. 3

 2اين طرح همان طور كه در شكل . دراين بخش، ما جزييات طرح احرازهويت تحويل عمودي پيشنهادي خود را توصيف كرده ايم

پيش از توصيف، كار را با . نشان داده شده است، شامل دو فاز، به نام هاي فاز كليد پيش توزيع و فاز احرازهويت تحويل مي باشد

  .تعريف شده اند 1نشان گذاري بكار رفته در اين طرح نيز در جدول . ليه شروع خواهيم كردگسترش او

  

  واي فاي بهوايمكس احراز هويت تحويل . 2شكل 
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  نمادهايي در طرح. 1جدول 

  

  فاز گسترش اوليه.  3.1

  .مي باشدهدف اين فاز مقداردهي اوليه ي سيستم، و آماده سازي براي تحويل و احراز هويت آينده 

فرآيند مقداردهي اوليه ي سيستم را براي شبكه هاي وايمكس و واي فاي انجام  ASفرض مي كنيم كه : مقداردهي اوليه ي سيستم

  :كار اين فرآيند به شرح زير مي باشد. خواهد داد

  ).آورده شده است 1تعريف هركدام از اين توابع در جدول (را انتخاب كنيد 3Hو  0H ،1H ،2Hچهار تابع ايمني هش )1(

  را انتخاب كرده و تابع چند تايي زير را تعيين كنيد؛ qاول Kيك بيت )2(

{Fq,E/Fq,G,P} 

  دو عدد تصادفي را به ترتيب زير انتخاب كنيد،)3(

r 1, r2 ϵ{0,1}*→Z*q  

. را توزيع دهيد FIWو  ASN-GWرا براي ) P1r ،2r(و ) P2r  ،1r(را محاسبه كرده و مفهوم ايمني  P2r ،P1rكليد عمومي 

  .را همانند يك پارامتر سيستم توزيع دهيد SPبپردازيد، و  P2r ،1r (0H=s(سپس به محاسبه ي كليد رمز 

)4  (}3H ،2H ،1H ،0H ،Ps ،P2r ،P1r  ،PG ،qF/E ،qF { رابه صورت پارامترهاي سيستم منتشر كنيد و كليد رمز}2r ،

1r {را حفظ كنيد.  

  عمودي فاز احرازهويت تحويل. 3.2

يك تحويل عمودي را هنگامي اجرا مي كند كه خواستار تغيير شبكه هاي در دسترس خود با توسعه ي شبكه هاي  MCيك 

همان طور كه . مقداردهي اوليه مي شود MCبا اين حال، يك فرآيند پيش توزيع كليدي درهمان لحظه با . متجانس متفاوت باشد

توصيفات .حويل عمودي از وايمكس به واي فاي، فاز كليدي پيش توزيع وجود داردنشان داده شده است، پيش از ت 2در شكل 

  . جزيي احراز هويت تحويل به صورت زير است
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، پيش از BSپسين جهت جريان  APنشان داده است، هر  2دراين فاز، همان طور كه در شكل : فاز كليدي پيش توزيع*

qيك عدد تصادفي از  WIFسپس . ل مي كندارسا WIFرابه  IDAPاحرازهويت تحويل، شاخص هاي 
*

Zϵ'r  را انتخاب كرده و

  مقدار زير را محاسبه مي كند؛

S=H0 (r2r1P),RAP=r’P, hAP= H1 (IDAP || RAP), SAP = r’+hAPS 

به طور مشابه، وقتي . ارسال مي كند APكليد چندتايي رمز درازمدت خود را جهت كاربرد پروتكل انتقال ايمن، به  WIFدرپايان، 

 ASN-GWاگر معتبر باشد، . ارسال مي كند، درابتدا بايد اعتبار آن بررسي شود ASN-GWپيام درخواست به  MCيك 

. براي هركدام از آنها عددي تصادفي انتخاب شده و مقادير بالا محاسبه مي شود. خانواده اي از آي دي هاي نامشابه را بر مي گزيند

مي تواند براي دستيابي به شاخص حريم خصوصي و جايگاه آن در فاز احرازهويت تحويل، تغيير پايداري در آي  MCين ترتيب، بد

  .دي داشته باشد

كليد كارشناسي  دوبه دو ميان آنها به . جديد باشد در اين فاز انجام شود BS/APو  MCاحرازهويت ميان : فاز احرازهويت تحويل*

دراين جا، پيام هاي تبادل يافته ميان تبادلات . ي شود و مي تواند به طور مستقيم احرازهويت تحويل توليد كنداشتراك گذاشته م

  .پروتكل احراز هويت تحويل ما بيان شده است

(1) MC→AP1:pidi,Ri,TMC  

براي رده ي  CMيك رومينگ . آمادگي احرازهويت دست به دست را خواهد داشت CMپس از تكميل كليد پيش توزيع قبلي، 

بدين ترتيب با انتخاب يك مقدار تصادفي و محاسبه ي مقادير بالا . بهره مي بردidipواي فاي، از آي دي هاي بلااستفاده ي 

  خواهيم داشت؛

(2) AP1→MC:IDAP, RAP, TAP, H3 (PMK||TMC) 

محاسبه  MCسپس كليد عمومي . مي پردازندبدين ترتيب پيام هاي رسيده با انتخاب مقادير تصادفي به محاسبه ي معادله ي بالا 

  .به صورت زير نشان داده مي شوند PMKو كليد جلسه ي  2Kو  1Kشده، و كليدهاي به اشتراك گذاشته شده ي 

  

را به اشتراك مي گذارد و رموز  4Kو  3Kدرابتدا كليد عمومي خود را محاسبه مي كند، رموز  1AP ،MCپس از دريافت پيام از 

را تاييد كرده و  MCT|| PMK(3H(صحت  MCسپس . بكار مي برد PMKبه اشتراك گذاشته شده را براي توليد كليد جلسه ي 

به طور . احرازهويت موفقيت آميز خواهد داشت MCبا  1APدراين مرحله، . درصورت موفقيت آن را به مرحله ي بعد توزيع مي كند

  .ارسال مي كند 1PAرا به  APT|| PMK (3H(نيز براي تاييد،  AP ،MCا هدف احراز هويت مشابه، ب
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 MCصحيح باشد، APT|| PMK (3H(درصورتي كه مقدار . را بررسي مي كند 3H)MCT|| PMK(دريافت مي شود و  1APدرپايان، 

جهت ارتباطات ايمن و جايگزين، يك  PMKو . اين عمل، احراز هويت را كامل مي كند. به طور موفق، احرازهويت مي شود 1APبا 

  .خواهد بود 1APو  MCكليد جلسه به اشتراك گذاشته شده ميان 

  تحليل ايمني و اجراي ارزيابي. 4

  تحليل ايمني. 4.1

  . تحليل مي كنيم 2ما ايمني طرح پيشنهادي خود را با توجه به ايمني تجهيزات بيان شده در بخش 

در شبكه هاي متجانس  APو  AS ،ASN-GW  ،BS ،WIFبنا بر وجود توافق صحيح ميان : احرازهويت متقابل و كليد تثبيت

احراز . موجود در طرح پيشنهادي را مورد بحث قرار داده ايم APو  CMوايمكس و واي فاي، ما تنها احرازهويت متقابل ميان 

مقادير هش را از ديگر رمزهاي به  AP 1و  MC. انجام مي شود CDHبراساس تشخيص و مشكل  AP 1و  MCهويت متقابل ميان 

  :اشتراك گذاشته شده بررسي مي كنند، اين مقادير در زير نشان داده شده اند

  

  :مي تواند به صورت زير محاسبه شود AP 1و  MCبراي  PMKبنابراين، كليد جلسه ي به اشتراك گذاشته شده ي 

  

مي تواند مقادير هش معتبري را براي دستيابي به احرازهويت متقابل توليد كند، و كليد جلسه ي  AP 1يا MC، تنها تثبيت "نتيجتا

PMK را ثبت كند .  

هاي آتي با كليد رمز  APو  MCبراي  WIFو امتياز الحاقي  ASN-GWفقيت كليد پيش توزيع، پس از مو: امتياز الحاقي

درصورتي مي تواند يك احرازهويت تحويل را كامل كند كه كليدهاي رموز درازمدت ) APيا ( MCيك . درازمدت همراه مي باشند

را ندارد،  APو  MCليدهاي رموز درازمدت دشمني كه دانش ك. به صورت صحيح توليد مي شوند) WIFيا ( ASN-GWبا يك 

  .نمي تواند درخواست كد احرازهويت را ثبت كند

براساس آنچه كه در بالا بر كليدها توافق شده است، كليدهاي رموز درازمدت جهت تثبيت صحت متقابل ميان : يكپارچگي داده ها

MC  وAP درازمدت حفظ شوند كه احراز هويت متقابل تكميل شود جلسات تازماني مي توانند با كليدهاي رموز. ايجاد شده اند .

درنتيجه، . چشم پوشي كنند PMKمي توانند از كليد جلسه ي به اشتراك گذاشته شده ي  APو  MCپس از احراز هويت متقابل، 

  .، داده هاي انتقال يافته در شبكه نمي توانند براي دشمن سودمند باشند PMKبنا بر كليدهاي رمز درازمدت و كليد جلسه ي 
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خانواده اي از آي دي ها را دريافت مي كند و پيش از جايگاه  MCدر طرح ما، هر : ناشناس ماندن و عدم قابليت رديابي كاربر

، با هدف  MCبه جاي تشخيص حقيقي  اين آي دي ها،. احرازهويت تحويل، آن را با كليد هاي رمز درازمدت تطبيق مي سازد

داراي دانش ارتباط ميان يك آي دي و  ASN-GWبنا براين، تنها . حفظ حريم شخصي، در فاز احرازهويت تحويل بكار مي روند

 -  MCو  ASN-GWبه جز  - دركنار اين موارد، ازآنجا كه هيچ ارتباطي ميان آي دي ها وجود ندارد. تشخيص حقيقي مي باشد

APتوانايي تشخيص  ها نيزMC  يا ارتباط ميان دو جلسه مقداردهي شده باMC مشابه را نخواهند داشت.  

رمز پسين و پيشين بدين معناست كه اگر يك كليد رمز دراز مدت در هر نقطه از زمان در معرض خطر قرار : رمز پسين و پيشين

پارامترهاي . را در يك روش احراز هويت اجرا كرده ايم هلمن-ما در طرح خود كليد تبادل ديفي. گيرد، اثر ايمن نخواهد داشت

بنابراين، با . مستقل انتخاب شده اندAPو  MCهلمن بكار رفته در ساختار يك كليد جلسه، به صورت تصادفي و با - معمولي ديفي

رت ديگر، پروتكل مقايسه ي كليدهاي رمز درازمدت يا كليدهاي جلسه، دشمن نمي تواند تاريخ جلسات را پوشش دهد، به عبا

  . پيشنهادي ما مي تواند رمز پسين و پيشين را بدست آورد

براي استراق سمع، داده هاي انتقال يافته در ارتباط تثبيت شده ي . طرح ما مي تواند دربرابر انواع هجوم مقاوم باشد: مقاومت هجوم

تيب هجوم كننده ها نمي توانند به محتواي بسته جديد در محيط وايرلس مي توانند توسط هجوم كننده تسخير شوند،  بدين تر

پاسخ هجوم كننده نيز در طرح ما انعطاف پذير است، زيرا . حفظ شده است PMKدست يابند، زيرا محتواي بسته با رمز گذاري 

تاييد مي  APو  MCمقادير تصادفي در هر پيام تبادل يافته افزوده مي شوند، و اين پيام ها ازطريق كليدهاي رموز درازمدت توسط 

و  ASN-GWبراي دريافت اطلاعات، تنها با تثبيت كاربراني كه مي توانند اعتبار كليد رمز درازمدت را با  APو  MCتاليف . شوند

WIF استنتاج كنند، پيشگيري مي شود .  

  ارزيابي اجرايي.  4.2

تحليل كرده و آن را با طرح هاي ديگر مقايسه خواهيم  -شامل عملكرد و اجرا–دراين بخش، اجراي طرح خود رااز چندين جنبه 

نشان داده شده است، مقايسه ي عملكرد و اجرا شامل بخش اعداد، كليت، كاربر ناشناس، عدم  2همان طور كه در جدول . كرد

  . قابليت رديابي، ارتباطات اضافه، و محاسبات اضافه، مي باشد

دراين جا، فرض مي كنيم كه هزينه ي ارتباطات . تحويل در احرازهويت و روش كليد توزيع را بيان مي كند ارتباطات اضافه، زمان

و سرور  BS/AP، و هزينه ي ميان β، مقدار  BS/APو  WIF / ASN-GW، و هزينه ي ميان α، مقدار  BS/APو  MCميان 

AAA مقدار ،ϒ ما تنها هزينه ي . زگذاري در هر مورد را نشان مي دهدمحاسبه ي اضافه تاخير پردازش عملكرد رم. مي باشد

، زمان MTكاربردي به صورت  MCفهرست كرده ايم، كه درآن زمان براي يك ) ET ،DT ،ST ،HT ،MT(كاربردها را به صورت 

و زمان منحني  DT، زمان تابع استنتاج كليد به صورت STرمزنگاري به صورت / ، زمان رمزگذاريHTكاربرد هش به صورت 

  .، معنا شده استETچندكاربردي به صورت 
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  تحويل مختلف هاي پروتكل بين عملكرد مقايسه. 2جدول 

  

. مي توان مشاهده كرد كه طرح ما همه ي تجهيزات عملكرد و اجرا را دارا مي باشد و از ديگر طرح ها موثرتر مي باشد 2در جدول 

به طور ويژه، محاسبه ي اضافه در مقايسه با طرح هاي موجود، داراي يك مزيت كامل مي باشد، زيرا طرح ما براي تكميل احراز 

به طور كلي، طرح ما بهتر از ساير طرح هاي . نياز دارد ECSMرمزگشايي، تنها به دو كاربرد  هويت تحويل بدون رمزنگاري يا

  .پيشنهاد شده درك مي شود

  جمع بندي. 5

اين . دراين تحقيق، ما پروتكلي براي دستيابي به احرازهويت تحويل كارآمد جهت الگوي محاسبه ي رايانش ابري، پيشنهاد داده ايم

ايمني و تحليل اجرايي نشان مي دهد . د كه مي توان آنها كلي بودن، امنيت قوي، و كارآمد بودن، خلاصه كنيمپروتكل مزايايي دار

با اين مزايا، ما بر توسعه پذيري . كه طرح پيشنهاد شده ناشناس ماندن كاربر و عدم قابليت رديابي با بهترين اجرا رابه همراه دارد

  .اعتقاد داريم MCCپيشنهادات جديد در 
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