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 چکیده

بیوتروریسم و آسیب شناسی و یافتن راهکار برای پیشگیری و مقابله با آن امروزه به یکی از مسایل فوق امنیتی تمام کشوورها  شناخت 
تبدیل گشته است. در دهه اخیر، ایران نیز به اهمیت و لزوم مطالعه گسترده در مورد سلاح های زیستی و دفاع زیستی پی برده و مطالعه و 

-بیوتروریسم را افزایش داده است. یکی از راهکارهای ابتدایی مقابله با بیوتروریسم ارزیابی ریسک در این حوزه موی پژوهش های مرتبط با 

گیران امکان شناسایی و تمرکز بور   سازی فرایندی است که به تصمیم های امنیتی و ضدتروریستی اثربخش مستلزم پیاده باشد. اجرای برنامه
های ارزیوابی ریسوکی کوه     توان با اقتباس از روش تر هستند و سطح تخریب بالقوه بیشتری نیز دارند. می لدهد که محتم سناریوهایی را می

مودیریت داشوت.در    بینی و قابل پیش ارزیابی، قابل اند، تمرکز بیشتری بر سناریوهای قابل محیطی تدوین شده های انسانی و زیست برای حوزه
 شویم .پذیری بیشتر آشنا میهای آسیبریت آن و تحلیلاین مقاله با چگونگی برآورد ریسک و مدی

 

 پذیری، بیوتروریسم، عامل زیستیبرآورد ریسک، آسیب کلمات کلیدی:

 

 مقدمه .1
های زیستی به صورت چشمگیری در سطوح بین المللوی   ها درباره استفاده تروریستی از عامل میلادی، نگرانی 1۹۹۱از سال 

 ;Carus, 2002; Falkenrath et al., 1۹۹۹; Rotz et al., 2002ایش یافتوه اسوت )  پسند افوز  همچنین، مطبوعات عامه

Tucker, 1۹۹۹.) توان متصور بود. با وجود ایون،   سناریوهای مختلفی را برای چگونگی به واقعیت تبدیل شدن این تهدیدها می

باید بپذیریم که احتمال تحقق برخی از این سناریوها بسیار بیشتر است. به علاوه، باید توجه داشته باشیم که همه اهداف بالقوه 

های زیستی یکسان نیست و نیاز بوه محافتوت    پذیریشان در برابر عامل د، آسیبحملات تروریستی به یک اندازه ارزشمند نیستن

 (.Parnell et al., 2002برابر در مقابل این گونه حملات ندارند )

گیران امکان شناسوایی و   سازی فرایندی است که به تصمیم های امنیتی و ضدتروریستی اثربخش مستلزم پیاده اجرای برنامه

هوای   توان با اقتبواس از روش  تر هستند و سطح تخریب بالقوه بیشتری نیز دارند. می دهد که محتمل ی را میتمرکز بر سناریوهای

هوای بوالقوه    گوران را از تمرکوز بور تعمویم     انود تحلیول   محیطی تودوین شوده   های انسانی و زیست ارزیابی ریسکی که برای حوزه

ارزیوابی،   رکز هستند فراتر برد و بوه تمرکوز بور سوناریوهای قابول     سازی که بر تعیین اهداف تهدیدهای بیوتروریستی متم مشکل

 (.Bossi et al., 2003; Stern & Fineberg, 1۹۹3; USEPA, 1۹2۹مدیریت سوق داد ) بینی و قابل پیش قابل
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ورد احتموال  های مورد نیاز بورای بورآ   (، دادهCarus, 2002اند ) البته، از آنجا که حملات بیوتروریستی به ندرت اتفاق افتاده

گیرشناختی مربوط بوه پیامودهای ایون گونوه حمولات بسویار انود          های همه وقوع یک سناریوی حمله خاص و همچنین، داده

تواند این مراحول را شوامل    ها، ارزیابی ریسک در حوزه بیوتروریسم می (. با توجه به کمبود این گونه دادهCRS., 2002هستند )

ارزیابی انواع دیگور  « تدوین مسأله»پذیری )شبیه به مرحله  کیفی آسیب تحلیل کیفی یا نیمه(: نخستین مرحله به 1شود )شکل 

تور پیودا    های در دسترس، فرایند برآورد ریسک، ماهیتی کمی پردازد. در ادامه و بر اساس داده (( میUSEPA, 1۹۹2ها ) ریسک

 (.2ایی خطر، ارزیابی مواجهه و توصیف ریسک )شکل کند. مرحله دوم از چهار مؤلفه تشکیل شده است: توصیف خطر، شناس می

 

 پذیری تحلیل آسیب .2
تحلیل ریسک با بیان شفاف مقیاس و دامنه ارزیابی )به عنوان مثال، جهوان، یوک کشوور یوا یوک سواختمان خواص( آ واز         

تر  ای مهارشدنی ت فزایندهشود. توجه داشته باشید که هر چه دامنه ارزیابی محدودتر باشد، فرایند ارزیابی ریسک نیز به صور می

هوای کارشناسوان و نتورات برتورین متخصصوان بورای        خواهد بود. در ادامه، از اطلاعات فنی و امنیتی موجود در کنار اسوتنباط 

هوای زیسوتی ،    هوا مهوم اسوت(، عامول     های ارزشمندی کوه محافتوت از آن   هایی متشکل از اهداف )دارایی سازی ترکیب مفهوم

شوود.   استفاده می« سناریوهای حمله»بار بالقوه در قالب  وه دسترسی عامل زیستی به هدف( و نتایج زیانمسیرهای مواجهه )نح

شوند و بر اساس احتموال وقووع و ماهیوت و شودت پیامدهایشوان در صوورت وقووع         سپس، این سناریوها با یکدیگر مقایسه می

هوای مربووط بوه مودیریت ریسوک و       گیری برای تمرکز بر تصمیمبندی تطبیقی به تنهایی  شوند. این رتبه بندی می احتمالی رتبه

 ها کافی است. حمایت از آن

هوایی ارزشومند هسوتند کوه ممکون اسوت موورد حملوه          ها ماننود منوابع کشواورزی و سوایر منوابع طبیعوی، دارایوی        انسان

قوه در معرض خطور قورار دارد و بوه    ها حداقل یک ویژگی دارند که همیشه به صورت بال ها قرار بگیرند. همه دارایی بیوتروریست

ها است که ممکن است نیاز به  ویژگی در معرض خطر انسان« سلامت»گیری است.  اندازه صورت مستقیم یا  یرمستقیم نیز قابل

است که انسان را به استفاده از خودمات   های بیوتروریستی داشته باشد. منتور از سلامت فقدان بیماری محافتت در برابر فعالیت

گیری است. سلامت را بر اسواس دو معیوار میوزان شویوع بیمواری       اندازه کند. ویژگی سلامت قابل نتام مراقبت سلامت ملزم می

کننود. نتیجوه فراینود تحلیول      گیوری موی   )تعداد مبتلایان به بیماری در درجات مختلف( و مرگ و میور )تعوداد تلفوات( انودازه    

دهد. در این سناریو، مسیری که یک هدف خاص از طریوق آن   رویمان قرار می پذیری حداقل یک سناریوی حمله را پیش آسیب

گیرد، توصیف شده است. در اداموه، سوه نمونوه از سوناریوهای حملوه       در معرض خطر ناشی از یک عامل زیستی خاص قرار می

 اند. مقدماتی ارائه شده

ها ایجاد عوارضی است کوه بوه    اصلی بیوتروریستشود: هدف  ( سناریویی که به صورت مستقیم به تلفات سنگین منجر می1

تواند بخشی از این عوارض و یا هموان نتیجوه    بار هستند. ایجاد تلفات سنگین نیز می ها زیان صورت مستقیم برای سلامت انسان

بگیرنود  ها به صورت مستقیم در معرض عامل زیستی مد نتر قرار  شود که انسان نهایی باشد. هدف مذکور در صورتی محقق می

زا از طریق تماس با آن  ها به همراه داشته باشد. مواجهه مستقیم با عامل بیماری باری برای سلامت آن و این مواجهه عواقب زیان

 پذیر است. و یا تنقس و خوردن عامل امکان

ارضی است کوه  ها ایجاد عو شود: هدف اصلی بیوتروریست ( سناریویی که به صورت  یرمستقیم به تلفات سنگین منجر می2

هوا )بوه عنووان مثوال، کا هوای       بار هستند. آلوده شدن منابع مورد نیاز انسوان  ها زیان به صورت  یرمستقیم برای سلامت انسان

ها بوا کمبوود یوا فقودان ایون منوابع مواجوه         شود. بنابراین، انسان ها منجر می کشاورزی( به عامل زیستی به کاهش یا نابودی آن

بوار   هوا زیوان   شود که بورای سولامت انسوان    نابع ضروری ) ذا، آب، سوخت و ...( به بروز عوارضی منجر میخواهند شد. فقدان م

هوای بیوتروریسوتی باعو      هستند. در صورتی که این منابع مورد حمله قرار بگیرند و یا مردم به این نتیجه برسوند کوه فعالیوت   

 بار هستند. ها زیان خواهیم بود که برای سلامت روانی انسان اند، شاهد بروز عوارضی کاهش یا صدمه دیدن این منابع شده

ها ایجواد نووعی نواآرامی     شود: هدف اصلی بیوتروریست های روانی و اجتماعی انبوه منجر می ( سناریویی که به بروز ناآرامی1

بواری بورای سولامت     عوارض زیانها ممکن است  در سطح انبوه از طریق نابودی بازار یا قطع روند ارائه خدمات است. این ناآرامی

ها نیست. این نوع حملات ممکون اسوت بوه موذاق      ها نیز داشته باشند. اما بروز این گونه عوارض هدف اصلی بیوتروریست انسان
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بوار منوع    ها با اعموال خشوونت   ها را از مستقیم هدف قرار دادن انسان های اخلاقی آن هایی خوش بیایند که محدودیت تروریست

های زیستی  یرمهلک برای تأثیرگذاری مخرب بور قابلیوت    شوند، از عامل در حملاتی که با هدف نابودی بازار انجام می کنند. می

(. Hope et al., 2002شوود )  عرضه منبعی خاص در بازار )به ویژه کا های کشاورزی( بدون نابود کردن این منبع استفاده می

کنند )به صورت موقت یوا   گیرند، عناصر زیرساخت را  یرقابل استفاده می ورت میحملاتی که با هدف قطع روند ارائه خدمات ص

انود و یوا    بار آلوده شوده  ها از آن جهت است که یا این منابع واقعا به عامل زیستی زیان دائمی(.  یر قابل استفاده شدن زیرساخت

های اقتصادی، اجتماعی و روانوی ناشوی از نوابودی     رامیرود که ناآ اند. انتتار می مردم تحت تأثیر حمله چنین تصوری پیدا کرده

 ها نیز داشته باشند. باری بر سلامت انسان بازار یا قطع روند ارائه خدمات در نهایت اثرات زیان

ای را مدنتر قورار بدهیود    تری را نیز اجرا کنید، بهتر است سناریوی حمله در صورتی که قصد دارید تا در ادامه ارزیابی کمی

اند )سناریوهای حمله دارای با ترین میزان احتمال وقوع و عواقب(. تمرکز بر ایون سوناریوها    ها را برانگیخته یشترین نگرانیکه ب

کننوده در حووزه    بینوی  هوای میکورو زیسوتی پویش     های کمّوی )از جملوه محودودیت داده    توجه داده شود تا شکاف قابل باع  می

 های کارشناسان و نترات برترین متخصصان رفع شود. های در دسترس، استنباط داده های زیستی کلاسیک( با استفاده از عامل

 

 برآورد ریسک .3

پذیری با هدف محودود   فرض آن است که تحلیل آسیپ هنگام تدوین فرایند برآورد کمیّ ریسک حملات بیوتروریستی، پیش

پیش از این انجام گرفته است. فرایند برآورد ریسوک بوه   تر را دارند،  کردن دامنه و شناسایی سناریوهایی که ارزش تحلیل دقیق

کند. ایون چهوار    پردازد و سپس، در قالب چهار مرحله ادامه پیدا می های کمیّ موجود درباره سناریوهای حمله می گردآوری داده

ه بوا هودف ارائوه    (. این چهوار مرحلو  2مرحله عبارتند از: توصیف خطر، شناسایی خطر، ارزیابی مواجهه و توصیف ریسک )شکل 

شوود.   شوند. برآورد ریسک ا لب شامل تدوین یک یوا چنود مودل موی     سازی می برآوردی عددی از ریسک ناشی از سناریو پیاده

کنند، بیش از پیش ماهیتی کمیّ یافتوه اسوت. ایون     زیست را تهدید می ها و محیط هایی که سلامت انسان فرایند ارزیابی ریسک

هوای تجربوی فووق از نتور      انود. داده  های تجربی پارامترسازی شوده  ی مبتنی است که با استفاده از دادههای فرایند معمو  بر مدل

های کارشناسان نیز به دست آورد. این امر  توان از استنباط های مورد نیاز را می مقدار و کیفیت متنوع هستند. علاوه بر این، داده

شوود. بوه نودرت بوا      ای محدودکننده برای مقادیر محتمل محقوق موی   دامنه با نترخواهی از برترین متخصصان و در نتر گرفتن

 شویم. های مورد نیاز برای اجرای فرایند برآورد ریسک مواجه می فقدان کامل داده
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 پذیری و ارزیابی کمی ریسک در فرایند ارزیابی تهدیدهای بیوتروریستی : رابطه بین تحلیل آسیب1شکل 
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اند. برخی  های مختلف برآورد شده ها بر اساس مدل ها، محصو ت کشاورزی و دام زا برای انسان بیماریهای  های عامل ریسک

 2( و مدل درخوت خطوا  Giaconne & Ferri, 200۱; USDA, 1۹۹2) 1ها عبارتند از: مدل کمی واکنش و مقدار  از این مدل

(Marks et al., 1۹۹2مدل .)  برای اسوتفاده    اند وتروریسم سیاسی به کار گرفته شدههای مشابه دیگری نیز در برآورد ریسک

 ;Koller, 2000اند ) دهند، توصیه شده در فرایند برآورد ریسک حملاتی بیوتروریستی که محصو ت کشاورزی را هدف قرار می

Madden & Scherm, 1۹۹۹ مختلف با (. برآورد ریسک معمو  فرایندی تکرارپذیر است. اطلاعات به دست آمده در مراحل

شوند تا یک زنجیره علت و معلولی به دست آید. این زنجیره رابطه بوین شویوع و توراکم عامول زیسوتی  کوه        یکدیگر تلفیق می

 بار آن در هدف ارزشمند تبیین کند. عامدانه انتشار یافته است را با احتمال بروز و شدت عوارض زیان

 برای ارزیابی تهدیدهای بیوتروریستی : اقتباس از پارادایم عمومی ارزیابی ریسک 2شکل 

 

 .توصیف خطر1 .3
در مرحله توصیف خطر ، ماهیت و شدت خطر احتمالی ناشی از یک یا چند عامل زیسوتی بورای هودف خواص موورد نتور       

تور از   های کمیّ واکنش و مقدار در دسترس قرار دارند و بدین ترتیوب، بورآوردی دقیوق     آل، داده شوند. در شرایط ایده ارزیابی می

های زیستی سر و کار داریم، اجرای این مرحله بسیار دشووار   مواردی که با عاملخطرات بالقوه عامل زیستی در اختیار داریم. در 

ها بوه   زا اند  هستند و علاوه بر این، بروز این واکنش های بیماری های احتمالی به عامل های مربوط به واکنش شود؛ زیرا داده می

همان دانش محدودمان دربواره شوکل و دامنوه توابع     وضعیت دستگاه ایمنی میزبان )هدف( نیز بستگی دارد. با وجود این، حتی 

                                                           
1
 Qualitative dose-response 
2
 Fault tree 
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های کمیّ واکنش و مقودار و چنودین معیوار      بار مؤثر باشد. داده تواند در برآورد احتمال بروز واکنش زیان واکنش و مقدار نیز می 

بی قورار داد و بودین   کمّوی موورد ارزیوا    توان به صورت نیمه های زیستی هستند، می های ذاتی عامل دیگر را، که بازتابی از ویژگی

 ها برای هدف خاص مد نتر را توصیف کرد. معیارهای فوق عبارتند از: ترتیب، ماهیت و شدت خطر احتمالی ناشی از این عامل

 های درمان: در دسترس بودن و اثربخشی معالجات پزشکی )اقدامات حمایتی، جداسوازی، واکسیناسویون، دارو،    گزینه

 سرم حاوی پادتن و ...(

 بار شیوع بیماری: شدت و طول مدت عوارض زیان میزان 

 پذیر پذیری: سهولت تثبیت عامل زیستی مسری در هدف آسیب سرایت 

 باری )بیماری، نواتوانی، مورگ و ...( کوه توسوط عامول       زایی(: شدت نسبی عوارض زیان زایی )میزان مسمومیت بیماری

 اند. زیستی در هدف مورد نتر ایجاد شده

 هایی ماننود  وذا و وکتوور( و یوا      نایی عامل زیستی برای انتقال مستقیم،  یرمستقیم )از طریق حاملپذیری: توا انتقال

 هوایی )گرده، هسته یا گرد و  بار( از منبع یا مخزن به هدف مورد نتر.

 .مقاومت )پایداری، بقا(: مدت زمان دوام تأثیرگذاری عامل زیستی بر محیط 

های درمان، رابطوه همبسوتگی مثبتوی وجوود دارد.      و همه عوامل فوق، به جز گزینه توجه داشته باشید که بین میزان خطر

هوای درموان متعوددتر و یوا      های درمان نیز منفی است. به عبارت دیگر، هر چه گزینه رابطه همبستگی بین میزان خطر و گزینه

بنودی   های کارشناسان برای رده به و استنباطتر باشند، میزان خطر عامل زیستی نیز کمتر خواهد بود. از معیارهایی مشا اثربخش

 (.Wade, 2001های زیستی استفاده شده است ) تهدیدهای متعدد ناشی از عامل

 

 .شناسایی خطر2 .3
تور   هوا محتمول   در مرحله شناسایی خطر، برآوردهای  زم برای شناسایی عامل زیستی  که انتخاب آن از سوی بیوتروریست

ها برای استفاده از عامول مود نتور، خطورات بوالقوه عامول زیسوتی         های بیوتروریست برآورد، توانایی شود. در این است انجام می

بررسوی   گیرنود.  قورار موی   مبناپذیری هدف در برابر عامل مد نتر  ها و میزان آسیب با توجه به نیت بیوتروریست )توصیف خطر(

هوای   ( توانوایی 1گیرد که عبارتند از: ) ه دسته معیار صورت میها با مقایسه س احتمال انتخاب عامل زیستی از سوی بیوتروریست

سازی( و اسوتفاده )انتشوار( از    علمی و فنی مورد نیاز برای تهیه ایمن )تولید، جداسازی و کشت(، مدیریت )حمل و نقل و ذخیره

ی و اطلاعواتی موورد نیواز بورای     ( منابع لجستیک، موال 2ها در این زمینه، ) های علمی و فنی بیوتروریست عامل زیستی و توانایی

هوا   بار مد نتور بیوتروریسوت   ( عوارض زیان1ها و ) تهیه عامل زیستی و دسترسی به هدف و منابع مرتبط در اختیار بیوتروریست

ها کفوه   آمیز عامل زیستی. به صورت کلی، چنانچه در هر یک از این قیاس های مخاطره )به عنوان تابعی از هدف نهایی( و ویژگی

ها از میانه  ها باشد، احتمال انتخاب عامل زیستی مد نتر نیز با  خواهد بود. هر چه کفه ترازو در قیاس ازو به نفع بیوتروریستتر

یابد و به همین ترتیوب، احتموال    شود، احتمال انتخاب عامل زیستی افزایش می تر می ها نزدیک گیرد و به بیوتروریست فاصله می

شود. این هموان چیوزی اسوت کوه      واقعی و نه تهدیدات پوچ مورد استفاده قرار بگیرد نیز بیشتر می آن که عامل برای تهدیدات

 کند. تهدید جدی را از تهدید توخالی تفکیک می

شوود. بوه عبوارت     آمیز از عامل زیستی منجر می فقدان تخصص علمی و فنی ممکن است به کاهش احتمال استفاده موفقیت

هوای  زم بورای اسوتفاده از عامول زیسوتی باشوند،        تر از سوطح توانوایی   ها پایین می و فنی بیوتروریستهای عل دیگر، اگر توانایی

ها خود از عامل زیستی آسیب ببیند در مقایسه با احتمال آسیب دیدن هودف مود نترشوان بیشوتر      احتمال آن که بیوتروریست

( انتخواب  1ر این زمینه انجام دهند. این اقدامات عبارتنود از: ) گرا باید اقدامات خاصی را د های عمل است. بنابراین، بیوتروریست

( 2هوای علموی و فنوی موورد نیواز و )      دهد و ارتقوای توانوایی   عامل زیستی  که احتمال تحقق هدف مورد نترشان را افزایش می

ان اسوتفاده از آن را در  هایشوان امکو   تور بوا عامول زیسوتی کوه توانوایی       های ایدئولوژیک و انتخاب هدفی متناسب بازنگری انگیزه

هوا   ها، که ممکن است بر روند انتخاب عامول زیسوتی از سووی آن    بندی بیوتروریست دهد. معیارها و نتام رده اختیارشان قرار می
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 ,Wilson et alاند ) ها ارائه شده بینی عامل زیستی انتخابی توسط بیوتروریست تأثیرگذار باشند، با هدف کمک به فرایند پیش

2000.) 

 .ارزیابی مواجهه3 .3
پردازد که عامل زیستی باید برای رسیدن به نقطه انتشار به سمت هدف مد  فرایند ارزیابی مواجهه، به بررسی مسیرهایی می

شوود. مواجهوه    سوازی موی   کند نیز کمیّ نتر بپیماید. در این مرحله، مقدار عامل زیستی که مسیر را تا رسیدن به هدف طی می

یابد. احتموال وقووع    ود که یک عامل زیستی بر اثر اقدامی عامدانه در محیط و به سوی هدف مد نتر انتشار میش زمانی آ از می

( در اختیار داشتن عامل زیستی مناسب که در مرحله شناسوایی خطور   1انتشار عامدانه تابعی از سه عامل است که عبارتند از: )

( برخورداری از منابع مالی، 1ی و فنی مورد نیاز برای انتشار عامل زیستی و )های علم ( برخورداری از توانایی2شود، ) بررسی می

 لجستیک و اطلاعاتی مورد نیاز برای دسترسی به نقطه انتشار.

یابد و سپس، به صوورت مسوتقیم از نقطوه     ترین فاصله ممکن به هدف انتشار می آل، عامل زیستی در نزدیک در شرایط ایده

( 1)  کند. احتمال رسیدن عامل زیستی به هودف بوه سوه عامول بسوتگی دارد کوه عبارتنود از:        می انتشار به سمت هدف حرکت

ها نیواز   محیطی که عامل ذاتا برای رشد و بقای خود به آن زیست ( شرایط محیطی مناسب در نقطه مورد نتر )شرایط 2انتشار، )

شرایط محیطی نامساعد( پوس از انتشوار. مقاوموت عامول     سازی فعال و  ( عدم ردیابی و توقف )توسط تمهیدات خنثی1دارد( و )

زیستی )با توصیف خطر مقایسه کنید( تأثیر مهمی در توانایی این عامل برای زنده ماندن هنگام پیمودن مسیر از نقطه انتشار تا 

ی فراینودهای  سواز  کنود. مقاوموت عامول پیواده     هدف دارد؛ زیرا عامل در حین طی مسیر، از شرایط محیطی متفاوتی عبوور موی  

شده و گسسته و پراکنش طبیعی یا مصنوعی )توسط انسان؛ حمل نقل زمینی یا دریایی( عامل زیسوتی را در   بندی گیر زمان همه

 کند. پذیر می مناطق هدفی که هم از نتر زمانی و هم از نتر مکانی فاصله بسیار زیادی با نقطه انتشار اولیه دارند امکان

 .توصیف ریسک4 .3
بوار موورد    شوند تا احتمال وقوع عووارض زیوان   شده در مراحل پیشین اد ام می مرحله توصیف ریسک، اطلاعات گردآوریدر 

ها در هدف برآورد شود. احتمال وقوع این عوارض تابعی از میزان مواجهه هودف بوا عامول زیسوتی  )از مرحلوه       نتر بیوتروریست

اص )به عنوان مثال، شیوع یا مرگ و میر( بر اثر مواجهه )توصیف خطر( اسوت.  ارزیابی مواجهه( و ظرفیت بالقوه بروز عوارضی خ

های زیستی مورد نیاز برای سرایت بیماری به صورت بالقوه بیشتر از یک است. با وجود ایون، در فرضویه اولیوه ایون      تعداد عامل

ایجواد عووارض مود نتوری کوه بورای       شود که اگر یک عامل به هدف دست پیدا کند، همان یک عامول بورای    گونه استد ل می

های کمیّ مقودار   توان کنار گذاشت که داده کارانه را در صورتی می بار هستند کافی خواهد بود. این فرضیه محافته سلامتی زیان

سازی مقدار هودف اصولاح شوده     و واکنش مربوط به عامل زیستی مد نتر در دسترس باشند و فرایند ارزیابی مواجهه برای کمی

 .باشد

 

 مدیریت ریسک .4
کننده ریسک در حوزه بیوتروریسوم   بینی های کامل پیش بینی ریسک نیست. مدل هدف نهایی تدوین مدلی کامل برای پیش

هایی خام و نسنجیده در نتر گرفت. بنابراین، هدف نهایی تدوین چارچوبی تدریجی است کوه گسوتره    را باید از همان ابتدا مدل

رود کوه ایون    شوود. البتوه، انتتوار موی     ره یک سناریو یا عامل زیستی خاص در آن جای داده میوسیع اطلاعات در دسترس دربا

روزرسانی و بهینه شوند.  های علمی و اطلاعات امنیتی به های جدید حاصل از پژوهش ها به صورت مستمر و با توجه به داده مدل

های دانش )فاصله میان دانش موجود و دانش مطلوب(  تر شکاف قرار دادن همه اطلاعات در یک چارچوب منسجم، تعیین دقیق

انود، فوراهم    های مختلوف دانشوگاهی تحصویل کورده     سازد، کانون بح  مشترکی را برای کارکنانی که در رشته پذیر می را امکان

ردهایی از هزینوه  کند. علاوه بر این، چارچوب فوق برآو ها را به بهترین شکل ممکن توصیف می ها و ناشناخته آورد؛ و شناخته می

هوا   کنود. ایون مودل    شوند نیز ارائه می های پیشنهادی یا اقداماتی که با هدف گردآوری اطلاعات امنیتی انجام می و فایده پژوهش

گیوران امکوان    کنند بلکه، به تصمیم های یک سناریوی خاص را برآورد می گیری هستند؛ زیرا نه تنها ریسک حامی فرایند تصمیم

سازی بپردازنود و بودین    برای سایر اقدامات خنثی« افتد اگر چه اتفاقی می»های  آزمایش فرضیات و اجرای تحلیل دهند تا به می

www.sid.ir


www.SID.ir

Arc
hive

 of
 S

ID

2 

 

گیران قورار   های مد نتر این امکان را در اختیار تصمیم ترتیب، تهدیدهای جدی را محدود یا حذف کنند. علاوه بر این، چارچوب

 ,GAOدشوار است را بررسی و مقایسوه کننود )  « زنده»های  ها در محیط یش آنای که آزما سازی دهند تا راهبردهای خنثی می

1۹۹2.) 

 

 مدل جدید ارزیابی ریسک در حوزه بیوتروریسم .5
سازی رویکرد خوود در زمینوه    میلادی، دولت آمریکا تلاش چشمگیری برای بهینه 2001سپتامبر سال  11از زمان حملات 

، 1جمهور در زمینوه امنیوت داخلوی    رئیس 10است. به موجب دستور اجرایی شماره  های حوزه بیوتروریسم کرده ارزیابی ریسک

های زیسوتی  را کوه ممکون     ی عاملهای ناشی از تهدیدات بالقوه وزرات امنیت داخلی موظف است تا هر دو سال یک بار ریسک

(. وزارت امنیوت داخلوی   GAO, 1۹۹2)است در حملات بیوتروریستی در داخل آمریکا مورد استقاده قرار بگیرند، ارزیوابی کنود   

میلادی به پایوان رسواند. در    2003را در سال  2های حوزه بیوتروریسم ا جرای خود برای ارزیای ریسک نخستین مأموریت  زم

زا و  عامول بیمواری   22این ارزیابی، از یک مدل کامپیوتری استفاده شد. این مدل سطوح مختلف ریسک ناشی از انتشار عامدانه 

هوای   (. در ادامه، هر یوک از عامول  Parnell et al., 2002ها را برآورده کرده بود ) شده توسط بیوتروریست عامل مهندسی یک

بندی شدند. سطح ریسک نیز بر اساس احتمال وقوع رویداد و صدمات ناشوی از آن   زا بر مبنای سطح ریسک مرتبط رتبه بیماری

 (.Parnell et al., 2002شود ) تعیین می

از مرحله آ واز  »های بیوترویستی را  میلادی ریسک 2003اساس ادعای وزارت امنیت داخلی، ارزیابی انجام یافته در سال  بر

هایی به کار گرفته شود که درصودد شناسوایی نقواط     ارزیابی کرده است. نتایج این ارزیابی قرار بود در آینده در ارزیابی« تا پایان

یا سناریوهای خاص هستند. بدین ترتیب، این فرایند به آمریکوا در هودایت اقودامات      ها بل عاملپذیر آمریکا در مقا دفاعی آسیب

برای  ۱کند. وزارت امنیت داخلی از شورای ملی پژوهش سازی تهدیدهای زیستی کمک می ای در زمینه خنثی پژوهشی و توسعه

(. شوورای ملوی   Parnell et al., 2002طرفانوه آن کموک خواسوت )    میلادی و بررسی علمی و بی 2003آزمودن ارزیابی سال 

های ناشوی از   های به کار گرفته شده توسط وزارت امنیت داخلی برای تحلیل ریسک ای را در زمینه بهبود روش پژوهش، کمیته

یرادات متعددی را در ساختار بنیادین فرایند ارزیوابی ریسوک در حووزه بیوتروریسوم     های زیستی تشکیل داد. این کمیته ا عامل

شدند؛ از ناتوانی در بازنمایی مناسب رفتار بیوتروریستی گرفته تا اسوتفاده   ها موارد متعددی را شامل می شناسایی کرد. این نقص

اسواس ارزیوابی خوود پیشونهادهایی را بوه وزارت      (. شورای ملی پژوهش بر NRC, 2002های احتمال به شدت پیچیده ) از مدل

های فرایند ارزیابی ریسک در حووزه بیوتروریسوم    هایی برای رفع محدودیت امنیت داخلی ارائه داد. در این پیشنهادات دقیق، راه

وریسم کوه در  ای از فرایند ارزیابی ریسک در حوزه بیوتر (. این پیشنهادات در نسخهParnell et al., 2002مطرح شده بودند )

شوده و کشواورزی نیوز     میلادی از این فرایند، تهدیدهای مهندسی 2002اجرا شد، لحاظ شده بودند. در نسخه سال  2002سال 

مویلادی و طبوق برناموه زموانی      2010(. وزارت امنیت داخلی قرار است در سال AAAS, 2010مورد بررسی قرار گرفته بودند )

 د ارزیابی ریسک در حوزه بیوتروریسم را به کاخ سفید ارائه دهد.تعیین شده، نسخه جدیدی از فراین

 

 گیرینتیجه .6

هوای مقطعوی و    به درکی برسند که معمو  با انجام بررسوی  گیران شود تا تصمیم استفاده از پارادایم ارزیابی ریسک باع  می

ها پیش از بوه   رای تفسیر تأثیر تغییرات یا گرایشمند ب شود. این در  ممکن است تنها ابزار نتام  ها حاصل نمی مند داده  یرنتام

دهند پیش از دستیابی به میزان مشخصوی )یوا نامشوخص( از قطعیوت      واقعیت پیوستن تهدیدات جدی باشد. برخی ترجیح می

بوط بوه  های مر بینی مدل، هیچ اقدامی برای ارزیابی ریسک به عمل نیاورند. این رویکرد اشتباه است. تصمیم درباره قابلیت پیش

های بیوتروریستی نباید تا رسیدن به قطعیت علمی معلق بمانند. البته، چنانچه میزان عدم قطعیوت بسویار زیواد     مقابله با ریسک
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باشد، تصمیمات نیز باید با احتیاط فراوان اتخاذ شوند. همان طور که در مدل ارزیابی ریسک نشان داده شده اسوت، در نهایوت،   

 بنای اطلاعات موجود گرفته شود.بهترین تصمیم باید بر م
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