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 چکیده

اینترنت اشیا یک توانمند سازی مبتنی بر هوش را به ویزگی های جهان  مدرن امروزی مانند شبکه ها ، سازمانها افزوده است  

به صورت جهانی را جلوگیری  IOTامنیت و حریم خصوصی از مسایل عمده ای است که از تصویب همگانی شدن و گسترش 

و بخشهای دیگر  ، حفره های امنیتیدر لایه کرده است . در این مقاله به بررسی و ارایه راه حل برای حملات امنیتی 

 وهمچنین بررسی محدودیت های پیش روی این تکنولوزی در پایان نیز چهارچوبی را به عنوان توصیه مطرح شده است.

 DOS، حمله RFIDانکارسرویس، انکارسرویس، ت اشیا ،وازه های کلیدی : اینترن

 مقدمه .1

کتته بصتتورت روزانتته از طریتتت اینترنتتت بتتا یکتتدیگر در ارتبتتا   دستتتگاههای مختلتت  را  تتادر متتی ستتازد 1اینترنتتت اشتتیا     

باشند .این دستگاهها به صورت هوشمند بته ارستاا اطلاعتات بته سیستنم منمرکتز متی پردازتتد و تنتمین میکننتد کته بتا 

بتا هتدف فتراهم کتردن حالتت پیشترفته ارتبتا  بتین دستتگاهها و  اینترنتت اشتیا    نظارت ا دامات لازم صتورت میگیترد .

زمینته ای پیتدا هتر سیستم های مختل  و همچنین تستهیل تاامتل انستان بتا محتیز مجتازی ، کتاربرد ختود را تقریبتا در 

ایتتن انتظتتار را ایجتتاد میکنتتد کتته بتته عنتتوان یتتک   IOTافتتزایش نمتتایی در ستتالهای آینتتده در استتتفاده از کتترده استتت . 

آنچته در ایتن میتان نگرانتی را بته همتراه داشتته مباحت  امنیتتی کاتالیزر برای نتوآوری هتای تکنولوزیتک اینتده عمتل کند.

، اینترنت اشیا است . در وا ت  درجته مقاومتت و حفااتت از زیرستاخت هتای امنیتتی اینترنتت اشتیا ، ستواا برانگیتز استت 

ز آنجتتایی کتته تمتتامی اشتتیا از زیرستتاخت اینترنتتت بتترای مبادلتته اطلاعتتات بهتتره میگیرنتتد ، مو تتو  امنیتتت و محرمتتانگی ا .

آن توجه بسیاری را به سوی ختود جلتب نمتوده و بته مو توعی بحت  برانگیتز در ایتن حتوزه تبتدیل شتده استت . اینترنتت 

نظتر مباحت  امنیتتی یتک مفهتوم نتا س بته حستا  متی  اشیا با تمام  ابلیت هتای پیشترفته ختود در مبادلته اطلاعتات  از

چتالش هتای متاتددی را بته همتراه دارد.کته کته در رده تکنولتوزی ستیمی  ترار میگیترد ، این اتفاق تازه اهتور ،] [1آید . 
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به تفصیل بایتد بته ان پرداختته شتود چتالش هتای دیگتری کته مطترح میشتود امنیتت ستایبری،محدودیت هتای فرهنگتی 

و مستتایلی پیرامتتون ایتتن مو تتوعات استتت کتته در  2شتتتراگ گتت اری دیتاهتتا و  ایجتتاد شتتکاف دیجیتتتالی کشتتورها،نقس در ا

 خواهیم داشت. اناین مقاله مروری کوتاه بر ان

                                                                                                 

                                                                                                                   

 اینترنت همه چیز .2

و این اشیا فیزیکی میتوانند به  میشونداطلاعات  شبکه ای یکپارچه  ملحت  اجهانی که در آن اشیا  فیزیکی یکپارچه ب"       

.فاالیت در حوزه فناوری اینترنت اشیا از    Haller.et.al[1]  تبدیل شوند. ان فااا در فرایند کسب و کار شرکت کنندگ

پیشنهاد داد. بسیاری از  1999در ساا  را کوین اشتون "اینترنت اشیا"میلادی آغاز شد ، اما اصطلاح  90اوایل دهه 

.که  تحوا ویزه ای را همراه خواهدداشت ه فناوری های دیجتالی دانشمندان بر این نظر هستند که توساه محاسبات تابیه شد

پیامد آن افزایش امنیت ، سلامت، ارایه خدمات و بهره وری بالا برای سازمانها و بشر می باشد.از سویی دیگر چالش هایی در 

.طبت استوجود امدن شکاف دیجیتالی و ساختار ناهمگن داده ها و انکار سرویس  حیطه محرمانگی شخصی ،امنیت سایبری ، به

رشد فزاینده ای  2025،اینترنت اشیا تا ساا  2014در می ساا  ( (Pew research center گزارشات مرکز تحقیقاتی پو

عت های اتصاا به اینترنت به دلیل وجود عوامل وسایل پوشیدنی موبایلی ، سر .    Anderson et al.2014خواهد داشت. 

درصد اتصالات بین  50بیش از بوده ایم به طوریکه به گفته گارتنر  Iotبالا و بهبود تکنولوزی های باتری ها  شاهد رشد 

بیلیون تخمین زده شد و پیش بینی می شود تا  15تاداد انها بیش از 2011نترنت بین اینترنت اشیا می باشد ، که در ساا ای

به تفنیل شاهد رشد این فناوری در صنات و  1در شکل    . Abomhara,2014  بیلیون دستگاه میرسد. 30 به 2020ساا 

 زندگی بشر خواهیم بود .
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 حنور اینترنت اشیا در صنات .1شکل

صنای  بسیار  ابل توجه است. همه  تاداد صنایای که بدنباا آوردن تکنولوژی های جدید برای بهبود کسب و کارشان هستند،

ربردهای اینترنت اک[2 مجبور خواهند بود بخش عظیمی از سرمایه هایشان را روی این مو و  سرمایه گ اری نمایند.

برای شرکت ها، فروشگاه های خرده فروشی، بخش انرژی و  درت و .... بانوان راهکارهای اصلی محسو  می شوند و  اشیا 

 رار خواهند گرفت. دروا   عمده محصولات و ارزش مانوی و مادی   طاا بیشتر مورد توجه در کسب و کارهای مجتم 

سرمایه گ اری شده در تکنولوژی اینترنت اشیا  به بخش های صناتی بزرگ برمیگردد که نمود اصلی آن در زندگی شخصی 

قیم شخصی دور همه ما مناکس خواهد شد. پس خیلی هم شاید حنور اینترنت اشیا  در صنات در آینده ما را از فواید مست

 .نمی کند
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 اینترنت اشیا پلتفورم  1-2

ه تجهیزات تابیه شده و شبکه شناسایی خودکاررادیویی ، فناوری های ارتباطات بی سیم ، شبکه های حسگر ،شبک

براساس پبشرفت های سری  در ارتباطات سیار ، شبکه های حسگر  شبکه(  شالوده اینترنت اشیا را تشکیل میدهد. Sea(محرگ

می توانند با یکدیگر درهر مکان ،هرزمان و به هر شکلی یکپارچه شوند.  IOT، مکانیزم های RFIDبیسیم و 

Bandyopadhyay,2011 . فرایند ارساا داده ها در فناوری اینترنت اشیا بدین ترتیب است که به سوزه ی مورد نظر یک

 شناسه یکتا و یک پروتکل اینترنتی تالت میگیرد که داده های لازم را برای پایگاه داده ی مربوطه ارساا میکند.

 

 انجام اینترنت طریت از و دور راه از را اشیا  کنترا و مانیتورینگ بتوانید تا دهد می اجازه شما به بازخورد حلقه این. 

 به را  خود جای  ، وا ای رویدادهای خصوص در تاریک فنای یک در گیری تصمیم( .مستمر عملیات بهبود  نظیر)دهید

 جهت لازم هوشمندی دارای گیرنده تصمیم نهاد یا فرد و دهد می بلادرنگ  و روز به ، صحیح داده اساس بر گیری تصمیم
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 برخورد روش و مسایل به چنین این نگاهی با است بدیهی.  بود خواهد مسایل  باا در سری  واکنش و تصمیم بهترین اتخاذ

 . ماند نخواهد با ی آرزو یک حد در شده  تایین پیش از اهداف به رسیدن ، آنها با

 

 در اینترنت اشیاءانواع حملات   و چالش های امنیتی .3

اما  شاهد دغدغه های  و خواهد داشت تی که این فن اوری به همراه داشتهزمان پیدایش اینترنت اشیا و اذعان به تسهیلا زا

که سازندگان بدان اهمیت کمتری داده اند و تااری   ای  امنیتی ،مسایل امنیتی نیز بوده ایم  ای همچونگسترش یافته 

 رار دادن رخ داد این مو و  را ثابت می کند .  2014زانویه  6تا  2013دسامبر  23برای اینترنت اشیا شده است و انچه مابین 

برای اینترنت اشیا و بانا درج پسورد رو ی دفترچه راهنما  و  ا  برنامه  Default  به صورت دیفالت پسورد های  ای

نویسی مناسب برای تغییر پسورد توسز کاربر و نو  پسورد ، باعت شده تا هکرها به آسانی کنترا اینگونه ابزار را از راه دور به 

های کاربران و ینگرانموجب  حملات سایبری زش داده های ناخواسته،مشکلات ناشی شده از انتقاا و پردادست بگیرند . 

تولید کننده  هاآن. اگر فاالیت روزانه افراد نظارت شده و Whitmore,Agarwa,2014 . .مسایل  انونی شده است

گیرند. در صورت نقض امنیت، یمیر  رار تحت تأثهای سیاسی، ا تصادی و اجتماعی یتفاالهای  اطلاعاتی باشند، یخروج

آینده ای نزدیک حجمی وسی  از اطلاعات توسز وسایل در  شود.یمکمرنگ  IoTرخداد حمله و اختلاا در عملکرد ، مزایای 

های پ یریاز آسیب سو استفاده 2015در ساا  Sopho به اعتقادو ارساا خواهد شد.  ریافتد تی مدیر هاییستممتصل و س

ها به شدت مورد پ یریآسیب یمادود افزاری،های نرمپ یریکاهش خواهد یافت. با توجه به کاهش تاداد آسیبافزاری نرم

های اخیر از بررسی در یکیرسد. به نظر می 2015ترین نگرانی امنیتی ساا استفاده  رار خواهند گرفت. اینترنت اشیا ، بزرگ

انگیزی  ا  امنیتی دارد که ر م شگفت 25عادی متصل به اینترنت اشیا  دهد هر ابزارپی نشان میواحد پژوهشی شرکت اچ

ی زیادی رو به رو است. هاچالشاینترنت اشیا  با  .هایی را دارندکم یکی از چنین  ا ها دستدرصد ابزار 70است و 

SHahid.reza2013 . نظر مقیاس پ یری برنامه های کاربردی  ازIoT  نیاز دارد که پیاده سازی  هادستگاهبه تاداد زیادی از

پروتکل  4محدودیت ادرس های اینترنتی در نسخه  ت.های زمان، حافظه و پردازش مشکل اسیتمحدودبه دلیل   هانآ

را پشتیبانی کند که با توجه به حجم اتصاا تا ساا  ادرسمیلیارد  4کرده حداکثر تا حدود اینترنتی این سیستم هاراوادار 

  Raj.Samani2014.کانات پیشرفته تری استفاده کرد .باید از ام 2020

های تشخیس نفوذ و ها و سامانهوسیله فایرواا برخلاف کامپیوترهای تجاری که چند دهه است بهدروا   می توان گفت 

های کنونی متصل به اینترنت از چنین تمهیداتی برخوردار نیستند. دانشگاه دستگاهشوند، محافظت می  (IDPS)بازدارنده

های های نهفته موجود در دستگاههای تجاری و نیز سامانههای خود با حمله به سیستمکلمبیا در راستای یکی از پژوهش

درصد محصولات  2.46دریافت که تنها فای های وایپوینتها و اکسسکمهای سرگرمی خانگی، و مصرفی از جمله سامانه

دسته از محصولات  درصد بود. حتی در آن41.62های مصرفی تجاری مشکل امنیتی دارند، در حالی که این مورد برای دستگاه

فرض یا ناکارآمد اند یا گ رواژه پیشمصرفی که تمهیدات امنیتی دارند نیز امکانات بازدارنده یا فااا نشده

 . ang2013Zhibo.Pدارند

تر وارد بازار کنند، اما به امنیت آن اندیشند که محصوا خود را سری این میتر به بسیاری از تولیدکنندگان این کالاها بیش 

سادگی فقز به اینترنت خصوصی را بههای شده برای شبکه چندان توجهی ندارند. تولیدکننده در برخی موارد دستگاه طراحی

در بسیاری از این وسایل امکان دسترسی به  .گیردامنیتی خاصی را در نظر نمی ات گونه تمهیدآن هیچکند و درون متصل می

های امنیتی موردنظرمان را روی کامپیوتر و یا توانیم برنامهعامل وجود ندارد. خیلی ساده میتنظیمات امنیتی و سیستم

  کنیم؟ کیبورد و نمایشگر ندارد چگونه عمل هوشمند که گاز، یخچاا و...اسمارت فون نصب کنیم، اما با یک 

از  بیشترین منفات ان اسودگی ما  .شوند  روزرسانیبه یدبایی که افزارهاها و نرمعاملسیستم ، Iotامنیت  از چالش های دیکر

کنند که تنمین می گروهی که اند دسته  سه تولیدکنندگان محصولات هوشمند بهاز سویی دیگر  استبابت امنیت محصوا 
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از ، برخی دیگر  کنندنظر میبر دانسته و از آن صرفکه این کار را زمان گروه دیگرو  می شودروزرسانی محصولشان به

را گیرد و نه مسایل امنیتی، با این حاا  ابلیت کنترا از راه دور محصوا خود روزرسانی را مدنظر میتولیدکنندگان، نه به

  را ذکر کرد: موارد ذیلمی توان  اینترنت اشیا  دغدغه های امنیتی این بخشدرجم  بندی  میدانند.بسیار مهم 

در حاا حا ر،  انون و مقررات امنیت، همچنان در مرکز توجهات  رار ندارد و هیچ   وانین و مقررات امنیتی : 1-3

مربو  به اطلاعات امن ملی، اسرار تجاری و حریم شخصی  IOTوجود ندارد.  IOTاستاندارد تکنولوژی ای در مورد 

است. مقررات و  وانین به صورت بلا  IOTافراد می باشد. در نتیجه، کشور ما نیاز به دیدگاه  انونی جهت توساه 

 Sen,jaydip 2013انکاری مورد نیاز است. 

 

ماند و مکانیزم امنیت در هر لایه منطقی نمی تواند  در طوا کل بازه زمانی، پایدار با ی می IOTساختار ماماری :      2-3

سیستم دفا  کامل را پیاده سازی کند، در نتیجه، این مو و  یک چالش بوده و حوزه های تحقیقاتی فراوانی جهت ایجاد 

 . ساختار امن با ترکیب کنترا و اطلاعات، مورد نیاز است

 

مکانیزم امن می باشد، این مو و  همواره یک مو و  تحقیقاتی داغ می مدیریت اساسی، پایه مهمی از :  کلانمدیریت    3-3

باشد. این مورد همچنان مشکلترین جنبه امنیت رمزنگاری است. در حاا حا ر، محققان راه حل ایده آا برای این مو و  را 

چنان اعماا نشده است. در الگوریتم رمزنگاری سبک یا عملکرد بالاتر گره سنسور، هم.  G .Bianchi2010پیدا نکرده اند.

نتیجه، شبکه سنسور مقیاس بزرگ همواره به صورت  ابل اجرا با ی می ماند. مسایل امنیت شبکه بیشتر مورد توجه  رار 

 .گرفته و تبدیل به یک نکته مهم شده و مشکلاتی را در حوزه تحقیقات محیز شبکه ایجاد می کند

 

(، تکنولوژی محاسبات RFIDها، تشخیس فرکانس رادیویی)WSNبا توساه : نیازمندی ها برای کاربرد های نواهور  4-3

تبدیل به  IOT، یک شکل بُروز پیدا کرده از CPSفراگیرنده، تکنولوژی مخابرات سبکه، و تئوری کنترا بلادرنگ توزی  شده، 

اد ساختارهای شبه امن نیز وا ایت شده است در این سیستم، امنیت بالا برای تنمین عملکرد سیستم مورد نیاز است. ایج

بسیار  روری می باشد. مدیریت اساسی در یک شبکه سنسور مقیاس بزرگ وا ای نیز همواره از مسایل چالشی بوده و مقررات 

 Mary R .Schurgot2012است  نیز جزو مو وعات چالشی می باشد. IOTو  وانین این حوزه که مربو  به 

با این نظریه موافت هستند و اعلام   Pachubeو عثمان حت از  Finnishاز شرکتپاسی آیوری استاندارد سازی :   5-3

رفت شود، اجازه داده شود فناوری خود رشد کند. گیرانه مان  پیشهای سختکه استانداردجای آندهند بهکردند ترجیح می

تانداردهای باز ساخته شود. این منب  باز پاتریک وترولد از شرکت سیسکو پس از آن اعلام کرد اینترنت اشیا بهتر است با اس

کاران درباره این ایده تکاملی تدریجی به ما یادآوری آورد. اما در نقطه مقابل محافظهپ یری متقابل را به وجود میبودن عمل

د. وبر گردگویی استانداردها باز میکنند بهتر است تأمل کنیم چه کسی خواستار استانداردها است؟ مو و  به پاسخمی

سرعت در های مدیریتی را به وجود آورند و اطلاعات را بهکند استانداردها باید به صورتی ارایه شوند که چهارچو پیشنهاد می

گویی با ایجاد چنین همراه خواهد داشت. بهبود پاسخها را گویی آنسازی استانداردها پاسخاختیار ما  رار دهند. پیاده

 .اینترنت اشیا را به دنباا داردچهارچوبی بهبود امنیت 

در حاا توساه را مورد آزار  رار میدهد ناشی از   IOTحریم خصوصی : از مهمترین مسایل امنیتی که کل سیستم   6-3

برای باز بخش اطلاعات از یک دستگاه به دستگاه دیگر بکار گرفته   IOTمسایل امنیتی موجود در تکنولوژی های ست که در 

برای مثاا دونمونه از حملات به دستگاههای  همین مسله حریم خصوصی افراد را تحت شاا  خود  رار میدهد.می شوند. که 

 ارتباطی بیان می کنیم :
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 (WSNsحسگربیسیم) های مسایل امنیتی در شبکه   1-6-3

نشان داده شده است.  4را تهدید میکند در شکل   حسگربیسیم های روابز سلسله مراتبی مسایل مختل  امنیتی که شبکه

 اجرا شوند را میتوان به سه دسته تقسیم کرد:  حسگربیسیم های  عملیات سرکوبگرایانه ای که میتوانند در شبکه

  حملات بر محرمانگی و هویت 

  حملات خاموش بر جامایت سرویس 

 (انکار سرویس ( حملات بر در دسترس بودن شبکهDenial of service(DOS))) 

  دسته  رار میگیرند. جلوگیری از دسترسی کاربران  انونی به اطلاعات توسز  3میدهددر این حملاتی که رخ

 نفوذگران شخس ثال  ناشناس میتواند در لایه های مختل  شبکه اتفاق بیافتند.

 

 

 روابز سلسله مراتبی امنیتی  .4شکل 

 

  IOTحملات انکار سروبس  بر لایه های  2-6-3

 به لایه فیزیکی: Dosحمله   -

لایه فیزیکی شبکه های حسگربیسیم انجام عملیات انتخا  و تولید فرکانس حامل، مدولاسیون و دمدولاسیون، رمزگ اری، 

رمزگشایی و انتقاا و دریافت داده را برعهده دارد.. این لایه شبکه حسگر بی سیم اساسا از طریت موارد زیر مورد حمله  رار 

 میگیرد:

 Jamming این نو  از حمله :DOS کاناا ارتباطی بین گره ها را اشغاا میکند و بدین ترتیب از ارتبا  آنها با ،

 یکدیگر جلوگیری بامل می آورد.

 Node tempering  دستکاری گره(: دستکاری فیزیکی گره برای استخراج اطلاعات حساس بانوان دستکاری گره(

 شناخته میشود. 

 فاات از داده حسگر  و پیاده سازی رمزنگاری سادهراهکار : توافت بر کلید ح
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 به لایه اتصاا DOSحمله  - 

 

و خطا را بر عهده دارد.  علاوه  Mac، ارساا همزمان جریان داده های مختل ، تشخیس فریم داده، کنترا WSNلایه اتصاا 

( را تنمین point-multiple point( و یا نقطه به چندین نقطه )point-pointبر این  ابلیت اطمینان نقطه به نقطه )

 که در این لایه اتفاق میافتند به شرح زیر است: DOSمیکند. حملات 

 Collision( این نو  حمله :)برخوردDOS  میتواند زمانی آغاز شود که دو گره بصورت همزمان بسته های داده را در

منجر به تغییرات کوچکی در بسته میشود، این امر موجب یک کاناا فرکانسی انتقاا دهند. برخورد بسته های داده به یکدیگر 

میگردد که در پایان دریافت، در شناسایی بسته با ناسازگاری مواجه شویم که موجب دور انداختن بسته داده آسیب دیده و 

 . [22]فرستادن دوباره آن خواهد شد

 Unfairness تو یح داده شده است، این حمله، یک حمله مبتنی بر تکرار برخورد  [22]: همانطور که در

(repeated Collision( است و میتواند بانوان حملات مبتنی بر خستگی )exhaustion based attacks .مطرح شود ) 

 Battery Exhaustion این نو  از حمله :DOS بدین ، ترافیک بالای غیر مامولی را در یک کاناا ایجاد میکند و

ترتیب  ابلیت دسترسی پ یری را برای گره های دیگر بسیار محدود می سازد. چنین خرابکاری هایی در یک کاناا از 

 درخواست های بسیار زیاد) درخواست ارساا( و انتقاا ها، در طوا کاناا حاصل میشود. 

 راهکار : با کمک انتی ویروس ها ،محسابات ابری 

 

 به لایه شبکه  DOSحمله  -

 

 ویژه ای که در این لایه اتفاق میافتند عبارتند از :  DOSاربرد اصلی لایه شبکه مسیر یابی است. حملات ک

 Spoofing بازپخش و هدایت نادرست ترافیک : 

 Hello flood attack این حمله ترافیک بالایی را در کاناا ها با فرستادن تاداد زیاد غیر مامولی از پیامهای بی :

( صورت می دهد. در اینجا یک گره مخر  مجزا یک پیام بی فایده را ارساا میکند، سپس این پیام توسز uselessفایده )

 مهاجم برای ایجاد ترافیک بازپخش می شود. 

 Homing در حمله :Homing جستجو برای یافتن سرخوشه ها و مدیران کلیدی که توانایی خاموش کردن کل ،

 شبکه را دارند، صورت میپ یرد. 

  Selective forwarding همانطور که از نام این حمله پیداست، در حمله ارساا انتخابی، یک گره که در مارض :

خطر  رار دارد، تنها چند گره انتخا  شده را بجای تمامی گره ها میفرستد. این انتخا  گره ها بر اساس نیازمندی مهاجم در 

 نابراین چنین گره هایی بسته های داده را منتقل نمیکنند. رسیدن به اهداف خرابکارانه خود صورت میگیرد، ب

 Sybil در این حمله، مهاجم یک گره مجزا را تکثیر میکند و آن را با هویت های چند گانه به دیگر گره ها نشان :

 میدهد. 

 Wormhole این نو  از حمله :DOS  .این باع  جابجایی بیت های داده از جایگاه اصلی خود در شبکه میشوند

 جابجایی بسته داده از طریت تونل زنی بیت های داده در طوا یک تاخیر کوتاه از اتصاا اتفاق میافتد. 
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 Acknowledgement flooding( پیامهای تصدیت :Acknowledgementزمانهایی که شبکه ، ) های 

، یگ گره مخر  پیامهای DOSالگوریتمهای مسیر یابی را بکار میگیرند مورد نیاز هستند. دراین نو  از حمله  حسگربیسیم

 تصدیت جالی را که اطلاعات نادرستی را به گره های مقصد همسایه میدهد، ارساا میکند. 

  راهکار: شناسایی مکانیز م های رمز نگاری ، بالا بردن امنیت ارتباطات و تصدیت هویت

 در لایه انتقاا DOSحملات   -

 

،  ابلیت اطمینان از انتقاا داده ها را فراهم می سازد و از ازدحام ناشی از ترافیک بالا در روترها WSNاین لایه از ماماری 

 در این لایه بشرح زیر است:  DOSجلوگیری میکند. حملات 

 Floodingرساا پیامهای غیر  روری اشاره دارد. : به ازدحام عمدی در کاناا های ارتباطی از طریت باز ا 

 De-synchronization در حمله :De-synchronization پیامهای جالی در یک یا هردو نقطه ی انتهایی ،

(endpoint تولید میشوند و ارساا مجدد بسته را برای اصلاح خطایی که موجود نیست درخواست میکنند. این امر موجب )

 ا هر دو نقطه انتهایی بخاطر انجام دستورالاملهای جالی میشود. از دست رفتن انرژی در یک ی

 

 در لایه کاربرد DOSحملات  -

 

، مسئولیت مدیریت ترافیک را بر عهده دارد. این لایه همچنین بانوان فراهم کننده نرم افزار برای برنامه ها WSNلایه کاربرد

انجام میدهند، عمل میکند. و یا در جم  آوری اطلاعات با فرستادن ی کاربردی مختل  که ترجمه داده را به شکلی  ابل فهم 

)مسیر(، با تحریک گره های حسگر برای ایجاد یک  path.در این لایه یک حمله مبتنی بر [20]کویری ها، کمک میکند

لایه های مختل   علیه  DOS، تمامی حملات  . شکل [22]و  [21]ترافیک بزرگ در مسیر منتهی به ایستگاه پایه آغاز میشود

 شبکه ی حسگر بی سیم ذکر شده در بالا را نشان میدهد.

از طرف مدیریت امنیت تا حدود زیادی مقابله توافت بر کلید حفاات ازحریم خصوصی  و تصدیت هویت  میتوان با راهکار : 

 کرد

 

 انوا  حملات انکار سرویس در شبکه های حسگربیسیم  .5شکل 

 :[36]،[15]،[14]و [7]، در ادامه نام برده میشوندDOSبرخی دیگر از حملات 

 Neglect and Greed Attack )حمله حریصانه و غفلت ( 
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 Interrogation   )بازجویی( 

  Black Holes)سیاه چاله ها( 

  Node Subversion)اختلاا در عملکرد گره( 

  Node malfunction)براندازی گره( 

 Node Outage)ط  گره ( 

 Passive Information Gathering)جم  آوری اطلاعات مجهوا( 

 False Node)گره جالی( 

  Message Corruption)اختلاا پیام( 

 :[10]و [9]،[7]، در WSNبرخی دیگر از مسائل امنیتی و حریم خصوصی در 

  .Data Confidentiality )محرمانگی داده( 

 Data Integrity )صحت داده( 

 Data Authentication )اعتبار داده( 

 Data Freshness )تازگی داده( 

 Availability )دردسترس پ یری( 

 Self-Organization )خود سازماندهی( 

 Time Synchronization )هماهنگ سازی زمانی( 

 Secure Localization )محلی سازی ایمن( 

 Flexibility )اناطاف پ یری( 

  Robustness and Survivability )ابلیت مقاومت و بقا ( 

 :مهمتر هستند، میتوانند در یک دسته بندی دیگر به شکل زیر باشند WSN، تهدیداتی که در [26] مطابق با

 External versus internal attacks )حملات داخلی در مقابل حملات خارجی( 

 Passive versus active attacks )حملات فااا در مقابل حملات غیر فااا( 

 Mote-class versus laptop-class attacks  حملات(laptop-class  در مقابل حملاتMote-class) 

 :میتوانند بشکل زیر دسته بندی شوندWSN، حملات در [12]مطابق با 

 Interruption )ایجاد و فه( 

  Interception) استراق سم( 

 Modification )تغییردادن( 

 Fabrication )جال کردن( 

 بشکل زیر باشند: ، در یک دسته بندی دیگر میتوانندWSNحملات در 

  حملات بر پایه میزبان 

  حملات بر پایه شبکه 

برای تبادا خودکار اطلاعات بدون هیچ گونه دخالت دستی   RFID، اساسا بانوان تگ های  RFID، تکنولوژی IOTدر حوزه 

ار دارند. چهار در مارض حملات مختلفی از بیرون  ر RFID، تگ های RFIDبکار میرود.  اما بالت و ایت نا س تکنولوژی

 نشان داده شده، عبارتند از:  3همانطور که در شکل   RFIDنو  از رایج ترین حملات و مسایل امنیتی تگ های 
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  غیر فااا کردن غیر مجاز تگ )حمله بر اعتبار(: حملاتDOS در تکنولوژیRFID  منجر به غیر فااا شدن تگ ،

که باع  اختلاا و سو  رفتار در عملکرد RFID، به ارایه یک تگ بصورت مو ت یا دایم میشوند. این حملات  RFIDهای 

این تگ، اطلاعات اشتباهی را در مورد هویت ترکیبی عددی منحصر به فرد  EPCاسکن تگ خوان میشود، میپردازند. و 

جازه میدهند تا میتوانند از راه دور انجام شوند، بطوریکه به مهاجم ا DOSاختصاصی خود ارایه میکند. این نو  از حملات 

 رفتار تگ را از راه دور دستکاری نماید. 

  حمله بر صحت(: بدست آوردن اطلاعات شناسایی ) مانند ( شبیه سازی غیر مجاز تگEPC از طریت دستکاری ،)

های سرکش)مخر ( در این دسته  رار میگیرند. هنگامی که اطلاعات شناسایی یک تگ به خطر  Readerتگ ها توسز 

کرار تگ) شبیه سازی تگ( ممکن خواهد شد. این مو و  میتواند برای دور زدن ا دامات امنیتی ساخته شده و بیافتد، ت

استفاده میکنند، بکار  RFIDهمچنین مارفی آسیب پ یری های جدید در هر صناتی که از مراحل تایید خودکار تگ های 

 رود. 

 تواند از طریت  مسیر یابی غیر مجاز تگ )حمله به محرمانگی(:  یک تگ میReader  های مخر  ردیابی شود، این

امر منجر به  از دست دادن اطلاعات حساس مانند آدرس اشخاص خواهد شد. بنابراین از دیدگاه مصرف کننده،  با توجه به 

  حریم دارد، میتواند ردیابی شود، محرمانگی را برای آنها تنمین نمیکند و در وا   RFIDاینکه خرید یک محصوا که تگ 

 شخصی آنها را بخطر می اندازد. 

  حملات بازپخش) حمله بر دسترسی پ یری(: در این نو  از حملات جال هویت، مهاجم از واکنش تگ نسبت به

. در حملات بازپخش، بمحض دریافت هر کویری از [25]مخر ، برای جال تگ استفاده میکند Readerتهدیدات 

Reader سیگناا ارتباطی بین ،Reader  و تگ مورد استراق سم ، و بادا ثبت و بازبخش  رار میگیرد و بدین ترتیب در

 دسترس بودن تگ، جال میشود.

 اشاره خواهیم کرد:  RFIDعلاوه بر این دسته بندیها، به برخی از آسیب پ یریهای امنیتی مهم از تکنولوژی

 Reverse Engineering )مهندسی ماکوس( 

      Power Analysis توان( )آنالیز 

  Eavesdropping) استراق سم( 

  Man-in-the-middle attack) حمله شخس ثال( 

    Denial of Service (DoS))انکار سرویس( 

  Spoofing)جال کردن( 

  Viruses)ویروس( 

  Tracking)ردیابی( 

  Killing Tag Approach)رویکرد کشتن تگ( 
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 RFID. مسایل امنیتی در 3شکل 

 

 هدیداتتمعرقی قابلیتهای اطمینان بخشی و تحلیل ریسک  در مواجه با  .4

به عنوان کلیدی برای رمزگشایی و امنیت که شامل رمزنگاری مسیرهای گره به مثصد خود است ،  PRIبیان اینکه پروتکل 

ارایه داده است زمانی داده ها در طوا راه به گره فرزندانشان فرستاده میشوند که پس از انتقاا کلید به گره ، گره به مقصد 

یکی را از روشهای امنیتی حفاات از داده ندانسته و ماتقد عمل فیز   R.Agroval. حاا انکه  li Zaui2014رسیده باشد .  

با استفاده از دستگاههای فراکانس رادیویی که در دستگاهها تابیه  شده که برای بر راری ارتبا  دستگاه با دستگاه و است 

سنسور سایبری و یا  تحلیل ریسک در مواجه با تهدیدات را می توان استفاده ازانسان اجازه میدهد .یکی از دیگر روشهای 

سنسوری که زمان وا ای حوادث را با داده هایی مانند دما و سرعت تشخیس داده و ا دام فوری صورت  میدهد عنوان کرد 

با استفاده از یک شخس ثال  را یکی از روشها عتوان کرد که برای  "ترجیح براساس مدا حریم خصوصی ".همچنین 

ای از روابز را برای سطح ایمنی یک دستگاه فراهم میکند . سیستم های حمل و   مجموعه  Eferencesشناسایی با روش 

ر آن یک زیرساخت کلید به تجزیه و تحلیل خطر پرداخته که د ITSنقل هوشمند با استفاده از روش امنیتی دیگری به نام 

ای رمزنگاری یکی از روش های امنیتی زارها برای ارتبا  امن توسز دستگاههعمومی است ،پرداخته است . استفاده از میان اف

با احراز هویت و کنترا دسترسی در اینترنت اشیا ، نقاط   ا  در دستگاهها و تمامیت داده با محبوبیت رو به افزایش است . 

درخواست احراز هویت برای دسترسی  ((RAدر این روش  یک کاربر برای اجازه از ثبت نام در سازمان ها را میتوان رف  کرد . 

( برای کاربر سوالی را ارساا و در صورت پاسخ مثبت کاربر ،دسترسی او به دستگاه تصدیت (RAبه دستگاه را می پرسد . 

( که اجازه میدهد تا افراد با تجربه یک (AALیک چهارچو  به نام کمک به محیز نواورانه زندگی .  leu la 2013میشود . 

ل و زندگی سالمی را به عنوان رهبری همه جانبه سیستم های فنی اینترنت آشیا ارایه  دهند . اگرچه این روش شیوه مستق

کاملا عملی است ، میتواند مفید وا   شود اما اشکاا اصلی این روش این است که انها در تلاش برای رف  مشکلات اتصاا 

 . A Doh2015نبه حفظ حریم شخصی و امنیت ندارند .هستند در صورتیکه هیچ اشاره ای به ویزگی های همه جا

 جه گیری نتی  .5

چالش های پیش روی یکی از مهمترین دغدغه های اینترنت اشیا از جنبه های  هاست که در این مقاله سای براین شد

کاربرد فناوری های یاد شده به نف  بسیاری از کشورهای در حاا توساه است وبی شک اینترنت اشیا  مختل  بررسی شود . 

در کنار مزایایش مشکلاتی هم  به همراه دارد که صرف تمرکز برروی وارد کردن این تکنولوزی به جاماه بدون فراهم کردن 

در این مقاله، نقس های امنیتی ر دادن سرمایه است . فرهنگی ، مالی و تکنولوزیکی ان   به هد–زیرساخت های اجتماعی 

در حوزه های مختل  بسیار زیان آور باشد را بررسی   IOTموجود در اینترنت اشیا که ممکن است برای توساه و پیاده سازی 
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 و همچنین پیاده ( در برخورد با مشکلات امنیتی ذکر شده در بالا[34]و [29]، [24]،[18]کردیم. بنابراین، ا دامات امنیتی )

( در فرایند مبادله اطلاعات و استفاده از روشهای [5]( رمزنگاری )[33]و [11]سازی سیستم های تشخیس نفوذ مختل  )

امن تر و مقاوم تری می شود. در نتیجه علا ه مندیم  نشان دهیم   IOT( منجر به زیر ساخت های [13]کارآمد برای ارتبا )

،  بل از توساه بیشتر روشهای جدید پیاده سازی IOTه ا دامات امنیتی برای زیر ساخت های که تلاشهای بیشتر در توسا

IOT خش تر و سیستماتیک تر خواهد بود.در زندگی روزمره، یک روش ثمر ب 
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