
 

 هاي اطلاعاتی با رویکرد مدلسازي پویامدیریت امنیت سیستم

  2، خدیجه نظري ندوشن 1*دکتر آمنه خدیور

  )اطلاعات فناوري مدیریت گرایش( مدیریت گروه استادیارهیات علمی دانشگاه الزهرا،  *١
  دانشگاه الزهرا MBAارشد  کارشناسی نشجويکارشناس ارشد علوم کامپیوتر و دا 2

  چکیده
هایی است که کارشان ها مخصوصا سازمانهاي اصلی سازمانهاي اطلاعاتی  یکی از نگرانیمطمئنا امنیت سیستم

هاي اطلاعـاتی یـک مسـاله پیچیـده اسـت کـه شـامل متغیرهـاي         در حیطه فناوري اطلاعات است. امنیت سیستم
ه عنوان یک ابزار مفید براي تحلیل زیادیست و نمی توان دید خطی نسبت به آن داشت. مدلسازي پویا می تواند ب

هاي ساختاري و دینامیکی ایـن حـوزه را پوشـش    روابط موجود در این زمینه مطرح شود و قادر است پیچیدگی
گیرد بالاترین درصـد را بـه    هایی که از طریق عوامل داخلی صورت میدهد. از میان ریسک هاي امنیتی، حمله

تواند سازمان شود و این بی توجهی مین عامل کمتر در نظر گرفته میخود اختصاص می دهند. از طرف دیگر ای
را دچار چالش بزرگی کند. یک کارمند ناراضی داراي انگیزه فراوان بـراي پـایین آوردن تـوان سـازمان اسـت،      

-هاي اطلاعاتی بالا باشد. در این تحقیق  حمله یک کارمند داخلی به سیستممخصوصا اگر دسترسی او به سیستم

 ریت بـه رشـد و تولیـد سـازمان     هاي اطلاعاتی مورد آنالیز و بررسی قرار گرفته است و  توجه بیش از اندازه مدی
 یکی از عوامل موثر در کاهش  امنیت سازمان مطرح شده است.

  کنترل هاي فنی امنیت امنیت سیستم اطلاعاتی، مدلسازي پویا، عامل مخرب،  واژگان کلیدي:

  

  مقدمه

از  ها یکیهاي اطلاعاتی باعث شده است که امنیت این سیستمها به سیستمسازمانوابستگی 
شود هاي اطلاعاتی باعث میها باشد. مدیریت اشتباه در امنیت سیستمي سازمانهاي اصلی همهنگرانی

  ها و مشکلات امنیتی افزایش یابد.که آسیب پذیري سیستم در مقابله با حمله
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ک مساله پیچیده است که شامل متغیرهاي زیادیست و نمی توان دید خطی نسبت ها یامنیت این سیستم
تواند به عنوان یک ابزار مفید براي تحلیل روابط موجود مطرح شود و به آن داشت. مدلسازي پویا می

  هاي دینامیکی و ساختاري این حوزه را پوشش دهد.قادر است پیچیدگی

نیـروي  که می توان به سه دسته کلی تکنولـوژي، فرآینـد و    دازندانعوامل متعددي امنیت را به خطر می 
سـی  تقسیم کرد. منظور از تکنولوژي همه سخت افزارها و نرم افزارهایی هسـتند کـه سـطح دستر    انسانی

هـا و خـط   فرآیندها نشان دهنده این هستند که شرکت چـه سیاسـت   کنند.افراد به اطلاعات را کنترل می
گـردد  کند و عامل انسانی به فرهنگ و تفکرات نیروي کار، بر میامنیت اتخاذ میهایی در راستاي مشی

  ها در چه سطحی هست.هاي اطلاعاتی چگونه است و وفاداري آنها همراه با رشد سیستمکه تکامل آن

یـک سـازمان بـراي اینکـه بتوانــد امنیـت را فـراهم کنـد بایـد بــه سـه متغیـر افـراد، فرآینــد و             
امنیـت سـازمان را بـه مخـاطره مـی       ،کند و در نظر نگرفتن هر کدام از ایـن سـه حـوزه    تکنولوژي توجه

این و ست به نیروي انسانی از میان متغیرهاي مطرح شده کمترین توجه مدیران براي برقراي امنیت اندازد.
بـت   در ایـن تحقیـق   در حالیست که عامل انسانی بیشترین نقش را در تعیین میزان امنیت بـر عهـده دارد.  

  استفاده از روش مدلسازي پویا، حمله یک عامل داخلی مورد آنالیز و بررسی قرار گرفته است.

  

  فرضیه دینامیکی

یابـد کـه سیسـتم اطلاعـاتی     افتد که عامل مخرب داخلـی درمـی  حمله داخلی زمانی اتفاق می
شـود کـه   باعث میشدیدا آسیب پذیر است. توجه بیش از اندازه مدیریت به عامل رشد و تولید سازمان 

  توجه او به امنیت کاهش یابد.

هاي کوچکی در سیستم ایجـاد  کند و ابتدا اختلالعامل مخرب براي یک حمله بزرگ بتدریج اقدام می
کنـد و اگـر از جانـب مـدیریت     می کند و نتایج و بازخوردهـاي آن از جانـب مـدیریت را بررسـی مـی     

  .شودمی واکنش جدي دریافت نکرد براي حمله اصلی آماده

  

  متغیرهاي اصلی مساله
technical, formal, informal  
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هـاي  سخت افزارها و نرم افزارهایی است کـه سـازمان بـراي حفـظ امنیـت سیسـتم       technicalمنظور از 
هـاي  هاي بک آپ گیـري از اطلاعـات، دوربـین   ها، روشکند. مانند آنتی ویروساطلاعاتی استفاده می

  امنیتی،...

formal متغیر به ساختار سازمان و فرآیندهاي سازمانی برمیگردد که به گونه اي هسـت کـه امنیـت    : این
اي اطلاعـاتی در ایـن گـروه قـرار     ه ـهاي استفاده کنندگان از سیسـتم ها و آموزشرا برقرار کند. آگاهی

  گیرد.می

informalروي کـار امنیـت   گردد. اینکه چقـدر بـراي نی ـ  : این متغیر به فرهنگ و اعتقاد نیروي کار برمی
  گیرد.سازمان مهم است به مسئولیت پذیري او مربوط است و در این حیطه قرار می

  بلند مدت است و عملا اندازه گیري مستقیم نتایج آن کار دشواریست.داراي تاثیر  informalمتغیر 

  

انتهـا آورده   نحوه فرمول بندي متغیرهـا در نمودار نرخ و حالت مساله نشان داده شده است و  1در شکل 
  شده است.
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  نمودار نرخ و حالت مساله -شکل ا

افتـد.  دو جریـان اتفـاق مـی   )(Start of problematic behaviorبا شروع رفتار مساله ساز عامل مخـرب  
Insider First action, Insider aggressive acts.  

  قبلی از جانب عامل ناراضی اتفاق می افتد.  طرح و برنامه بدون این دو جریان 

Downtime
Impact Of
Incidents

Downtime
Recovery

Downtime
Recovery Time

Time Bomb
Severity

Effect of technical security
level on time bomb severity

Precursor Incident
Severity

Technical
security

<Technical
security>

Effect of technical security
level on precursor Incident

severity

Impact Time Time Bomb

Insider precursor
Incidents

Preparing bomb
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Insider
Aggressive acts

Effect of aggressive acts
on workplace discontent
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Workplace
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Discontent Reduction
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Management
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of workplace discontent

Decision To fire
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Initial
Technical

<Downtime>
Fractional effect of downtime on
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technical security
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Fractional effect of formal
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ControlsInsider capacity to

reduce technical security

Insider desired technical
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reduction
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سـازمان فـراهم    پایین آوردن سیستم اطلاعـاتی براي  مشکلاتی رامستقیما  Insider First actionجریان 
بـراي تعیـین مقـدار شـدت      شدت  آن دارد.می کند و همانطور که مشاهده می شود این تاثیر بستگی به 

  تاثیر گذار است. Technical Securityمطمانا سطح متغیر 

(اگـر صـد در صـد رعایـت شـود) بطـور        Technical Securityدر این مدل فرض شده است که متغیـر  
 ، ایـن خطرهـا  کنـد کند و یا اینکه خطرهایی که سیستم را تهدید مـی کامل امنیت را در سیستم فراهم می

شـدت  ) و time bomb )Time Bomb Severityشـدت   ،بنـابراین ایـن متغیـر    قابل چشـم پوشـی اسـت.   
Insider First action)First action Severity.را تعیین می کند (  

در شامل اقدامات کلامی یا فیزیکی است که کارمند ناراضـی   Insider aggressive acts)جریان دوم (
کـه ناشـی از    اطلاعاتی سیستم نابود شدندهد. این اقدامات و همچنین با سایر کارمندان انجام میارتباط 

  )workplace Discontentشود.(باعث نارضایتی سایر کارمندان می ،جریان اول بود

و بـه کارمنـد مخـرب     )Management Perception Time(مدیر متوجه این نارضایتی محیط می شـود   
 Insider workplace discontentآسـتانه اي برسـد(  حـد   هشدار مـی دهـد. اگـر نارضـایتی محـیط بـه       

thresholdگیرد که این باعث می شود کارمند اقدام نهایی را انجام دهد.) مدیر تصمیم به اخراج او می  

 Insiderکنـد کـه مـدیریت تصـمیم بـه اخـراج او بگیـرد(       از طرف دیگر کارمند مخرب پیش بینی مـی 

forecast of workplace Discontentگیرد و اقدامات لازم او تصمیم به حمله می ،). براساس پیش بینی
را متوقـف مـی    First actionsدهد. در طی زمان آمـاده سـازي او اعمـال    انجام می time bombرا براي 

کند او آماده اقدام نهـایی  کند تا از جلب توجه جلوگیري کند. زمانی که مدیریت اقدام به اخراج او می
  است و بمب او تست شده است.

  می گیرند. 1و0فقط مقدار  Insider decision to attackو  Management decision to fireدو متغیر 

افـزایش   Insider capacity to reduce technical securityمتغیـر   Formal Controlsدر غیاب متغیـر  
سـطح امنیـت سـازمان را مـی سـنجد.       Formal Controls. از طرف دیگر مدیر با توجه به متغیر می یابد

 Management commitmentتوجه مدیر به این متغیر و همچنین تعهد او به برقراري امنیت در سیستم (

to security باعث افزایش (technical security  می)شود Technical Security Increment(.  

  آمده است. متغیرهاتعدادي از  رفتار 2در شکل 
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  رفتار متغیرها -2شکل 

Selected Variables
1
1
1
1
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0
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0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64 68 72 76 80
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Insider actions to reduce technical security : Current
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Insider decision to attack : Current
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 تربصو   Insider Aggressive  acts  و  Insider precursor Incident  که است مشخص 2 شکلدر 

 می متوقف  جریان  دو این گیرد، می حمله به تصمیم مخرب عامل که  زمانی. است 1و0 بین هاي پالس
   .شود می شروع  Insider actions to reduce technical security  شودو

  
  تصمیم مدیریت براي اخراج عامل ناراضی  -3شکل 

  
را روي نارضایتی  Insider aggressive actsو  Insider precursor Incident متغیرهاي تاثیر  3 شکل 

دهد. مدیریت ایـن نارضـایتی را احسـاس    ) نشان میWorkplace Discontent(و کارمندان  محیط کار 
) مـدیریت  72کنـد. زمـانی کـه از آن بیشـتر شـد( در هفتـه       مـی خود مقایسـه   ي می کند و با حد آستانه
  گیرد.تصمیم به اخراج او می

Selected Variables
1
.4 DU

.75
.3 DU

.5

.2 DU

.25
.1 DU

0
0 DU

0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64 68 72 76 80
Time (Week)

Decision to fire : Current
Management workplace discontent treshold : Current DU
Managemnt Perception of workplace discontent : Current DU
Workplace Discontent : Current DU
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  روند سطح امنیت سیستم اطلاعاتی -4شکل 
اثر این تصمیم   4گیرد. در شکل به حمله می عامل مخرب تصمیم 60در حدود هفته  2با توجه به شکل 

با این وجود مدیریت هنوز تهدیدي را بـراي امنیـت    شود.دیده می Technical securityروي کاهش 
کند. در هـر  نارضایتی محیط کار را به عنوان یک عامل خطر تلقی می ،احساس نمی کند. البته مدیریت

حال با توجه به اینکه نظارتی روي سطح امنیت در سازمان وجود ندارد، عامل مخرب همچنـان موجـب   
  می شود.نابود سیستم  80ستم می شود. و در هفته در سی Technical securityکاهش 

  
  سناریو

  تاثیر مهمی روي افزایش امنیت سیستم دارد.  Formal Controlsمتغیر 

Selected Variables
2
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1
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0
0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64 68 72 76 80

Time (Week)
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Downtime : Current
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  روي ادراك مدیریت از سطح امنیت formal controlتاثیر متغیر  -5شکل 

  
بـه ازاي مقـادیر مختلـف    را روي سایر متغیرها ببینیم مدل را  Formal Controlsبراي اینکه تاثیر متغیر 

  کنیم.این متغیر اجرا می
مقدار متغیـر   Formal Controls مقدار مشخص است با افزایش 5 همانطور که انتظار داشتیم و در شکل

Management perception of technical security و افـزایش سـطح متغیـر     یابدنیز بهبود میFormal 
  و ابزارهاي امنیتی سازمان افزایش یابد. Technical securityشود که درك مدیریت از باعث می

شـود و بـا   هـایی ظـاهر مـی   علامـت هاي خرابکارانه خود را شروع کرد هنگامی که عامل مخرب فعالیت
شود. این افـزایش  این علایم و کاهش امنیت سیستم می مدیریت سریع تر متوجه Formalافزایش متغیر 

  اقداماتی براي افزایش سطح امنیت انجام دهد.شود مدیریت توجه باعث می

Managemnt perception of technical security
.9

.825

.75

.675

.6
0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64 68 72 76 80

Time (Week)

D
S

Managemnt perception of technical security : High Formal Controls
Managemnt perception of technical security : Normal Formal Controls
Managemnt perception of technical security : Poor Formal Controls
Managemnt perception of technical security : No Formal Controls
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  Technical security reductionبر  formal controlتاثیر متغیر  -7شکل 

  
افزایش می یابد توان عامل مخرب براي خرابکاري کاهش  Formalزمانی که متغیر  7با توجه به شکل 

  یابد.کاهش می  Technical security reductionمتغیر سطح می یابد و 

Technical security reduction
.09
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0
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Technical security reduction : High Formal Controls
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  امنیت سیستم اطلاعاتی بر formalتاثیر متغیر  -8شکل 

  
متغیــر  باعـث افـزایش سـطح    formalمشـخص اسـت افـزایش متغیــر     8شــکل  همـانطور کـه در نمـودار   

Technical که این خود به دلیـل افـزایش درك مـدیریت از وضـعیت امنیتـی سیسـتم        شود.سازمان می
  کند.است که قبل از اینکه اتفاق بدي روي دهد از آن جلوگیري می

  
  2سناریوي

  یابد.امنیت سیستم افزایش می  Pressure to gorwبا کاهش متغیر 

Technical security
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  بر امنیت سیستم اطلاعاتی سازمان Pressure to growتاثیر متغیر  -9شکل 
  

زمانی که فشار براي رشد و افزایش تولید زیـاد اسـت توجـه و تعهـد مـدیریت بـراي        9شکل  با توجه به
کـاهش   Technical Controlsمتغیر یابد و این باعث می شود سطح برقراري امنیت سیستم کاهش می

 Workplace( یتی در  محــیط کــاریابـد و همچنــین کــاهش ایــن متغیـر باعــث افــزایش ســطح نارضـا   

Discontent (توان مشاهده کرد.می 10که در نموار شکل شود می  
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  بر نارضایتی محیط کار و کارمندان Pressure to growتاثیر متغیر  -10شکل 
  

  نتیجه گیري

توجـه مـدیریت   امري آشکار است و هاي اطلاعاتی ها به سیستممانامروزه وابستگی همه ساز
هـاي اطلاعـاتی را   هاي اطلاعاتی براي زنده نگه داشتن سازمان حیاتیست. امنیـت سیسـتم  امنیت سیستمبه 
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می توان از سه منظر افراد، تکنولوژي و فرآیندهاي سازمانی بررسی کرد. در یک سازمان بیشترین توجه 
جلـوگیري از  مدیریت به تکنولوژي و ابزارهاي فیزیکی براي برقـراري امنیـت اسـت کـه معمـولا بـراي       

هاي اطلاعات بر ترین نقش در برقراري امنیت سیستمهاي خارجیست و این در حالی است که مهمحمله
عهده افراد سازمان است. یک کارمند ناراضی داراي انگیزه کافی براي دچار مشکل کردن و حتی نابود 

زي پویـا ایـن مسـاله مـورد     کردن سیستم اطلاعاتی سازمان است که در این پژوهش با اسـتفاده از مدلسـا  
  بررسی قرار گرفته است.

یکی دیگر از نکاتی که در این پژوهش به آن اشاره شده است، توجه بیش از اندازه مدیریت براي رشد 
هاي اطلاعـاتی   یستمو بالا بردن توان تولید سازمان است که این امر نیز باعث کاهش توجه مدیریت به س

هـاي  شـود کـه بـه تبـع آن سـطح امنیـت سیسـتم       رضایتی کارمندان مـی و از طرف دیگر افزایش سطح نا
  یابد.اطلاعاتی کاهش می

  
  

  نحوه فرمول بندي:
  

Aggressive Acts Unit = 1 Action  
 
Commitment to Security = 1 - Pressure to Grow  Decision to fire = IF THEN 
ELSE  
(Management Perception of Workplace  
Discontent>Management Workplace Discontent Threshold, 1,0) Decision to 
Fire Trigger = INTEG (Decision to fire, 0) Desired Technical Security = 0.8 DS 
Desired Workplace Discontent = 0 DU Downtime = INTEG (Impact of 
Incidents - Downtime Recovery, 0) DS Downtime Recovery = Downtime / 
Downtime Recovery Time DS/Week Downtime Recovery Time = 4 Week Effect 
of Aggressive Acts on Workplace Discontent = Insider Aggressive Acts *  
Severity of Aggressive Acts DU 1Effect of Downtime on Workplace Climate = 
Downtime * Fractional Effect of  
Downtime on Workplace Discontent DU 1Effect of Technical Security Level on 
Precursor Incident Severity = 0.05 1/Incident 1Effect of Technical Security 
Level on Time Bomb Severity = 1 1/Incident 1Forecast Time = 1 Week 1Formal 
Controls = 0.1  1Fractional Effect of Downtime on Management Perception of 
Technical Security = 2 
 1Fractional Effect of Downtime on Workplace Discontent = 0.5 DU/DS 
1Fractional Effect of Formal Controls on Mgmt Time to Perceive Technical 
Security  
4 Week 1 
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Fractional Time Increment = 4 Week 1Impact of Incidents = (Precursor 
Incident Severity * Insider Precursor Incidents +  
Time Bomb * Time Bomb Severity) / Impact Time DS/Week 2Impact Time = 1 
Week 2Incidents Unit = 1 Incident 2Init TSL = 0.8 DS 2Insider Actions Severity 
= Insider Desired Technical Security Reduction * Insider  
Capacity to Reduce Technical Security DS/Action 2 

Insider Actions to Reduce Technical Security = Insider Decision to Attack * 
PULSETRAIN (0, 1, 4, 100) * Aggressive Acts Unit Action 2 
Insider Aggressive Acts = IF THEN ELSE (Start of Problematic Behavior = 1, 
(1 - 
Insider Decision to Attack) * PULSE TRAIN (0, 1, 12, 500), 0) * Aggressive 
Acts UnAction 2 
Insider Capacity to Reduce Technical Security = (1 - Formal Controls)  
2Insider Decision to Attack = IF THEN ELSE (Insider Decision to Attack 
Trigger> = 
1, 1, 0)  2Insider Decision to Attack Trigger = INTEG (Insider Forecast of 
Workplace  
Discontent, 0)  2Insider Desired Technical Security Reduction = 0.1 DS/Action 
3Insider Forecast of Workplace Discontent = IF THEN ELSE (Workplace  
Discontent>Insider Workplace Discontent Threshold, 1, 0) / Forecast Time 
/Week 3Insider Precursor Incidents = IF THEN ELSE (Start of Problematic 
Behavior = 1, ( 
- Insider Decision to Attack) * PULSE TRAIN (0, 1, 6, 500), 0) * Incidents Unit 
Incident  
Insider Workplace Discontent Threshold = 0.3 DU 3Management Perception of 
Technical Security = SMOOTH (Init TSL - Downtime *  
Fractional Effect of Downtime on Management Perception of Technical 
Security, 
Time to Perceive Technical Security) DS 3 
Management Perception of Workplace Discontent = SMOOTH (Workplace 
Discontent, Management Perception Time) DU 3 
Management Perception Time = 24 Week 3Management Workplace Discontent 
Threshold = 0.219DU 3Precursor Incident Severity = (1 - Technical Security 
Level) * Effect of Technical  
Security Level on Precursor Incident Severity DS/Incident 3Preparing Time 
Bomb = IF THEN ELSE (Decision to Fire Trigger>0, 1, 0) 3 
Pressure to Grow = 0.9  4Severity of Aggressive Acts = 0.2 DU/Action 4Start of 
Problematic Behavior = STEP (1, 20)  4Technical Security Increment = 
(Desired Technical Security - Management  
Perception of Technical Security) / Time to Increment Technical Security 
DS/Week 4Technical Security Level = INTEG (Technical Security Increment - 
Technical  
Security Reduction, Init TSL) DS 4Technical Security Reduction = Insider 
Actions to Reduce Technical Security *  
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Insider Actions Severity / Time to Reduce Technical Security Level DS/Week  

Time to Increment Technical Security = Fractional Time Increment / 
Commitment to 
Security Week   
Time to Increment Workplace Discontent = 2 Week  
Time to Perceive Technical Security = Fractional Effect of Formal Controls on 
Mgmt  
Time to Perceive Technical Security / Formal Controls Week  
Time to Reduce Technical Security Level = 1 Week  
Time to Reduce Workplace Discontent = 24 Week  
Time Bomb = DELAY FIXED (3 * Incidents Unit * Preparing Time Bomb, 6, 0)  
Incident  
Time Bomb Severity = (1 - Technical Security Level) * Effect of Technical 
Security  
Level on Time Bomb Severity DS/Incident  
Workplace Discontent = INTEG (Workplace Discontent Increment - Workplace  
Discontent Reduction, 0) DU  
Workplace Discontent Increment = (Effect of Aggressive Acts on Workplace  
Discontent + Effect of Downtime on Workplace Climate) / Time to Increment 
Workplace Discontent DU/Week  
Workplace Discontent Reduction = (Management Perception of Workplace 
Discontent - Desired Workplace Discontent) / Time to Reduce Workplace 
Discontent 
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