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  چکیده
عرصه نبرد نامتقارن  تواند در می مجموعه فنونی را در خود نهفته دارد که پدافند غیرعاملرویکرد 

و همچنین ، ارتباطاتی اعطا نمایدهاي  مزیت و برتري به کشورهاي کمتر پیشرفته در عرصه فناوري
در این . براي ارتقاي قدرت هوشمند کشورها در چارچوب اشکال متحول شده نبرد باشداي  هپای

ارتباطـاتی و  هاي  ا فناوريمقاله با توجه به امر فوق به تبیین اشکال متحول شده  نبرد در پیوند ب
در بخش . در ارتباط با این عوامل بررسی شده است پدافند غیرعاملنقش ، اطلاعاتی پرداخته شده

سخت و نرم به بررسی مفهـوم  هاي  دیگري از این نوشتار پس از ذکر ابعاد مختلف نبرد در قالب
وانی متخاصمان در عصر براي عملیات راي  هسوژ عنوان بهکارآمدي و خصلت مشروعیت سازي آن 

و هـا   روش تبیین شیفت پارادایمی در هدف اصلی مقاله شرح و. جهانی شدن پرداخته شده است
باشد و بر ایـن   می عصر کنونی هاي فناورانۀ امنیتی و دفاعی با توجه به دگرگونی، فنون حفاظتی

تصویر سازي در مقابله مبناست که بر در پیش گیري شیوه و ابزار مناسب پدافند اطلاعاتی در عصر 
نبرد و پدیدار هاي  بر این مبنا در این اثر دگرگونی شیوه. شده است تأکیدبا عملیات روانی دشمن 

نوین هاي  پدیداري حیطه، و ابزارهاها  شدن اشکال جدید اجتماعی جنگ و کیفی شدن این شیوه
. راهبردي ترسیم شده است تعیین کنندگی ساختار و سازمان و فناوري در پدیداري اطلاعات، نبرد

سایبري در چارچوب هاي  و نهادهاي پدافندي و قرارگاهها  در این راستا چگونگی استقرار سازمان
دکترین دفاعی در فضاي سایبري بر مبناي قدرت هوشمند واکاوي گشته؛ درنهایت نیز مدل برخورد 

درت فیزیکی و سخت با در عصر استیلاي قدرت هوشمند که مدلی تلفیقی و مشتمل بر ترکیب ق
نماید ترسیم  می باشد که به نوعی منطق قدرت را به منطق تکثیر تبدیل اي می هقدرت مجازي و رسان

  . شده است
جنـگ  ، عملیات روانی، جنگ روانی، جنگ نرم، همگرا و مضاعف، قدرت هوشمند :کلیدواژه ها

  . اي رسانه
   

                                                   
 مدرس دانشگاه و دانشجوي دکتراي جغرافیا و برنامه ریزي شهري .1
 دانشگاه و دانشجوي دکتراي جغرافیا و بر نامه ریزي شهري مدرس .2
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  » مقدمه«
در دگردیسی ماهوي و شکلی مفهوم دفاع غیرعامل و مفاهیمی چون مولفه و پارامتر مهم و تاثیرگذاري که 

سازمانهاي دفاع شهري و دفاع غیرنظامی از اشکال سنتی و کلاسیک آن در اواسط قرن بیستم تا اشکال نوین و 
هاي فرامدرن آن در قالب جنگهاي نوین در قرن کنونی، قرن بیست و یکم نقش داشته است، پویایی

ه انقلاب مایکروالکترونیک جدید (به تعبیر تافلر موج سوم تکامل زمان) در نظام تکنولوژیک به ویژ
-که در این حوزه در قالب جنگهاي اطلاعاتی، جنگهاي سایبري، جنگ روانی، جنگ رسانه 1فراصنعتی بوده

مود که توان ادعا ناي، عملیات روانی و... پدیدار و متجلی شده است. در این راستا به عنوان یک مفروض می
هاي متفاوتی ها و مفاهیم مرتبط با قدرت نظامی دچار تحولی بنیادین شده است و مفاهیم و شیوهروشها، شیوه

توان از نبرد و قدرت نظامی که در بالا ذکر شد را شاهد هستیم. به واقع در چارچوب نظم فراوستفالیایی می
ضاي مجازي و اینترنت (که به نوعی خود یک هاي غیررسمی به طور عام و در قالب فبیان داشت که شبکه

اند و سرزمینی بودن قاره پنداشته شده) به طور خاص مدیریت این جهان به هم وابسته را به دست گرفته
  اند.الملل سنتی و بازیگر اصلی آن یعنی دولتها را به چالش کشیدهروابط بین

ایـم یعنـی قـدرت از حالـت     بسط آنها مواجه در این فضاي مجازي ما با تحول در مفاهیم پیشین و قبض و
 –تـوافقی   –سوق یافته است که موجب حاکم شدن نگرش تعـاملی   3اي شدنبه حالت رسانه 2شخصی شدن

الملـل شـده و در دنیـاي وابسـتگی متقابـل پیچیـده و در عصـر انقـلاب         بر نظام کنونی بین 4تفاهمی -رقابتی 
توان گفت حقوق ملتها بر حقـوق  یر شده است. در این راستا میاطلاعات و ارتباطات، مرزهاي ملی رسوخ پذ

دولتها ارجحیت یافته و به گفته هانري لوفور، انسان سایبرنیتیک جایگزین انسان رومی شده است و به نوعی 
و... را  8، جنگ اطلاعـاتی 7اي، جنگ شبکه6، دولت الکترونیکی5ايمفاهیمی چون فرهنگ شهروندي شبکه

و سایبرپولیتیک را به سیاست غالب در اواخر قرن بیستم و آغـاز قـرن بیسـت و یکـم مبـدل      پدیدار ساخته 
اي شدن مرزها و جغرافیـا زدایـی باعـث    ساخته است. این روند ایجاد کشور مجازي و دولت مجازي و شیشه

هـاي غیررسـمی بـه    اي پخـش نمـوده و شـبکه   شده تا عنصر گسترش اطلاعات قـدرت را بـه طـور گسـترده    
 9هـاي آتـش  هاي سنتی خاتمه دهنـد و دیوارهـاي امنیتـی سـایبري در قالـب دیـواره      ارگري بوروکراسیانحص

                                                   
هزینـه تولیـد، تحلیـل و    انقلاب اطلاعاتی اخیر مبتنی بر پیشرفتهاي تکنولوژیکی سریعی است که به طـور چشـمگیري    - 1

سـال گذشـته    30دهد که میزان و حجم قدرت تکنولوژیکی طی انتقال اطلاعات را کاهش داده است. محاسبات نشان می
بوده  70هزینه تولید آن یک هزارم رقم آن چیزي است که در اوایل دهه  21ماه دو برابر شده است و با آغاز قرن  18هر 

 )258، 1390است. (ناي، 
2 - Personification 
3 - Viediatisation 
4 - Coopetition 
5 - Netizen Culture 
6 - E-government 
7 - War of Networks 
8 - Information Warfare 
9 - Firewall 
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جایگزین دیوارها و دژهاي دفاعی احداث شده در طول تاریخ بشـري چـون دیـوارچین، دیـوار بـرلین، دیـوار       
ترومغناطیسـی،  ماژینو، دیوار آتلانتیک و... شوند. در واقع با وجـود تسـلیحات هوشـمندي چـون بمبهـاي الک     

نوترونی و گرافیتی دیوارهاي سخت بتونی بلااثر و نفوذپذیر شده و همگام با تغییر روشهاي تهـاجم روشـهاي   
حفاظت نیز تغییر یافته و دچار تغییرات ماهیتی شده است. امـروزه دامنـه تاثیرگـذاري عنصـر اطلاعـات و      

گیـرد، از  اطلاعاتی و سایبري را دربـر مـی   اي وسیع از جنگ نرم و جنگ روانی تا جنگهايارتباطات دامنه
هاي اجتماعی چون تویتیتر و فیس بوك و تارنماهایی چون ویکی لیکس که تاثیرات و پیامدهاي امنیتی شبکه

هـاي سـایبري   گذارند تا خرابکـاري بسیاري را در نزد افکار عمومی و دولتها و سرویسهاي اطلاعاتی بر جا می
هـاي سـازمانهاي مهـم و    ته اي و هکرها که با شکستن کدها و رسـوخ بـه رایانـه   هاي هسدر رابطه با برنامه

سیستمهاي هدف با به کارگیري بد افزارهایی چون استاکس نت و دوکو و فلیم به سرقت اطلاعات محرمانـه  
پردازند؛ که لازمه مقابله با آنها بـه کـارگیري قـدرت هوشـمند در فضـاي      بندي شده میو فوق سري و طبقه

  دهد.تري از قدرت در سیاست جهانی را در عصر اطلاعات به دست میباشد که درك پیچیدهزي میمجا
  »بیان مساله«

و فنون حفاظتی، امنیتی و دفاعی با توجه به ها  دغدغه بنیادي این اثر شرح و تبیین شیفت پارادایمی در روش
دفاعی کلاسیک -و فنون امنیتیها  شیوهباشد یعنی ترسیم گذار از  می تکنولوژیک عصر کنونیهاي  دگرگونی

عصر جنگ سرد و دوران وستفالی و عصر سیطره و حاکمیت بلا منازع دولتها و غلبه پارادایم مکانیک 
دفاعی عصر فراوستفالی و دوران غلبه و رواج پارادایم کوانتومی یعنی -امنیتیهاي  و روشها  نیوتنی به شیوه

 ی و فروملی در امور امنیت بین المللی. دراین راستا پرسشی کهمشارکت و حضور فعال بازیگران فرامل
سابق کفایت و پاسخگویی به هاي  توان مطرح نمود بر این مبناست که آیا ایستارها و روندها و  نگرش می

سیاسی و هاي  وجودي و هستی شناسانه موجودیتهاي  سازد و حافظ هویت می امنیتی را برآوردههاي  دغدغه
ه بین المللی هست یا خیر؟ و آیا لزوم انطباق و در پیش گیري فنون نوین در فرآیندهاي کنشگران عرص

  امنیتی،دفاعی و حفاظتی اجتناب ناپذیر است؟
توان داد اتخاذ بلادرنـگ و هوشـمندانه ایسـتارها و     می پاسخ موقتی که در قالب یک فرضیه بدین پرسش

 غیرعامـل تدافعی و حفاظتی با توجه به رویکرد پدافنـد  ي ها فرایندهاي نوین و پی ریزي ساختارها و سازمان
در چارچوب قدرت هوشمند،همگرا و مضاعف در قالب مدل تلفیقـی ترکیـب قـدرت فیزیکـی و سـخت بـا       

باشـد.در واقـع    می و تقابلات امنیتیها  نوین و متحول چالشهاي  و شیوهها  قدرت نرم و مجازي در برابر روند
توانـد   مـی  ارتباطـاتی -اطلاعـاتی هـاي   یبري میزانـی از بهـره منـدي از تکنولـوژي    در عرصه نبرد نامتقارن سا

تکنولوژیک پیشرو نیسـتند  هاي  بازدارندگی بسیاري را در این عرصه و حوزه براي کشورها یی که در عرصه
-بسیاري را در پی داشته باشد و درچارچوب یـک معادلـه هزینـه   هاي  و بهره منديها  محقق سازد و مزیت
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  گرداند. "امتیاز نامتقارن درگیري در جنگ مجازي"ه گونه کشورها را بهره مند از فاید
  »روش تحقیق و شیوه گردآوري اطلاعات«

توصیفی ابتناء داشته؛ روش گردآوري اطلاعات به -فرایند پژوهش در قالب این مقاله بر مبناي شیوه تحلیلی
  باشد. می شکل رجوع به منابع کتابخانه اي

معرفت شناسانه و شیوه متدولوژیک نیز رویکرد و رهیافت یافـت باورانه(پوزیتیویسـتی) کـه بـر     در بعد 
  دلالت دارد مد نظر بوده است.ها  و ترسیم رابطه بین متغیرها  علت کاوي و توضیح و تبیین پدیده

  »تحقیقهاي  یافته«
نها اثري از وجوه عینی و نبرد و پدیدار شدن اشکال جدید اجتماعی جنگ که در آهاي  دگرگونی شیوه-

  حقوقی جنگ بین دو دولت را نمی بینیم.
  دفاعی نسبت به کمیت.-و ابزار امنیتیها  برجسته شدن متغیر کیفیت شیوه-
تحت الشعاع قرار گرفتن عوامل مکانی و زمانی در برابر فضاي مجازي. به واقع نبرد در قالب شـبکه اي  -

یابند، یعنی در چارچوب نبردهـاي مـدرن و ایـن     می ین قالب آرایشدهد و واحدهاي نبرد در ا می پیچیده رخ
  توان حیطه نبرد پنجم قلمداد نمود. می مدل نبرد،جنگ اطلاعات را

اهمیت تعیین کنندگی ساختار و سازمان و فناوري در پدید آوردن اطلاعات راهبـردي کـه بـه صـورت     -
ظـامی بـا توانـایی مسـلط شـدن بـر عملیـات        یک دارایی راهبردي پدیدار شده است. و سبب شده عملیـات ن 

صورت پذیرد تا پیروي از راهبردهاي اصطکاك و مانوري گذشته. در اینجا ابعـاد روانـی   " تسلط-اطلاعات"
  و سازمانی جنگ سایبري به اندازه ابعاد فنی اهمیت دارد.

گرایی دولت  نقش بی توان بیان داشت:از منظر گفتمان مسلط واقع  می در بعد دگرگونی در سطوح تحلیل-
بدیلی در مسائل امنیتی و سیاست حاد  داشته است. ظهور و بروز کنشگران فرو ملـی و فـرا ملـی و افـراد در     
عرصه جهانی و بدل شدن آنها به بازیگران موءثر در ایـن عرصـه و ظهـور پدیـده هـایی همچـون تروریسـم        

کفایت دیدگاه مسلط و فراروایـت روابـط بـین    غیر دولتی عدم هاي  افراد و گروههاي  مجازي در قالب هویت
  دهد.  می الملل را نشان

و الگوهـا و  ها  اطلاعاتی:بیان روش غیرعاملدستاوردهاي کاربردي و انضمامی در راستاي رویکرد پدافند -
و چگـونگی   غیرعامـل و نهادهاي داراي رویکـرد پدافنـد   ها  تجارب سایر کشورها در مورد پی ریزي سازمان

بـا اندیشـه خـلاق دفـاعی و تـدوین دکتـرین       ها  سایبري،بهینه کردن کارکرد این سازمانهاي  ارگاهعملکرد قر
در راستاي پی ریزي امنیت مجازي براي اجـراي امنیـت   ها  و مسوولیتها  دفاعی در فضاي سایبري،تعیین نقش

ي و ایجـاد  ملی بر مبناي قدرت هوشمند در راسـتاي رسـیدن بـه هـدف تـوان بازدارنـدگی در حـوزه سـایبر        
  ویژه و تدوین قوانین لازم براي قدرت بخشی عملکرد سازمان در راستاي مهار تروریسم مجازي.هاي  یگان
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بایـد بـر مقابلـه بـا      غیرعامـل جنگ نرم مقدمه اي براي جنگ سخت اسـت.اولویت اقـدامات پدافنـد    -
  محورهاي تهدید نرم متکی باشد.

بلیغات رسانه اي در صدد آن است بدون درگیري نظـامی  اشکال مختلف جنگ نرم با اقدامات روانی و ت-
و گشوده شدن آتش رقیب را به انفعال و شکست وادارد و این امر بـا تغییـر باورها،ارزشها،برداشـتها،عقاید و    
احساسات در جامعه هدف و کسب مشروعیت و جذابیت براي دشمن به منظـور نفـوذ در اذهـان مخـاطبین     

 شتمل بر استفاده حساب شده تبلیغات و شعارها بـر ضـد حریـف اسـت) صـورت     بوسیله ابزارهاي نرم (که م
  گیرد. می

تلفیقی شدن مدل برخورد در عصر استیلاي قدرت هوشمند همگرا.یعنی شاهد ترکیب قدرت فیزیکـی و  -
سخت با قدرت مجازي و رسانه اي هستیم و در واقع انباشت تمـامی توانهـاي پراکنـده در محـیط قـدرت را      

نماییم،که به نوعی منطق قدرت را به منطق تکثیر مبدل نموده است.در این راستا تصـویر و زبـان    یم مشاهده
هـاي   پیچیدگی و فراگیري اند همـواره در طـرح  هاي  که داراي ویژگیها  همگانی دیجیتالی و اشکالی از رسانه

  یابند. می استراتژیکی براي هر عملیاتی موضوعیت
  نوین و فرامدرن                                         سنتی و کلاسیک                                      

  مبتنی بر بازیگران ملی،فرو ملی،فراملی و ذرهاي  بر بازیگران ملی و دولت محوريمبتنی   هستی شناسی:
  پارادایم مکانیک کوانتومی   پارادایم مکانیک نیوتنی                                                            

  اشکال سنتی جنگ                                     اشکال مدرن اجتماعی جنگ               اشکال نبرد: 
  زمین،هوا،دریا،فضا                    حیطه نبرد پنجم   فضاي مجازي و اطلاعاتی     بعد و فضاي درگیري:

-اطلاعـات "عملیات بر اساس پیروي از راهبردهاي  توانـایی مسـلط شـدن بـر عملیـات        نبرد:هاي  شیوه
  "تسلط

  اصطکاك و مانوري                                
غلبه ژئو پلتیک قدرت                             حاکم شدن روند هایی چون نقش عوامل مکانی و زمانی: 

  جغرافیا زدایی، 
  شیشه اي شدن مرزها،به چالش کشیده شدن                                                                     

  زمان و مکان توسط فضاي مجازي، غلبه اکوپلتیک                                                              
  قدرت و سایبر پلتیک امنیت ملی                                                                                         

  نبرد غیر متعارف بر مبناي تسلیحات داراي     هاي  نبرد متعارف با تسلیحات واجد فناوريابزار:           
  ي نسل چندم       سطح پایین                                                              فناور                           

  نوع قدرت:              قدرت سخت                                                 قدرت تلفیقی
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 جدول تبیین کننده تحول و دگرگونی در نبرد در عصـر قـدرت هوشـمند بـا تکیـه بـر نقـش فناوریهـاي        
  ارتباطاتی و اطلاعاتی

  جنگ اطلاعاتی -1
پویایی در مورد تغییرات ایجاد شده به وسیله انقلاب ارتباطاتی و اطلاعاتی در بخش هم اکنون مباحثه بسیار 

باشد. بر طبق این مباحثات توسعه فناوري اطلاعاتی و ارتباطاتی شیوه نبرد را به نظامی و امنیتی مطرح می
د، دستور کار حاکم ریزي ساختار مجدهمان نسبتی که ابزارهاي نیروهاي امنیتی و نظامی را تغییر داده با پی

بر امور نظامی بین المللی را نیز متحول ساخته است. در این راستا، انقلاب ارتباطاتی و اطلاعاتی مستقیماً با 
مرتبط است. در عصر ارتباطات، قدرت نظامی به صورت ساده پیشین همان قدرت  1انقلاب در مسائل نظامی

شود. دقت ساز و کارهاي تسلیحاتی تسلیحاتی مربوط مینیروي آتش نیست بلکه به وضوح و دقت ساز و کار 
C4با اطلاعات پیچیده و پیشرفته، قدرت نظارت و 

(فرماندهی، کنترل، ارتباطات و رایانه) مرتبط است و  2
هاي پیشرفته در این رقابت بر سر سیستم تسلیحاتی عایدي و بهره طرفی که به واسطه سازمانها و فناوري

ي را به دست آورده است بیشتر است. در واقع آنچه در بالا بیان شد رابطه نزدیک میان اطلاعات مهم راهبرد
دهد آوري اطلاعات و تغییرات در راهبردهاي فرمول بندي شده را انعکاس میقدرت نظامی و قابلیتهاي جمع

-یچیده میدر این راستا پیش شرط یک نبرد در عصر اطلاعات وجود واحدهاي نبرد در قالب شبکه بسیار پ
توان نتیجه گرفت که خود سازد. از آنچه بیان شد میاي در عصر اطلاعات را محقق میباشد که نبرد شبکه

اطلاعات امروزه به صورت یک دارایی راهبردي پدیدار شده که اهمیت آنچه به نبرد اطلاعات موسوم است 
تی که در قرن بیست و یکم پیش بینی دهد. هدف نهایی نبرد اطلاعارا به یک نوع مشروع از نبرد سوق می

-شود شدت یابد دستیابی به مزیت رقابتی در اطلاعات به وسیله اختلال در ساز و کار اطلاعاتی و شبکهمی
اي باشد. مقیاس نبرد اطلاعاتی امروزه کاملاً تغییر یافته و طیفی از نفوذ به شبکه رایانهاي دشمن میهاي رایانه

گردد. در واقع این کارکرد در عصر سیستمهاي باوري و ارزشی دشمن را شامل میدشمن تا حتی تهاجم به 
باشد و برابر با تاثیرگذاري در عرصه اطلاعات معناي امنیت را که وراي تعریف ساده نظامی آن می

نماید آن است که دهد. آنچه توجه ما را به این تغییرات جلب مینامحسوس عقاید و ارزشهاست بازتاب می
هوم انقلاب اطلاعات و ارتباطات در بطن ساز و کارهاي تسلیحاتی، مفهوم راهبرد و نوع نبرد جاي دارد و مف

هاي مشخص و حتی افراد را قادر واقعیت آن است که فناوري اطلاعاتی کشورهاي کمتر قدرت یافته، گروه
مریکا نیز در برابر چنین حملاتی نموده تا به سهولت به حمله یا ضدحمله بپردازند. حتی ابرقدرتهایی مانند ا

  (JaBae, 2003:84)پذیرند. آسیب

                                                   
1 - Revolution in Military Affairs (RMA). 
2 - C4 (Command, Control, Communication, Computer) 
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تر شیوه تولید، توانایی انجـام  توان بیان داشت که به برکت تغییرات فناوري و به طور عامدر این راستا می
جنگ متعارف به طور فزاینده به توانایی کشور در جذب فناوریهاي نوظهور در عملیـات نظـامی کشـور بـه     

بـرداري از انقـلاب   بستگی دارد. توانایی بهره» تسلط –اطلاعات «ویژه توانایی آن در مسلط شدن بر عملیات 
بخشد (به ویژه نسبت بـه رقبـایی کـه هنـوز     هاي بزرگی میتريفناوري اطلاعات به دارندگان این فناوري بر

اسیر پیروي از راهبردهاي اصطکاك و مانوري هستند که در گذشته مورد توجـه بـود). (تلـیس و دیگـران،     
54:1383(  

توان جنگ اطلاعاتی در چارچوب پدافند غیرعامل یا پدافنـد عامـل   با توجه به آنچه در بالا ذکر شد می
جنگ اطلاعاتی یک ویژگی درگیریهاي نظامی است که سیسـتمهاي  «بدین صورت تعریف نمود:  اطلاعاتی را

ها، شود تا بدین ترتیب دادهاطلاعاتی به طور مستقیم و یا غیرمستقیم مورد تهاجم واقع شده یا از آنها دفاع می
ها، دانش، باورهـا  حال داده دانش، باورها یا پتانسیل جنگجویی دشمن افت کرده یا کاملاً نابود شود و در عین

) جنـگ اطلاعـاتی کـه تعریـف     108:1389(اسـکندري،  » و میل به جنگجویی نیروهاي خودي حفظ شـود. 
-به عملیات مـی » فنی –اطلاعاتی «و » روانی –اطلاعاتی «اش را از نظر گذراندیم در دو حوزه اصلی مفهومی

نی که عمدتاً یک درگیري استراتژیک محسوب روا –پردازد. پرواضح است که درگیري در حوزه اطلاعاتی 
فنـی کـه از تـاثیري     –شود، بر فرایندهاي اطلاعاتی انسان متمرکز است در حالی که در حوزه اطلاعـاتی  می

تاکتیکی برخوردار است، جریان اطلاعات در سیستمهاي فنی دخیل در فرایندهاي اطلاعـاتی انسـان را هـدف    
) جنگ اطلاعات در نبردهاي مدرن بـه  116:1388امل آموزش و پرورش، دهد. (کمیته پدافند غیرعقرار می

توان آن را پس از زمین، هوا، دریـا و  عنوان یک مدل جنگی مستقل و کاملاً اثرگذار درآمده است و حتی می
فضا حیطه نبرد پنجم دانست آن گاه بدیهی است که این مدل جنگی جدید از ویژگیهاي شناخته شده متفاوتی 

 -1توان براي جنگ اطلاعـات برشـمرد:   دهد که هفت ویژگی اصلی را میار باشد. بررسیها نشان میبرخورد
 -7بعـد زمـانی نامحـدود     -6عدم تقارن  -5اخلالگري  -4کیفی بودن  -3همه جانبه گرایی  -2گستردگی 

  )120-118سرعت محوري (براي آگاهی بیشتر از هر یک از مفاهیم ذکر شده ر.ك.: منبع پیشین، 
گردد کـه از ایـن رخـدادها بـه نـام      ویژگیها و ماهیت هر مدل جنگی معمولاً سبب بروز رخ دادهایی می

شود. مرگ آگاهی، ناتوان سازي استراتژیک (واپاشی سیسـتمی) و برتـري اطلاعـاتی از جملـه     یاد می» پدیده«
  )122و  121منبع پیشین،  اند. (براي آگاهی بیشتر ر.ك:هاي اصلی قابل شناسایی در جنگ اطلاعاتیپدیده

و » پدافنـد غیرعامـل اطلاعـاتی   «توان در دو حوزه اصلی ارتباط جنگ اطلاعات و پدافند غیرعامل را می
  بررسی نمود.» اثر عملیات اطلاعاتی بر پدافند غیرعامل«
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  پدافند غیرعامل اطلاعاتی -1-1
توانند مانع اجراي عملیات اد کرد که میتوان مجموعه ساز و کارهایی قلمدپدافند غیرعامل اطلاعاتی را می

اطلاعاتی دشمن شده، از شدت آسیب رسانی آن بکاهند و یا حتی پس از اعمال اثر اطلاعاتی دشمن، توان رزم 
خودي را حفاظت نمایند. در این مدل تدابیر و اقدامات پدافند غیرعامل، به نحو تخصصی بر توان خود در 

افزایند. به عنوان مثال حفاظت اطلاعات تنها بخشی از مجموعه وسیع راه یمقابله با تهدیدات اطلاعاتی م
رود. یادآوري این نکته ضروري است که یکی کارهاي ضروري براي مقابله با تهدیدات اطلاعاتی به شما می
پذیري زیر ساختهاي حیاتی اطلاعات در سطح از مهمترین تمهیدات پدافند غیرعامل اطلاعاتی، کاهش آسیب

  )114لی است. (پیشین: م
  اثر عملیات اطلاعاتی بر پدافند غیرعامل -2-1

هاي مختلف عملیات پدافند موثر واقع گردد. تواند بر جنبهاثرات عملیات اطلاعاتی دشمن بدون تردید می
  اند از:برخی از این موارد عبارت

  تغییر اولویتهاي پدافند غیرعامل -1
  دار در حوزه پدافند غیرعاملنادرست و جهتدر اختیار گذاردن منابع علمی  -2
ممانعت از درك لزوم رعایت الزامات جنگ مدرن (جنگهاي اطلاعـاتی محـور) در اتخـاذ راهکارهـاي      -3

  پدافند غیرعامل.
  جلوگیري از گسترش روشهاي نوین پدافند غیرعامل. -4
  ان و فعالان پدافند غیرعامل.شناخت و مقابله با عملیاتهاي اطلاعاتی دشمن بر علیه طراحان، مدیر -5
  شناخت اولویتهاي کاري صحیح در محیط تغییر یافته درگیري جنگ مدرن. -6

در واقع اثرپذیري پدافند غیرعامل از عملیات اطلاعاتی ناشی از اجراي چند عملیات اصلی و عمده اطلاعتی 
لاحظات نبرد اطلاعاتی که از من جمله عملیات علمی دانشی، عملیات روانی و عملیات فریب است. رعایت م

شود، ضرورتی است که کـارآیی تمـامی راهکارهـاي    محور جنگهاي امروزي منشعب می –محیط اطلاعات 
  پدافند غیرعامل بدون تردید مستقیماً به آن وابسته است.

الزامات محیط اطلاعات جنگهاي مدرن، توسعه نسل جدیدي از راهکارها و مفاهیم پدافند غیرعامـل را  
بخشد که حتی شاید مشابه مبانی پذیرفته شده امـروزي کـه عمـدتاً مربـوط بـه نسـل جنگهـاي        ورت میضر

  )115غیراطلاعاتی هستند، نیز نباشد. (پیشین: 
  جنگ سایبري -2

براي تفهیم جنگ سایبري ابتدا باید فضاي سایبري و عناصر آن را درك نماییم. بنابراین ابتدا باید ببینیم اصولاً 
سایبر به چه معنایی است. سایبر پیشوندي براي اسامی متعدد و متنوعی است که همگی براساس انتشار 
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باشند. اولین رنت با این پیشوند در ارتباط میاند. ضمناً اغلب عناصر درگیر با اینتروزافزون رایانه پدید آمده
اي براي حضور غیرفیزیکی تشکیل شده توسط اصطلاح در این وادي، فضاي سایبري است که استعاره

اي است. بر اساس این تعریف، جنگ سایبري در لغت به معناي تهاجم بر عناصر سایبري سیستمهاي رایانه
عی یا تهاجمی از اطلاعات و سیستمهاي اطلاعاتی با هدف به مخاطره است و اصطلاحاً به مفهوم استفاده دفا

اي) هاي رایانهانداختن عناصر اطلاعاتی (اطلاعات، فرآیندهاي مبتنی بر اطلاعات، سیستمهاي اطلاعاتی، شبکه
دشمن در یک فضاي سایبري است. چنین عملیاتی به طور مشخص با اهداف نظامی، سیاسی، فرهنگی و ... 

برداري از عناصر دشمن را شامل شود کما پذیرد. بنابراین باید داراي ارزش افزوده و به اصطلاح، بهرهمیانجام 
این که هر نوع جنگ دیگر نیز نهایتاً به سوء استفاده از منابع دشمن همانند سرقت اطلاعات استراتژیک، 

وصی ختم خواهد شد. (اسکندري، اقتصادي، نظامی و... و از کار انداختن سرویسها و خدمات عمومی یا خص
هاي اشکال جدید اجتماعی جنگ همانند حملات اطلاعاتی ) در واقع نبرد سایبري از زیر شاخه111:1389

باشد که نتیجه هاي خط لوله نفت و گاز میبه زیرساختهایی مانند برق، ترافیک هوایی، ارتباطات مالی شبکه
باشد. در این شیوه از نبردهاي ن هر نوع انهدام فیزیکی میهاي حساس بدوآن خنثی شدن بسیاري از شبکه

اي به وسیله فلج کردن و گسترش اغتشاش و سوء ظن به آلوده سازي نظام فرماندهی و سایبري مهاجمان رایانه
کردند و کنترل انسانی اقدامات خود را دنبال نموده، مثلاً فرمانهایی از یک فرماندهی کل قلابی صادر می

نمودند و این موجب درهم ها، از سوي مقامات شهري صادر میگزارشهاي تقلبی از بحران و ویرانی اخبار و
  )715:1380گشت. (جیمز آدامز، ریختگی و سردرگمی در سطوح مختلف فرماندهی و کنترل می

معمـول   هايترین و اثرگذارترین تغییر فناوري که توانسته است اکثر رویهتوان گفت اصلیبر این پایه می
ها مفاهیم عملیاتی نوین در حوزه فرماندهی و جنگی را تحت تاثیر قرار دهد و دگرگون سازد معرفی فناوري

مغز افزاري مدیریت در صحنه دانست  –را سیستم عامل نرم افزاري  C4HSR1توان کنترل است. در واقع می
که سازي تمام عناصر اطلاعاتی و دانشـی  که زمینه برتري اطلاعاتی و شناختی را از طریق تعامل پذیري و شب

ترین زمـان ممکـن   دخیل در فرماندهی و کنترل فراهم آورده و امکان برقراري ارتباطی سالم و امن در چگال
اي از فضـاي نبـرد پدیـدار شـده و     کند تا تصویر همه جانبهبین نیروهاي صحنه نبرد و فرماندهی را ایجاد می

تـوان بـا   در قالب جنگ اطلاعاتی و نبرد سایبري و حمـلات مجـازي مـی    مدیریت جبهه امکان پذیر گردد.
استفاده از حجم انبوه اطلاعات آلوده پراکنده باعث سردرگمی و اغتشاش نیروهـاي دشـمن شـد همچنـین بـا      

توان فشار روانی شدیدي بر تصمیم گیري و عملیات دشمن وارد نمود، کاهش شـدید  ها میاستفاده از این حربه
ذیري به نیروها و امکانات خودي را به وجود آورد و در نهایت باعث مرگ فکري فرماندهان ارشـد  اعتمادپ

  )40-39:  1388و میانی شد. (نباتی، 

                                                   
1 - Command, Control, Communication, Computer & Intelligence, Search & Rescue. 
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هاي پنهان نـرم  مهمترین ابزارهاي جنگ سایبري عبارتند از: ویروسهاي کامپیوتري، کرمها، تروجانها، راه
ه در سیستم دشمن. استفاده از چنـین ابزارهـایی کـه مـاهیتی     افزاري و سخت افزاري اجراي روندهاي ناخواست

اند که بدون پـذیرفتن  متفاوت از ابزارهاي پیشین جنگی دارند، به بازیگران جنگ سایبري امکان این را داده
هاي حقوقی و مالی و سیاسی و اجتماعی یک جنگ تمام عیار، به بخش مهمی از اهـداف خـود بـدون    هزینه

  د.جنگ دست پیدا کنن
در باب اهمیت این نوع جنگ در مقایسه با اشکال دیگر نبرد محققان این عرصه اذعان دارند که این نوع 

تر از اشکال دیگر نبرد نباشد، اهمیت کمتري نـدارد و در شـرایطی کـه منـابع دانـش و      جنگ اگر با اهمیت
سـت، نحـوه کنتـرل ایـن منـابع      اي افزایش یافته اسابقهاطلاعات، ثروت و قدرت در فضاي مجازي به نحو بی

قدرت و نحوه باز تولید و باز توزیع آن و تاثیر این روند بر شکل گیري نقشـه و زمـین بـازي جنـگ، داراي     
  اهمیت روزافزونی در حوزه سیاست شده است.

در انتها باید خاطر نشان نمود که اگر چه طراحی و اجراي تمام عیار یک جنگ سایبر مستلزم دسترسی 
ي پیشرفته است اما جنگ سایبر به خودي خود به فناوري پیشرفته وابستگی قطعـی نـدارد. در واقـع    به فناور

براي جنگ سایبر فقط حضور فناوري پیشرفته الزامی نیست بلکه ابعاد روانی و سازمانی آن به انـدازه ابعـاد   
طح پایین یک جنـگ سـایبر   فنی اهمیت دارد. در تحت شرایط خاص شاید واقعاً بتوان با استفاده از فناوري س

  )113:1389را آغاز کرد. (اسکندري، 
  به کارگیري قدرت هوشمند در فضاي مجازي -1-2

امنیت مجازي معمولاً به شکلی ساده انگارانه، امنیت شبکه اطلاعات و سیستمها تعریف شده است ولی 
ریسم مجازي را تبدیل به یکی هاي حیاتی مالی، دولتی و نظامی وارد شده، ترواي که بر شبکهحملات عدیده

از اولویتهاي امنیت ملی کشورها ساخته است. چهار بعد از عملیات انجام شده در فضاي مجازي براي امنیت 
گرفتن  -3اطمینان از آزادي عمل در فضاي مجازي،  -2ساختن و حفظ فضاي مجازي،  -1ملی مهم هستند: 

  ها.مجازي در تمامی زمینهایجاد تاثیرات فضاي  -4این آزادي از دشمنان و 
ها هم لازم البته از این ویژگیها تنها اولین آنها مختص فضاي مجازي است و سه مورد دیگر در بقیه زمینه

الاجرا هستند. در نتیجه به علت ثابت بودن این سه مورد اطلاعات ما از اهداف مورد نظر در فضاي مجـازي  
متعارف باید روشهایی از به کارگیري قدرت هوشمند و ابزار مورد یابد. درست مثل دیگر تهدیدات ناارتقا می

  نیاز آن در فضاي مجاي موجود باشد.
دولت امریکا که متوجه اهمیت و محدودیتهاي موجود در منابع و ساختارهاي امنیت مجـازي شـده بـود،    

وزارت دفـاع هـم    را براي مقابله با تهدیدات روزافزون مجازي طراحی کـرد. » سزارهاي مجازي«چندي قبل 
اي براي انجام عملیات مجازي ایجاد کرده است. رئـیس جمهـور امریکـا نیـز دسـتور داد یـک       یگانهاي ویژه
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فضـاي مجـازي تمـامی    «گزارش جامع از فضاي مجازي در امریکا به وي ارائه شود، بر اسـاس ایـن گـزارش،    
هاي عمرانی امریکا، امنیت عمومی و امنیت هاي زندگی را تحت تاثیر قرار داده و براي اقتصاد، زیرساختزمینه

گیرد که تقویـت رهبـري فـدرال در ایـن حـوزه، نیازمنـد تعیـین نقشـها و         و نتیجه می» ملی بسیار مهم است
مسوولیتهاي آژانسهاي فدرال است. همچنین نیاز است قوانین مورد نیاز براي قدرت بخشی به این آژانسها براي 

  شان تدوین شود.اجراي وظیفه
برنامه امنیت مجازي دولت به طور قطع شامل یک بازه زمانی خـاص بـراي تـدوین و اجـراي اسـتراتژي      

  )79:1390امنیت ملی بر مبناي قدرت هوشمند است. (عمیدیان، 
  دکترین فضاي سایبر و دفاع مجازي -2-2

جدید جنگهاي سایبري تر در فضاي سایبري که آغاز دور با پدیدار شدن ویروسهاي جدید با فناوریهاي پیچیده
دهند لزوم تدوین دکترین دفاعی در فضاي سایبري در میان کشورها احساس شده است. این تهدید را نوید می

مختص به کشورهایی خاص نبوده چنان که ژنرال کیت الکساندر فرمانده قرارگاه سایبري امریکا حملات رو 
هاي اداري تشبیه نموده است. در این صورت دستگاه به رشد در فضاي سایبر را به فضاي پنجم درگیري جهانی

سیبرنتیکی  –اند. تهدید حملات الکترونیکی و مدیریتی درصدد تعریف دوباره از محیط امنیتی برآمده
نیازمند رهبري و اندیشه خلاقی است که راه حلهاي جدیدي تولید کند. در این راستا رییس جمهور ایالات 

را تدوین کرد و به تصویب رساند؛ سندي  2028تا  2015دفاع سایبري سالهاي  متحده امریکا سند راهبردي
شود. بنابر اظهارات فرمانده قرارگاه سایبري که در قاره امریکا از آن به عنوان دکترین فضاي سایبر یاد می

هاجمی امریکا این دکترین کمک خواهد کرد تا شرایطی در نظر گرفته شود که ارتش قادر به گرفتن حالت ت
اي را بتواند مدنظر قرار دهد. به گفته این ژنرال ارتش در برابر تهدیدات سایبري باشد و اقدامات ویژه

امریکا این دکترین از استراتژي وزارت دفاع براي انجام عملیات در فضاي سایبري و استراتژي بین المللی 
بري برنامه آموزشی خود را براي کادر فضاي سایبري باراك اوباما پشتیبانی خواهد کرد و فرماندهی سای

توانیم عملیات انجام چگونه در فضاي سایبري می«نظامی خود به اجرا خواهد گذاشت و این مطلب را که 
  )8:1390مورد توجه قرار خواهد داد. (شفیعی، » دهیم

کـا، در موضـع   توان تحلیل نمود که اگـر دسـتگاه اداري و مـدیریتی امری   تغییرات فوق را در این راستا می
منسوخ پارادایم جنگ سرد متوقف بماند، موقعیت ایالات متحده به عنوان یک ابرقدرت نظـامی بـه وسـیله    
بازیگران جدید جهان سایبرنتیکی به مخاطره خواهد افتاد. از نظر تدوین کنندگان سندهاي ذکر شده امریکا 

  )728:1380ند. (جیمز آدامز، باید بتواند امتیاز نامتقارن درگیري در جنگ مجازي را خنثی ک
در ایران نیز رییس سازمان پدافند غیرعامل کشور از ابلاغ فرمان تشکیل قرارگاه دفاع سایبري در کشـور  
خبر داده است. تشکیل این قرارگاه در راستاي سیاستهاي کلی در بخش امنیت فضاي تولید و تبـادل اطلاعـات   
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گفتـه ریـیس سـازمان پدافنـد غیرعامـل کشـور ماموریـت         است که توسط مقام رهبري ابلاغ شده است. به
قرارگاه دفاع سایبري رصد تهدیدات سایبري علیه زیرساختهاي امنیت ملی کشـور اسـت، طـی سـالهاي اخیـر      
انتشار ویروسهایی که گفته شده براي تخریب و جاسوسی اطلاعـات در سیسـتمهاي اطلاعـاتی کشـور توسـط      

تشکیل چنین قرارگاهی شد. از زمان انتشار ویروس اسـتاکس نـت و   برخی کشورها صورت گرفته، منجر به 
اي و دیگر صنایع، مسوولان در پی اتخاذ تدابیري ویـژه در حـوزه دفـاع    هدف گرفتن اطلاعات نیروگاه هسته

اي اي مک آفی و سیمانتیک ارایه کننده خدمات امنیت رایانهاند. تحلیل گران شرکتهاي رایانهسایبري برآمده
دارند که ویروس پیشرفته و جدید دوکو به طور آشکار با ماموریت جمع آوري اطلاعات براي حملـه   توافق

به سیستمهاي کنترل صنعتی طراحی شده است. همچنین کارشناسان نـرم افـزاري آزمایشـگاه کاسپرسـکی در     
وله هدف این کرم  اند. به گزارش دویچهروسیه، یک کرم اینترنتی جدید در ایران و سودان را شناسایی کرده

اینترنتی جمع آوري اطلاعات از صنایع و نهادهاي سیاسی بوده و تاکنون سه مورد در ایران شناسایی شده است. 
(که به سـرقت اطلاعـات    1در حقیقت این ویروسها در راستاي نبردهاي اطلاعاتی موسوم به صنفی یا شرکتی

(کـه بـه    2داخته) و در سطح آخر نبرد اطلاعاتی جهـانی تجاري و استفاده از دستاوردهاي رقبا به سود خود پر
حمله به مراکز مهم جهانی یا کلیت یک کشور با اهدافی فراتر از کسب پول و ضـرر بـه اشـخاص و رقبـاي     

  اند.تجاري سیاسی اشاره دارند) نوشته و پردازش شده
هاي نظام در بخش افتا، اعلام در این راستا از سوي فرمانده قرارگاه دفاع سایبري کشور اجرایی شدن سیاست

ملی در برابر تهدیدات امنیتی کشور و ایمن سازي زیرساختهاي کشور نسبت به تهدیدات سـایبري   يهشدارها
و ایجاد توان بازدارندگی در حوزه سایبري بعنوان وظایف این قرارگاه اعـلام شـده اسـت. تـدوین سـند دفـاع       

کت نهادهـا و ارگانهـاي دیگـر و مانورهـاي سـایبري از دیگـر       غیرعامل و تولید نرم افزارهاي بومی با مشار
) در حقیقت براي توسعه و حفظ سیستم امنیتی انعطاف پذیر 8:1390باشد. (شفیعی، اقدامات در این راستا می

مبتنی بر قدرت هوشمند تمامی بخشهاي دولتی باید روشها و اولویتهاي خود را با این امر تطـابق دهنـد و ایـن    
  باشد.هنگ کنندگی در فضاي سایبري کشور بر عهده این قرارگاه میوظیفه هما

  سیاستهاي کلی امنیت فضاي تولید و تبادل اطلاعات و ارتباطات (افتا) -1-2-2
من سازي ساختارهاي حیاتی و یایجاد نظام جامع و فراگیر در سطح ملی و ساز و کار مناسب براي ا -1

هاي الکترونیکی و ارتباطات و ارتقاي مداوم امنیت شبکه حساس و مهم در حوزه فناوري اطلاعات و
  هاي اطلاعاتی و ارتباطاتی در کشور به منظور:سامانه
  استمرار خدمات عمومی -

                                                   
1  -  Corporate Information Warfares 

2  -  Global Information Warfare 
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  پایداري زیرساختهاي ملی -
  صیانت از اسرار کشور -
  ایرانی و ارزشهاي اخلاقی –حفظ فرهنگ و هویت اسلامی  -
  هاي مادي و معنويي مشروع و سرمایههاحراست از حریم خصوصی و آزادي -
  توسعه فناوري اطلاعات و ارتباطات با رعایت ملاحظات امنیتی -2
ارتقاي سطح دانش و ظرفیتهاي علمی، پژوهشی، آموزشی و صنعتی کشور بـراي تولیـد علـم و فنـاوري      -3

  مربوط به امنیت فضاي اطلاعاتی و ارتباطی (افتا)
هاي تخصصی داخلـی در توسـعه زیرسـاختهاي علمـی و فنـی امنیـت       منديتکیه بر فناوري بومی و توان -4
  هاي اطلاعاتی و ارتباطیهاي الکترونیکی و سامانهشبکه
پایش، پیشگیري، دفاع و ارتقاي توان بازدارندگی در مقابل هرگونه تهدید در حوزه فناوري اطلاعـات   -5

  و ارتباطات
هـاي دانـش،   همکاري و سرمایه گذاري مشترك در حوزهاي و جهانی و تعامل موثر و سازنده منطقه -6

هاي اطلاعاتی و ارتباطی بـا حفـظ منـافع و    هاي الکترونیکی و سامانهفناوري و امور مربوط به امنیت شبکه
  امنیت ملی

تعیین نهاد متولی و هماهنگ کننده زیر نظر دولت به منظور هدایت، نظارت و تدوین اسـتانداردهاي   -7
و توسعه امنیت فضاي تولید و تبادل اطلاعات و ارتباطات و تهیه پیش نـویس قـوانین مـورد     لازم براي حفظ

  نیاز
  فرهنگ سازي، آموزش و افزایش آگاهی و مهارتهاي عمومی در حوزه افتا -8
رعایت موازین شرعی و مقررات قانونی مربوط به حفـظ حقـوق فـردي و اجتمـاعی در اجـراي ایـن        -9

  سیاستها. (پیشین)
  نگ الکترونیکج -3

در جنگ الکترونیک، از انرژي الکترومغناطیس، جهت کنترل طیف الکترومغناطیسی و تهاجم به دشمن، 
هاي خودي گردد (کاربرد نرم کشتاري). کنترل طیف الکترومغناطیسی از طریق حفاظت از سامانهاستفاده می

شود محدود به فرکانسهاي رادیویی نمی شود. جنگ الکترونیک صرفاًهاي دشمن حاصل میو مقابله با سامانه
  گردد.و شامل طیف اپتیکی و مادون قرمز نیز می

جنگ الکترونیک یکی از مهمترین عوامل کاهش اصل غافلگیري در حملات دشمن است چرا که نیروها 
و تجهیزات جنگ الکترونیک قادرند در گستره بسیار وسیع به طور آنی عملیات صـورت دهنـد. تجهیـزات    

در طول عملیاتهاي هوا به زمین را به شدت کاهش دهند. این » عمقی دشمن«ترونیک قادرند توانایی حمله الک
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هاي هدایتی مهاجم و قطع هماهنگی میان مهـاجم و  ها، سامانهتوانایی از طریق اخلال در سامانه کنترل پرتابه
اصلی تهاجم الکترونیک، دفـاع   آید. در مجموع، جنگ الکترونیک به سه بخشنیروهاي پشتیبانی حاصل می

  )127:1388شود. (کمیته پدافند غیرعامل آموزش و پرورش، الکترونیک و پشتیبانی الکترونیک تقسیم می
برداري از فرصت و بـه کـارگیري شـتاب تـاکتیکی بـه      جنگ الکترونیک ماهیتاً تمرینی است براي بهره

هایش، ضـمن آن کـه بـا زیرکـی طـرح      و سنجنده برداري ضعیف دشمن از به کارگیري تسلیحاتمنظور بهره
نماید. از آنجـایی کـه   تاکتیکی تجهیزات دشمن را ستانده و استفاده از تجهیزات الکترونیکی را از او سلب می

بـرداري از  جنگ الکترونیک واکنشی به اقدام مستقیم دشمن است و بر آنچه که دشمن در طراحـی و بهـره  
ر اختیار تجهیزات دشمن است و همچنـین روش اسـتفاده از ایـن تجهیـزات     تجهیزات و دانش اطلاعاتی که د

باشـد. (اسـکندري،   هـا و تسـلیحات کـاملاً متفـاوت مـی     برداري از سایر سنجندهگذارد طبیعتاً با بهرهتاثیر می
120:1389(  

ث نمود. این حـوزه و مبح ـ آنچه در بالا مطرح شد شماي کلی از مبحث جنگ الکترونیک را واکاوي می
هاي مختلفی از علوم و فنـون از علـوم   گیرد که شاخهمطالعاتی و گونه جنگ ابعاد و عمق بسیاري را دربرمی
پردازند لذا واکاوي ابعاد تخصصی این رشـته از نبـرد   دفاعی تا علوم مهندسی به تشریح و بسط و اشاعه آن می

میل مباحث این متن به تعریف کلی طلبد و جهت ارائه چشم اندازي براي تکمجال دیگري به طور خاص می
  آن اکتفا نمودیم.

  جنگ نرم -4
در برابر تهدیدات جدید باید دفاع جدید مناسب با همان تهدید را داشت با شناخت تهدیدها و ظرفیتهاي 

توانیم راهبردهاي خاصی براي مقابله با تهدید داشته باشیم که این همان توسعه مفاهیم و ادبیات خود می
یرعامل است. به طور کلی سه رویکرد اصلی در توسعه ساز و کارهاي پدافند غیرعامل شامل پدافند غ

قابل شناسایی است. در رویکرد تهدید » فرصت محور«و » قابلیت محور«، »تهدید محور«رویکردهاي توسعه 
توسعه محور، ساز و کارهاي پدافند غیرعامل بر اساس محورهاي تهدید و به منظور کاهش شدت تهدیدات 

هاي نفوذ دشمن را دهی به خلأها و روزنهباشد که بازدارندگی و پوششیابند یعنی نگاه سلبی حاکم میمی
مدنظر دارد. در رویکرد قابلیت محور، ساز و کارهاي پدافندي بدون توجه ویژه به ماهیت تهدیدات و در 

اینجا نگاه ایجابی حاکم بوده تقویت و توسعه یابند در واقع در اي از قابلیتها توسعه میراستاي ایجاد مجموعه
باشد اما در رویکرد فرصت محور، ساز و و پشتیبانی مزیتها و پتانسیلهاي درون سیستمی مطمح نظر می

کنند این نقاط ضعف را مورد توجه کارهاي پدافند غیرعامل با ارزیابی دقیق نقاط ضعف دشمن، تلاش می
ر آنها از قابلیتهاي دشمن بکاهند. در واقع در این چارچوب نوعی معادله قرار داده و با تضعیف هر چه بیشت

دهد یعنی بهره و تامین منافع ما در گرو هزینه فایده وجود دارد که بازي با جمع جبري صفر را بازتاب می
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ضرر و از کف رفتن منافع رقیب و طرف مقابل متخاصم است. انتخاب هر یک از این سه رویکرد در ظرف 
نی و مکانی خاص خود به شدت به وضعیت توازن قواي نیروها وابسته است. از طرفی عامل دومی نیز در زما

کند و آن ماهیت پدافند است که اساساً متغیري وابسته به آفند انتخاب هر یک از رویکردها نقش بازي می
  باشد.می

ی از ایـن رویکردهـا ارجحیـت و    اي و رویکرد جامع تلفیق و ترکیب ـرسد در یک تفکر سامانهبه نظر می
برتري داشته باشد و راهگشا باشد و مناسب و قابل انطباق و سازگار بـا راهبـرد قـدرت هوشـمند یـا قـدرت       

  همگرا و مضاعف باشد.
از سویی دیگر در مواجهه با انواع و اشکال مختلف تهدید گاهی یک مولفه به ظاهر با درجه اثرگـذاري  

هـاي  ادلات معمول، در تعیین نتیجه جنگ سرنوشت ساز باشد یعنی منطبق با یافتهتواند خارج از معپایین، می
ترین حلقه از زنجیره اجزاء علی و معلـولی فراینـدها کلیـد    نوین علم مدیریت توان استقامت و پایایی ضعیف

د. در باشموفقیت سیستم و گردش مستمر امور و پویایی و بالندگی مجموعه و دریافت بازخوردهاي مثبت می
گـر  هاي نوینی را نظارهعصر کنونی نیز که با سیالیت و پیچیدگی و ابهام خاص خود حضور متغیرها و مولفه

-است شاهد تحول و دگرگونی و دگردیسی در اشکال و ابزار نبرد و بروز و ظهور نسل چندم تسـلیحات مـی  
توسعه قدرت کشورهاي کمتر توسـعه   تواند در خدمتهایی که میباشیم. از جمله تکنیکها و ابزارها و شیوه

باشـد کـه در عصـر تصویرسـازي     ها و اشکال نرم نبرد در قالب کلی جنگ نرم مییافته نیز قرار گیرد جنبه
هاي متعددي را براي ارتقاي سطح قدرت مانور و اعـتلاي درجـه ایفـاي نقـش و بـازیگري      ها و روزنهپنجره

دهد. در سطور ذیل به کنکاش و واکاوي در باب قرار می کشورها در عرصه شطرنج قدرت جهانی در دسترس
تواند خـلأ شـکاف فناوریهـاي پیشـرفته نظـامی و فقـدان       مفهوم جنگ نرم و تکنیکهاي گوناگون آن که می

گیري تدابیر پدافندي مناسب مضاعف سازد و در صورت اتخـاذ  تسلیحات پیشرفته را در صورت عدم در پیش
-ا جنگ نرم دشمن تمامی تهدیدات اعم از سـخت و نـرم را خنثـی سـازد؛ مـی     تدابیر مناسب جهت مقابله ب

نمایـد و کشـورها در   پردازیم. دو گونه اصلی تهدیدات سخت و تهدیدات نرم همواره کشورها را تهدیـد مـی  
صورت هرگونه درگیري نظامی احتمالی، در صـحنه اصـلی جنـگ نـرم و جنـگ سـخت بـه نبـرد خواهـد          

  باشد.هاي نبرد مطابق شکل زیر میونه از صحنهپرداخت. روابط این دو گ

  

اختلافات 
 سیاسی

 جنگ نرم بحران نرم تهدید نرم تنش سیاسی

بحران  جنگ سخت
 سخت

تهدید 
 سخت

 تغییر رفتار

 تغییر رفتار
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  )158:1388نگاه فازي به جنگ (منبع: کمیته پدافند غیرعامل وزارت آموزش و پرورش،  -1شکل 
  

-کند به کمک ابزارهاي نرم همچون تغییر باورها، ارزشها، دیدگاهدر محیط جنگ نرم، دشمن تلاش می
ت و یکپـارچگی، اسـتیلاي فرهنگـی، ایجـاد     ها، تفکرات، حذف روابط میان اعضاي جامعـه، حـذف وحـد   

وابستگی علمی و دانشی و بسیاري راهکارهاي دیگر بدون اقدام نظامی، دشمن را نسبت به تغییر رفتار و عمل 
هایش متمایل سازد. به منظور کسب این هدف دشمن نیازمند کسب مشروعیت و جذابیت بـه  مطابق خواسته

در وضعیت منطقی، دشمن تا هنگامی که از ناکارآمـدي جنـگ نـرم    منظور نفوذ در اذهان مخاطبینش است. 
اطمینان حاصل ننماید احتمالاً به مرحله جنگ سخت یا حمله نظامی ورود نخواهد کرد، اگر چه تهدیـدات  
سخت و حتی ایجاد بحران سخت در دستور کارش باشد. در چنین شرایطی اولویت اقدامات پدافند غیرعامـل  

  )158:1388اي تهدید نرم خواهد بود. (کمیته پدافند غیرعامل آموزش و پرورش، بر مقابله با محوره
توان گفت که جنگ نرم در برابر جنگ سخت در حقیقت شامل هرگونه در بسط مفهوم جنگ نرم می

گیـرد و بـدون درگیـري    شود که جامعه هدف یا گروه هدف را نشانه میاي میاقدام روانی و تبلیغات رسانه
اي، جنـگ  دارد. جنگ روانی، جنگ رایانـه گشوده شدن آتش رقیب را به انفعال و یا شکست وامینظامی و 

هاي رادیویی و تلویزیونی و شبکه سازي از اشکال جنگ نرم هستند. اینترنتی، براندازي نرم، راه اندازي شبکه
  )1387؛ به نقل از سایت مجلس. 96:1389(اسکندري، 

  جنگ روانی -1-4
تواند با بینیم میجنگ در جایی که اثري از وجوه عینی و حقوقی جنگ بین دو دولت را نمینام بردن از 

اي، سایبري توان موضوع را به سطح درگیریها و رقابتهاي اطلاعاتی، دیجیتالی، رسانهتسامح همراه باشد و می
-یشان در سطوح بالاتر تصمیمهاي عمل کننده در این حوزه تمایل دارند فعالیتهاتقلیل و تنزل داد اما دستگاه

-اي جهانی تلقی میگیري مورد توجه قرار گرفته و آن را به عنوان بزرگترین مسأله یک کشور حتی مساله
توان این گونه جنگها را نوعی رویارویی دانست. صاحب نظران معتقدند طبیعت جنگ در کنند در واقع می

وسته در حال تغییر است و جنس این گونه جنگها دچار تغییر اي، ارتباطاتی پیفضاي سایبري، دیجیتالی، رسانه
شوند هر شود و همراه با آن، اهداف عملیاتی و ابزارها و عناصر و عمل کنندگانشان نیز دچار تحول میمی

توان گفت ) با این پیش درآمد می3:1390اند. (بوترابی، چند مقاصد نهایی همان اهداف استراتژیک باقی مانده
شود. انی همان جنگ کلمه و عقیده است، که به صورت مخفی، آشکار، شفاهی و یا کتبی انجام میجنگ رو

اساساً جنگ روانی سلاحی است که به انسان و عقل او توجه دارد. جنگ روانی عبارتست از یک جریان 
ن بر ارتباطی که در آن دو طرف انسانی شرکت داشته و یک طرف یا هر دو طرف سعی در تاثیر گذارد

افکار، عواطف و تمایلات حریف خود (دشمن) و وادار کردن طرف مقابل به انجام رفتاري مطابق خواست 
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نویسد: جنگ روانی استفاده خود که هدف نهایی آنها است، دارد. پل لاینبرگر در خصوص جنگ روانی می
  ا سیاسی دارد.از تبلیغات ضددشمن، همراه با اقدامات عملی است که ماهیت نظامی، اقتصادي ی

روانی است که کشور یا گروهی براي اثرگذاري و نفوذ بر عقاید  –جنگ روانی مجموعه اقدامات تبلیغی 
ها و ابزارهاي سیاسی، اقتصادي، فرهنگی و نظـامی  و رفتار دولتها و مردم در جهت مطلوب به پشتیبانی زمینه

هـا و ابزارهـاي   وانی در نظـر گـرفتن زمینـه   دهند. تفاوت تعریف مذکور با دیگر تعاریف جنگ رانجام می
دیپلماتیک و ارتباطی است. در صورتی که تعـاریف متـداول بیشـتر بـه ابزارهـاي       –اقتصادي، نظامی، سیاسی 

) 1روانی تاکید دارد. به مفهوم دیگر در موضوعهاي سیاست خارجی و روابط بین الملل چهار ابزار  –تبلیغی 
اي، ترکیبـی از  ) تبلیغی و ارتباطی وجود دارند که در یک تفکر سامانه4ي و ) اقتصاد3) دیپلماتیک 2نظامی 

شود و کمتر امکان دارد تنها یک عنصر مانند تبلیغات بتواند کارساز باشد. این چهار عنصر باعث موفقیت می
 –سـی  ) فشـارهاي سیا 3) فشارهاي نظامی 2) فشارهاي اقتصادي 1فشارهاي عملی در جنگ روانی عبارتند از: 

  )97-96:  1389اجتماعی. (اسکندري،  –) فشارهاي فرهنگی 4دیپلماتیک 
اسـتفاده طراحـی شـده از تبلیغـات و     «استاد دانشگاه ملی جنگ امریکا، جـان کـالینز، جنـگ روانـی را     

هایی که موجـب پیشـرفت   ابزارهاي مربوط به آن، براي نفوذ در خصوصیات فکري دشمن، با توسل به شیوه
تعریف کرده و معتقد است این جنگ انعطاف پـذیرترین ابـزار بـراي دسـتیابی بـه      » ملی شود مقاصد امنیت

توان چنین بیان نمود: شایعه/ تحریف هاي جنگ روانی را به طور خلاصه می) شیوه102اهداف است (پیشین 
بیشتر ر.ك: واقعیات/ اغراق و مبالغه/ تفرقه افکنی/ فریب کاري/ تحریک/ روشنگري و... (براي توضیحات 

  )108-104منبع پیشین: 
  عملیات روانی -1-1-4

برداري از نقاط ضعف روانی نیروهاي دشمن با هدف ایجاد هاي موثري است جهت بهرهعملیات روانی شیوه
ترس، سردرگمی و ناتوانی در آنها که در نهایت تضعیف روحیه طرف مقابل را دربرخواهد داشت. به این 

سازد. منطقه نبرد را (بالفعل یا بالقوه) جهت اجراي موفقیت آمیز عملیات، آماده میترتیب، عملیات روانی، 
شوند که برخی از مهمترین آنها عبارتند از: ارعاب، تاکتیکهاي متنوعی در عملیات روانی به کار گرفته می

فند غیرعامل تهدید یا تشجیع، تطمیع، شستشوي مغزي، فریب، ضدفریب و عملیات امور همگانی. (کمیته پدا
اي از جنگ روانی است که به منظور تاثیر یا حصول ) عملیات روانی شاخه128:1388آموزش و پرورش، 

تغییر در برداشتها، عقاید و احساسات فرد یا گروه معین (دوست یا دشمن) در جهت پشتیبانی از اهداف و 
وانی عملیات طرح ریزي شده براي رود. در فرهنگ وزارت دفاع امریکا عملیات رمنافع کشور به کار می

ها، شیوه استدلال عینی انتقال علایم و اخبار گزینش شده به مخاطبان به منظور تاثیرگذاري بر عواطف، انگیزه
ها و افراد بیگانه قلمداد شده است و اصطلاحاً به آن دسته از و در نهایت رفتار دولتها، سازمانها، گروه
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-منظور ایجاد تاثیر روانی بر روي فرد یا جامعه مورد نظر به اجرا گذاشته میشود که به اقداماتی گفته می
شود تا در نتیجه آن اهداف نهفته در وراي این عملیات تامین گردد. به عبارت دیگر عملیات روانی استفاده 
حساب شده تبلیغات و شعارها بر ضدحریف در زمان جنگ و یا اعلام وضعیت فوق العاده به منظور 

  )98:1389یبانی از دستاوردهاي کوتاه مدت و بلند مدت ملی است. (اسکندري، پشت
عملیات روانی همراه با تفکر انسان به وجود آمده است. انسانها براي تحت تاثیر قرار دادن مخاطب خود 

جتماعـات  اند و این فعالیت از ارتباط چهره به چهره دو فرد گرفته تا اشدهها و ترفندهایی متوسل میبه شیوه
کوچک و بزرگتري ادامه یافته است و این گونه فعالیتهـا و اقـدامات در زمانهـاي خـاص همچـون بحرانهـا،       
جنگها، نزاعهاي محلی به صورتهاي مختلف و گوناگونی اتفاق افتاده است. عملیـات روانـی، هماننـد عملیـات     

نظر زمان و مکان بـراي غلبـه بـر    نظامی سلسله اقداماتی است که براي رسیدن به هدفی خاص و محدود، از 
شود. تفاوتی که در این دو عملیات وجود دارد یکی در استفاده از ابزاري است کـه بـه کـار    حریف انجام می

شوند و دیگر در هدف آنهاست. در عملیات نظامی، از ابـزار سـخت بـراي تصـرف زمـین و جسـم       گرفته می
عملیات روانی در این است که به کمک ابـزار نـرم اراده،    شود در حالی که شگفت آفرینیانسانها استفاده می

آید. اقدام روانی فعالیت یا فعالیتهایی است که یک دولت، سازمان، گـروه  فکر و روح انسانها به تسخیر درمی
هاي روانشناختی، براي تاثیر گذاشتن بر شرایط سیاسی، اقتصادي، فرهنگی یا نظامی طرف با به کارگیري شیوه

دهند. گروهی عملیات روانی را استفاده حساب شده تبلیغات و شعارها بر ضدحریف در زمان نجام میمقابل ا
اند. جنگ یا اعلام وضعیت فوق العاده به منظور پشتیبانی از دستاوردهاي کوتاه مدت و بلندمدت ملی دانسته

هاي خودي یا حتی به گروه طرفهاي بیهاي متخاصم اطلاق شود و هم به گروهتواند به گروهحریف، هم می
(دوست). همچنین از عملیات روانی به عنوان عملیات برنامه ریزي شده براي فرستاد ن اطلاعات و معیارهاي 

هـا، اسـتدلالهاي عینـی و رفتـار     گزینش شده به مخاطبان به منظور تحت تاثیر قرار دادن هیجانـات، انگیـزه  
-100:  1389ا یا تقویت نگرشها یاد شده اسـت. (اسـکندري،   ها به منظور اغوحکومت، سازمانها و یا گروه

102(  
توان به عملیات روانی سفید، عملیات روانـی سـیاه، عملیـات روانـی     هاي مرسوم عملیات روانی میاز شیوه

  )100-99خاکستري و اقدامات پنهان اشاره نمود. (ن.ك به: منبع پیشین: 
ا توجه به ابزار، محیط و زمان تعاریف گونـاگونی دارنـد.   جنگ روانی، عملیات روانی و اقدامات روانی ب

شود که زیرمجموعه یک یا چند عملیات روانی هستند و عملیات روانی اقدامات روانی به فعالیتهایی گفته می
توان نسبت و رابطه موارد فوق را بدین گونه ترسـیم نمـود و نشـان    خود زیرمجموعه جنگ روانی است. می

  داد:
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  ها و مفاهیم فوق وجود دارند.: از منظر علم منطق نسبت عموم و خصوص مطلق میان مولفه2شکل 

  

اي عنوان سـوژه بررسی مفهوم کارآمدي و خصلت مشروعیت سازي آن به  -2-1-4
  براي عملیات روانی متخاصمان در عصر جهانی شدن مطالعه موردي

  مفاهیم مشروعیت و کارآمدي -1-2-1-4
شود وي اعتقاد اطلاق می» روحیه«به گستردگی و شدت پشتیبانی مردم از رهبران  1از نگاه جوزف فرانکل

داف آن داشته بستگی به اوضاع و احوال و دارد که این مفهوم دلالت بر اعتقاد به آینده دولت و درستی اه
) 160:1383کیفیت رهبري دارد و ممکن است دستخوش نوسانهاي مکرر و گاه ناگهانی قرار گیرد. (فرانکل، 

ویژگی است که قدرت را به اقتدار، یک ناصح یا قدرت را به حاکم سیاسی تبدیل  2بر این مبنا مشروعیت
گوید وقتی شود. رابرت دال در مورد مشروعیت میمحض تبدیل میکند و در فقدان آن قدرت به زور می

                                                   
1 - Joseph Frankel 
2  -  Legitimacy 

 اقدامات
 روانی

 عملیات روانی

 جنگ روانی

 جنگ نرم
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حکومتی مشروعیت دارد که مردم تحت فرمان اعتقاد راستین داشته باشند به این که ساختارها، عملکردها، 
اقدامات، تصمیمات، سیاستها، مقامات، مدیران یا حکومت از شایستگی، درستکاري یا خیر اخلاقی برخوردار 

توان گفت بخشی از قدرت در مورد چیزهاي مادي است ) می1579دجو، روزنامه اعتماد: ش باشند. (دا
گیرد. در جهانی که به وسیله شیوع را نیز دربرمی 1همچون اسلحه، رفاه، انسان، پول، نفت اما قدرت، روحیه

اعتبار و  گردد ممکن است بنابراین بهعناصر اغلب مادي پایه ریزي گشته قدرت واقعی که پدیدار می
تواند انسانها را به تحرك تواند حرکت دهد اما میها را نمیمشروعیت وابسته باشد. عقیده و وفاداري کوه

تواند وانهاده شده باشد: رو اعتقاد بر آن است که هنوز بعدي نهایی از قدرت وجود دارد که نمیوادارد. از این
تواند به طور عمده از توانایی هر موجودیت دو چیز می شود کهو همین طور استدلال می 2بعد روانشناسانه

چه دولتی و چه غیردولتی در مورد قدرت متصور بکاهد یا بر آن بیفزاید: ابتدا مشروعیت داشتن در چشمان 
  (Ferguson, 2003:4)اعضاء دوم اعتبار آن در چشمان قدرتهاي دیگر. 

ژیها باعث ادغام اطلاعـات و ارتباطـات گردیـده و    امروزه در عصر جهانی شدن، ادغام اقتصادها و تکنولو
تر شده که در برخی موارد افزایش اطلاعات مردم باعث پی بردن آنها به حقوق خود و طرح تقاضاهاي جدي

پاسخگویی به آنها خارج از توان حکومتها بوده است. این ناتوانی مشروعیت حکومـت را تحـت تـاثیر قـرار     
کند. گزینه اول تغییرپذیري در داخل حکومتها، ایجاد تغییـر در جامعـه و   نش میداده و آنها را وادار به گزی

توانـد  در رابطه مردم با حکومت، انتقال تحولات بین المللی به داخل و نیازهاي داخلی به خارج است که می
کـه   ) شهروندان به دلیل ویژگیهاي جهان در هـم تنیـده  123:1382مشروعیت نظام را حفظ نماید. (فاخري، 

اي شده است، سطح توقع و انتظـار را بـا شـرایط جدیـد خـویش و در      ها و اطلاعات در عمل لحظهتبادل داده
انـد.  ها و مطالباتکنند و خواستار پاسخگویی به این نگاهمقایسه با شرایط متفاوت و متنوع جهانی تنظیم می

ات رخ داده جهان در حال توسعه را در در واقع تحولاتی که در عرصه مایکروالکترونیک و تکنولوژي اطلاع
و  130:  1386اي به نام انفجار انتظارات و توقعات قرار داده است. (در این باره ر.ك: مومنی، معرض پدیده
) در واقع بزرگترین تهدید بـراي حکومتهـا در دنیـاي رو بـه جهـانی شـدن، عـدم توانـایی         222تا: پورپاشا، بی

افزایش مردمی آن هـم در شـرایطی اسـت کـه گسـتردگی و پیچیـدگی ایـن         پاسخگویی به انتظارات در حال
مطالبات توان دولتها را در این که خود به تنهـایی و بـدون حضـور مـردم، بـه شناسـایی و پاسـخگویی آنهـا         

  بپردازند، به حداقل رسانده است.

                                                   
1  -  Morale 

2  -  The Psychological 
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  رابطه کارآمدي و مشروعیت -2-2-1-4
انبه و مستمر وجود دارد و به عبارتی هنگامی که پایینیها بین کارآمدي و مشروعیت تعامل و ارتباط دو ج

ها نتوانند سقوط و سرنگونی حتمی است. کارایی با بازده محلی هر سامانه (سیستم) مترادف نخواهند و بالایی
است و منظور از آن نتیجه بخش بودن یک طرح، برنامه یا سیاست است کارآمدي هم منبع مشروعیت است 

ا و پایه تقویت آن و به نوعی مشروعیت مکمل و ثانویه است. از دید لوسین پاي مبناي زو هم مشروعیت
توسعه سیاسی افزایش ظرفیت سیستمیک و تنوع ساختاري و تخصصی شدن ساختارها در راستاي پاسخگویی 

ان بحران هویت، بحران مشروعیت، بحر –هاي مردم و عبور موفقیت آمیز از بحرانهاي شش گانه به خواسته
:  1382نفوذ، بحران مشارکت، بحران ادغام، بحران توزیع، در مسیر پیچ و خم توسعه است. (اخوان کاظمی، 

79 -81(  
در فرایند جهانی شدن، بازي با حاصل جمع غیرصفر است و کشورها و نهادها و بازیگران سیاسی به طـور  

مجموعه فعالیتهاي یک کشور نمـادي از   دائم در کش و قوس، امتیازگیري و امتیازدهی هستند. به تناسبی که
تر است و به تبع آن بهبود وضـع رفـاهی و ثبـات اقتصـادي و     کارآمدي باشد، نهاد دولت در امتیازگیري موفق

یابی نخبگان سیاسی آن کشـور مطـرح   شهروندان در یک کشور هم اکنون به عنوان مهمترین منبع مشروعیت
کنندگان با تعاریف عامه مردم از اولویتهاي ملی تفاوت داشـته  شده است. هنگامی نیز که تعاریف حکومت 

شود. (سریع القلم، باشد، شکافهاي حاصل از این تعریف باعث بروز بحران مشروعیت و بحران ناکارآمدي می
آن  1»در دسـترس نبـودن  «) در واقع ناکارآمدي یک حکومت، مقدم و مرجح بر هر چیز دلالـت بـر   49:84

(یـا در دسـترس بـودن) آنـان اسـت.      » اسـتفاده شـوندگی  «حکومتها، خاصیت یا اسـتعداد   دارد. فلسفه وجودي
-گره) اغلب اذعان شده که هرگاه مجموعه و کلیتی که قرار بود، در نقش کلید و گشاینده124:83(تاجیک، 

اصل شود و این گر میها ظاهر شود دچار اخلال در این کار ویژه شود خود به صورت بخشی از مشکل جلوه
هـاي کـلاف سـردرگم توسـعه و محـو سـندروم       هنگامی که به دولت که وظیفـه خطیـر آن گشـودن گـره    

باشـد و در جهـان   ناپیوستگی توسعه باشد تعمیم یابد ناکارآمدي و در پی آن بحران مشروعیت فرجام کار می
وم موسـع از امنیـت   کنونی که امنیت ملی بیش از گذشته به مفهومی چند جانبه بدل گشته در این راستا مفه ـ

تاثیر مستقیمی بر کـارایی و افـزایش مشـروعیت خواهـد داشـت. امـروزه در عصـر جهـانی شـدن سرمنشـأ           
مشروعیت حکومتها کارآمدي آنها قرار گرفته و میزان رضایتمندي شهروندان از خدمات حکومـت پشـتوانه   

یابنـد. در  نگتري در این زمینه میو عقبه مقبولیت حکومتها بوده و عوامل فرهی و ماوراء الطبیعی نقش کمر
ایران با تفاسیري که از مفهوم صدور انقلاب به ویژه در دولت سازندگی به وجـود آمـد الگـو قـرار گـرفتن      
کشور در زمینه تحقق اهداف رفاهی و عدالت اجتماعی براي کشورهاي منطقه مدنظر بوده که با نیـل بـدان   

                                                   
1 - Non availability 
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گشـت. بـه زعـم صـاحبنظران     اي مترقی و پیشرو ترسیم میمونهرسالت صدور انقلاب ایفا گردیده و مدل و ن
بحران ناکارآمدي و ناکامی در زمینه تحقق اهداف رفاهی نظام را دچار چالش نمـوده آفـت و نقطـه ضـعفی     

سـازد. ایـن امـر در    هاي تئوریک آن را در عمل با شکاف روبرو مـی براي مدل حکومت دینی بوده و پشتوانه
دهد که هرم سنی جمعیت ایران جوان بوده و در عصـر ارتباطـات   ذیري را افزایش میدورانی میزان آسیب پ

تواند با شکافها و تقطیعهاي اجتمـاعی و  شود بحران مشروعیت میهاي مواجهه و مقایسه فراهم میکه زمینه
د و دافعـه  ادغام با بحرانهایی چون بحران جنسی و بحران هویت تبعات امنیتی ناخوشایندي را دربرداشته باش

اي بـراي  تـر بسـازد و بـه عنـوان سـوژه     حکومت و نیروي گریز از مرکز آن در برابر شهروندان را پررنـگ 
برداري قـرار گیـرد. در حقیقـت ایـن جنـگ روانـی و عملیـات روانـی در         عملیات روانی دشمنان مورد بهره

و مقدمـه چینـی و هیـاهوي     سـازي کند که ابتدا با زمینهچارچوب آن یک چرخه و سیکل را باز تولید می
گیرد سپس به عنوان مکمل و عامل ها و تکنیکهاي روانی قرار میجنگ روانی کشور هدف مورد آماج حربه

مختلف بر کشور هدف تحمیل گشته که ضعف اقتصادي  تحریمها و فشارهاي اقتصادي به طرقتشدید کننده، 
شود سپس این ن زنجیره فعالیتهاي متخاصمانه میو در نتیجه بحران ناکارآمدي و تضعیف دولت هدف اصلی ای

ناکارآمدي به صورت یک بحران جلوه داده شده با بزرگنمایی و دامـن زدن بـه آن فـاز جدیـدي از جنـگ      
زدایی و بحران مشارکت فراگیر کشور هدف را مدنظر دارد. در گردد که در نهایت مشروعیتروانی آغاز می

دولت و جامعه به عنوان بنیان قدرت دولتها در نظام جهانی بـه تعبیـر    این چارچوب از هم گسیختگی رابطه
مدنظر است زیرا دولتها از طریق بسیج انسانها و منابع مادي براي عمل ملی داراي ابزارهاي  2و دومکه 1کاگلر

  گردند و خدشه در این رابطه و عملکرد تضعیف قدرت و عملکرد ملی را در پی دارد.نفوذ سیاسی می
کننده تمامی ترتیبات افندي و بی اثر شدن معادلات متخاصمان در چارچوب جنگ روانی منوط به  خنثی

هرگونـه  » مسوولان بتوانند؛ مـردم بخواهنـد  «زاي نظامهاي سیاسی است کارکرد مثبت این فرمول مشروعیت
وژه قـرار  روند معکوس و اغتشاش در این معادله و فرمول و چارچوب، دشمنان را براي جنـگ روانـی و س ـ  

سازد تا با باژگونه خوانیها و دادن ناکارآمدیها در راستاي عملیات روانی خود ترغیب و تحریک و تشجیع می
ها و کلیدهاي حل بحرانها و ستونهاي اتکا در نظامات سیاسی را به صورت هیاهو و شانتاژ، راه حلها و روزنه

ه داده تصویرسازي منفی و اعتمـادزدایی از نظـام   بخشی از مشکلات و موانع و نقاط ضعف و پاشنه آشیل جلو
  سیاسی را محقق سازند.

  مدل برخورد دشمن در عصر استیلاي قدرت هوشمند همگرا -3-2-1-4
  مدل احتمالی برخورد جدید دشمن یک مدل تلفیقی به شکل زیر خواهد بود:

                                                   
1  -  Kugler 

2  -  Dumke 
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  تمرکز فشار روانی و سیاسی بر مدیریت سیاسی و دفاعی کشور. -1
  شار عملیات روانی بر مردم و جهان و....تمرکز ف -2
  تمرکز فشار عملیات اقتصادي (تحریم) -3
  عملیات نظامی روي اهداف گزینشی و مکمل. -4
  تمرکز تلاشها روي انهدام زیرساختهاي حیاتی و حساس مردمی و دفاعی -5
  ایجاد نقاط فوق بحرانی در جمعیتهاي عمده مثل تهران و... -6
  مردم به حوزه اعتراض، اغتشاش و... و در نهایت تخاصم با حکومتهدایت نارضایتی  -7
  انتقال فشار کمکی نظامی به سمت مقاومتهاي باقی مانده... -8
  ایجاد هماهنگی بین پتانسیل تخاصمی مردمی و سیستم تهاجمی نظامی بر حکومت. -9

  )49:1388جابجایی و تغییر سیستم سیاسی و حکومت. (نباتی،  -10
  ايرسانهجنگ  -2-4

در دنیاي کنونی که سیاستگذاران در پردازش و تدوین راهبردهاي خود در سطح بین المللی ایستارهاي خود را 
اي و انباشت معطوف به قدرت مضاعف که همان ترکیب قدرت فیزیکی و سخت با قدرت مجازي و رسانه

اند شاهد غلبه تصویر و زبان همگانی دیجیتالی در عصر تمامی توانهاي پراکنده در محیط قدرت است نموده
باشیم که به نوعی منطق قدرت را به منطق تکثیر مبدل نموده است و به واقع مکان می –فشردگی زمان 

اي جهانی عزمی جدي در انعکاس و نمایش قدرت خویشتن داشته شاهد آنیم که قدرتهاي مجازي و رسانه
هاي مجازي مفصل بندي نموده برنامه ریزي و سرمایه گذاري عظیمی الب سازهسیستمهاي ارزشی خود را در ق

را در این حوزه براي اعتلا و اشاعه قدرت نرم (که براي پیروزي در دوران به ظاهر صلح ضروري است) و 
یف ها براي تضعاند. در این راستا استفاده از رسانهایجاد جاذبه و هیمنه در عصر تصویرسازي به کار بسته

ها به منظور دفاع از منافع ملی عمومیت یافته است و گیري از توان و ظرفیت رسانهکشور هدف و بهره
ها به عنوان یک سلاح برنده و پیش برنده براي تامین منافع له یا علیه هر سیاست اجتماعی به سادگی رسانه

  یابند.راي هر عملیاتی موضوعیت میها همواره در طرحهاي استراتژیکی باند و اشکالی از رسانهبسیج شده
  ايابزارهاي رسانه -1-2-4

هاي مورد استفاده در عملیات روانی جهت انتقال پیام هستند که به پنج دسته اي همان رسانهابزارهاي رسانه
عمده شامل تلویزیون (عادي، خبري و ویژه)، رادیو (عادي و ویژه)، خبرگزاریها، مطبوعات (نوشتاري) و 

شوند و هر کدام قابلیتهاي موثري در امر انتقال پیام دارند و به طور مجزا قادر به اجراي ت تقسیم میاینترن
بخشهاي تاثیرگذار هستند. این ابزارها به دلیل برد زیاد و فراگیر بودن، در تلقین و القاي تحلیلها، اخبار 

ها با انبوه ده مخاطبان دارند. رسانهسیاسی و اجتماعی هدفمند بیشترین تاثیرگذاري را بر طرز فکر و ارا
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دهند به یکی از ابزارهاي شاخص تاثیرگذار بر افکار عمومی تبدیل گشته و پیچیدگی اطلاعاتی که انتقال می
رو کشورها به خصوص قدرتهاي بزرگ و فراگیر بودن آنها، مقابله با تاثیراتشان را دشوار ساخته است. از این

دهند. ها، در به کارگیري آنها تردید به خود راه نمیگر کارکردهاي جذاب رسانهبا شناخت این کارکرد و دی
  )98-97:  1389(اسکندري، 

گیري از مکانیسمهاي کنترل فکري روانی کارکرد خود را که کوچک جلوه دادن ها با بهرهدر واقع رسانه
نمـایی و دامـن زدن بـه بحرانهـاي     بحرانها در جبهه و اردوگاه خودي و بزرگنمایی و آگراندیسـمان و اغـراق   
هـایی چـون   دار و بهـره از حربـه  حادث در زمین حریف است با بمباران پیامهاي ارتباطی و اخبارهاي جهت

باژگونه خوانی حقایق، شانتاژ، مشوه جلوه دادن تصویر حریف، غوغا سالاري و هیاهوگري و مسخ و تحریف 
سـازند و بـا هـدف    در منظر و نظرگاه مخاطبـان عملـی مـی    و ادغام و جابجایی مرزهاي ارزشها و ضدارزشها

برتري جویی نسبت به دشمن یا رقیب خود و تغییر مواضع کشور هدف، اسـتحاله، فروپاشـی، برانـدازي و یـا     
 نمایند.تغییر حکومت مورد نظر را دنبال می

 » نتیجه گیري«
اطلاعاتی و ارتباطاتی هاي  فناوريدر عصر قدرت هوشمند و قدرت مضاعف اشکال متحول نبرد با بهره از 

تواند در نقش آفرینی و قدرت ما نور و میزان قدرت کشورها در عرصه جهانی نقش ایفا  می ابزاري است که
  نماید.

هـاي   در وضعیت پدافندي در برابر تکنولـوژي  در نبرد نا متقارن و غیرعاملدر این رابطه رویکرد پدافند 
ع آفندي و بالادست کشورهاي قدرتمنـد بـا توجـه بـه تمـامی ابزارهـاي       برتر و تسلیحات نسل چندم و موض

  تواند مورد بهره سیاستگذاران و رهبران قرار گیرد. می سخت و نرم و تلفیق این دو در تمامی سطوح
 شناخت و احاطه بر این فنون،راهکارهایی جهت دفع و خنثی سازي تحرکـات دشـمنان در دسـترس قـرار    

یت جنگ سایبري(رایا نبرد) و فضاي مجازي و اولویت و برتري سـایبر پولتیک(رایـا   دهد.با توجه به اهم می
فضاي پس از جنگ سرد اهمیت این  سیاست) و در کل سیاست ادنی نسبت به سیاست اعلی در عصر کنونی و

  شود. می مساله بیشتر احساس
خلی کشورها را کمرنگ سازي عناصري چون کارآمدي و مشروعیت سازي توسط دشمنان که وحدت دا 

هدف قرار داده و استحاله درونی و براندازي را جایگزین نبرد مستقیم و فتح قلمرو سرزمینی ساخته و نـوعی  
گذارد، توجه به تمهیدات پدافنـد   می جنگ نیابتی و غیر مستقیم را در برابر دخالت نظامی به معرض نمایش

را خنثی و بـی اثـر سـازد    ها  ات را ارائه داده و توطئهو ضد حملات این ترتیبها  تواند بدل می را که غیرعامل
  روزافزون ساخته است.

در این نوشتار سعی بر آن بوده با ترسیم و تعریف مفاهیم و ارائه تصـویري از ایـن تمهیـدات،راهکارها و    
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چگونگی ماهیت نبرد در عصر قدرت هوشمند روشن گردد. در ایـن راسـتا امـروزه شـاهدیم فضـاي نبـرد از       
آتشـین مبـدل   هاي  سرزمینی به فضاي مجازي انتقال یافته و مرزها ودیوارهاي بتونی و سخت به دیواره عرصه

  گردیده و نوعی دگردیسی ماهوي و شکلی را در عرصه نبرد قدرت پدیدار ساخته است.
در نتیجه فضاي مجازي باعث بالا بردن سطح مواجهه و مقایسه و اطلاع از جوامع دیگر شده که توقعات 

نماید که مقابلـه   می بسان شمشیري دودم عملها  دهد، از این رو این فناوري می و انتظارات شهروندان را شکل
  .به مدیریت و تدابیري خاص و نا محسوس تا کنترل بی هدف و مستقیم و غیر هوشمند نیاز داردها  با آن

جدید نبرد و بازیگران نـوین  هاي  بر این اساس و با توجه به ظهور اشکال جدید اجتماعی جنگ و حیطه
امنیتی،دفـاعی و حفـاظتی همچـون پدافنـد     هاي  ضرورت در پیش گیري فنون نوین در فرایندها  در کنار دولت

 اطلاعاتی و بهینه سازي سازمان و ساختار دفاعی در راستاي دکترین دفاعی در فضاي سایبري احساس غیرعامل
و عملکردها و سـازمان  ها  راهبردها و حفظ و استمرار شیوه گردد. بدیهی است پافشاري به در پیش گیري می

دفاعی به سیاق سابق و ممانعت از تحول در آنها چه کیفی و چه کمی چه نرم افزاري چه سـخت افـزاري بـا    
در بدنـه دفـاعی و ضـربه پـذیري و     هـا   و روزنـه ها  توجه به فضاي سیال و متحول جهانی سبب ایجاد شکاف

تلفیقـی و  هاي  شود. لذا در پیش گیري راهبردها و ایستارهاي جامع و تکیه بر رویکرد می تضعیف موازنه قوا
  فراگیر الزامی است.

توان اشـاره نمـود در عصـر کنـونی تمـامی ابزارهـا و کلیـه فضـاها از پـول و تجـارت،افراد            می در خاتمه
ی و بهداشتی و.... براي به زانـو  و رسانه ها،نخبگان،نفت،خدمات دارویها  اسلحه،اتم،لیزر،ماهواره،وشهروندان، 

و ها  گیرد تا حتی مزیت می در آوردن و مطیع ساختن اراده رهبران کشورها مورد بهره برداري و استفاده قرار
را مبدل به تهدید و نقطه ضعف سازد. در اینجاست که هنر مدیریت در قالب در پیش گرفتن تمهید ها  فرصت

را تبدیل به فرصـت و  ها  مثمر ثمر باشد و حتی نقاط ضعف و محدودیت تواند غیرعامل میو رویکرد پدافند 
اطلاعـاتی و  هـاي   ند نیز در عصـر اطلاعـات و گسـترش فنـاوري    قوت سازد. معناي واقعی قدرت هوشم نقطه

  باشد.      می نبرد نیز همین گونههاي  ارتباطاتی و تغییر شیوه
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