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 چکیده

 ویژگی یک درصورتیکه. است مهاجمین دسترس از شده پنهان اطلاعات از حفاظت هدف نگاری نهان در

 هدف گرفت، خواهد قرار حمله مورد است بدیهی شود منتقل آشکار صورت به ارتباطی کانال در محرمانه

 نگاشتهای از تنومند نگاری نهان یک داشتن جهت. است سری اطلاعات امن انتقال پژوهش ازاین

 حلهای راه برآشوب مبتنی الگوریتمهای کلاسیک، روشهای برخلاف زیرا است، شده استفاده آشوبگون

 به نویز نسبت داد نشان سازی شبیه نتایج .میدهد ارائه امنیت مشکل حل برای ای هزینه کم و ساده

. داد نمایش را بهتری نتایج شده مقایسه روش به نسبت که بود  66/24 و 31/24 بین تصاویر سیگنال

 بازیابی ی دهنده نشان که برگرداند را 2 مقدار TAF پارامتر. بود بیت 3242 جاسازی ظرفیت همچنین

 را 62/7 و 34/7 بین مقادیر  استگو تصویر آنتروپی میزان.  است تغییری هیچگونه بدون QR کد

 روش در داد نشان  کیفی های بررسی.  بود نزدیک است 8 عدد که آل ایده مقدار به بسیار که بازگرداند

 امنیت تست بخش در همچنین. است شده حفظ قبولی قابل حد در حامل رسانه کیفیت پیشنهادی

 برخوردار بالایی بسیار امنیت از پیشنهادی روش آشوب نگاشت و QR کد از استفاده بخاطر شد مشخص

 .است

 

 .آنتروپی ، QR ، TAF کد ، آشوب نگاشت نگاری،نهانواژگان کلیدی: 
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 مقدمه  

به  ازیمحل و ن کیها در عدم لزوم تمرکز همه داده نیاز راه دور، همچن اتیو امکان انجام عمل یبا توجه به گسترش فناور

 شیاز پ شیمجاز ب ریغ یها یاطلاعات از دسترس یمسئله نگهدار تیاهم  افت،یاطلاعات در زمان ارسال و در تیحفظ امن

 یمجاز یارسال امن اطلاعات در بستر فضا یبرا یادیز یامروزه روش ها نکهیباتوجه به ا .(Altaay et al,2012) شود یآشکار م

 ,Anderson et al) ندیداده ها نما افتیجهت ارسال و در یانیند کمک شاتوا یم  ینهان نگار یوجود دارد استفاده از روش ها

برخلاف اکثر روش های ، بسیاری از مقالات برای بالا بردن امنیت از محاسبات طولانی و وقت گیر استفاده می کنند در. (1998

 تیمتفاوتی را برای حل مشکلات امنکلاسیک، الگوریتم هایی که بر مبنای  سیستم های آشوب طرح می شوند، روش کاملاً 

استفاده از نگاشت آشوب در عین . اغلب بسیار ساده بوده و هزینه های محاسباتی کمی دارند یتمهااین الگور ارائه می کنند.

 .(3131اسمعیلی،) سبک بودن الگوریتم امنیت بالاتری را شامل می شود

اری و یا ترکیبی از این دو روش مورد بررسی قرار گرفته است. در سال از روشهای نهان نگاری و رمزنگ یاریبسدر سالهای اخیر

 یبهتر تیفیهم کی از نگاشت لجستیک برای جاسازی با ظرفیت بالا استفاده کردند که .آر.رودرامات و پروفسور مادکیپ 4234

میترا  4232. در سال (Rudramath and Madki, 2012) متن را بالا برد یگذاریحامل فراهم آورد هم نرخ جا ریتصو یبرا

و سرعت  تیفیککه  (3131دانشمند،)و نگاشت لجستیک برای نهان نگاری متن استفاده کرد  ریتصو یاز لبه هادانشمند از 

 کیدر دامنه فرکانس بر اساس تکن ینهان نگار .جود همانتیو د یاس.اوما ماهسوار 4232. درسال را بالا برد یگذاریجا

از متد  تمیناخونا ساختن الگور یراکه ب (Maheswari and Hemanth, 2014) مورد بررسی قرار داد را (FT) هیفور لیتبد

 کردند. QR یوکدها هیفور بیضرا ،یجابجاساز

تنومند که مقاوم  ینهان نگار کیجهت داشتن ، و است یسر ینمودن داده ها یمخف پژوهش هدف بالابردن امنیت در نیدر ا

 قیتحق نیدر ا نیهمچن .شده استاستفاده  QRگربه آرنولد و کدهای  شوبگونباشد از نگاشت آ یتیدر مقابل حملات امن

 یامکان کشف اطلاعات سر ی استفاده شده دهایبدون داشتن کل، تیامنبرای حفظ  یمراحل نهان نگار یشد در تما یسع

 یبوده و شخص نهان نگارنده بتواند به آسان ایکه پوشده است در نظر گرفته  یراستا پارامترها به گونه ا همیننباشد. در 

 دهد. رییرا تغ یشده در نهان نگار استفاده یدهایکل

 نیب ت،یدقت به امن زانیم نیشتریعامل پوشاننده و با ب کیاطلاعات مورد نظر را در قالب  توانیاست که م یروش ینگار نهان

قرار گرفت  یمورد دسترس رمجازیافراد غ قیاطلاعات از طر ر،یمس یاگر در ط یکه حت یانقاط موردنظر جابجا نمود ، به گونه

است. که  دهیبه نام ارتباطات پوش یاز دانش یشاخه ا یپنهان شده وجود نداشته باشند.نهان نگار یهابه داده یابیامکان دست

 . (3134 الکترونیکی، دولت ماهنامه) شود یم زین یو رمزنگار نگیخود شامل واترمارک

 

 
 تیامن ستمیدر س ینهان نگار گاهی:جا3 شکل
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استفاده  ینهان نگار اتیانجام عمل یبرا ریپژوهش از تصو نیتوان از تمام رسانه ها استفاده کرد. که ما در ا یم ینهان نگار در

 یشوند.  بوسیله رمز کردن هر بیت از اطلاعات م یتوانند در عکس مخف یم یمتفاوت یخیل ی. اطلاعات به روش هامیکرده ا

عکس که  از یتوان اطلاعات را فقط در قسمت های یپیچیده تر م ی. در روش هادادتوان آن را مستقیما در عکس قرار 

در عکس پوشاننده  یتواند به شکل تصادف یجلب کند. همچنین پیغام م یدارد قرار داد تا توجه کمتر یبیشتر یپیچیدگ

 :کردن اطلاعات در عکس عبارتند از یمخف ی. معمول ترین روش ها(Li et al,2011) نده شودپراک

 LSB کم ارزش  یا تیب ینیگذیجا •

 عکس یرو لترهایماسک ها و ف •

 عکس یرو لاتیالگوریتم ها و تبد •

 .میاست استفاده کرده ا لاتیها و تبد تمیالگور رشاخهی( که زDCTگسسته) ینوسیکوس لیپژوهش از تبد نیدر ا ما

 

 آشوب

آن  فیاست. اما با پیدایش نگرش جدیدی تحت عنوان تئوری آشوب تعر ینظم یآشوب از نظر لغوی به معنای هرج و مرج و ب

کرد که آشوب نوعی نظم در بی نظمی است. و پدیده ای که در یک مقیاس محلی، کاملا تصادفی و غیرقابل  رییشکل تغ نیبه ا

کاملا پایا و قابل پیش بینی باشد.   مانند: ضربان قلب، حرکت پاندولی  زرگتر،نظر می رسد، چه بسا در مقیاس بپیش بینی به 

 طینسبت به شرا تیآشوب در حساس یگنالهایس یایساعت، نوسانات اقتصادی و میزان خطای ر خ داده در یک سیستم. مزا

 .(Gao et al, 2006) دارد زیشبه نو یآشوب رفتار گنالیآن است. س یو عملکرد قطع یرفتار ظاهرا تصادف ه،یاول

 

 نگاشت گربه آرنولد

ساده  یانو ب یحنگاشت توض ینا است. یدوبعد یرآشوب گون معکوس پذ ینگاشت ها یناز معروف تر یکینگاشت گربه آرنولد، 

 یرتصو یک. (Chen et al, 2004) است یستمس یک یظاهراً تصادف ینظم نهفته در دگرگون یعنیاصول آشوب  یاز برخ یباییو ز

 ینهرحال، اگر اکند .  به یمی را تصادف یشها یکسلپ یاصل یکند که ظاهراً سازمان ده یبرخورد م یلی)نه لزوماً گربه( با تبد

اگر فرض  .(3133 پور، جواهری) شود یم یاندوباره نما یاصل یرجادو تصو یکبا  ینکهشود ، مثل ا تکرار یکار به تعداد کاف

 ( خواهد بود:3آرنولد به صورت رابطه ) یلباشد، تبد یرتصو یکاز  n ×n یسماتر یکیمکن

    )3( 

 داده شود : یمتعم یرتواند به صورت ز یم ینگاشت آرنولد دوبعد

   )4( 

  از موارد یکیشده است و  یشنهادپ A یکمک یسچهار شکل از ماتر( ماتریس کمکی است. 4در رابطه ) 

 یردمورد استفاده قرار گ یدر پنهان ساز یکمک یستواند به عنوان ماتر یم و  ، ، 

(Guan et al, 2005). شوند که یمتنظ یبه گونه ا یدبا یکمک یسماتر یپارامترها|A|=ab-cb=1 . باشد 

 

 یعپاسخ سر یکدها

QR  یشکل بوده ، که اطلاعات در آن به صورت نقطه ها یاست که به صورت مربع «یعواکنش سر یکدها»مخفف عبارت 

 تواندیو م یجاد( اISO/IEC 18004:2006استاندارد ) یشود، بر اساس الگو یگفته مد که به آن ها واح یکوچک مشک یمربع

کالا به صورت همزمان  یکو مشخصات  یمتشماره تلفن، ق یزیت،اطلاعات تماس با فرمت کارت و یامک،وب، پ ینشان یحاو

 . (3134 محمدی، ملک) هستند ییقابل رمزگشا ینتنها توسط ماش QR یباشد. کدها
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 داده ها یرهذخ یتظرف

در نظر گرفته شده، به شرح  QR (22) یننسخه ا ینآخر یکه برا  4نمونه  یکاربرد یها QRدر  یداده ها یرهذخ یتظرف

 یداده ها یرهذخ یبالا یتظرف یع،پاسخ سر یکدها یها یژگیو ینتر یاز اصل یکیباشد. لازم به ذکر است که  یم یرجدول ز

 .(3134 محمدی، ملک) باشد یحرف م 3322حدود  سیحروف پار یو برا 7283اعداد  یمختلف است که برا
 

 یعپاسخ سر یکدها یت: ظرف 3جدول 

کاراکتر 7،283حداکثر  عددی  

حرف 3،322حدود  الفبای پارسی  

کاراکتر 2،436حداکثر  الفبای لاتین  

بیتی( 8دودویی ) بایت 4،321حداکثر    

 

 خطا یحتصح یتظرف

استفاده می کند، که در سطح های  Reed-Solomon( از یک فناوری تصحیح خطا به نام QR-codeکدهای پاسخ سریع )

درصد قابلیت تصحیح دارند و خوانش و  12تا  7مختلف توانایی آن برای رفع خطا متفاوت می باشد. به طور کلی این بارکدها از 

توان بدون  یم یزن یدر هر جهت یعپاسخ سر یلازم به ذکر است که با چرخش کدهاشود. ها دچار مشکل نمیرمزگشایی آن

 .(3134 محمدی، ملک) اطلاعات موجود در آن ها را خواند یمشکل یچه

 

 روش پیشنهادی

 است . یرز یبپژوهش به ترت ینمنبع در ا یرمتن در تصو یمراحل جاساز

 ییبالا یتظرف یراپژوهش است ز ینا یایاز مزا QR. استفاده از یمکن یم یعبه کد پاسخ سر یلرا تبد یسر یغامپ ابتدا: 3گام 

 دارد. 

مرحله با استفاده از نگاشت آشوب گربه آرنولد  ینشد را در ا یربه تصو یلمورد نظر که در مرحله قبل تبد یسر پیغام: 4گام 

 شود. یم یدر مراحل انجام نهان نگار یشترب یتامن یجادمرحله باعث ا ین. ایزیمر یبهم م

 یمنبع نهان نگار یرگسسته داخل تصو ینوسیکوس لیبدست آمده از نگاشت آشوب را توسط روش تبد یردر آخر تصو و: 1گام 

 . یمکن یم

 .ییدرا مشاهده نما یرمتن داخل تصو یهتعب یاگرامبلوک د یدتوان یم 4شکل  در

 

 
 :  بلوک دیاگرام تعبیه متن داخل تصویر4شکل

 

 یاطلاعات متن یلتبد

از  یشود که نهاننگار یروش باعث م ین. ا یمکنیم QRبه کد  یل، تبد یمآنرا دار یساز یکه قصد مخف یمتن یغامدرابتدا پ

 برخوردار شود. یبالاتر یتامن
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است که ساخته  ی QRکد  یزسا یدکل یعمتن به کد پاسخ سر یلمتن ساده استفاده شده است .  در تبد یکطرح از  ینا در

استفاده  یدهایاز کل یکیبه عنوان  یزسا یندر نظر گرفته شده است. ا QR 32کد  یزانجام شده سا یساز یهشود. در شب یم

 است . ییرقابل تغ  یعکد پاسخ سر یدشده در تول
KEY(ROW,COLUMN) 

مانند  یعخواندن کدپاسخ سر یشده است. که توسط نرم افزارها یعبه کد پاسخ سر یلتبد Elnaz Ghasemiمتن  1در شکل 

 قابل خواندن است . QR Code Reader.apkنرم افزار 

 
 Elnaz Ghasemiبا متن  یع: کد پاسخ سر 1شکل

 

 استفاده از نگاشت آشوب گربه آرنولد

پژوهش از  یندهد. در ا یرخ م یاو پو یخط یرغ یها یستماست که در س یزرفتار شبه نو یهمان طور که گفته شد، آشوب نوع

 شده است. شده در مرحله قبل استفاده یدتول QR یرتصو یختنبهم ر یمتد نگاشت گربه آرنولد برا

 ,Wang et al)نگاشت گربه آرنولد وجود دارد  یبرا یکمک یسماتر 2آشوب ذکر شد  یکه در فصل مربوط به تئور همانطور

 استفاده شده است . یکمک یسپژوهش از ماتر ینکه در ا ) 2011

   )1( 

     )2( 

 , Shanthi and Bhuvaneswaran) برقرار باشد  A| = ad-cb = 1|شوند که  یمتنظ یبه گونه ا یدبا یکمک یسماتر یپارامترها

2014). 

و هم در موقع  ینهان نگار یدر نظر گرفته شده است که هم هنگام اجرا n=2 , a = 4 , b=1 یدیکل یرنگاشت با مقاد

 است. یالزام یدهاکل ینحامل داشتن ا یرمتن از تصو یجداساز

توان  ینگاشت م ینمهم ا یاربس یژگیدهد. به عنوان و یاز خود نشان م یزآشوبگون و شبه نو یحاصل از نگاشت رفتار تصویر

 یم یههمواره با داشتن تابع نگاشت و مقدار اول یگنال،س ینا یظاهر تصادف ینآن اشاره نمود. چرا که در ع یبه عملکرد قطع

به منظور فراهم  یاستگانوگراف ینددر فرا یژگیو ینکرد. ا یدندارند دوباره تول یمنظ هیچرا که به ظاهر  یریتوان مجموعه مقاد

 باشد. یکارامد م یارپنهان شده، بس یغامپ یابیباز یبرا یاتو انجام معکوس عمل یشترب یتآوردن امن

 یتوسط ابزارها یگرحاصل از مرحله قبل است . که د QRکد  ینگاشت گربه آرنولد بررو یبار اجرا 4حاصل از  یرز تصویر

 . یستن ییو رمزگشا ییقابل شناسا QRخواندن کد 

 .یرندگ یقرار م N-1تا  2از  یحصح یحالت، در دامنه  یرهایاست و متغ {N-1 ,… ,0,1,2}حالت برابر  یفضا
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 N = 2 , A = 4 , B = 1 یدهایحاصل از نگاشت گربه آرنولد و کل یرتصو : 2شکل 

 حامل یررمز شده داخل تصو یرتصو یهتعب

 گسسته است.  ینوسیکس یلتبد ینهان نگاره، حوزه  ی یهتعب یمورداستفاده برا یجرا یاز حوزه ها یکی

را  یفرکانس یبضرا یس،ماتر یک یدوبعد DCTارائه شده اند .  یلتبد ینا یریبا به کارگ یگوناگون ینهان نگار یها الگوریتم

فرکانس و گوشه  ینبا کمتر یبضرا ید،جد یسماتر ینسمت چپ ا یدهد. گوشه بالا یما قرار م یاردر اخت یسیبه فرم ماتر

در  DCT یکهایبا تکن ی. نهان نگار (Singh et al, 2013) دهد یم یشرا نما نسفرکا ینبا بالاتر یبضرا یین،سمت راست پا

 یو در مقابل در برابر حملات هندس یرومندکنتراست، ن   یمگذر و تنظ یینپا یلترینگمانند ف یرپردازش تصو یاتمقابل عمل

 هستند. یفو برش ضع یگذار یاسمانند چرخش، مق

 : (Liebling and Unser , 2004) شود یمتقس یبه دو نوع نهان نگار یتواندم DCTبا  ینگار نهان

  یسراسر DCT ینهان نگار •

 بر بلوک یمبتن DCT ینهان نگار •

 . یمبر بلوک استفاده کرده ا یمبتن DCT یپژوهش از نهان نگار یندر ا ما

،  یاتعمل ینحاصل از ا یباشند و خروج یمنبع م یرشده و تصو یرمزنگار یر،  تصو DCTمورد استفاده در تابع  ورودیهای

 حامل است . یرهمان تصو یاشده  ینهان نگار یرتصو
 

 حامل یرمتن از داخل تصو یجداساز یاگرامبلوک د
 است . یرز یبپژوهش به ترت ینحامل در ا یرمتن از داخل تصو یمراحل جداساز

ازداخل  شده توسط نگاشت گربه آرنولد را یختهبهم ر QR یرگسسته تصو ینوسیکوس یلمعکوس تبد یاتابتدا باعملدر :3گام

 یمکشیم یرونحامل ب یرتصو

 یمگردان یخود باز م ینگاشت شده را به حالت اصل یرتصو یهاستفاده شده در مرحله تعب یدهایبا داشتن کل حال : 4گام 

را  یاست ، متن سر QRکد  یزمرحله که همان سا ینا یدتوسط داشتن کل یحاصل در مرحله قبل QRآخر از کد  در : 1گام 

 .یمکن یاستخراج م
 

 

 :  بلوک دیاگرام جداسازی متن از تصویر حامل2شکل

 

 یافته ها

متد  یساز یادهپ در استفاده شده است. روش پیشنهادی، یابیارز یبرا MATLABنرم افزار توسط  یمختلف یسازها یهشب

بوده و  234×234 یزساید و باو سف یاهس یرشده است. تصاو یراستفادهاستاندارد در بحث پردازش تصوتصویر 2از  یشنهادی،پ

 یومااس. توسط  ( FT) یهفور یلروش تبد یساز یادهپدر  یرتصاو یناز هم. Tiffanyو  Lena ،Barbara ،Baboonند از: تعبار

 باشند. یسهقابل مقا یدو روش به درست یجاستفاده شده است تا نتا 4232. جود همانت، یو د یماهسوار
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 : از چپ به راست کد پاسخ سریع، تصویر منبع،نتیجه حاصل از آشوب و نهایتا تصویر استگو را مشاهده می نمایید.6شکل

 
 یگنالبه س یزنسبت نو

مربعات خطا )  یانگینباشد و  با استفاده از م یاستگو م یرتصو یفیتسنجش ک یبرا یاسی( مق PSNR) یگنالبه س یزنسبت نو

MSEاست یردو پارامتر به صورت ز ینشود. معادلات ا ی( محاسبه م (Liebling et al, 2003): 

 )2( 

    )6( 

 کسلیپ ریمقاد بیبه ترت ST(x,y)و  S(x,y)و  هیاول ریتصو یو عمود یافق یها کسلیتعداد پ بیبه ترت Nو  Mکه  یبه طور

است و  یاستگو مناسب تر یربالاتر معرف تصو PSNRمقدار  هستند. غامیحامل پ ریتصو ایاستگو  ریو تصو هیاول ریتصو یها

در  یش،مورد آزما یراز تصاو یکمربوط به هر PSNR یر، مقاد4جدول شده است. یجاددر آن ا یکمتر یبدهد که تخر ینشان م

 کند. یم یسههر دو روش را مقا
 

 یشنهادیو متد پ یهفور یلدر روش تبد یرتصاو PSNR یرمقاد: 4جدول

 تصاویر
 روش پیشنهادی تبدیل فوریه

PSNR PSNR 
Tiffany 41.15 42.51 

Lena 41.16 42.46 

Barbara 41.13 42.13 
Baboon 41.16 42.66 

 

 بوجود آورده است. یررا در تصو یکمتر یبتخر یزانم یشنهادیمتد پ ید،کن یهمان طور که ملاحظه م

 

 (یت)برحسب ب یجاساز یتظرف

 .است یشترب یشنهادی( در روش پیت)برحسب ب یجاساز یتظرف یید،نما یمشاهده م 1در جدول همان طور که 

 
 (یت)برحسب ب یجاساز یتظرف:1جدول 

 تصاویر
 روش پیشنهادی تبدیل فوریه

 ظرفیت جاسازی  ظرفیت جاسازی 

Tiffany 124 3242 

Lena 124 3242 

Barbara 124 3242 

Baboon 124 3242 

 

 یآنتروپ

مفهوم آنتروپی در ارتباط با میزان بی نظمـی و عـدم قطعیـت در یـک  سامانه فیزیکی می باشد. آنتروپی یک تصـویر ، 

از تصـادفی  بودن آن می باشد که به طور معمول برای سنجش میزان تیزی قله های هیستوگرام می باشد که این تخمینـی 
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انجام می شود، آنتروپی  یهنگامی که نهان نگار موضوع مسـتقیماً در ارتبـاط بـا اطلاعـات ساختاری با تعریف بهتر می باشد.

 .(Shannon, 1949) آل باشد 8بایستی نزدیک به مقدار ایده

نشت اطلاعات  ی،هستند. این بدین معنی است که در روند نهان نگار 8نتـایج بـه دسـت  آمده بسیار نزدیک به مقدار نظری 

 نسبت به حمله آنتروپی مصون است. یشنهادیبسیار ناچیز است و روش پ
 

 استگو یرتصاو یآنتروپ: 2جدول 

Baboon Barbara Lena Tiffany تصویر 

 اندازه 234×234 234×234 234×234 234×234

 نوع خاکستری خاکستری خاکستری خاکستری

 آنتروپی 7334 7326 7362 7318

 

 (TAF) یابیفاکتور ارز

 یفیتک یریاندازه گ ی. برا یردگ یمورد استفاده قرار م یجداساز یاتمنبع بعد از عمل یرتصو یفیتک یابیارز یپارامتر برا ینا

 یفیتباشد تا ک 3و  2 ینب یدفرمول با ینشود. مقدار بدست آمده از ا یاستفاده م TAFآن ، از  QRاز کد  یسر یغامپ یابیباز

 داشته باشد . ییبالا

  )7( 

 غامیپ QRکد  یشده  یابیو باز یسر غامیپ QRکد  یهاکسلیپ ریمقاد بی، بترت Q'(x.y)و  Q(x.y)(، 7که در رابطه )یبه طور

 .[6]هستند یسر
 

 یشنهادیو روش پ یهفور یلدر روش تبد TAFدو پارامتر  یسهمقا:2جدول

 تصاویر
 روش پیشنهادی تبدیل فوریه

TAF TAF 
Tiffany 0.87 2 

Lena 0.87 2 

Barbara 0.87 2 

Baboon 0.87 2 

 

و  یهاول QRبدان معناست که در مقدار و ساختار کد  ینحاصل صفر است و ا TAFکه مقدار  ییدنما یمشاهده م 2در جدول

QR است یهفور یلبهتر از روش تبد یشنهادیحاصل از روش پ یجهنت و مشاهده نشده است یتفاوت یچه یبعد از جداساز. 

 

 یمنیتست ا

 یآشوب در پنهان ساز یژگیو ینآن باشد، چرا که جذاب تر یبالا یتارائه شده، امن یدطرح جد یژگیو ینمهمتر یدشا

و اعداد  یحاعداد صح یدر محدوده  یرمقاد ینا یگستردگ یزآشوب و ن یو پارامترها یهاول یطبه شرا یدشد یتاطلاعات، حساس

به  یساز یهرا که در هنگام شب یریطرح ارائه شده، مقاد یمنیآزمودن ا یبخش برا ین. در ا(Shi et al, 2010) است یقیحق

وجود  یددو گروه کل یشنهادی. در طرح پیمده یاستخراج را انجام م یندداده و مجدداً فرآ ییرتغ یشدند کم یمعرف یدعنوان کل

 نگاشت آشوب. یدهایکل یزو ن QRکد  یلمربوط به تبد یدداشت. کل

د.  از کر یرا جاساز یشتریتوان اطلاعات ب یم یزسا یششود. و با افزا یمطرح م یدبه عنوان کل یز، سا QRکد  یلدر تبد

 . پردازیمیخصوص نم ینبه بحث در ا یمنی،دارند لذا ، در تست ا یساختار مشخص QR یکه کدها ییآنجا
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 ییرات( با اعمال تغ6) جدول(  هستند. در 1) یتعداد تکرار در نگاشت رابطه  و bو  aدو پارامتر  یدهادر مورد نگاشت آشوب، کل

 آشوب مورد استفاده در نهاننگاره نشان داده شده است. یتمالگور یخروج ی یجهنت یر،مقاد یناز ا یکدر هر  یاندک

نهاننگاره خواهد  یحموجب عدم استخراج صح یدهادر مقدار هرکدام از کل یجزئ یاربس ییرتغ یکشود،  یکه مشاهده م همانطور

 است. یحکاملاً صح یدهایشد و شرط استخراج نهاننگاره، داشتن کل

 
در هر  ییر( تغی) – nپارامتر  تغییر( ط ح، ز،) – aپارامتر  تغییر( و ه، د،) – bدر پارامتر  ییر: )الف، ب، ج( تغ یشنهادیطرح پ یمنی:  تست ا6جدول 

 یساز یهاستفاده شده در شب پارامترهای( ل) – aو  n یدر پارامترها تغییر( ک) –سه پارامتر 

   
 (n= 2, a=4, b=-1)ج :  (n= 2, a=4, b=10)ب :  (n= 2, a=4, b=2)الف : 

   
 (n= 2, a=1, b=1)و :  (n= 2, a=5, b=1)ه :  (n= 2, a=-3, b=1)د : 

   
 (n= 1, a=4, b=1)ط :  (n= 3, a=4, b=1)ح :  (n= 10, a=4, b=1)ز : 

   
 (n= 2, a=4, b=1)ل :  (n= 1, a=1, b=1)ک :  (n= 1, a=-1, b=-2)ی : 

 

 

  گیریبحث و نتیجه

دانش نوپا  یکهنوز  یتکنولوژ ینا یکنصورت گرفته، ل ینهان نگار ی ینهدرزم یفراوان یپژوهش ها یراخ یهرچند در سالها

 ینا یقتحق ینا یادامه  یبرا ینجادر ا . (Shi et al, 2010) فراوان است یکوشش ها یازمندبه تکامل، ن یدنرس یاست و برا

از سه بلاک رنگ  یرنگ یرتصاو یراز یردقرار گ یمورد بررس یرنگ یرتصاو یرو یساز یهشب ینشود که هم یمطرح م یشنهادپ

استفاده شده  14×14 یزبا سا QR یپژوهش از کدها یندر ا ینهمچن .دارند یبالاتر یتکند و ظرف یاستفاده م یگذاریجا یبرا

 یشافزا یمتن سر یجاساز یتظرف QRاست . با بزرگ تر کردن کد  یشقابل افزا 377×377 یزتا سا یعپاسخ سر یکدها یزسا؛

منظور  ینکند به هم یم یداکاهش پ ینهان نگار یفیتک یعکد پاسخ سر یزسا یشکه با افزا شتتوجه دا یدکند . اما با یم یداپ

 استفاده شود . یردرون تصو یجاساز یبرا  DCTیگری بجای شود از روش د یم یشنهادپ
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