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 چکیده 

 شیدر حال افزا زیکاربران ن یدارید یخصوص میدر مورد حفظ حر هایهوشمند، نگران هایبا رشد روزافزون کاربران تلفن

مثل  یشخص یانجام کارها ایو عکس و  لمیف دنید برای هوشمندشان از تلفن یاست. افراد دوست دارند در اماکن عموم

 کنند.ینگاه م گرانید شینماهستند که به صفحه یشه افرادیاماکن هم نیدر ا یاستفاده کنند. ول یامور بانک

 یبرا دیجد یکاربران تلفن همراه، روش یدارید یخصوص میحفظ حر یموجود برا هایبر روش یبا مرور ین پژوهشا در

خص طول موج مش کیبا  یرنگ یزیو نو شودینصب م یگوش یبر رو افزارینرم ،یشنهادی. در روش پشودیم یکار معرف نیا

 انندنویمن شیاست که کاربران با نگاه کردن به صفحه نما یز به گونه اینو نی. اکندیم جادیا شیصفحه نما ریتصو یرا رو

 نیگذارد. ایرا بر چشم م یمخصوص نکیکار کند، ع یبا گوش خواهدیکه م یرا به وضوح مشاهده کنند. کاربر ریتصو

ور را از از ن یمشخصاست که طول موج  ایبه گونه لتریف نیناگذر ساخته شده است. عملکرد ا انیم ینور لتریاز ف نکیع

 ریصوت یکه توسط نرم افزار رو یزینو بیترت نیذرند. بدگیاز آن م ینور به خوب هایطول موج یهیو بق کندیخود رد نم

 یورتاست در ص شیبه وضوح قابل نما کندیاستفاده م نکیکه از ع یکاربر یبرا ریعبور نکرده و تصو نکیشده از ع جادیا

 کنند.یمشاهده م زیرا با نو ریتصو نک،یبدون ع گریکه افراد د

 ،یشنهادیگذشته و روش پ قاتیتحق جینتا یسهیشده است. با مقا یساز هشبی متلب افزاربا استفاده از نرم یشنهادیپ روش

ود موج هایروش رینسبت به سا یاز قدرت بالاتر پژوهش نیا یشنهادیشده است. روش پ انینقاط قوت و ضعف هرکدام ب

ه آن نسبت ب یدارد و مصرف انرژ ییبالا یریکنترل پذ تیقابل نیمچنبرخوردار است. ه یدارید یخصوص میدر حفظ حر

 کمتر است.  گرید هایروش
 

 

  رناگذانیم لتریف ش،ینماصفحه ،یدارید یخصوص میحرتلفن هوشمند، : کلیدی کلمات
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 مقدمه -1

ها برای انجام کارهای شخصی مانند ارسال ایمیل، انجام امور بانکی، های همراه، تعداد کاربران این دستگاهبا هوشمند شدن تلفن

های هوشمند در اگرچه استفاده از تلفن .استدیدن فیلم و عکس، در اماکن عمومی نظیر اتوبوس، مترو، هواپیما و ... رو به افزایش 

های جدیدی برای حفظ حریم خصوصی کاربران به است، نگرانی بخشلذتاین اماکن، کارایی کاربران را زیاد کرده و برای فرد نیز 

 وجود آمده است.

اتوبوس و یا هنگامی که در یک  برای مثال ممکن است شخصی از تلفن همراه خود هنگام مسافرت با قطار یا در زمان انتظار برای

ند. او ککافه نشسته است، استفاده کند، در این هنگام ناگهان احساس کند که شخص دیگری به صفحه نمایش دستگاهش نگاه می

چرخاند. این قبیل اتفاقات تا زمانی شود که خیلی سریع نگاهش را به سمت دیگری میگرداند و با شخصی مواجه میسرش را برمی

توانند هنگامی که بر روی راهی برای جلوگیری از دزدکی نگاه کردن وجود نداشته باشد، ممکن است رخ دهد. زیرا اشخاص نمیکه 

 اند، مدام حواسشان به اطراف نیز باشد.کارشان تمرکز کرده

د اند، امکان آن را به وجوشدهنمایشگر تلفن هوشمندشان خیره کنندگان مجاورشان که به صفحهناتوانی افراد از جلوگیری از نظاره

های مهم، اطلاعات تجاری یا تصاویر شخصی کاربران در معرض دید افراد دیگر قرار گیرد که این خود نوعی آورده که کلمه عبور، پیام

 تجاوز به حریم خصوصی کاربران است.

و  یفتاده استنباید در دنیا جا  کهچنانآنی محترمانه های هوشمند، هنوز فرهنگ استفادهی تلفنفناّوری ی عرضهتازگه ببا توجه 

. (Iachello,2007) افزایش استها در این مورد در حال ها وجود دارد و نگرانیی کشوراین نوع از تجاوز به حریم خصوصی در همه

های هوشمندشان در اماکن تلفن دهد که بیش از نیمی از مردم فرانسه در مورد دزدیده شدن اطلاعات شخصیتحقیقات نشان می

د، از کننمی وآمدرفتدرصد مردم کشور انگلیس که با وسایل نقلیه عمومی نظیر مترو و اتوبوس  23هستند. همچنین  نگرانعمومی 

 (.Honan,2012کنند )یش گوشی دیگران نگاه مینماصفحهی یکدیگر به روی شانه

شان یداریدهایی برای حفظ حریم خصوصی صفحات نمایش بزرگ، کاربران روشهای شخصی با های ثابت نظیر رایانهبرای دستگاه

کنند، یا در بانک برای جلوگیری از دید مشتری مثال از بدن خود برای محدود کردن دید دیگران استفاده می طوربهبرند. به کار می

د دهنی قرار میاگونهبهر ادارات صفحات نمایش را شود. دی صندوقدار، از شیشه محافظ جلوی روی مشتریان استفاده میبه رایانه

ای که برایشان مهم هست را ی مربوط به برنامهاینکه شخصی وارد اتاقشان شد صفحه محضبهکه دید دیگران روی آن کم باشد. یا 

 (. Brudy et al,2014کنند )پنهان می

ن اختراع شده که برچسبی شفاف است که بر روی صفحه ( توسط محققیYing,2012) 3خوشبختانه راهکاری به نام میکرولوور

فحه کنند، صشود و افرادی که از بغل نگاه میهای همراه قابل نصب است. با این کار زاویه دید صفحه نمایش محدود مینمایش تلفن

 .آن قرار دارند قابل دیدن استبینند. بنابرین اطلاعات نمایش داده شده در صفحه تنها برای افرادی که مستقیماً جلوی را سیاه می

درجه از چپ و راست؛ را برای  13ها نازک و قابل حذف هستند، ولی تنها یک زاویه دید محدودی؛ مثلا  اگرچه این گونه برچسب 

ین نکنند. بنابرین اگر فردی بخواهد صفحه نمایشش را برای دوستانش به اشتراک بگذارد، احساس راحتی ندارد. همچکاربر ایجاد می

 شوند که مورد انتظار کاربر نیست.ها باعث کاهش شفافیت تصویر میاین قبیل برچسب

خیص هایی برای تشتاکنون روشی بهینه برای جلوگیری از نگاه کردن دزدکی اطرافیان به صفحه نمایش معرفی نشده است. اما روش

های تشخیص چهره، تعداد افرادی که به صفحه نمایش ریتمها با کمک دوربین و الگوتعرض دیداری افراد وجود دارد. در این روش

(، اگرچه با توجه به Sencar et al,2010دهند )شود و در صورت تجاوز از حد مشخص، به کاربر هشدار میکنند شمارش مینگاه می

 ها چندان کاربردی نیستند.روشها، این به کار رفته در آن های همراه و ضعیف بودن دوربینکوچک بودن ابعاد صفحه نمایش تلفن

ی از چند روشی که توسط محققین مختلف برای حفظ حریم خصوصی اخلاصهدر بخش دوم این پژوهش با مروری بر گذشته، 

 ند.ای تقسیم شدهافزارنرمی و افزارسختی هاروششود. این تحقیقات به دو دسته ، بیان میشدهارائهدیداری کاربران تلفن همراه 

                                                      
1 micro louver 
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پردازد. در بخش چهارم شبیه سازی و بحث پیرامون ایده پیشنهادی انجام شده ی پیشنهادی این پژوهش میوم به طرح ایدهبخش س

ی پیشنهادی و بررسی نقاط قوت و و ایده شدهارائهی هاروشهای گذشته مقایسه شده است. در انتها با مقایسه و نتایج آن با روش

 شود.یماتی برای آینده این حوزه ارائه یشنهادپیده و گیری رسضعف هرکدام به یک نتیجه

 

 ی پژوهشپیشینه -2

و کنیم. دشود را در این بخش بررسی میافزار، حریم خصوصی دیداری کاربران محافظت میافزار و نرمهایی که به کمک سختروش

 شود.افزاری در ادامه معرفی میافزاری و دو روش نرمروش سخت

 

 سخت افزاری هایروش -2-1

 شدهرائهاکه توسط شیگولیان و همکاران  "چندگانه مرکب حسگرهایحفظ هوشمند حریم خصوصی بر پایه "در این بخش، ابتدا روش 

که یک برچسبی فیزیکی است و توسط  "فیلتر حریم خصوصی ". سپس به معرفی (Lian et al,2013)است را بررسی خواهیم کرد 

 (.3M Companyاست، خواهیم پرداخت ) شدهعرضهآمریکا  3Mکمپانی 

 

 حفظ هوشمند حریم خصوصی بر پایه حسگرهای چندگانه مرکب -2-1-1

نمایش گوشی ها را روی صفحه( موقعیت آن3شود که شکل )افزاری به گوشی تلفن هوشمند افزوده میدر این روش سه ماژول سخت

 دهد.نشان می

 ماژول دوربین 

 حسگر سنجش فاصله 

 نور محیط حسگر سنجش 

 

 
 به صفحه گوشی هوشمند شدهافزودهی هاماژول( 1ل )شک

 

 شود.( طی می3سپس روند فلوچارت شکل )
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 ( فلوچارت روند کارکرد روش حسگرهای مرکب2ل )شک

 

نگاه  گوشیدهد که آیا فردی متجاوز به های تشخیص چهره، سیستم تشخیص میابتدا با استفاده از ماژول دوربین و الگوریتم -3

 شود.کنند انجام میهایی که به صفحه نگاه میبا شمردن تعداد چشم کار یناکند یا خیر. می

که کاربر با حفاظت گوشی موافقت کند روند ادامه یدرصورتدهد. کند، سیستم به کاربر هشدار میاگر متجاوزگر به گوشی نگاه می -3

 یابد.می

زان شود. همچنین مینمایش گوشی تا چشم کاربر مجاز محاسبه می، فاصله صفحهسنجفاصلهدر مرحله بعد با استفاده از حسگر  -1

 شود. نور محیط با استفاده از حسگر سنجش نور، اندازه گرفته می

شود که فقط توسط کاربر مجاز تنظیم می اینمایش به گونهاز مرحله قبل، میزان نور صفحه  آمدهدستبهبا استفاده از مقادیر  -3

 رؤیت باشد.قابل

 

 نمایشفیلتر حریم خصوصی صفحه -2-1-2

و به رنمایش را به کاربری که از روبهشود و زاویه دید صفحهنمایش نصب میاین فیلتر یک برچسب فیزیکی است که بر روی صفحه

 (5تا  1)شکل  کند.نگرد محدود میصفحه می

 دهد.رو نشان میی روبهی همراه که برچسب حریم خصوصی روی آن نصب شده است را از زاویهی نمایش یک رایانه( صفحه1شکل )
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 روروبهنمایش با برچسب حریم خصوصی از ( صفحه3ل )شک

 

خشی صفحه، بی نگاه کردن به بینیم که با تغییر زاویه( عملکرد برچسب حریم خصوصی در زاویه مشخص شده است. می3در شکل )

 از صفحه تاریک شده است.

 

 
 نمایش با برچسب حریم خصوصی از زاویه( صفحه4ل )شک

 

( بیانگر آن است که صفحه نمایش با برچسب حریم خصوصی در زاویه های زیاد، کاملا تاریک شده و قابل مشاهده نخواهد 5شکل )

 بود.

 

 
 بیشترنمایش با برچسب حریم خصوصی از زاویه ( صفحه5ل )شک

 

 صورتهبنمایش کند. نور خروجی از صفحهنمایش، زاویه دید را محدود میاین فیلتر با استفاده از قطبیده کردن نور خروجی از صفحه

کند، تنها در یک راستا قابلیت خروج از که نور از یک فیلتر قطبنده عبور مییهنگامشود. امواجی است که در همه جهت منتشر می

آمریکا به بازار عرضه گشته است، یک برچسبی است که  3Mنمایش که توسط کمپانی فیلتر را دارد. برچسب حریم خصوصی صفحه
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یجه نور نتدرشود. نمایش با عبور از این فیلتر در راستای عمودی قطبیده میاز مواد قطبنده پوشانده شده است. نور خروجی از صفحه

 بینند.کنند، آن را سیاه مینمایش نگاه میین کاربرانی که از زاویه به صفحهبنابراشود. های دیگر منتشر نمییهزاونمایش به صفحه

 

 افزاریهای نرمروش -2-2

مروری بر دو  کنیم.یمشود را بررسی افزار، حریم خصوصی دیداری کاربران محافظت میهایی که به کمک نرمدر این بخش روش

نمایش حفظ حریم خصوصی صفحه"( و اختراع Eunus et al,2014) "وبایل از حملات دیداری حریم خصوصیحفظ کاربران م"روش 

 شود.( ارائه میYang, 2015) "افزاربا استفاده از نرم

 

 حفظ کاربران موبایل از حملات دیداری حریم خصوصی -1-2-2

شود روند زیر را برای حفظ حریم خصوصی افزار که بر روی گوشی هوشمند نصب مییک نرممحققین این روش با گسترش دادن 

 .اندکردهسازی یادهپدیداری کاربران 

 شود.برداری مییلمفمحیط اطراف گوشی توسط دوربین جلوی گوشی  -3

 شود.الگوریتم تشخیص چهره اجرا می -3

 شود.تخمین زده می هاچشمجفت بین بر مبنای فاصله  کنند،یمافرادی که به صفحه گوشی نگاه  فاصله -1

 .هست یا خیر خواندنقابلکه آیا متن تصویر برای افراد پشت سر  دهدیمتشخیص  شدهزدهبا توجه به فاصله تخمین  -3

 دهد.باشد، با یک علامت رنگی به کاربر هشدار می خواندنقابلکه تصویر برای افراد پشت سر کاربر یدرصورت -5

افزار همیشه بر روی گوشی در حالت اجرا و رصد اطراف خواهد بود. همچنین این قابلیت را دارد که تعداد افراد مجازی که این نرم

 افزار تشخیص داد که تعداد افراد مناظره کنندهین که نرما از پسافزار تعریف کرد. توانند به صفحه گوشی نگاه کنند را برای نرممی

دهد. رنگ سبز به آن معناست که صفحه گوشی برای ی سبز، زرد و قرمز به کاربر هشدار میهاعلامتبیشتر است با  از تعداد مجاز

تواند صفحه را بخواند یا خیر مطمئن یمافزار از اینکه کاربر عقبی خواندن است. رنگ زرد نشان از آن دارد که نرمیرقابلغفرد متجاوز 

 است که کاربر متجاوز به صفحه گوشی اشراف کامل دارد.نیست و رنگ قرمز هشدار خطری 

 

 افزارنمایش با استفاده از نرمحفظ حریم خصوصی صفحهاختراع  -2-2-2

افزار با انداختن یک الگو بر روی تصویر اصلی صفحه، یک اختراع در آمریکا به ثبت رسیده است. در این روش، نرم عنوانبهاین روش 

 شود.نمایش محدود مییجه زاویه دید صفحهدرنتشود و رای کاربران مجاور میباعث ایجاد خطای دید ب
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 افزار( نحوه عملکرد اختراع فیلتر حریم خصوصی با استفاده از نرم6ل )شک

 

که یک الگویی مثل خطوط موازی عمودی که با یهنگاماست، این اختراع مدعی است  شدهداده( نشان 3که در شکل ) طورهمان

نند، کنمایش نگاه میافقی حرکت بکند، باعث ایجاد خطای دید برای افرادی که از زاویه به صفحه صورتبهبر روی تصویر سرعت 

 شود. می

ند کطبق متن اختراع، با حرکت این خطوط عمودی، در لحظه اول یک قسمت از تصویر برای کاربری که مستقیم به صفحه نگاه می

در حال حرکت است و این سرعت  سرعتبهشود و چون این الگو دوم، بخش دیگر آن تصویر مشاهده میرؤیت است و در لحظه قابل

ویر را عادی تص صورتبهشود و کاربر یجه الگو محافظ رؤیت نمیدرنتیر چشم برای تشخیص تصویر متحرک بیشتر است، تأخاز 

 د.ببین وضوحبهتواند تصویر را شود و نمیار خطای دید میکند دچنمایش نگاه میبیند. ولی کاربری که از زاویه به صفحهمی

ر آن الگوی گیرد و دآید. سپس یک لایه نیمه شفاف بر روی تصویر اصلی قرار مییدرمدر ابتدا تصویر اصلی بر روی صفحه به نمایش 

تلفی ل، نحوه حرکت، سرعت، رنگ و... مختواند متفاوت باشد. یعنی شکشود. این الگو بسته به تصویر اصلی میمربوطه نمایش داده می

 تواند داشته باشد.می

کند. همچنین فردی این اختراع مدعی است که زاویه دید تصویر را از چهار طرف صفحه، یعنی چپ و راست و بالا و پایین محدود می

 برای افرادی که از پشت سر به صفحه یجه این روشدرنتشود ازحد مجاز به صفحه نگاه کند نیز دچار خطای دید مییشبکه از فاصله 

 کند نیز مفید است.نگاه می

 

 روش پیشنهادی -3

افزاری تشکیل شده است. شکل افزاری و سختروش پیشنهادی برای حفظ حریم خصوصی دیداری کاربران تلفن همراه، از اجزای نرم

 دهد.را نشان می ( عینک مخصوص و صفحه نمایش تلفن در حین اجرای نرم افزار به کار رفته2)
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 ی پیشنهادی( شمایی از عملکرد ایده7شکل )

 

که بر  افزاریگیرد و نرمدر این روش با استفاده از یک عینک که از فیلتر نوری مخصوصی ساخته شده و بر روی چشم کاربر قرار می

 کننده از گوشی بتواند صفحه نمایش را ببیند.شود که فقط کاربر صاحب و استفاده شود، شرایطی ایجاد میروی تلفن همراه اجرا می
ین کند. اافزار نصب شده بر روی گوشی هوشمند نویزی رنگی با یک طول موج مشخص را روی تصویر صفحه نمایش ایجاد مینرم

خواهد با ه میک توانند تصویر را به وضوح مشاهده کنند. کاربرینویز به گونه ای است که کاربران با نگاه کردن به صفحه نمایش نمی

ساخته شده است. عملکرد این فیلتر به  3گذارد. این عینک از فیلتر نوری میان ناگذرگوشی کار کند عینک مخصوصی را بر چشم می

گذرند. بدین ترتیب های نور به خوبی از آن میطول موج کند و بقیهای است که طول موج مشخصی از نور را از خود رد نمیگونه

به وضوح  کندتوسط نرم افزار روی تصویر ایجاد شده از عینک عبور نکرده و تصویر برای کاربری که از عینک استفاده مینویزی که 

 کنند.قابل نمایش است در صورتی که افراد دیگر بدون عینک، تصویر را با نویز مشاهده می
 

 افزار نرم -1-3

شود پیرامون فیزیک نور رنگی، عملکرد نمایشگرهای رنگی در ادامه آورده می افزار یاد شده، مباحثی کهبرای درک بهتر عملکرد نرم

 و ساختار نویز استفاده شده، قابل توجه است.

نور در حقیقت گونه ای از انرژی است. نور قسمتی از طیف الکترومغناطیسی است که با چشم انسان قابل دیدن است. چشم انسان 

 را درک کند. امواج نورانی به طور فیزیکی رنگی نیستند بلکه رنگها در سیستم نانومتر 233و  333تواند نور طول موجهای بین می

 .فرکانس موج تعیین می شود گیرند. رنگ دریافت شده با طول موج یادیداری انسان شکل می

در  ی، هنگامی که هیچ انرژالکترومغناطیسی در تمام باند مرئی، برابر باشد، ما سفید تشخیص می دهیم هنگامی که انرژی یک موج

 طول باند مرئی موجود نباشد، ما سیاه می بینیم.

رنگی به  یهلا ، نیوتن نشان داد که اشعه نور سفید می تواند توسط یک منشور اپتیکی شکسته شود تا یک باند چند3323 سال در

 .طیف نور سفید نشان دهد عنوان

 ها برای بازنماییترین مدلیکی از معمول ا بازنمایی های متعددی تعریف شود.خواص رنگ به طور ریاضی می تواند توسط مدل ها ی

استفاده می شودکه به منابع نور  ییهابرای توصیف رنگ RGB(. مدل Smith,1931( است )RGBرنگ، مدل قرمز، سبز، آبی )

ها با هم رنگ سفید را ایجاد می ام رنگپیروی می کند. ترکیب تمافزایشی ن رنگها از قانون رنگهای روشن کننده مربوط است. ای

 کنند.

                                                      
3 Optical Notch Filter 
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 ستفادهه های نمایش افحکنی، نمایش ویدئو، ضبط فیلم و صبرای نور اف افزایشیهای دهد. رنگترکیب قرمز و سبز، زرد را نتیجه می

 د.کننهای همراه از این مدل برای تولید رنگ استفاده میانواع صفحات نمایش کامپیوترها و گوشیشوند. می

 

 RGBتبدیل طول موج به  -1-1-3

با  ،یسیالکترومغناط یمرئ یفخالص )طول موج( در ط یزیکیف یهارنگ یانم یوندپ یکمّ یفتعر یناول "CIE 1931"نگ ر یفضا

ت یریمد یبرا یضرور یابزار کنند،یم یفرا تعر یرنگ یفضا ینکه ا یاضیانسان است. روابط ر یدرنگ در د یشناختروان یافتدر

 (.CIE,1931های دیجیتال سروکار داریم )به ویژه هنگامی که با چاپگرهای رنگی، نمایشگرها و دوربین رنگ هستند

را  ینوران یانرژ هایاخته ینای مخروطی دارد که در انتهای چشم و در شبکیه قرار دارند. چشم انسان با دید معمولی، سه نوع یاخته

موج  طولانرژی به ها یاختههر کدام از  .دهندیرا م یااش یفظر یاتها و جزئرنگ یدند ییکرده و به مغز توانا یلتبد یعصب یامبه پ

  .دهندینشان م یتاز نور حساس یخاص

شوند، توصیفی عددی از واکنش رنگی دید انسان به نشان داده می 𝑧̅(𝜆)و  𝑥̅(𝜆)  ،𝑦̅(𝜆)های که با نماد CIEتوابع تطبیق رنگ 

 کنند.را حاصل می Zو  X ،Yهای طیف مرئی هستند که مقادیر سه گانه طول موج

 آیند.به دست می  e,Ω,λLو رادیانس طیف  (5( تا )3)این سه مقدار با استفاده از معادلات 

 

X =  ∫ 𝐿𝑒.Ω.𝜆(𝜆)𝑥̅(𝜆)𝑑𝜆
780

380
  (3      )  

 

Y = ∫ 𝐿𝑒.Ω.𝜆(𝜆)𝑦̅(𝜆)𝑑𝜆
780

380
 (3      )  

 

𝑍 = ∫ 𝐿𝑒.Ω.𝜆(𝜆)𝑧̅(𝜆)𝑑𝜆
780

380
(1     )  

 

𝐿𝑒.Ω =
𝜕2Φ𝑒

𝜕Ω𝜕𝐴𝑐𝑜𝑠𝜃
 (3                     )  

 

𝐿𝑒.Ω.𝜆 =
𝜕𝐿𝑒.Ω

𝜕𝜆
 (5                           )  

 : نماد مشتق جزئی �� 

Φ𝑒 شار تابشی : 

 Ω زاویه فضایی : 

A cos θ  :مساحت محدوده 

 𝜆 طول موج نور مورد نظر : 

 
 CIE( نمودار تابع تطبیق رنگ 8شکل )
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توسط استاندارد  قابل تبدیل است. اعداد موجود در ماتریس RGBبه مدل  (3ی )با استفاده از معادله Zو  X ،Yمقادیر سه گانه 

CIE .اعلام شده است 

[
𝑅
𝐺
𝐵
] = [

0.418.47 0.158.66 −0.082. 835
−0.091.169 0.252. 43 0.015. 708
0.000.920.90 −0.002. 549.8 0.178. 60

] ⋅  [
𝑋
𝑌
𝑍
]            (3)  

 

 در تصاویر کامپیوتری RGBمدل  -2-1-3

کنند. بدین صورت که هر تصویری برای تولید رنگ استفاده می RGBهای همراه از مدل تصاویر صفحات نمایش کامپیوترها و تلفن

ید. آپیکسل از ترکیب این سه رنگ به وجود می شود از سه کانال رنگی قرمز، سبز و آبی ساخته شده است. یعنی هرکه نشان داده می

هند. پس دهای تصویر را تشکیل میهای آن مختصات پیکسلتوان هر کانال تصویر را به ماتریسی دو بعدی تشبیه کرد که درایهمی

کسل است شماره کانال رنگی آن پی C، مختصات هر پیکسل و Bو  Aاست که  T=[A,B,C]هر تصویر رنگی یک ماتریس سه بعدی 

(Jayaraman,2009,272 .) 

 3در  3باشد. پس تصویر از سه ماتریس پیکسل می 3در  3( را در نظر بگیرید. ابعاد عکس 3ها، شکل )برای درک بهتر ماتریس کانال

 را بگیرد. 355تا  3تواند مقادیر هر درایه از ماتریس می  تشکیل شده است.
 

 
 پیکسل 6در  6( سه رنگ اصلی در ابعاد 9شکل )

 
 

R =

[
 
 
 
 
 

0 0 0 0 255 255
0 0 0 0 255 255

255 255 0 0 0 0
255 255 0 0 0 0
0 0 0 0 255 255
0 0 0 0 255 255]

 
 
 
 
 

   G =

[
 
 
 
 
 
0 0 255 255 0 0
0 0 255 255 0 0
0 0 0 0 255 255
0 0 0 0 255 255
0 0 255 255 0 0
0 0 255 255 0 0 ]

 
 
 
 
 

   B =

[
 
 
 
 
 
255 255 0 0 0 0
255 255 0 0 0 0
0 0 255 255 0 0
0 0 255 255 0 0

255 255 0 0 0 0
255 255 0 0 0 0]

 
 
 
 
 

 

 

 

 

 

 نویز -3-1-3

این نویز  (.Marqeus,2011,275)است  1برای این کار از آن استفاده کنیم، نویز نمک و فلفلتوانیم های نویزی که مییکی از مدل

کی بایست نویز مورد نظر را فقط در یی پیشنهادی، میدهد. برای پیاده کردن ایدههای تصویر را تغییر میبه صورت تصادفی پیکسل

های تصویر خراب شده و فیلتر نوری برای ی کانال ها اعمال شود، پیکسلهای رنگی تصویر ایجاد کرد. اگر نویز بر روی همهاز کانال

 کند.حذف نویز کار نمی

دهند. پس برای ایجاد نویز، طول موجی که فیلتر ناگذر، یک محدوده کوچک از طول موج را از خود عبور نمیفیلترهای نوری میان

 کنیم.ن، نویز را در آن کانال ایجاد میآ RGBکمترین گذردهی را دارد را انتخاب کرده و با محاسبه 

 RGB(0,255,0)نانومتر برابر با  533گیریم. طول موج نانومتر را در نظر می 533برای مثال، یک فیلتر میان ناگذر با طول موج قطع 

را  Gی ماترین کانال هاکنیم. بدین صورت که به صورت تصادفی درایهتصویر نویز را اعمال می Gباشد. پس در کانال )رنگ سبز( می

کند، چون شود ولی شخصی که از فیلتر استفاده میدهیم. با این کار تصویر از حالت اصلی خود خارج میتغییر می 355به 

                                                      
1 Salt & Pepper Noise 
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RGB(0,255,0)  صورت خوبی تواند تصویر را بهکند و کاربر مینانومتر است، این رنگ از فیلتر عبور نمی 533برابر با طول موج 

 ببیند.

افزار نصب شده بر روی تلفن همراه، با استفاده از تنظیمات اولیه طول موج مورد نظر، نویز را روی تصویر صفحه نمایش ایجاد نرم

ناگذر با طول موج قطع مربوطه، تصویر را توانند با استفاده از عینک مخصوص ساخته شده از فیلتر میانکند. کاربران مجاز میمی

 بینند.کنند تصویر را به وضوح نمینی که از فیلتر استفاده نمیمشاهده کنند، ولی کاربرا

 

 شبیه سازی -4

یز نمک و ی نوکتابخانه استفاده شده است. 3افزار متلبی پیشنهادی، از کد نویسی در نرمافزاری ایدهسازی قسمت نرمبرای شبیه

و سپس نویز در آن اعمال  کنیممیایجاد ی تصویر اصلی ه، یک ماتریس صفر با اندازفلفل در متلب وجود دارد. با استفاده از آن

 گیرند.می 355یا  3های آن مقادیر شود. یعنی به صورت تصادفی درایهمی

 3تصویر، مقادیر نویز )  Gهای ماتریس کانال ریزیم. یعنی درایهمان میسپس، ماتریس نویز تولید شده را درکانال سبز تصویر اصلی

 دهد.( تصویر اصلی و تصویر با نویز را نشان می33( و )33های ). شکلگیردرا به خود می ) 355یا 

 

 
 ( تصویر اصلی11شکل )

 
 ( تصویر با نویز11شکل )

 553تا  533ی با طول موج قطع در محدوده OD 4 notch filterکار استفاده شده است،  ناگذری که برای اینفیلتر نوری میان

 ( نمودار گذردهی این فیلتر نشان داده شده است.33در شکل ) .است Edmond Opticول شرکت نانومتر، محص

 

 
                                                      

3 MATLAB 
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 ( نمودار گذردهی فیلتر12شکل )

 

شود. مشخص می RGB(0,255,0)این طول موج در مدل سه رنگ با  دهد.نانومتر را از خود عبور نمی 533این فیلتر، طول موج 

از فیلتر، یک ماتریس صفر خواهد بود. از طرف دیگر، ما نویز را بر روی کانال سبز اعمال پس ماتریس کانال سبز تصویر عبوری 

(، تصویر دیده شده توسط کاربر 33کند، کانال سبز تصویر )نویز( را نخواهد دید. شکل )نمودیم. پس شخصی که از فیلتر استفاده می

 دهد.استفاده کننده از فیلتر را نشان می
 

 
 دیده شده توسط کاربر پس از استفاده از فیلتر ( تصویر12شکل )

 

شود. در این مثال تصویر شامل متن است. در سمت راست تصویری ( دیده می31) مثالی دیگر از عملکرد روش پیشنهادی در شکل

ده ویر مشاهشود. سمت چپ تصهای تراکنش بانک است. شکل وسط، همان صفحه با افزوده شدن نویز مشاهده میی پیامکاز صفحه

 دهد.شده توسط کاربر پس از استفاده از فیلتر را نشان می
 

 
 ( عملکرد روش پیشنهادی13شکل )

 ها و بحثی روشمقایسه -5

کنند، افزار، حریم خصوصی دیداری کاربران را محافظت میافزار و نرمدر بخش دوم این پژوهش، چهار روش که به کمک سخت

 ها در کنار هم آورده شده است.( به صورت خلاصه نقاط قوت و ضعف این روش3( و )3)معرفی شدند. در دو جدول 

 
 افزاریی سختهاروش( مقایسه نقاط قوت و ضعف 1جدول )

 روش قوت ضعف
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 بالا هزینه -

 نیاز به قدرت پردازشی بالا و مصرف انرژی -

عدم تشخیص متجاوزین مجاور که در دید  -

 دوربین نیستند

 دین کاربر مجازتعریف چن  -

دقت در تشخیص متجاوز و فاصله به دلیل استفاده از  -

 سنجفاصلهدوربین قدرتمند و حسگر 

حفظ هوشمند حریم خصوصی بر پایه 

 حسگرهای چندگانه مرکب

 بالا و در دسترس نبودن قیمت -

یری، برای برداشتن این قابلیت پذکنترلعدم  -

 باید برچسب را جدا کرد

عالی در محدود ساختن دید و حفظ حریم  عملکرد -

 خصوصی دیداری از افراد همجوار

 عدم نیاز به قدرت پردازشی و مصرف باتری -

Screen Privacy Protector 

3M Company , US 

 

 افزاریی نرمهاروش( مقایسه نقاط قوت و ضعف 2جدول )

 روش قوت ضعف

 به قدرت پردازشی بالا و مصرف انرژی نیاز -

یص متجاوزین مجاور که در دید تشخعدم -

 دوربین نیستند

 دقت پایین به دلیل ضعف دوربین جلوی تلفن -

 نیاز به افزودن ماژول اضافی عدم -

 تعریف چندین کاربر مجاز -

 هشدار به کاربر -

 هزینه کم -

حفظ کاربران موبایل از حملات دیداری حریم 

 (iAlert)خصوصی 

 

 نیاز به حسگر و دوربین عدم - بالا و مصرف انرژینیاز به قدرت پردازشی  -

حفظ حریم خصوصی دیداری از افراد همجوار  -

 ی مختلفهاجهتدر 

 هزینه کم -

Screen Privacy Filter Using Software 

USPatent  , 2015 

 

 نقاط قوت و ضعف روش حفظ هوشمند حریم خصوصی بر پایه حسگرهای چندگانه مرکب -5-1

نمایش قابلیت تعریف چند کاربر مجاز برای دیدن صفحه " چندگانه مرکب حسگرهایحفظ هوشمند حریم خصوصی بر پایه  "در روش 

 وجود دارد. از طرفی به خاطر افزوده شدن دوربین قدرتمند به گوشی، دقت در تشخیص متجاوزگر بالا است. 

شود. همچنین هرکدام از سه ماژول لایی برای کاربر تحمیل میاز طرفی به خاطر افزوده شدن سه ماژول اضافی به گوشی، هزینه با

شده در  ربردهکابهین شود. نکته دیگر اینکه دوربین تأمبرده برای عملکرد خود نیاز به مصرف انرژی دارد که باید از باتری گوشی نام

 شوند. ین نباشند تشخیص داده نمیاین روش، توانایی رصد محدوده از اطراف کاربر را دارد و متجاوزینی که در دید دورب

 

 نقاط قوت و ضعف روش فیلتر حفظ حریم خصوصی -5-2

اده از یجه برای عملکرد آن نیاز به استفدرنتافزاری اضافه به تلفن هوشمند نیست در این روش دیگر نیازی به افزودن حسگر یا سخت

ی که با استفاده از این برچسب اگونهبهرد آن در حد عالی است باتری وجود ندارد. همچنین قابلیت محدود کردن زاویه دید و عملک

 رود.دیگر نگرانی از تجاوز به حریم خصوصی دیداری کاربر از بین می

دلار آمریکا هزینه لازم  333، بسته به اندازه برچسب در حدود  3Mبرای تهیه یک برچسب محافظ حریم خصوصی محصول شرکت 

نمایش گوشی خود، دیگر زاویه دید وسیع گوشی خود در این است که کاربر با نصب آن روی صفحهین ضعف این روش ترمهماست. 

دهد. یعنی اگر کاربر بخواهد تصویری را به همراه اطرافیان خود تماشا کند باید این برچسب را از گوشی جدا کند و در را از دست می

این روش کاربر کنترلی بر روی کیفیت حفظ حریم خصوصی دیداری  این صورت برچسب دیگر غیرقابل استفاده خواهد شد. پس در

 تلفن هوشمند خود نخواهد داشت.
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 قاط قوت و ضعف روش حفظ کاربران موبایل از حملات دیداری حریم خصوصی -3-5

 افزار نیزاست. در این نرمها کمتر یجه هزینه آندرنتافزاری مزیت عدم نیاز به افزودن ماژول اضافی به گوشی را دارند ی نرمهاروش

ی است که در صورت شکسته شدن حریم خصوصی دیداری به اگونهبهافزار قابلیت تعریف چندین کاربر مجاز وجود دارد. عملکرد نرم

 دهد که این خود یک مزیت است که کاربر بداند چه اتفاقی در اطرافش در حال رخ دادن است.کاربر هشدار می

یجه رنتدها نیاز به قدرت پردازشی بالایی دارند یتمالگورکند. این های تشخیص چهره برای عملکرد خود استفاده مییتمالگورافزار از نرم

های رده پایین را ندارد. از طرفی هرچه نیاز به قدرت پردازشی بالاتری باشد مصرف باتری نیز افزار قابلیت اجرا بر روی گوشینرم

 شود.بیشتر می

یجه دقت درنتکیفیت پایینی دارند  معمولاًهای جلو کند. دوربیناز دوربین جلوی گوشی برای عملکرد خود استفاده می افزاراین نرم

افزار در تشخیص متجاوزین پایین است. همچنین به دلیل محدود بودن زاویه دید دوربین جلوی گوشی، متجاوزینی در کنار دست نرم

 شود و فقط برای محافظت از پشت سر کاربرد دارد.د تشخیص داده نمیکنننمایش او نگاه میکاربر به صفحه

 

 افزارنقاط قوت و ضعف اختراع فیلتر حفظ حریم خصوصی با استفاده از نرم -4-5

نمایش را تا حد بسیار خوبی از جزئیات دقیقی از این اختراع موجود نیست ولی خود اختراع مدعی است که زاویه دید صفحه باآنکه

یجه نیاز به افزودن ماژولی اضافه به گوشی ندارد و هزینه درنتافزار است کند. این روش نیز چون بر پایه نرمهات محدود میهمه ج

 تر است.آن پایین

فزار را ارسد بتوان نرمافزار نیاز آن به قدرت پردازشی است که البته به خاطر ساده بودن عملکرد، به نظر میاین نرم ضعفنقطهتنها 

 نیز به کار برد. رده یینپاهای میان رده و روی گوشی

 ای حاصل نشد.سازی کنیم که متاسفانه نتیجهالبته برای اثبات ادعای این اختراع، تلاش شد تا آن را شبیه

 

 نقاط قوت و ضعف روش پیشنهادی -5-5

ای فوق هان گفت ترکیبی از نقاط ضعف و قوت روشتوافزار ارائه شده است. پس میگیری از سخت افزار و نرمروش پیشنهادی با بهره

 در آن حاصل شده است.

 یناگذر به عنوان عینک کاربردی برای کاربر است. هزینهاولین و مهمترین نقطه ضعف روش پیشنهادی در استفاده از فیلتر نوری میان

 حتی نکند.ساخت این فیلتر به نسبت بالاست و کاربر ممکن است در استفاده از آن احساس را

ستی بیند است. برای اینکه ایده به درنقطه ضعف دیگر روش پیشنهادی در کیفیت تصویری که کاربر پس از استفاده از فیلتر می

شود تصویری که کاربر بعد از استفاده از عینک مشاهده عمل کند مجبوریم نویز را فقط در یک کانال اعمال کنیم که این باعث می

های رنگی را شامل نشود و تصویر به صورت دو رنگ دیده شود. البته این افت کیفیت در تصاویر مختلف متفاوت نالکند، یکی از کامی

 است.

باشد. در ی زوایا میاما مهمترین نقطه قوتی که روش پیشنهادی دارد، قدرت آن در حفظ حریم خصوصی دیداری کاربران، در همه 

های دیگر به طور عادی از بر هر زمان که اراده کرد از این سیستم استفاده کند و در زمانعین حال این قابلیت وجود دارد که کار

 رساند.گوشی همراه خود استفاده کند که این کنترل پذیری روش را می

ی ساخت فیلتر نوری، روش توان نتیجه گرفت که در صورت کم شدن هزینهها، میبندی از نقاط قوت و ضعف روشدر یک جمع

 های موجود بهتر است.نهادی از سایر روشپیش

 ( نقاط قوت و ضعف روش پیشنهادی به طور خلاصه بیان شده است.1در جدول )
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 ( خلاصه ای از نقاط قوت و ضعف روش پیشنهادی3جدول )

 ضعف قوت

 ی زوایاقدرت بالا در حفظ حریم خصوصی در همه -

 قابلیت کنترل پذیری بالا  -

ه افزار بپردازشی و مصرف انرژی پایین نرمنیاز به توان  -

 های دیگرنسبت روش

 ی نسبتاً زیاد ساخت فیلتر هزینه -

 عدم راحتی استفاده از عینک -

 افت کیفیت تصویر -

 

توان استفاده از این های موجود، میمندی از نقاط قوت آن به نسبت سایر روشبا وجود نقاط ضعف روش پیشنهادی، به دلیل بهره

 آل دانست.سیستم را برای شرایط خاص که نیاز به حفظ حریم خصوصی دیداری بسیار مهم است، ایده

 

 گیری و پیشنهاداتنتیجه -6

ر ی حریم خصوصی دیداری دینهدرزمها ینگرانگذرد و یفیت به بازار نمیباکنمایش های هوشمند با صفحهمدت زیادی از عرضه تلفن

، نیاز به یک روشی که بتواند با فراهم نمودن راحتی استسال اخیر  1ه اینکه تمامی تحقیقات مربوط به حال افزایش است. با توجه ب

 شود.و هزینه کم، حریم خصوصی دیداری کاربران را تا حد خوبی حفاظت کند، احساس می

 "افزاراستفاده از نرم نمایش بافیلتر حفظ حریم خصوصی صفحه"، اختراع بخش دوم پژوهشهای معرفی شده در در بین روش

ا علمی و عملی ثابت شود، ی صورتبهبیشترین میزان کارایی و کمترین هزینه را برای کاربر دارد. اما نیاز است تا ادعاهای این روش 

همی ماگر بتوان روشی شبیه به این اختراع )فقط با اتکا به نرم افزار( برای حفظ حریم خصوصی دیداری به وجود آورد، کار بسیار 

 انجام شده است.

افزار برای امر حفاظت از حریم خصوصی هایی که از سختبه این نتیجه رسیدیم که روش هاروشقوت و ضعف  نقاطدر بخش مقایسه 

 افزاری هزینه کمتری دارند اماهای نرمبر هستند و برای کاربران راحتی لازم را ندارد. در مقابل روشینههزکنند دیداری استفاده می

وجود دارد. پس در کارهای آینده بهتر است تا آنجایی که امکان دارد از  هاآنمشکل نیاز به قدرت پردازشی و مصرف باتری در 

ه بررسی توان بافزاری علاوه بر خود تلفن هوشمند استفاده نشود تا هزینه و راحتی بیشتری برای کاربر فراهم شود. همچنین میسخت

 ها تحقیق کرد.ها پرداخت و برای بهبود آنت پردازشی روشمیزان مصرف باتری و قدر

 شود:، موارد زیر به عنوان کارهای آینده معرفی میامون روش پیشنهادی این پژوهشپیر

 کم کردن هزینه ساخت فیلتر میان ناگذر نوری و بهبود عملکرد آن. -3

 های دودی برای کم کردن نیاز به حمل چند عینک.راحت کردن کار با عینک مخصوص، به طور مثال تلفیق آن با عینک -3

 معرفی یک نوع نویز متحرک برای ایجاد خطای دید بیشتر. -1
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