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 چکیده 

 یبرا یهدف مناسب هاطلاعات موجود در ابر ب و خدمات باعث شده یشده و باز محاسبات ابر عیساختار توز

 بهنفوذ ،  حملاتطول زمان   در ینترنت،ظهور ا با. باشد مزاحمان توسط سایبری حملات لیپتانس

 به ابری محاسبات محیط در زیادی حد تا سنتی نفوذ تشخیص سیستماند. یافته دست بسیاری یچیدگیپ

دارد که توسط  وجود بسیاری یحملات پراکنده .باشدمی ناکارآمد خاص، جوهر و شفافیت دلیل

 پژوهشگران اطلاع بررسی به مقاله، در این باشند.مین شناساییبه  ، قادرنفوذ  تشخیصهای موجود سیستم

 یک ارائه با آلارم مدیریت هایتکنیک و یافته توسعه نفوذ تشخیص هایسیستم انواع خاصی از مورد در

 با. پردازد می ابری رایانش سیستم فوذ بهن شناسایی برای ممکن هایروش بررسی و جامع بندی طبقه

 الزامات از لیست یک ابری، رایانش هایسیستم و نفوذ تشخیص سیستم نظر مورد هایویژگی به توجه

یکپارچگی  مدیریت و نظارت مرکزی و تشخیص نفوذ توزیع شده، مفهوم سه و است شده شناسایی وابسته

 .تندهس نیازها این برآوردن برای اهرمی اطلاعات،

 

 تشخیص نفوذ ،  توزیع شده ، رایانش ابری ، مدیریت مرکزی. امنیت در شبکه ،واژگان کلیدی: 
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 مقدمه  .1

 یبترا یوتریکتامپ هتایشتبکه بته متردم استت. دهپیدا کر تکنولوژیبه  بسیاری وابستگیطول دهه گذشته، جامعه ما  در

 دربته دفتاع  هایستمس ینو دردسترس بودن تمام ا یکپارچگی. اندنموده هتکی ینآنلا یدو خر یمیلسهام، ا یمتاخبار، ق یافتدر

 .(Patel et al., 2013)یازمند استن یداتاز تهد زیادی برابر تعداد

 استت یرندهگیانجامعه ناهمگن پا یکبه  یسسرو یکعنوان به یسازیرهذخ فضایمحاسبات و  یدهنده رایانش ابری ارائه

 یژگتیو ینتترمتی کنتد. برجستته استفاده یکاربرد یهاها و برنامهحفظ داده یاز راه دور برا یمرکز یو سرورها ینترنتاز ا که

 Li)باشتدمی یگونه نصتب و راه انتداز یچبدون ه ینترنتا یقاز طر یوترا از هر کامپهدهبه دا سیکسب دستر یبرا یابررایانش 

.And Wu, 2012)  . 

 وجود دارد: ینوع از محاسبات ابر سه

 یسسرو یکبه عنوان  یرساختز (IaaSمانند خدمات وب آمازون )،  ،ابرRackspace  یرهو غ 

 یسسرو یکبه عنوان  ینرم افزار یبستر ها (PaaSمانند خدمات وب آمازون )، یکروستافت گوگل نرم افزار موتتور، ما

 یرهو غآزور 

 ( نرم افزار به عنوان خدماتSaaSمانند گوگل ، ما )و غیره 363 یسآف یکروسافت 

قبتل  یانمشتتر یاو  ییکه کاربر نها شود یباعث م امنیتی هاییت، محدودباشد یاریبس یایمزا یدارا یابر یانشاگر را حتی    

از مسائل مهتم در همته نتوع از شتبکه هاستت، بته خصتوص در  یکی یتند. امننمای تردیدابر در سازمان خود  یطمح یاز اجرا

ان متی جاست که موضوع تشخیص نفوذ به میدر همین .(Xin et al., 2010)است بسیاد حائز اهمیت یتیمسائل امن ینترنتا

 بیآست ایتستو  استتفاده و  ستتم،یبه س رمجازغی یهر گونه استفاده صیو تشخ ییشناسا یفهیوظآید. سیستم تشخیص نفوذ 

 یهتازمیاز مکان یکتینفوذ امتروزه بته عنتوان  صیرا بر عهده دارند. تشخ یو خارج داخلی کاربران یتوسط هر دو دسته یرسان

تحتت عنتوان  یمتعتدد یهتاروش. ایتن سیستتم دارای استت طتر م یاانهیرا یهامستیها و سشبکه تیدر برآوردن امن یاصل

را بتر عهتده دارد.  یاانتهرای یشتبکه ایت ستمیس کیاتفاق افتاده در  عیکه عمل نظارت بر وقا می باشدنفوذ  صیتشخ یهاروش

 :شوندیم مینفوذ به دو دسته تقس صیتشخ یهامورد استفاده در سامانه صیتشخ یهاروش

 یعاد ریرفتار غ صیتشخ روش anomaly detection 

 بر امضا  یمبتن صیتشخ ایسو استفاده  صیتشخ روش misuse detection  

 ابترستاختار مبتنتی بتر ی پیشنهاد ارایه ی یک متدل تشتخیص نفتوذ تتوزیعبه  (Li .And Wu, 2012)لی و همکاران هان 

باشتد کته یتک گتزارش یکپارچته از های توزیع شده متیی مرکزی و عاملهای جمعاوری دادهکه دارای زیر سیستم .ندپرداخت

 در نفوذ تشخیصبه  (Roschke et al., 2009) ای دیگر روشکه و مینلنماید. در مقالهطریق بخش جمعاوری داده، ارائه می

 ارائته معمتاری. انتد پرداخته ابر کاربران برای جزئی مشتقات با سیستم تشخیص نفوذ مدیریت مفهوم معرفی برای (IDC) ابر

 ,.Shelke et al) پاراگ و همکاران . باشد می مرکزی مدیریت واحد یک و شدهصورت توزیعبه حسگر چندین از متشکل شده

و مستتعد  ی بستیارباعث آسیب پتذیر ،توزیع شده ی ابریدلیل مدل که به ایتشخیص نفوذ چند رشته مدلی به ارائه(2012

هتای ایتن سیستتم دارای متدیریتی مرکتزی، در ختارش از شتبکه و عامتل  باشتد.متیتوزیع شده  ابتلا به حملات پیچیده نفوذ

سیستتم  بتاسیستتم تشتخیص نفتوذ یتک  ، (Sathya .And Vasanthraj, 2013) مقاله درجی ساتیا  باشد.شده میتوزیع

نمتوده را پیشتنهاد   سیستم مختلف چند سطحبا سیستم  و اثربخشی برای تشخیص حملات و حفظ سطح امنیتبازرسی لاگ 

دهندگان خدمات ابر  را با توجه بته اولویتت حستاس بتودن، تواند گزارش هشدار به کاربران ابر و مشاوره برای ارائه که می است

 نفوذ توزیع خیصتشسیستم  هایدر مورد عامل (Balasubramaniyan et al., 1998)  ایساکوف و همکاران اید.فراهم نم

انتد. در پرداختته ذ،نفتو تشتخیص سیستم برای واقعی زمان وبر اساس خودمختارصورت و به (AAFID) میزبان برمبتنیه شد

یک رویکرد مبتنی بر عامل با استفاده از پتارادایم هتای سیستتم  (Seresht .And Azmi, 2014) ی افضلی و عظیمیمقاله

( پیشتنهاد متی کنتد. ایتن IDS( به عنوان یک مکانیسم موفق برای یک سیستم تشخیص نفوذ توزیتع )AISایمنی مصنوعی )
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یستتم ایمنتی اند. پیشنهاد عوامتل بتر استاس پتارادایم هتای سهدها برای سیستم تشخیص نفوذ ناهنجاری بسیار موفق بونمونه

قدرتمنتد و  یهتای توزیتع شتدهبا استفاده از این عامتل باشد وتنظیم، استقلال و همکاری می-مصنوعی قادر به یادگیری، خود

 یها ستمیس یطراح یبرا دیچارچوب جد کی (Genge et al., 2016)ی هالر و همکاران  اند. در مقالهمشترک طراحی شده

 یبترا ستکیر یابیتارز یمتتدولوژ کیت ی،خروجت مند. چارچوب قدرتاندکرده یمعرف ریانعطاف پذ یشده عینفوذ توز صیتشخ

 بتا شتده عیتوز رینفوذ انعطاف پذ صیتشخ تمیالگور کی یاست. چارچوب طراح یاتیارتباطات ح انیجر یو رتبه بند ییشناسا

 نفوذ تشخیص یطراحی اثربخش ی نیز،تجرب جی. نتاهای تشخیص نفوذ استسیستمشکست  ای افتادنخطر احتمال به بینیپیش

 .است نشان دادهرا  یشده عیچارچوب توزدر 

 هتایفعالیت هنگتامزود تشتخیص از ینانکه اطم لیدر حا بر روی رایانش ابری، حملات شبکه یرکاهش تاث یما برا لیهدف اص

همچنین دارای سیستمی که دیدی سراسری بتر روی شتبکه  .باشدمیمثبت کاذب کمتر  یزانبالاتر و م یصتشخ نرخ و مخرب

 داشته تا بتواند بهتر نظارت شده و حملات جدید به کل سیستم اعلام شود.
 

 های بعدی مقاله عبادتند از:بخش

 6بختش  های ابتر ،شده در لایهشخیص نفوذ توزیعت 3، بخش پردازدمی ابر به تشخیص نفوذ توزیع شده در  زیرساخت 2بخش 

سیستتم تشتخیص  6سیستم تشخیص نفوذ چند سطحی، در بختش  3شده در ابر، در بخش ای توزیعتشخیص نفوذ چند رشته

و منتابع در و کارهتای آینتدگان  یریگ یجهنتبه  8بندی و در بخش به مقایسه و جمع 7شده و در بخش نفوذ خودمختار توزیع

 .پرداخته شده است یانپا

 

 های ابرشده در زیر ساخت و لایهتشخیص نفوذ توزیع  .2

تشتکیل  ،های تجمعیزیر سیستم داده های تشخیص نفوذ عامل توزیع شده وزیر سیستم و از زیر سیستم کلی استفاده شده، دوساختار از  نوع در این    

 گیری ابر و ماژول ارتباطات می باشد.طلاعات ماژول مجموعه، ماژول تصمیما ،بخش 3شده است. که خود تشخیص نفوذ عامل نیز دارای 

زیر سیستم تشخیص نفوذ عامل بصورت توزیع شده در سیستم پراکنده است و اطلاعات را جمعاوری کرده و رکتورد هتای غیتر 

نهایی انجام می شود. این سیستتم، ها انتقال داده و در آنجا تصمیم گیری به زیر سیستم تجمع داده طبیعی را شناسایی کرده و

دیتدی سراستری و متدیریت  ، دارایدر سراستر رایتانش ابتری سیستمی یکپارچه، دارای عامل های تشخیص نفوذ توزیع شتده

 مشاهده نمایید. 1ی توانید در شکل شماره. معماری سیستم تشخیص نفوذ توزیع شده را میباشدمتمرکز می

 
 

 وزیع شده در زیرساخت ابر. معماری تشخیص نفوذ ت1شکل 

 صتورتها بهنفوذ تشخیصو  باشد می مرکزی مدیریت واحد یک و حسگر چندین از متشکل، ابر های لایهدر نفوذ تشخیص    

 ترکیبی شامل که ،اندشده اجرا (مسیست لایه و افزاری نرم های بستر لایه کاربردی، لایه)ی ابر رایانش لایه 3 هر در شده توزیع

. باشتند متی (NIDS) شتبکه بتر مبتنی نفوذ تشخیص سیستم  و (HIDS) میزبان بر مبتنی نفوذ تشخیص سیستم دوهر  از

 لایته آن ماژول مدیریت بر نظارت برای ، ابر یهلای هر در شده داده قرار یشبکه بر مبتنی نفوذ تشخیص سیستمی سنسورها

ی دسترستی بته باشد و اجتازهمی ا راسری از کل سیستم را داردیدی س مرکزی نفوذ تشخیص سیستم مدیریت واحد در. است

. باشدمی نفوذ تشخیص مدیریت هایزیر سیستم تحویل گزارش از و مجازی هایماشین بین ارتباطی های کانال و هاهداد پایگاه
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 محدود هایقابلیت با حدی تا هم هنوز آنها اما هستند وابسته دهنده ارائه نفوذ تشخیص سیستم زیرساخت بر کاملا ابر کاربران

ا سیستتم اجتز ادغام از ناشی جدی هاینگرانی خصوصی حریم این، بر علاوه. نفوذاند تشخیص سیستم مدیریت واحد کنترل به

 .دارد وجود شده، نصب مجازی مشتریان دستگاه هر روی بر ابر دهندگانارائه توسط که تشخیص نفوذ

 ی بعد مشاهده فرمایید.توانید در صفحهباشد که میهای ابر میدر لایهسیستم تشخیص نفوذ توزیع شده  2شکل 

 
 های ابر. مدل پیشنهادی تشخیص نفوذ توزیع شده در لایه2شکل 

 

 

 شدهای توزیعتشخیص نفوذ چند رشته  .3

رستیدگی بته  برای  باشد.میتوزیع شده  بسیار آسیب پذیر و مستعد ابتلا به حملات پیچیده نفوذ ،توزیع شده ی ابری مدل    

چنتد  تشتخیص نفتوذ ها در ابر، یک مدل جدید ابتر سیستتمها و برنامهکنترل داده مقیاس بزرگ ترافیک دسترسی به شبکه و

 کته ،تشخیص نفوذ ابتری  پیشنهاد سیستمبه ارائه شده است. (Shelke et al., 2012) توزیع شده  یمبتنی بر شبکه ایرشته

سازی آگتاه و عملکترد با یکپارچه یهای کارآمدکند و تولید گزارشهای داده را تجزیه و تحلیل میدسته جریان بزرگی از بسته

سیستم مانیتورینت  شتخص  باشد. می توزیع شده با تشخیص نفوذ سیستمی یکپارچه و که پردازدنفوذ می به تشخیص آنالیز، 

های ورود به شبکه را چک ی درخواستباشد و همهشبکه میخارش از  افزار دریک سخت (Third Party IDS monitoringثالث )

 . کندمی

 ,.Rajendran et al) بترای سیستتم باشتدامنیتی بزرگی تواند یک ضعف خود میوجود قسمتی از سیستم در خارش از شبکه، 

توان به آسانی توسط مهاجمتان، قابتل می،  افزاری تشخیص نفوذ در خارش از شبکه قرار دارنداز آنجا که قطعات سخت،  (2015

 .  ددهنفوذ باشد و امنیت شبکه را به شدت تحت تاثیر قرار می
 نمایش داده شده است. 3ی در شکل شماره توزیع شده ایچند رشته سیستم تشخیص نفوذ یابر رایانشمدل معماری 
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 ای توزیع شده. مدل پیشنهادی ابر سیستم تشخیص نفوذ چند رشته3شکل 

 

 تشخیص نفوذ چند سطحی   .4

و اثربخشتی  حمتلات و حفتظ ستطح امنیتت بترای تشتخیص ،سیستم بازرسی لاگ سیستم تشخیص نفوذ چند سطحی و     

 Sathya .And) دهنتدگان ختدمات ابتر فتراهم کنتدتوان گزارش هشدار به کتاربران ابتر و مشتاوره بترای ارائته می، سیستم

Vasanthraj, 2013) . باشندمیهای داده کاوی و روش تشخیص ناهنجاری تکنیکی یهپاهای تشخیص نفوذ بر سیستماین .

ی بندی شتده و بتا توجته بته درجتهسطو  مختلف جهت شناسایی،  سطح ناهنجاری نیز اولویت یهاپس از طی نمودن رکورد

تتی مطتابق بتا اده از منابع موثر با توجه بته ستطح متفتاوتی از قتدرت امنیشود و منجر به استفدهی میسطح امنیتی، اولویت

بته کتاهش های مختلتف، بندی شدن ترافیتک بته ستطو  و طبقتهبا دستهبه همین جهت  شود. ی ناهنجاری متصل میدرجه

های هشدار تواند هر ماشین مجازی را نظارت نموده و دادهترافیک در ابر کمک می نماید.  از آنجا که سیستم تشخیص نفوذ می

تواند در مواقع رویتارویی بتا این روش می مدیریت نماید.  (Global) ابری را در سطح سراسری تواند رایانشرا تولید نماید، می

 باشد. زمان دیگر باشد، بسیار موثرحملات احتمالی که ممکن است خطرناکتر از حملات هم

 

 شده تشخیص نفوذ خودمختار توزیع  .5

 تشخیص سیستم برای واقعی زمان و میزبان برمبتنی ، (AAFID)شده توزیع نفوذ خودمختار تشخیصسیستم  هایعامل     

 خطتاب بته نتواقص اساستا این. استارائه شده   (Balasubramaniyan et al., 1998)، توسط ایساکوف و همکاران  نفوذ

 از. است شده ساخته ، پردازش و ها داده آوری جمع از بیشتر ،اند واحد ییکپارچه معمولا ،نفوذ تشخیص هایسیستم معماری

 گروهتی کتار انجتام ، بترمتعددی مستقل واحد های با های سیستم تشخیص نفوذ خودمختار توزیع شدهی عاملمعمار رو، این

 سطح عناصر ترینپایین عنوان به هاعامل از استفاده با معماری .شوند می نامیده خودمختار های عامل ،نهادها این .است استوار

 معماری عاملهای سیستم  آید. می بوجود پذیریمقیاس مراتبی سلسله ساختار کی تحلیل، و تجزیه و هاداده آوری جمع برای

 .مانیتور و گیرنده، و فرستنده عوامل،: است اصلی قسمت سه شامل تشخیص نفوذ خودمختار توزیع شده

 گتزارش و دارد مشکوک نظارت رویدادهای برای میزبان رویدادهای بر که است اجرا حال در مستقل موجودیت یک ،عامل یک

 همته و عوامتل از تعتداد هتر توانند می ها میزبان از یک هر. دهدیانتقال م مناسب گیرنده و فرستنده به را رویدادهایی چنین

 طتور بته کته استت صتالحیت این فاقد امل. عکنند گزارش گیرنده و فرستنده به را تنها خود های یافته میزبان یک در عوامل
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هتای سیستتم ی عاملارمعمت در یکتدیگر بتا عوامتل ایتن، بتر عتلاوه ک نماید.مشکو رویدادی در مواجه با آلارم تولید مستقیم

 .کند نمی برقرار رتباطا  تشخیص نفوذ خودمختار توزیع شده

 دستورات ارسال و  میزبان روی بر اجرا حال در عوامل تمام عملیات بر نظارت که شخصیست میزبان هر در گیرنده و فرستنده

 .دهند می گزارش سیستم ناظر، چند یا یکه را ب نتایج گیرنده و فرستنده نهایت، در. باشند می مربوطه عامل به پیکربندی

 هتر.  هستند  های سیستم تشخیص نفوذ خودمختار توزیع شدهی عاملمعمار درا، هموجودیت سطح بالاترین،  سیستم نظارت

 حستط رابطتهبه   را ها گیرنده و فرستنده تمام یفتهیا کاهش اطلاعات است و گیرنده و فرستنده چند عملیات بر ناظر مانیتور

 هایسیستتم تمتامی بر دسترسی نقطه عنوان به که کاربری رابط یک با سیستم نظارت. کندمی نفوذ تشخیص و داده ارایه بالا

 .کند برقرار ارتباط ،شده اعمال های تشخیص نفوذ خودمختار توزیع شدهعامل

 .تشخیص نفوذ مبتنی بر شبکه، با عامل های توزیع شده می باشد Real-timeسیستمی 
 

 بندیمقایسه و جمع  .6

های اشاره شده، می توان به این دید دست یافت که سیستمی دارای امنیتت با توجه به مطالعات انجام شده، بر روی مقاله

باشد که مدیریت ناظر دارای دید یکپارچه و سراسری از کل ترافیک شبکه، با سیستم هتای تشتخیص نفتوذ توزیتع بالاتری می

تلف سیستم را نظارت کرده و در صورت برخورد با رفتار مشتکوک ، آن را بته های مخورت همزمان قسمتشده که بتوانند به ص

ناظر خود گزارش داده و مدیریت ناظر مرکزی و سراسری برای جلوگیری احتمال نفوذ اقدام نمایند. در زیر یک جدول مقایسته 

 آمده است. 1

 ه در رایانش ابریشدتشخیص نفوذ توزیعهای ی  روش. مقایسه1جدول 
 انواع سیستم تشخیص نفوذ ی مدیریتنحوه العملعکس ی شناسایینحوه روش مقاله

 ترکیبی مرکزی خطبرون یکپارچه های ابرشده در زیر ساخت و لایهتشخیص نفوذ توزیع

 بر شبکهمبتنی مرکزی-سوم شخص خطبرون ای یکپارچهچندرشته ایتشخیص نفوذ چند رشته

 بر شبکهمبتنی مرکزی داراولویت چندسطحی ذ  چندسطحیتشخیص نفو

 بر میزبانمبتنی مرکزی برخط یکپارچه تشخیص نفوذ خودمختار

 

شده در زیر ساخت ابتر  دارای یتک سیستتم ی تشخیص نفوذ توزیعباشد، در مقالهطور که در جدول بالا قابل مشاهده میهمان

یت مرکزیست، اما حجم زیادی از ترافیک از چندین عامتل توزیتع شتده، در حتال تشخیص نفوذ توزیع شده توزیع شده با مدیر

 انتقال به سیستم جمعاوری دادهاست.

ی یکپارچه در هر سه شده در زیر ساخت ابر نیز به یک سیستم ترکیبی تشخیص نفوذ توزیع شدهدر مقاله تشخیص نفوذ توزیع

 باشد.ی میی ابر و با حجم ترافیک بالا در مدیریت مرکزلایه

شده از یک سیستم مدیریت مرکزی چند رشته استفاده شتده تتا در اثتر ترافیتک ای توزیعی تشخیص نفوذ چند رشتهدر مقاله

ای از دست نرود که در خارش از ابر قرار دارد و در صورتی که خود سیستم متدیریت متورد نفتوذ قترار گیترد کتل امنیتت بسته

 افتد.سیستم از کار می

ی چند سطحی استفاده شده و در هتر ی سیستم تشخیص نفوذ چند سطحی از یک سیستم تشخیص نفوذ توزیع شدهدر مقاله

شود و با تخصیص وزن و اولویت به حملات با وزن بالاتر ، اولویت جهت رستیدگی از سطح یا مرحله از شناسایی حمله انجام می

 کند.ن ترافیک در مدیریت مرکزی کمک میدهد. این کار به کمتر شدنظر اختصاص منابع و زمانی می

شده به گزارش یکپارچه و تشخیص نفوذ توزیع شتده بتا متدیریت مرکتزی و ی سیستم تشخیص نفوذ خودمختار توزیعدر مقاله

 باشد.پذیر میو مقیاسبا روش تشخیص حملات سلسله مراتبی  Real-timeتشخیص حملات مبتنی بر میزبان بصورت 

توان رسید که در صورتی که دارای گزارشات سراسری از قسمت های های متناسب با موضوع به این نتیجه میلهبا توجه به مقا 

-Realی سیستم تشخیص نفوذ توزیع شده، داشته باشیم و گزارشات مفیدی را بتتوان بصتورت مختلف رایانش ابری به وسیله
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time ی رسانده تا هشدار و تدابیرلازم جهت امنیت سیستتم را بعمتل با توجه به اولویت حیاتی بودن حملات به مدیریت مرکز

 .آورد

 

  گیرینتیجه   .7

توان رسید که در صتورتی کته دارای گزارشتات های اشاره شده،  به این نتیجه میبا توجه به مطالعات انجام شده، بر روی مقاله

ذ توزیع شده و به صورت همزمان، داشته باشتیم  سیستم تشخیص نفوی سراسری از قسمت های مختلف رایانش ابری به وسیله

و در صورت برخورد با رفتار مشکوک ، آن را به ناظر خود گزارش داده و گزارشات مفید را  با توجه به  اولویت و اهمیت حیتاتی 

هتت امنیتت به مدیریت مرکزی رسانده تا هشدار لازم را اعتلام کترده و تتدابیرلازم ج Real-timeبودن حملات بتوان بصورت 

 .سیستم را بعمل آورد

ی گزارش مفید بته متدیریت هایی، حذف ترافیک اضافه در زمان بررسی ناظر زیر سیستم و ارائهپیشنهاد ما برای چنین سیستم

 باشد.ناظر سراسری جهت اقدام نهایی و رسیدگی به ترتیب اولویت حیاتی بودن حمله می
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