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 چکیده

سنجی و کنترل دسترسی استفاده کند، اما هاي مختلف احرازهویت، اعتباردهنده ابر از روشواضح است که سرویس

که چه فرآیند و رویه امن و قابل اطمینانی را انتخاب کند، اهمیت بیشتري دارد. از آنجایی که اطلاعات بیومتریک این

هاي دیگر احراز هویت که ممکن است فراموش شده، دزدیده شده و یا از دست برود، همیشه همراه فرد است، از روش

 از باشد.اثرانگشت می جهت کنترل دسترسی و احراز هویت، ها،مشخصه ترینرایج و ترینقدیمی یکی از ست.کارآمدتر ا

. در این پژوهش یک روش است شده استفاده دسترسی کنترل و هویت احراز براي مختلف کاربردهاي در انگشت اثر

هاي محلی و  گشت از نقاط مینوشیا به همراه ویژگیارائه شده است. براي تطبیق و استخراج اثر ان یمنبراي احراز هویت ا

تولید شده است و نتایج نشان   FVC onGoing ها در آزمایشگاهسراسري و نقاط برآمدگی استفاده شده است. تمام داده

 .دهد که سرعت، دقت و امنیت بالاتري نسبت به رمزنگاري مبتنی بر ویژگی داردمی
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 مقدمه

ترین و در عین حال هویت اشخاص وجود دارد که قدیمی 2تصدیق و 0هاي متفاوتی براي تشخیصامروزه روش

 طول در تغییر عدم یکتایی، دلیل به باشد. کهترین آنها روش شناسایی اشخاص بر اساس اثر انگشت میپرکاربردترین و عملی

است.  جلب کرده خود به را امنیتی نیروهاي و دانشمندان که توجه است قرن یک حدود در سریع، و هزینه کم و پردازش مرع

هاي با امنیت بالا هستند بیشترین تصدیق هاي مبتنی بر دست نه فقط به دلیل عملکرد ممتازشان که الزام برنامهبیومتریک

شناسایی افراد است و نسبت به  هاي بیومتریکی با اثر انگشت یکی از روشهاي شخصی بودند. شناسایبراي احراز هویت

 هویت تعیین جهت سنتی هايروش در کند.هاي دیگر تحت تاثیر حوادث فیزیکی و یا حالات روحی شخص تغییر نمیویژگی

. اما با وجود اهمیت بسیار رمز شدمی استفاده شناسایی شماره یا و رمز عبور مانند داشت اختیار در فرد که اطلاعاتی از افراد

هاي مهم، تاریخ خانوادگی، نام مکان، نام و نام9مجموعه اعداد یک تا  عبور هنوز هم بسیاري از کاربران از رمز عبورهایی مانند

براحتی  که این نوع رمزهاي عبوردر صورتی کنند.استفاده می تولد، شماره تلفن همراه، کدملی و بسیاري از اعداد و عبارات

یک  توانند این رمزها را کشف کنند.افزاري خیلی راحت میهاي نرمقابل حدس زدن است و افراد خرابکار با استفاده از روش

هایی که داراي تواند لغو شود، پس براي دادهبیومتریک نمی . اطلاعاتچالش بزرگ براي امنیت و حفظ حریم خصوصی است

هاي ک راه امن در نظر گرفته است. هنگامی که اطلاعات حساس باشند، حفظ نیازمندياهمیت بالایی هستند، بیومتریک ی

حل امنیتی سنتی و البته مهم و شود. کنترل دسترسی به عنوان یک راهامنیتی اطلاعات، به یک چالش اساسی تبدیل می

هاي کنترل مشیي خطاعمال کنندههاي کنترل دسترسی و عدم اعتماد به اساسی، بنا به دلایلی همچون دور زدن مکانیزم

هاي امنیتی اطلاعات نیست. مهاجمان و بدخواهان نیز در هر سناریویی دسترسی، به تنهایی ضمانتی براي حفظ نیازمندي

هایی توانند به عنوان تهدیداتی مهم، امنیت اطلاعات را با چالش روبرو کنند. بنابراین نیاز است تا با استفاده از مکانیزممی

 ها پرداخت.مچون رمزنگاري به مقابله با این چالشه

براي مبناي دفاع از چنین رشد زیادي ضعیف عمل کرده است. مفاهیم پیشرفته  IBACها و تعداد کاربران،با رشد شبکه

هاي توزیع شده مشکل نشان داد که براي سیستم IBACدر کنترل دسترسی شامل مالک/گروه/عمومی، معرفی شده است. که 

پذیر در مقابل خطا شده است. یک روش جدید شناخته شده ز است. مدیریت دسترسی به سیستم ومنابع، سخت و آسیبسا

(. کنترل Ferraiolo DF and Kuhun DR,1992( معرفی شده است)RBACبه عنوان کنترل دسترسی مبتنی بر نقش)

. نقش با حداقل مجوز و یا کندمیآن تعیین دسترسی مبتنی بر نقش، دسترسی کاربر به سیستم را بر اساس نقش کاري 

 RBACتواند کم و یا اضافه شود. با این حال، مشکلات شود و سپس این مجوزها میهاي لازم براي انجام کار تعریف میویژگی

هاي اجرایی گسترش یافت. و نشان داد که براي رسیدن به توافق سطح دسترسی در زمانی آشکار شد که در سراسر دامنه

ارتباط با نقش دشوار است. بر این اساس، کنترل دسترسی مبتنی برسیاست که به عنوان کنترل دسترسی مبتنی بر ویژگی 

ABAC شناخته شده، به وجود آمد(A. Pimlott and O. Kiselyov,2006 , M. Blaze and J Feigenbaum ) در .ABAC 

 د، مانند تاریخ تولد یا شماره ملی. تواند اثبات شودسترسی بر روي ویژگی واگذار شده که می
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 رمزگذاری مبتنی بر ویژگی

به عنوان یک روش جدید براي رمزگذاري مبتنی بر  (A. Sahai and B. Waters,2005)براي اولین بار توسط ABEمفهوم 

قادر به رمزگشایی است. در  هویت فازي معرفی شد. کاربر تنها در صورتی که کلید رمزگشایی کاربر با متن رمز منطبق باشد،

هاي توصیفی برچسب اي از ویژگیهاي رمز شده با مجموعهیک سیستم رمزنگاري مبتنی بر ویژگی کلیدهاي کاربران و متن

هاي ي خاص را باز کند، اگر و تنها اگر بین ویژگیتواند یک متن رمز شدهاند. در این سیستم یک کلید خاص میگذاري شده

گیري کنترل دسترسی در کنترل دسترسی مبتنی بر ویژگی، تصمیم و کلید کاربر مطابقت وجود داشته باشد.متن رمز نشده 

ها، منابع و محیط آن است. کنترل دسترسی مبتنی بر ویژگی هاي گرفته شده درخواست کننده، سرویسبر اساس ویژگی

 ي کنترل دسترسی مبتنی بر نقش است، با مشخصات زیر:گسترش یافته

 مجوز اختیارات ویژگی -

 هاتمرکز زدایی از ویژگی -

 هاتداخل ویژگی -

 کنترل دسترسی مبتنی بر ویژگی از چهار نهاد زیر تشکیل شده است:

 .کندمیها فرستد و اقدام به فراخوانی سرویسدرخواست را به ابر می :Req)3(درخواست کننده

 تنی بر واسط و عملیات از پیش تعریف شده است.افزار با شبکه مبو سخت افزارنرم :Serv)4(سرویس 

 است. XMLها در سندهاي ابر، با یک مجموعه خاص از حالت دادهبراي یک یا چند عمل سرویس :Res)5(منابع 

 حاوي اطلاعاتی است که امکان دارد، در گرفتن تصمیم دسترسی مفید باشد، مانند تاریخ و زمان.: Env)6(محیط 

 .B. cha, J Seo and J)هاي هویت درهاي تعریف هویت و خصوصیات نهاد مربوطه است. ویژگیهر یک داراي ویژگی

Kim. 2011) شود:شرح زیر تعریف می به 

Attr(Req) = {ReqAttri |i∈ [1, I ]} 
Attr(Serv) {ServAttr j |j ∈ [1, J ]} 

Attr(Res) {ResAttr k |k∈ [1,K]} 

Attr(Env) {EnvAttrl|l ∈ [1, L]} 

 ها است.هر یک از موجودیت براي ویژگی حداکثر تعدادنشان دهنده  و اعداد صحیح هستند  Lو I، J ،K در آنکه 

 درخت دسترسی

-مبتنی بر ویژگی، از یک درخت کنترل دسترسی استفاده میهاي رمزنگاري براي تعریف کنترل دسترسی در سیستم

 شود:به صورت زیر تعریف می Ƭشود. درخت دسترسی 

دهد. هر گره غیر برگ از این درخت یک درخت باشد که یک ساختار دسترسی را نمایش می Ƭفرض کنید  :تعریف

 xKبوده و  xهاي گرهتعداد بچه xnumشود. اگرتوصیف می xKهایش و یک مقدار اي است. این گره با بچهیک گیت آستانه

xK =است و وقتی  ORاي یک آنگاه گیت آستانه  1xK=گر. واضح است که اx≤numx0≤Kاي این گره باشد آنگاه مقدار آستانه

xnum اي یک باشد گیت آستانهAND  خواهد بود. همچنین هر گرهx که برگ این درخت است، با یک ویژگی توصیف می-
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گوییم. صدق کردن در درخت یک درخت دسترسی می Ƭباشد. در این صورت به درختمی 1xK=اي آنشود و مقدار آستانه

 شود:نیز به صورت زیر تعریف می دسترسی

-نمایش داده می xƬبا  xي باشد. زیردرختی از این درخت با گره ریشه rي یک درخت دسترسی با ریشه Ƭفرض کنید 

به  xƬ (Υ)کنند.صدق می x Ƭدر درخت  Υهاي یعنی مجموعه ویژگی 1x  Ƭ=(Υ)یکی است. عبارت  r Ƭبا  Ƭشود. در واقع 

 xاز گره  'xرا براي هر فرزند  x'Ƭ(Υ)یک گره غیر برگ باشد، ابتدا مقدار  xشود. یعنی اگر می صورت بازگشتی محاسبه

 xیک گره برگ باشد، آنگاه  xبرگردانند. اگر  0فرزند مقدار  xkاست اگر و تنها اگر حداقل  0برابر  x Ƭ(Υ)شود. حساب می

(Υ)Ƭ  گرداند اگر و تنها اگربرمی 0مقدارΥ att(x). 

-با استفاده از رمزنگاري مبتنی بر ویژگی روشی براي اعمال کنترل دسترسی توسط سرویس (0392محفوظی،)درطرح

-مشیدهنده غیر قابل اعتماد ارائه داده است. که در این روش قابلیت پویایی در تغییر کنترل دسترسی در کنار راهبري خط

تواند حق هاي دسترسی میمشیه مالک داده ضمن امکان تغییر در خطهاي دسترسی دیده شده است. به این معنی است ک

دهد این روش براي تعیین حقوق دسترسی کاربران اعطا و ابطال را نیز به کاربران بدهد. نتایج مقایسه و تحلیل نشان می

تر است. ین روش سادهاي از کاربران در اپذیري بیشتري داشته و امکان اعطاي حقوق مختلف دسترسی به مجموعهانعطاف

دهنده غیر قابل اعتماد از الگوي دسترسی کاربران مطلع همچنین این روش محافظ حریم خصوصی کاربران است و سرویس

 شود.نمی

-پذیر در برون، کمک به صاحب داده براي دستیابی به کنترل دسترسی ریزدانه و انعطاف(Jun Yan et al, 2011)هدف

دهنده ابر است، ها و اطلاعات کاربر توسط ارائه ست. همچنین براي جلوگیري از یادگیري محتواي دادهها در ابر اسپاري داده

-یک راه براي پیاده ،(Jin Li et al,2010)ها را خواهد داشت. درو صاحب داده مجوز تعریف دسترسی کاربران به فایل داده

اند. براي کنترل رمزنگاري مبتنی بر ویژگی بیان کردهپذیر و سیستم کنترل دسترسی ریز دانه بر اساس سازي مقیاس

اند. که با توجه به آزمایشات گذاري کلید در میان کاربران جلوگیري کردهاشتراکدسترسی ایمن در رایانش ابري، از توطئه به

 .انجام شده این طرح کارآمد و عملی و بدون محدودیت است

 رمزنگاری مبتنی بر ویژگی با سیاست کلید

ها همراه ، داده7ABE-KP. در (et al,2006 V. Goyal)مز گذاري کلید عمومی ابتدایی براي ارتباطات یک به چند استر

هاي مرتبط با اي از ویژگیبا ویژگی که هر یک از آنها یک جزء کلید عمومی هستند، تعریف شده است. رمزگذار، مجموعه

. در این سیستم کلید هر کاربر وابسته به یک ساختار درخت دسترسی کندیمپیام را، با تطابق اجزاي کلید عمومی رمزنگاري 

هاي مربوط به متن رمز تواند متنی را رمزگشایی کند اگر ویژگیها هستند. یک کاربر میها همان ویژگیاست که در آن برگ

 ه است:از چهار الگوریتم تشکیل شد KP-ABEشده در درخت دسترسی موجود در کلیدش صدق کند. طرح 

نام دارد. و یک مجموعه   kگیریم، که این پارامتر امنیتی در این الگوریتم پارامتري را به عنوان ورودي میراه اندازی.

، یک نگاشت دوخطی gبا تعریف مولد  Pدو خطی، سفارش اولیه  1G. یک گروه Nي با درجه U={1,2,…,N}داریم   Uویژگی

2 G1G1e: G  است که خواص دوخطی، محاسبات و عدم انحطاط را دارد. یک سیستم کلید عمومیPK  و کلید اصلی

MK گیرد، که به شرح زیر است:را در بر می 

PK=(Y,T1,T2,…,TN)  (0) 

MK=(y,t1,t2,…,tN)  )2( 

 ,Ti=gtiیکی دیگر از اجزاي کلید عمومی است. که  2GYو  i،1و براي ویژگی  it PZو 1GiT که در آن

,yyY=e(g,g) .   

 فقط در اختیار صاحب داده است. MKبه طور عمومی در سیستم شناخته شده، کلید مخفی  PKدر حالی که
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گیرد. خروجی ن ورودي میرا به عنوا Iو مجموعه اي از ویژگی  PK،کلید عمومی Mاین الگوریتم یک پیام  رمزگذاری.

 با فرمت زیر است: Eمتن رمز 

E=(I, ,{Ei} i )  )3( 

Ê=MYs , Ei=Tsi  (4)  

 شود.انتخاب می pZبه طور تصادفی از    Sو

است.خروجی کلید  PKو کلید عمومی  MK، کلید اصلی Tورودي این الگوریتم یک درخت دسترسی ایجاد کلید.

 است، که به شرح زیر است: SKر مخفی کارب

-میتعریف  rاز روش بالا به پایین با شروع از گره ریشه  Tاز  i، براي هر گره iP(x)اول آن را با چند جمله اي تصادفی 

شاخص منحصر به  idx(j)و  jنشان دهنده والدین  parent(j)که در آن  j،(idx(j))parent(j)(0)= PjP. براي هر گره غیر ریشه کند

نشان  L،که در آن  SK :Li}iSK= {skآنگاه خروجی  r،(0)=yrPاست.براي هر گره ریشه  jرد داده شده توسط والدین ف

i(0)/t و Tدهنده مجموعه اي از ویژگی متصل به گره برگ از 
i

p=giSK .است 

و  Tبراي درخت دسترسی  SK، کلید مخفی کاربر Iدر مجموعه ویژگی  Eاین الگوریتم ورودي متن رمز رمز گشایی.

s(0)است. اولین محاسبات PKکلید عمومی
i

p)= e(g,g)i,skie(E .براي گره برگ است 

سپس نتایج جفت شدن به صورت پایین به بالا با استفاده از چندجمله اي درون یاب است.در نهایت، چند فاکتور ناپیدا 

 شود.بازیابی می

Ys=e(g,g)ys   )5( 

 یژگی با سیاست متن رمز شدهرمزنگاری مبتنی بر و

هاي توصیفی مرتبط است. از طرف دیگر وقتی ، کلید خصوصی کاربر با تعداد دلخواهی از ویژگی8ABE-CPدر شماي 

کند. رمزگشا فقط وقتی ها براي آن مشخص میکند، یک ساختار دسترسی از روي ویژگیکاربري یک متن را رمزنگاري می

هاي او در درخت دسترسی متن رمز شده صدق کند. در واقع شماي رمز با باز کند که ویژگیتواند یک متن رمز شده را می

سیاست متن رمز شده کاملا شبیه شماي رمز  با سیاست کلید است با این تفاوت که در آن درخت دسترسی در متن رمز 

با سیاست متن رمز شده شامل چهار  ها در کلید هر کاربر قرار دارد. یک شماي رمزنگاري مبتنی بر ویژگیشده و ویژگی

 الگوریتم اصلی زیر است.

و کلید  PKکند. در خروجی پارامترهاي عمومی این الگوریتم به عنوان ورودي پارامتر امنیتی دریافت می اندازی.راه

کند و دو عدد تولید می gبا مولد  ρي اول از مرتبه 0Gیک گروه دو سویه  setupکند. الگوریتم را تولید می  MKاصلی 

 شوند.کند. سپس کلید عمومی و کلید اصلی به صورت زیر محاسبه میرا انتخاب می  pZ α,βتصادفی 

PK = (G0,g,h = gβ,f = g1/β, e(g,g)α) (6) 

MK = (β.gα)     (7) 

PK,M,Ƭ)رمزگذاری  ، و یک درخت دسترسی  M، یک پیغامPKالگوریتم رمزنگاري به عنوان ورودي پارامتر عمومی  .(

Ƭ کند و پیغام رمز شده،کند. الگوریتم رمزنگاري پیغام را دریافت و رمز میدریافت میCTگرداند. ، را به عنوان خروجی برمی

-کند میصدق می Ƭهایی هستند که در درخت دسترسی ي ویژگیاین پیغام رمز شده را فقط کاربرانی که صاحب مجموعه

کند. این چند انتخاب می Ƭدر درخت دسترسی  xیا هر نود  xqاي . الگوریتم رمز ابتدا یک چندجملهتوانند رمزگشایی کنند
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یکی کمتر  xqاي چندجمله xdي از درخت درجه xشوند. براي هر نود ي درخت به سمت پایین انتخاب میها از ریشهايجمله

 .x= k xd – 1آن نود است، یعنی  xkاي از مقدار آستانه

 Rdي دهد. سپس بقیهقرار می sxq = (0)را انتخاب کرده و  qZ sالگوریتم یک عدد تصادفی Rشروع از نود ریشه با 

 xاي به طور کامل تعریف شود. براي هر نود کند تا این چندجملهرا به صورت تصادفی انتخاب می Rqاي ي چندجملهنقطه

 شود.نقطه به صورت تصادفی انتخاب می xdي دهد و باز بقیهقرار می  index(xparent(x)(0) = qxq)((غیر ریشه

 شود.باشد. متن رمز شده به صورت زیر محاسبه می Ƭي نودهاي برگ در درخت مجموعه Yحال اگر 

CT=(Ƭ ,Ĉ=Me(g,g)αs,C= hs, y Y: Cy= gq
y

(0), c'y= H(att(y))q
y

(0)). (8) 

کند. این ها را دریافت میالگوریتم تولید کلید در ورودي کلید اصلی و یک مجموعه از ویژگی. (MK,S)تولید کلید 

را انتخاب و سپس براي هر  pZrگرداند. الگوریتم تولید کلید ابتدا یک عدد تصادفی ، برمیSKالگوریتم یک کلید خصوصی،

j  عدد تصادفیpZjr کند.کند. سپس الگوریتم کلید خصوصی را به صورت زیر محاسبه میرا انتخاب می 

SK=(D=g(α+r)/β,  j  S : Dj = gr.H(j)rj,D'j =grj). (9) 

، که حاوي یک CT، یک متن رمز شده PKالگوریتم رمزگشایی در ورودي کلید عمومی  (PK,CT,SK).رمزگشایی

 Sي کند. اگر مجموعهها را دریافت میاز ویژگی Sي ، براي مجموعهSKنیز هست، و یک کلید خصوصی  Ƭدرخت دسترسی 

را  Mرا رمزگشایی کرده و پیغام اصلی  CTصدق کند، الگوریتم پیغام رمز شده  Ƭها در ساختار درخت دسترسی از ویژگی

 گرداند.برمی

 اثر انگشت

-خط بعنوان خصیصهاي، اسکن شبکیه چشم، دستوهاي رفتاري، خصوصیات چهرههاي بیومتریک از اثر انگشتان، الگروش

هاي بیومتریکی هستند هایی که قادر به تشخیص شاخصبه همین نسبت نیز سیستم .کنندهاي قابل شناخت انسان استفاده می

 آن از توانمی بنابراین کند،نمی ییرتغ فرد عمر طول در و است فرد به منحصر افراد انگشت اثر .از پیچیدگی بیشتري برخوردارند

هاي مبتنی بر اثر انگشت مدت طولانی است که مورد بررسی سیستم .نمود استفاده هویت تشخیص ابزار یا و امضا یک عنوان به

 و برجسته خطوط شامل که اثرانگشت داخلی اختار. س(S. Greenberg et al,2000. D. Maio et al,1997,2002)قرار گرفته است

 حد تا شده، گرفته تصاویر کیفیت به بسته رو این از .دارد کلیدي نقش آن تصاویر مقایسه و انطباق در است، آنها حرکتی الگوي

 که بزرگ يهاداده هايپایگاه براي .شودمی مقایسه تصاویر دیگر با و شده استخراج اثرانگشت هر فرد به منحصر هايویژگی توان،

 تا را پردازش نیاز مورد زمان و محاسباتی بار مشابه، تصاویر صحیح بنديدسته نیست، صرفه به مقرون عناصر تک تک با مقایسه

 آن هايمنحنی ناگهانی گردش با که تصاویر یکتاي نقاط اساس بر توانست کلی، کلاس 5 يارائه با هنري .کندمی کم زیادي حد

براي تطبیق تصویر گرفته شده با . (S. E. R. Henry,1900)دهد اهشک گیريچشم حد تا را محاسباتی بار این شوند،می ایجاد

 9PBA ترتیب یعنی الگوریتم برمبناي الگوي اثرانگشتهب  IBAیاPBAهاي انطباقی نظیرموجود در حافظه از الگوریتم تصاویر

 .شودناچیز استفاده میالگوریتم اجزاي  00MBA نامهتري بو الگوریتم پیچیده 01IBA  والگوریتم بر مبناي تصویرانگشت

باید  شود. براي این منظورهاي حافظه مقایسه میطرح اثرانگشت شامل خم، پیچش و حلقه با نمونه  PBAدر الگوریتم

اثر انگشت یافته و آنرا با اثر انگشت ورودي هم  تصاویر در یک جهت معین قرار گیرند که الگوریتم نقطه مرکزي را در تصویر

 .هاي تصویر تراز شده اثر انگشت استلگو در این الگوریتم شامل نوع، اندازه و جهت طرحوارهکند. هر امرکز می
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هاي انتهایی هر خط موجود در اثر چندین قسمت مختلف از اجزاي اثرانگشت موجود در حافظه نظیر لبه  MBAدرالگوریتم

شوند. این روش همچنین مانند ي مقایسه میاثر انگشت ورود انگشت، انشعابات در خطوط و شیارهاي کوتاه بین خطوط با

روش قبلی نیاز به تصویري تراز شده از اثر انگشت دارد. تفاوت در این روش این است که بجاي انطباق مراکز از یک قاب 

ت شود. هر نقطه اجزاي اثرانگشت در این الگوریتم بصورت یک بردار در طرحواره اثرانگشاستفاده می  Reference Frameمرجع

 .شودذخیره می

روشی مؤثر جهت تطابق تصاویر اثرانگشت پیشنهاد شده است. این طرح قابلیت تشخیص اثر  (0384حمودي, ع., م)در

انگشت را با استفاده از تنها قسمت کوچکی از آن، دارا می باشد که این مسأله به خصوص در مسائل امنیتی و جنایی از اهمیت 

 به سزایی برخوردار است.

دو مفهوم از حریم خصوصی بیومتریک به نام حریم خصوصی هویت و گمنامی تراکنش توسعه  (Q. Tang et al,2008)در

است، ارائه  ElGamalهاي بازیابی که در رمزنگاريدادند و یک پروتکل احراز هویت با استفاده از اطلاعات خصوصی پروتکل

توانند در فاصله همینگ بین الگوهاي بیومتریک در حوزه ا تنها میهاي خود راند. در هر دو اثر نوع بیومتریک پروتکلداده

 این طرح باید برروي امنیت سیستم بیشتر کار کند. رمزنگاري محاسبه کنند. که

شود، از نظر محاسباتی توسط کلید یید استفاده میأبیومتریک اثر انگشت کاربر براي ت ،(Kai Xi et al,2010)در پروتکل

ارائه  ،حفاظت شده جدید رمزنگاري زیستی یک پروتکل .، است(03ECC(، منحنی رمزنگاري بیضوي )02KIPعمومی زیرساخت )

 .شودرمزنگاري کلید عمومی استفاده می  ECC براي کار با اثر انگشت پروتکل بیومتریک از پروسه تأیید هویت، شده است. در

دهد که دقت نشان می  NIST 24کاربر است. در پایگاه داده  پروتکل بیورمزنگاري شامل دو فاز ثبت نام کاربر و احراز هویت

هاي تلفن همراه را کند محدودیت منابع و دستگاهثابت می MEتطابق به دست آمده منطقی است. اجراي شبیه ساز جاوا 

 کند.برآورده می

کند. دمات به ذینفعان فراهم میآوري اینترنت است، و نظام امن براي ارائه خمبتنی بر فن (S.Nagaraju et al,2013)طرح

گام اولیه کانال امن بین مصرف کنندگان و خدمات ابري با استفاده از پروتکل امنیتی لایه انتقال است. امنیت بیشتر اینترنت را 

امتقارن با استفاده از الگوریتم رمزنگاري ن 04TLSهاي رمز داده شده، ایجاد ارتباط امنتوان با استفاده از یکی از دنبالهمی

(ECDHE,RSA,ect.)الگوریتم رمزنگاري متقارن ،(AES,CBC,ect.) و الگوریتم هش کردن(SHA512,MD5,ect.) فراهم کرده ،

هاي هش کردن براي هاي متقارن براي رمزنگاري و الگوریتمهاي نامتقارن براي احراز هویت، الگوریتماست. که در آن الگوریتم

 .شودستفاده میها، ایکپارچگی نهایی موجودیت

 روش تحقیق

-می اثرانگشت تصویر مینوشیاي از استفاده با اثرانگشت تصویر از بخشی تطبیق ،پیشنهادي براي بخش اثر انگشت روش

هاي مینوشیا و در بخش تطبیق از ساختار  . در کنار ویژگیاست دوشاخه نقطه و پایانی نقطه استفاده، مورد مینوشیاي. باشد

 خطوط اثرانگشت براي افزایش دقت، بهره گرفته شده است. Ridgeمحلی همراه با برآمدگی یا سراسري و ساختار 

 GMMA)15(الگوریتم عمومی تطبیق بر اساس مینوشیا

 کنند.از قانون زیر پیروي می GMMAsتمام 

 .استخراج مینوشیا0
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 .تولید پارامترهاي مربوط به تست تصویر و تصویر الگو 2 

 رهاي براي دریافت تعداد کل تطبیق مینوشیا . هماهنگی با پارامت3

 3. تعیین نهایی با توجه به نتیجه مرحله 4

 و انطباق اثر انگشت های موجود در اثر انگشتگیژاستخراج وی

، شامل برداشت سطح اولشوند. طور معمول به سه سطح تقسیم میاثر انگشت بهخصوصیات استخراج شده از یک تصویر 

دوم به مینوشیاهاي  سطحخواهد بود.  منفردشکل خطوط اصطکاکی، الگوي اصلی خطوط و نقاط  مانندجزئیات مقیاس بزرگ 

سوم شامل تمام خصوصیات ابعادي اثر انگشت مانند انحراف خطوط،  سطحها مربوط است و آن پایانیدوشاخه شدن خطوط و 

هاي خطوط و ط و دیگر جزئیاتی نظیر چین و شکنهاي نهایی خطوها، لبهها، شکل خطوط، منافذ و خلل و فرج آنضخامت آن

  .آثار زخم و بریدگی است

 براساس محلی هايویژگی .محلی هايویژگی و سراسري هايویژگی :کارگرفت به توانمی ویژگی نوع دو اثرانگشت تطبیق در

 ساختار گیرندهبر در سراسري هايویژگی .پایانی نقاط و دوشاخه نقاط مانند گردندمی استخراج هارگه الگوهاي از محلی اطلاعات

 تبدیلات به نسبت محلی هايویژگی. شودمی محسوب سراسري هايویژگی از دلتا و حلقه منفرد نقاط .باشندمی تصویر کلی

 فقط تطبیق .هستند مناسب ندارد، وجود اثرانگشت کلی ساختار به مربوط اطلاعات که مواردي در و باشندمی پایدار سراسري،

 .دهندمی کاهش باشد،می کننده متمایز بسیار که را سراسري ساختار مکانی هايرابطه تأثیر محلی، هايمشخصه بر مبتنی

 ساختار تطبیق محلی

، مختصات مکانی مشخصه، x,yشود که در نظر گرفته می i, typei , y i[x=  im , [تایی 4صورت بردار  به im  مینوشیا هر

type ساختار محلی مینوشیا توسط فاصله، شمارش خط الراس،  سازد.جهت مینوشیا را در تصویر مشخص می ع مشخصه و نو

 شود.جهت و زاویه شعاعی مینوشیا نسبت به هر یک از همسایگان مینوشیا محلی و انواع مینوشیا و چرخش تعریف می

 ساختار تطبیق  سراسری

شود براي توصیف ممکن است دو اثر انگشت ساختارهاي محلی یکسان داشته ر محلی استفاده میاز آنجایی که تنها ساختا

شود. باید اطمینان از تطبیق افزایش یابد. همچنین ممکن است تعداد کمی از باشند در نتیجه باعث پذیرش نادرست می

کمتر قابل اعتماد است.یک ایده براي بهبود  ساختارهاي محلی در توصیف همسایگی وجود داشته باشد. بنابراین ساختار محلی

قابلیت اطمینان اضافه کردن مینوشیا  سراسري در تطبیق اثر انگشت است. تغییر شکل غیر خطی که خاصیت ذاتی قالب 

گو اند. این ویژگی  سراسري مینوشیا اثرانگشت ورودي کاملا متفاوت از اثرانگشت الاثرانگشت است که با درجه بالا ذخیره شده

 در ویژگی فاصله به جاي تطبیق دقیق است. gBمحدود  3Dدیگران است. تطبیق الاستیک با استفاده از یک چهارچوب 

 Ridgeبرآمدگی خطوط اثر انگشت یا 

 این الگوریتم داراي دو مرحله است:

-را حذف میآن در مرحله اول ناحیه برآمدگی استخراج شده است.نقاط مرکزي را تشخیص داده و براي کاهش محاسبات

کند. از بینی میدر مرحله دوم به جاي ردیابی برآمدگی در اطراف نقطه اصلی، برآمدگی در منطقه برآمدگی را پیش کند.

Archive of SID

www.SID.ir

http://www.sid.ir


 

028 

 

-کنند. هنگامی که برآمدگی ترسیم شد، طبقهبندي نمیآنجایی که نقطه اصلی در ناحیه برآمدگی نهفته است با دقت طبقه

ها یا همان برآمدگی در مرحله تبدیل باینري رگه ایان و پارامترهاي دیگر کشیده شده است.بندي براساس بردار در نقاط پ

 ها را مشخص کرد.توان از طریق آن تعداد برآمدگیشوند، که میمشخص می0خطوط اثر انگشت با مقدار 

 نتایج

 تبدیل باینری و کم کردن عملیات

ست، به همین دلیل اولین مرحله پیش پردازش را، تبدیل تصویر به طور معمول تصاویر اثرانگشت، تصاویر خاکستري ا

 گیریم که با استفاده از عملیات آستانه به روش زیر است:خاکستري به باینري در نظر می

IB(x,y)=  (01)  

سل در مقیاس نشان دهنده مقدار شدت پیک I(x,y)اشاره به تصویر اثر انگشت باینري تولید شده دارد.  BIکه در آن 

، تبدیل عکس به فرمت باینريبا تجربی تعیین شده است.  حد آستانه است، که از لحاظ خاکستري تصویر اثر انگشت و 

 تصویر هايرگه براي یک مقدار و شیارها براي صفر مقدار داراي اثرانگشت باینري تصویر کند.تغییر می 0و  1مقادیر عکس به 

 .باشدمی

 اسکلتی تصویر به تبدیل

هاي با انجام نازک سازي اقدام به حذف پیکسل آید.دست میبه سازينازک الگوریتم از استفاده با انگشت اثر اسکلتی تصویر

 تصویر هايرگه مرزي نقاط زیر، شرایط تحت تکراري روش با الگوریتم اینکند. مزاحم از تصویر کرده و کار تشخیص را بهتر می

 :(R. C. Gonzalez, and R. E. Woods, 2002)کندمی حذف را اثرانگشت

 .نشود ازحد بیش سایش باعث (ج .نشوند قطع اتصالات )ب .نشوند حذف پایانی نقاط( الف

 :باشدمی زیر مراحل تکرار شامل سازينازک

 حذف جهت مرزي نقاط تعیین .0

 شده تعیین نقاط حذف .2

 حذف جهت غیرمرزي نقاط تعیین .3

 هشد تعیین نقاط حذف .4

 اي براي حذف وجود نداشته باشد.شوند تا زمانی که دیگر نقطهمی تکراراین مراحل 

پیکسل مجاور  8متشکل از  pگانه پیکسل . همسایگی هشتگیردمی انجام گانههشت همسایگی اساس بر مرزي نقاط تعیین

می علامت شدن حذف براي باشد زیر یطشرا داراي که تصویر از 1p نقطه  هر .در یک آرایه دیجیتال مستطیل شکل است pبه 

 :خورد

a. N(P1)  

b. S(P1)=1 

c. P2.P4.P6=0 
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d. P4.P6.P8=0 

تعداد تغییر حالت از صفر به یک در دنباله مرتب  1S(P(باشد و می 1Pهاي غیر صفر تعداد همسایه P)1N(که در اینجا 

2,P3,…,P9P  .شرایط تمام اگر شود،می اجرا تصویر مرزي هايپیکسل تمام در یک مرحلهمی باشد(a)  تا(d) تصویر از پیکسلی در 

 انجام هاپیکسل تمام پردازش از پس شده، تعیین هايپیکسل حذف اما خورد،می علامت حذف جهت پیکسل آن باشد، برقرار

 شود. جلوگیري الگوریتم جرايا حین در هاداده ساختار تغییر از شود تاباعث می ،هاعقب انداختن حذف پیکسل .شودمی

سازي است. با انجام این کار ضخامت خطوط را به کمترین حد ممکن مورفولوژیک یک نوع عملیات براي نازکعملیات 

 .شودمی انجام زیر تابع از استفاده با فوق سازينازک الگوریتمرسانیم. می
K=bwmorph(~J,'thin','inf'); 

 .گرددمی حاصل گشتاثران اسکلتی تصویر ترتیب بدین

 اسکلتی تصویر بهبود

 در منفرد هايپیکسل وجود . این امر به دلیلباشد شده شکستگی یا و نویز داراي ایجاد شده امکان دارد اسکلتی تصویر

 ه وایجاد شد اثرانگشت اسکلتی تصویر در کوتاه هايرگه وH متصل هايبه پیکسل موسوم ها،رگه بین کوتاه اتصالات و زمینهپیش

 دست به اسکلتی تصویر بهبود و حذف .گردند حذفبه همین علت این موارد باید  شوند،می نادرست مینوشیاي تولید به منجر

 .(R. C. Gonzalez et al,2004)است شده انجام زیر مورفولوژي عملگرهاي متوالی کارگیري به با آمده،

k=bwmorph (j, 'clean'); زمینههاي منفرد در پیشپیکسل حذف   

k =bwmorph( j, ' hbreak ' ); H  هاي متصلحذف پیکسل  

k = bwmorph( j, ' spur');          هاي کوتاه حذف رگه  

 استخراج نقاط مینوشیا

پذیرد.  انجام نقطه همسایگی هر هايپیکسل ید تحلیلی بررويبا ،به دست آمده اسکلتی تصویر از مینوشیا استخراجبراي 

دهد، براي نقاط پایانی و نقاط دوشاخه به ها را نشان میگانه پیکسلهمسایگی هشت 8Nگیریم که ر نظر میبراي این تحلیل د

 .(0387ناصر مزینی,  و منیره عبدوس)داریم N 28<و  N 18=ترتیب

 تعیین جاورم هايپیکسل اطلاعات از استفاده با مینوشیا جهت .گردندمی استخراج اسکلتی، تصویر از مینوشیا ترتیب این به

-در نظر گرفته می i, typei , y i[x=  im , [تایی 4صورت بردار  به im  مینوشیا هرتر گفته شد، گونه که پیشهمان .شودمی

ها است. نقاط مینوشیا نشان هاي محلی و روابط آنهاي لبههاي اثر انگشت بر اساس ویژگیشود. منحصر به فرد بودن ویژگی

شود. براي اختلاف بین دو زاویه یا هاي محلی است که هر دو در پایان لبه یا در دو شاخه لبه ظاهر میهاي لبهیژگیدهنده و

 .π2tو  -tπ>1کنیم: با این فرض که را تعریف می  t1(tϕd,2(جهت تابع 

dϕ(t1,t2)=  (00) 

کنیم که پس از تبدیل باینري و کم صافی در تصویر اثر انگشت استفاده میبه منظور به دست آوردن نقاط مینوشیا، از یک 

 ، به شرح زیر است:3*3کردن عملیات است. این فیلتر به دست آوردن یک عدد از یک ارزش از هر پنجره 

 همسایه یک مقدار باشد.0و تنها 0پیکسل مرکزي لبه پایانی است، اگر مقدار پیکسل  .0

 همسایه یک مقدار باشد.   3و 0، اگر مقدار پیکسل پیکسل مرکزي دو شاخه است .2

 همسایه یک مقدار باشد. 2و0پیکسل مرکزي پیکسل طبیعی است، اگر مقدار پیکسل  .3
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شوند. ذخیره می i, typei , yi[x , [برداري با چهار عنصر صورت به و گشته استخراج تصویر صحیح مینوشیاهاي کلیه

 باشد:هاي تصویر به صورت زیر می، شامل مشخصهMمجموعه 

M={mi|mi =(xi,yi,typei,  (02) 

 سرکوب دورترین نقطه از نقاط مینوشیا

-نتایج حاصل از مرحله قبل ممکن است شامل نقاط مینوشیا اثر انگشت نادرست باشد. ممکن است به دلیل وجود لبه

رسد، در مرزها، از آنجایی که تصویر به طور ناگهانی به پایان می هاي شکسته رخ دهد. به طور کلی، نقاط مینوشیاي جعلی

استخراج   کنیم.دهد. براي حل این مشکل، این نقاط کاذب را با استفاده از ماسک تصویر اثر انگشت، حذف میرخ می
06ROI یات یک گام مهم براي حذف دورترین نقطه جعلی از نقاط مینوشیا است. براي این منظور، اول یک عمل

دهیم. فقط آن دسته از نقاط مینوشیا که در بسته شدن و سپس فرسایش بر روي تصویر باینري، انجام می 07مورفولوژیکی

 گیریم.هستند را در نظر می ROIحال حاضر در داخل منطقه 

 شود. میذخیره  ZTermشود و در ماند و بقیه صفر میاست باقی می 0در آن نقاط  Zکه مقدار  ROIتنها نقاطی از 

 زیادي فاصله که مینوشیاهایی حذف براي ماکسیمم، آستانه حداید ب ،را تطبیق دهیم اثرانگشت اگر بخواهیم بخشی از

 باشد، برقرار زیر شرط که صورتی در im و j mمینوشیاهاي براي هاویژگی. شود محاسبات کاهش باعثدر نظر بگیریم تا  دارند،

  :گرددمی محاسبه

dij= (xi –xj)2 + (yi –yj)2        (03)  

، حد آستانه ماکسیمم براي فاصله دو مشخصه maxTحد آستانه مینیمم و  ،minTفاصله اقلیدسی بین دو مشخصه،  ،ijd که

 م.آوریتصویر را بدست میفاصله اقلیدسی دو نقطه در  maxTijdminT شرط از استفاده باباشد. می

باشد، می FVC onGoing، که در واقع همان آزمایشگاه بیومتریک FVC 2006سیستم تشخیص اثر انگشت در آزمایشگاه  

ها در ي عکساثر انگشت اسکن زنده است همه 100، شامل FVC 2006از پایگاه داده   DB1اجرا شده است. مجموعه تصاویر

طبق  ر این الگوریتم تنها ویژگی محلی در نظر گرفته شده است.د گرفته شده است. 500dpiیک سنسور نوري با وضوح 

 نتایج به صورت زیر است: FVC 2006محاسبات انجام شده در 

 اینوشیم تمیالگور ياجرا جینتا:0 جدول

EER FMR100 FMR1000 ZeroFMR Avg Enroll time Avg Match time EnrollRej 

4114% 6,36% 00,25% 07,25% 1,06 sec 1,06sec 1,11% 

 باشد.می ZeroFMR وEER، FMR100، FMR1000 فاکتورهاي مهم براي دقت یک سیستم بیومتریک شامل:

                                                           
06 Region of Interest 

07 morphological 
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( آورده شده است. حال براي تطبیق الگوریتم پیشنهادي 0الگوریتم مینوشیاي عمومی بررسی شده و نتایج آن در جدول)

 کنیم.ست، را بررسی میدگی خطوط اهاي محلی و سراسري و برآمکه تطبیق بر اساس ویژگی

 تطبیق مینوشیا بر اساس ساختارهای محلی و  سراسری و برآمدگی خطوط

ترین مینوشیا نزدیک Lو  iMبین مینوشیا  kiθزاویه مینوشیا  ki φ، زاویه شعاعیkidفاصله نسبی  iMبراي هر مینوشیا 

 محاسبه شده توسط: kMهمسایگی 

dki= (xk-xi)2+(yk – yi)2                       (04) 

φki = dϕ(tan-1(yk – yi / xk-xi) θk )        (05) 

θki = dϕ(θk , θi)                                   (06) 

 به صورت زیر است: L=2ترین همسایگی بردار ویژگی مینوشیا محلی با در نظر گرفتن نزدیک

(dki dkj θki θkj φki φkj nki nkj tk ti tj) (23-4) 

 باید در فاز تشخیص مینوشیا باشد. kjnو  kin محاسبه تعداد برآمدگی بین نقاط مینوشیا 

Iفرض کنید 
iFL وT

jFL   ویژگی بردار ساختار محلی مینوشیاi  از ورودي اثر انگشت و مینوشیاj .از الگوي اثر انگشت است 

SL(i,j) =  W = (wd wd wθ wθ wφ wφ wn wn wt wt wt ) (07) 

آید. یک بردار وزن مشخص هم داریم که مرتبط با هر جز بردار ( بدست می07محاسبه تفاوت بین جهت و زاویه از معادله)

 است که توسط به حداکثر رساندن سطح تشابه بدست آمده: (b1 ,b2)ویژگی است. بهترین همسان جفت 

Sl(b1,b2) = maxi,j(sl(I,j)).        (08) 

 جهت خواهد شد.هم  bM (b=b1,b2)ه دستگاه مختصات قطبی تمام مینوشیا بر اساس جفت مرجع مینوشیا با توجه ب

Fgk = =  

dki= (xk-xi)2+(yk – yi)2 

φki = dϕ(tan-1(yk – yi / xk-xi) θk )     (09) 

θki = dϕ(θk , θi) 

 ورت زیر است:به ص  (i,j)تطبیق  سراسري: تطبیق سطح اطمینان 

Ml(i,j)=   (21) 

 توان محاسبه کرد:را با توجه به معادله زیر می sMدر نهایت، تطبیق 

Ms=100                  (20) 

شان برابر حد آستانه تعداد مینوشیا براي الگو و اثر انگشت ورودي است. دو اثر انگشت اگر نمره تطبیق M ,Nکه در آن 

 الگوریتم زیر براي تطبیق برآمدگی اجرا شده است: باشد تایید خواهند شد.

 تصویر اثر انگشت نرمال. (i,j)پیکسل به مرکز  WW.اندازه بلوک 0

 .yو  xدهد. فراخوانی را انجام می X,Y.براي هر پیکسل در بلوک، محاسبه شیب در امتداد جهت 2

  شود:به صورت زیر محاسبه می xلگر افقی عم

          :yعملگر عمودي 

 شود: به صورت زیر محاسبه می  (x,y).جهت محلی در پیکسل 3

Vx(i,j) =   (22) 
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Vy= x
2(u,v) y

2(u,v)          (23) 

Θ(i,j)=1/2 tan-1Vy(i,j)/Vx(i,j)+π/2                (24) 

برخورد کند و بلوک را  تا 1واقع شده است. سپس ردیابی مسیر تا زمانی که به  تا 1.بلوک دامنه با ارزش در محدوده 4

 گذاري کند.علامت

، و مجموعه مینوشیا T1T,2، تصاویر برآمدگی تصاویر I1I,2و سفید  با توجه به تصاویر اثر انگشت سیاه تطبیق برآمدگی:

2,M1M آوریم.را بدست می 

با توجه به نویز در تصاویر اثر انگشت و نقص در روش استخراج، ساختارهاي پیچیده در تصاویر برآمدگی  ارائه برآمدگی:

. برآمدگی مرتبط 2آمدگی نهایی در نقطه دلخواه قطع شود .بر0شود: ها به پیش پردازش اضافه میوجود دارد. بنابراین این گام

 .برآمدگی کوتاه حذف شود.3برآمدگی تقسیم شود  3با شاخه به 

Mدو برآمدگی تراز شده  تطابق برآمدگی تراز شده:
i=1}i{a  وN

j=1}j{b  داده شده است. دو نقطه از نظر فاصله اقلیدسی

  .T(i,j) ,i=1,…,M; j=1,…,Nشوند: بررسی می

T(i,j)=1   ai , bj مطابقت دارند 

T(i,j)=0   ai , bj مطابقت ندارند 

kها در اینجا لیست شاخص جفت
l=1)}l,Ql{(P است. که در آنl,QlP هاي  شاخصM

i=1}i{a  وN
j=1}j{b  .هستندl,QlP  باید

lQ-1|Q|1-lP-1|P-.3کاهش یابد. به طور یکنواخت به ترتیب افزایش و  1l,QlT(P 2 .l,QlP=(. 0این شرایط را برآورده سازد: 

; l=2,…,k.|1 

 شرط آخر به این معنی است که در یک الگوریتم قوي در برابر نویز ناپیوستگی جزئی نقاط همسان مجاز است.

 نتایج الگوریتم پیشنهادی

ها با وضوح ست. در این محک اثر انگشت، اجرا شده اFVC onGoingها و تغییرات آن در آزمایشگاه  تمامی الگوریتم

 45واقعی و 281توسط سنسور نوري گرفته شده است. براي انجام این محک  500440و با اندازه تصویر  dpi 500 تصویر 

 تلاش فریبکارانه انجام شده است. نتایجی که در آزمایشگاه تخصصی بیومتریک به دست آمده، به صورت زیر است:

 يشنهادیپ تمیالگور جینتا:2 جدول

EER FMR100 FMR1000 FMR10000 ZeroFMR 
Avg 

Enroll 

time 

Avg Match 

time EnrollRej 

11..4% 2,329% 3,499% 4,602% 6,237% 0,342 

sec 
1,953sec 1,11% 

 

کتورهاي مربوط به شود، درصد خطاي کمتري نسبت به الگوریتم مینوشیا عمومی دارد و  تمام فاطور که مشاهده میهمان

رود یک تر میدقت الگوریتم بالاتر رفته است، اما سرعت آن کمتر شده است، که این مسئله که با بالا رفتن دقت سرعت پایین

هاي محلی و سراسري مینوشیا از تري را بررسی کند. در اینجا علاوه بر ویژگیامر بدیهی است چون باید فاکتورهاي بیش

 ها استفاده شده است.نین شمارش این برآمدگیبرآمدگی خطوط و همچ
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 گیریبحث و نتیجه

 آنالیز امنیت

 هاي مختلف احراز هویت به صورت زیر است:هاي روشویژگی  BIOIDENTIFICATIONهاي انجام شده درطبق بررسی

 تیهو احراز هايروش هايیژگیو:3 جدول

 اطلاعات محرمانه مالکیت شخصی بیومتریک 

 PINرمز عبور، کلید،کارت شناسایی/ گذرنامه DNAگشت، چهره،اثر ان نمونه

 افزارنرم آسان و گاهی بسیار دشوار آسان و گاهی دشوار تکثیر

 شودفراموش می ساده خیلی سخت از بین رفتن

 جاسوسی پذیر امکان دشوار به سرقت رفتن

 ساده ساده آسان متمایل به دشوار گردش

 ساده ساده ر دشوارآسان متمایل به بسیا تغییر

  

هاي از آنجایی که سیستم و .باشندهاي سنتی قابل اعتمادتر میهاي بیومتریک به مراتب نسبت به سیستمسیستم

هاي احراز هویت طبیعی مانند مبتنی بر رمز و یا مبتنی بر دانش است، بیومتریک همیشه همراه فرد است کارآمدتر از روش

 دنیاي در هویت تأیید فاکتور ترینساده و ترینامن هابیومتریک زدیده شده و یا از دست برود.فراموش شده، د چون ممکن است

 گیرياندازه طریق از زنده شخص یک هویت تأیید یا تشخیص خودکار هايروش به بیومتریک .هستند ارتباطات و اطلاعات

-نگاري بیومتریک داراي امنیت بالاتري نسبت روش( رمز3شود. طبق جدول)می اطلاق وي رفتاري یا هاي فیزیولوژیکمشخصه

هاي دیگر احراز هویت است. در رمزنگاري بیومتریک امکان دزدیده شدن رمز بسیار مشکل است مخصوصا اینکه از ابزاري براي 

مکان به ارسال اثر انگشت استفاده شود که تشخیص زنده بودن اثر انگشت را داشته باشد. در مقابل رمزهاي عبور است، که ا

. کنترل دسترسی 0سرقت رفتن آنها بیشتر است. همچنین براي امنیت بیشتر نیاز است که چند  نکته را در نظر داشته باشید: 

(رمزنگاري مبتنی بر ویژگی ابطال 4.محرمانه بودن اطلاعات اما طبق جدول )4.ابطال کاربر 3. مقاومت در برابر تبانی 2ریزدانه 

 کند.اطلاعات را پشتیبانی نمیکاربر و محرمانه بودن 

 آنالیز عملکرد

هاي قابل اعتماد براي ترین روشدهد هنوز هم یکی از مهمهاي تست شده تطبیق مینوشیا نشان میبسیاري از الگوریتم

در زمینه اثر انگشت انجام داده است، به این  NIST در 2103هایی که سالهمچنین طبق بررسی. تشخیص اثر انگشت است

 توان  بالاتر برد.اند که با زیاد کردن تعداد نقاط مینوشیا دقت را میجه رسیدهنتی

بر اساس زبان پایتون است.  (Yannis Rouselakis and Brent Waters,2013)سازي رمزنگاري مبتنی بر ویژگی طرحپیاده

 %0با استفاده از پایتون معمولا کمتر از  است. زمان سربار تحمیل شده PBC(Ben Lynn) و روال اجراي آن استفاده از کتابخانه

اند. و اجراي اجرا شده 2.0GB RAMبا  CPU W3503@2.40GHzاي وها با پردازنده اینتل زئون دو هستهاست. تمام محک

 داراي امنیت انتخابی است. LWت و طرح داراي بالاترین امنیت اس OTاست. طرح  3,2,3و پایتون  R10.04ها در اوبونتو آن
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 یژگیو بر یمبتن يرمزنگار جینتا:4 جدول

Decrypt Encrypt KeyGen Setup نوع طرح 

SS1024 

18.4418  1,69783 1,92838 55533,1  LW 

KP-ABE 8110350 1,035821 1,033893 1,79143 OT 

813353 1,3968 1,6263 1,1705 Rouselakis, 

Waters 

0484811  1,035987 1,033932 1,78989 OT  CP-ABE 

در اینجا بهترین حالت رمزنگاري مبتنی بر ویژگی، یعنی منحنی فوق العاده منحصر به فرد)گروه جفت شدن متقارن(، را 

از  شود زمان اجراي الگوریتم رمزنگاري مبتنی بر ویژگی در بهترین حالتطور که مشاهده میدر نظر گرفته شده است. همان

 زمان اجراي الگوریتم مینوشیا بالاتر است. در نتیجه سرعت اجراي تطبیق مینوشیاي بسیار بالاتر است.

اند. به هاي صورت گرفته در زمینه رمزنگاري مبتنی بر ویژگی هیچ یک دقت این رمزنگاري را درنظر نگرفتهدر بررسی

 داده شده است. همین علت دقت این رمزنگاري از جهات دیگر مورد تحلیل قرار

 (Cheng-Chi Lee et al,2013)یژگیو بر یمبتن يرمزنگار آلدهیا طرح کی يارهایمع:5 جدول

 ABE KP-ABE CP-ABE بخش

 N Y Y محرمانه بودن اطلاعات

 Y Y Y کنترل دسترسی ریز دانه

 N N N مقیاس پذیری

 N N Y پاسخگویی کاربری

 N Y Y ابطال کاربر

 Y Y Y یمقاوم در برابر تبان

 Stefan Rass and Daniel)تنظیمات اساسی احراز هویت ناشناس براي داشتن بالاترین دقت در شرایط زیر است

Slamanig, 2014): 

 ، پاسخگویی کاربر و ابطال کاربر.31، جلوگیری از تبانی، قابلیت ردیابی38، فراموش نکردن.1، صحت14گمنامی

کند. به عنوان بعضی از تنظیمات اساسی احراز هویت را پشتیبانی نمی( طرح رمزنگاري مبتنی بر ویژگی 5طبق جدول)

مثال پاسخگویی کاربر که باید مشخص کند که فرد متقلب هست یا نه، که ممکن است فرد متقلب نباشد ولی این نوع احراز 

دقت رمزنگاري مبتنی بر  تواند بهرا خاطی شناخته و اجازه ورود به سیستم را به او ندهد. مسأله دیگري که میهویت آن

ویژگی ضربه بزند نداشتن ابطال کاربر است. ابطال کاربر به این معنی است که، فرد غیر مجاز از مجموعه کاربران مجاز حذف 

 تواند امنیت سیستم را هم دچار مشکل کند.شود. اگر طرح ابطال کاربر وجود نداشته باشد می

                                                           
08 Anonymity 

09 Correctness 
21 Unforgeability 

20 Traceability 
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 گیرینتیجه

هاي سنتی ا با عنوان سناریو اعتماد باز کرده است. متاسفانه در کنترل دسترسی دادهرایانش ابري یک چالش جدید ر

در جامعه امروز ما تشخیص هویت به صورت خودکار  ها در سرور قابل اعتماد ذخیره شده است.کنیم دادهمعمولاً فرض می

پردازد، نسبت به یزیولوژیکی و یا رفتاري میهاي فبیومتریک که به شناسایی یک فرد بر اساس ویژگی .کندمی ایفانقش مهمی 

استفاده از اثر انگشت به عنوان یک تکنیک  . امروزهباشدهاي سنتی تعیین هویت مانند شماره رمز، بسیار قابل اعتمادتر میروش

-ضاي ذخیره. در این سیستم بیومتریکی، اثر انگشت یک عامل کلیدي براي احراز هویت است. که فبیومتریک بسیار رایج است

ها به شدت به صاحبان آن از آنجایی که بیومتریکتواند بدست آورد. سازي امن و سرعت پردازش بالاتر را رایانش ابري می

توان انتظار می، دولت الکترونیک تجارت الکترونیک و روزافزون رشد با باشد.دارا می احراز هویت نقش مهمی درمرتبط است، 

با  با این حال، مستقر شوند. باز هايبیشتردر شبکه بیومتریک در آینده نزدیک مبتنی بر هویت احراز هايسیستم که داشت

در این وجود دارد.  بیومتریک احراز هویت حفظ حریم خصوصی و و براي امنیت بزرگ چالشی در اینترنت، آن باز بودن توجه به

به  مینوشیابر اساس   الگوریتم تطبیق که در آن، وصیحریم خصو حفظ  اثر انگشت احراز هویت دستیابی به یک طرح پژوهش

پیچیدگی  کند تا کاهشکمک میکه  اثر انگشت است، ارائه شده است.همراه ساختارهاي محلی و سراسري و برآمدگی خطوط 

 به دلیل هاسیستم مورد براي استفاده در ترینمحبوب ویژگی مینوشیا مجموعه در واقع، ارتباطی را داشته باشیم. و محاسباتی

ها این سیستمبنابراین  تر است.در مقابل اعوجاج در کاربردهاي تجربی قوياست. به این دلیل که  مینوشیا مبتنی بر تطبیق

که با این طرح به کارایی بالاتري دست حال آن هاي انجام شده داراي دقت و سرعت بالایی در تطبیق هستند.طبق بررسی

هایی که از نظر امنیت و کارایی انجام شده، رمزنگاري اثر انگشت که تطبیق آن بر اساس مینوشیا یافته شده است. طبق بررسی

است، براي کنترل دسترسی و احراز هویت نسبت به رمزنگاري مبتنی بر ویژگی داراي سرعت و دقت بیشتري در الگوریتم 

 ی بر ویژگی دارد.هاي مبتنتطبیق است. و همچنین امنیت بسیار بالایی نسبت به رمزنگاري

Archive of SID

www.SID.ir

http://www.sid.ir


 

036 

 

 مراجع

 تهران: صنعتی شریف.روشی موثر جهت تطابق تصاویر اثر انگشت, . 0384محمودي, ع., 

 .صنعتی شریف :تهران ,استفاده از رمزنگاري تابعی براي مدیریت داده هاي رمزشده .1392 ,محفوظی،

ویژگی ترکیبی مبتنی بر مشخصه هاي اصلی. نشریه علمی . تطبیق بخشی از اثرانگشت با استفاده از 0387منیره عبدوس، ناصر مزینی, 

 .pp. 12-20پژوهشی انجمن کامپیوتر ایران, 

Ferraiolo DF and Kuhun DR. 1992. Role Based Access Control. Proceeding of 15th National Computer Security 

Conference, Baltimore MD. pp. 554-563. 

A. Pimlott and O. Kiselyov. 2006. SOUTEI, A Logic Based Trust Management System. Proceeding of 8th 

international symposium on Functional and Logic Programming, Springer, Japan. pp. 130-144. 

M. Blaze and J Feigenbaum et al. The Keynote trust management system. Version 2, IETF RFC 270. 

A. Sahai and B. Waters, “Fuzzy identity based encryption,” in Proc. Acvances in Cryptology—Eurocrypt, 2005, 

vol. 3494, LNCS, pp. 457–473. 

B. cha, J Seo and J. Kim. 2011. Design of Attribute Based Access Control in cloud computing. Proceeding of 

International conference on IT convergence and Security, Springer. pp. 41-50. 

Jun Yan, Miao Zhou, Yi Mu, Willy Susilo, Man Ho Au, 2011. Privacy-Preserved Access Control for Cloud 

Computing, Australia: IEEE. 

Jin Li, Gansen Zhao, Xiaofeng Chen, Dongqing Xie,Chunming Rong, Wenjun Li, Lianzhang Tang, Yong Tang, 

2010. Fine-grained Data Access Control Systems with User Accountability in Cloud Computing, China: 2nd 

IEEE International Conference on Cloud Computing Technology and Science. 

V. Goyal, O. Pandey, A. Sahai, and B. Waters, “Attribute-based encryption for fine-grained access control of 

encrypted data,” in Proc. Of CCS’06, 2006. 

S. Greenberg, M. Aladjem, D. Kogan, and I. Dimitrov. Fingerprint image enhancement using filtering 

techniques. In Pattern Recognition, 2000. Proceedings. 15th International Conference on, volume 3, pages 322–

325. IEEE, 2000 

D. Maio and D. Maltoni. Direct gray-scale minutiae detection in fingerprints. Pattern Analysis and Machine 

Intelligence, IEEE Transactions on, 19(1):27–40, 1997 

D.Maio, D. Maltoni, J. L. Wayman, and A. K. Jain, “FVC2002:second fingerprint verification competition,” in 

Proceedings of the International Conference on Pattern Recognition, pp. 811–814, IEEE, Quebec, Canada, 

2002. 

S. E. R. Henry, Classification and uses of finger prints: George Routledge and Sons, 1900. 

Q. Tang, J. Bringer, H. Chabanne, and D. Pointcheval, “A formal study of the privacy concerns in biometric-

based remote authentication schemes,” in Information Security Practice and Experience, vol. 4991 of Lecture 

Notes in Computer Science, pp.56–70, Springer, Berlin, Germany, 2008. 

Archive of SID

www.SID.ir

http://www.sid.ir


 

037 

 

Kai Xi, Tohari Ahmad, Fengling Han and Jiankun Hu, 2010 .A fingerprint based bio-cryptographic security 

protocol designed for client/server authentication in mobile computing environment ,Melbourne: Wiley Online 

Library. 

Mr. S.Nagaraju,Dr. Latha Parthiban,Mr. B.Santhosh Kumar, 2013 .An Enhanced Symmetric Role-Based Access 

Control Using Fingerprint Biometrics for Cloud Governace .Parallel and Cloud Computing Research ,1(2) ,pp. 

11-16. 
R. C. Gonzalez, and R. E. Woods, Digital Image Processing, Prentice Hall, Second Edition, 2002. 

R. C. Gonzalez, R. E. Woods, and S. L. Eddins, Digital Image Processing Using MATLAB, Pearson Prentice 

Hall, First edition, 2004. 

http://bias.csr.unibo.it/fvc2006/default.asp 

https://biolab.csr.unibo.it/FvcOnGoing/UI/Form/Home.aspx 

http://www.bromba.com/faq/biofaqe.htm#bioauthentication 

http://www.nist.gov/ 
Yannis Rouselakis,Brent Waters, 2013. Practical Constructions and New Proof Methods for Large Universe 

Attribute-Based Encryption, Berlin, Germany: ACM 978-1-4503-2477-9/13/11. 
Ben Lynn. The Stanford pairing based crypto library. http://crypto.stanford.edu/pbc. 

Cheng-Chi Lee, Pei-Shan Chung, Min-Shiang Hwang, 2013. A Survey on Attribute-based Encryption Schemes 

of Access Control in Cloud Environments. International Journal of Network Security, 15(4), pp. 231-240. 

Stefan Rass,Daniel Slamanig, 2014 .Protection of Identifying Information.Cryptography for Security and 

Privacy in Cloud Computing .Norwood,Massachusetts: U.S. Library of Congress, British Library ,p. 59 

 

Archive of SID

www.SID.ir

http://bias.csr.unibo.it/fvc2006/default.asp
https://biolab.csr.unibo.it/FvcOnGoing/UI/Form/Home.aspx
http://www.bromba.com/faq/biofaqe.htm#bioauthentication
http://www.nist.gov/
http://www.sid.ir

