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  چكيده 
مهمترين بستر ارتباطي انسان ها و سازمان ها براي  امروزه اينترنت

تبادل اطلاعات از هر جنسي مي باشد و سايت هاي اينترنتي ابزار 
تبادل و منبع ذخيره سازي و انتشار اطلاعات بوده لذا حفاظت و 
امنيت آن ها از اهميت بالايي براي مالكين و مديران اين سايت ها 

وسي نيز از اين قاعده مستثني سايت دانشگاه فرد. برخوردار است
مي در معرض خطر هك شدن و سرقت اطلاعات نبوده و هر لحظه 

به منظور حفظ اطلاعات ذيقيمت اين سايت لازم است . باشد 
در راستاي تحقق . تمهيدات امنيتي از سوي مسئولين انديشيده شود

 اين مهم در اين مقاله راهكاري را بررسي نموده ايم كه داراي كمترين
هزينه و بهترين نتايج براي دانشگاه و دانشجويان آن مي باشد 

چكيده راهكار بررسي شده در اين مقاله به بهره گيري از دانش و .
كنجكاوي دانشجويان رشته هاي كامپيوتر ، برق الكترونيك وساير 

) ICT(رشته هاي مهندسي مرتبط با تكنولوژي اطلاعات و ارتباطات 
وم اين راهكار ارتقاء دانش دانشجويان مورد نتيجه محت. اشاره دارد

اشاره ،كاهش هزينه هاي ايمن نگه داشتن سايت دانشگاه و ايجاد 
  .نشاط در محيط دانشگاه خواهد بود

  
  ، فرصت ، تهديد هك ، هكر ، امنيت :كلماتكليدي

  
  :طرح مسئله 

HACK  به زبان ساده و عاميانه ،دزديده شدن كلمه عبور يك
و به معني نفوذ  "هك"ي  واژه كاربريمي باشد وسيستم ياحساب 

به شخصي  و باشد هاي كامپيوتري مي دسترسي غيرمجاز به سيستم
كه هدف اصلي او شود گفته مي "هكر"دهد  كه اين كار را انجام مي

هكر يك . استها  نشان دادن قدرت خود به كامپيوتر و ساير ماشين
كند، حتي باعث  نمياي وارد  نويس كنجكاو است كه صدمه برنامه

در واقع اين افراد محافظان شبكه هستند كه . شود تحكيم انتقالات مي
هاي شبكه سعي در تصحيح و تقويت خطوط ارتباطي  با بررسي ضعف

  .كنند مي
 : [1]هكر ها به چند دسته تقسيم ميشوند

 (White Hat Hackers)گران كلاه سفيد  نفوذ .1

 (Black Hat Hackers)گران كلاه سياه  نفوذ .2
 
 

 (Gray Hat Hackers)گران كلاه خاكستري  نفوذ .3
 (Pink Hat Hackers)گران كلاه صورتي  نفوذ .4

  :كه از ميان آن ها دو گروه براي ما حائز اهميت هستند 
 :گران كلاه سفيدگروه نفوذ

اين گروه از هكرها در واقع همان دانشجويان و اساتيدي هستند كه 
هاي كامپيوتري  كههاي امنيتي شب سيستمهدفشان نشان دادن ضعف 

هدفشان از  كه. هكرهاي خوب معروف هستندبه نام  و. دباش مي
نفوذ به سيستم هاي كامپيوتري كشف عيوب امنيتي در 

استفاده  ءسيستم و بر طرف نمودن آنها است و قصد سو
ها نقش اساسي  هاي حفاظتي شبكه در تحكيم ديوارهچه بسا ندارند

ها داراي خلاقيت عجيبي هستند و معمولاً  ؛ كلاه سفيدايفا ميكنند 
  .كنند هر بار با روش جديدي از ديواره امنيتي عبور مي

  
 :گران كلاه سياه گروه نفوذ

ترين نوع هكرها  ها خرابكار كراكر. استCrackerنام اين گروه 
هستند، اين گروه به طور كاملاً پنهاني اقدام به عمليات خرابكارانه 

رسد نفوذ به سيستم قرباني  اولين چيزي كه به فكرشان مي و كنند مي
اكثراً ويروس نويسند و با ارسال ويروس نوشته شده خود بر  آنها. است

  . كنند روي سيستم قرباني، به آن سيستم نفوذ پيدا مي
 

هايي هستند با قدرت ضريب هوشي بالا و  هكرها انسانبه طور كلي 
  .ها نفوذ كنند يستماي به س انگيزه توانند با هر با حوصله كه مي

 :توان به موارد ذيل اشاره نمود ها مي ي اين انگيزه از جمله

 اعلام سواد و تسلط بر فن آوري اطلاعات .1
 ها جاسوسي و كسب اطلاعات از ساير سازمان .2
 فاش كردن اطلاعات محرمانه .3
  قطع ارتباط و يا اختلال در ارتباط .4
 امنيتيهاي  تفريح و امتحان كردن ديواره .5
 انتقام و ضربه زدن .6
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كه مسئولين دانشگاه در برابر هكر هاي ناشناسغافلگير  آنقبل از 
با چالش هك شدن سايت دانشگاه و پرتال آموزشي توسط  وشوند 

شوند، پيشنهاد مي نمايد علاوه بر تمهيدات انديشيده مواجه كراكر ها 
طوح شده ي نرم افزاري و سخت افزاري براي مراقبت از سايت وس

امنيتي تعريف شده نظير ديوار آتش به راهكار بررسي شده در اين 
  .تحقيق نيز عنايت ويژه داشته باشند

  
  :راه حل پيشنهادي 

كلاه سفيد بعنوان مشاور امنيت سيستمهاي  هاي هكربدون شك  
  .و سايت دانشگاه گزينه بسيار مناسبي هستندكامپيوتري 

بايستي نيروهاي خودي كه از هوش و استعداد زيادي در زمينه رشته 
با دادن فراخوان از و  برخوردارند شناسايي شوند ITهاي كامپيوتر و 

خود دانشكده مهندسي دعوت به عمل ITدانشجويان رشته هاي 
آورده شود تا در يك مقطع زماني خاص و تحت شرايط امنيتي 

لازم است در ابتدا اقدامات ! نمايند  كنترل شده سايت دانشگاه را هك
امنيتي و پيش گيرانه در مورد بانك هاي اطلاعاتي و نرم افزار هاي 

  .سايت  از جمله پشتيبان گيري صورت گيرد 

هاي برتر و در نظر گرفتن جوايز و از شناسايي افراد و هكرپس 
امتيازات ويژه در قالب يك مسابقه علمي تفريحي ، از آن ها دعوت به 

ي سيستم از و باگ هاعمل آورند تا با شناسايي حفره هاي امنيتي 
  .نفوذ توسط افراد بيگانه، مغرض و سوءاستفاده كننده جلوگيري كنند

حيط را به فرصت اي تهديدات مترديد برگزاري چنين مسابقهبي 
  .هاي مناسب براي دانشگاه بدل خواهد كرد

  
  بندي جمع

شناخته  ITاد هاي برتردبا شناسايي گروه كلاه سفيد نه تنها استع
و با يك . بالاتر مي رودميشوند بلكه امنيت سايت دانشگاه نيز 

دورانديشي به موقع و كم هزينه ميتوان از خسارت هاي جبران ناپذير 
  .كردبعدي جلوگيري 

براي دانشجويان  مناسب و خلاقانه شغليمهم تر آن كه يك فرصت 
  اين رشته ها فراهم مي شود

  
  منابع
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