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 چکيده

ست. پروتکل اارائه شده و در حال توسعه  شود،ریزی مدیریت به صورت یک موجودیت قابل برنامه با این هدف که کل شبکه 1افزارمبتنی بر نرمهای شبکه ایده 

OpenFlow ای مدیریتی موردنظر، هسازی سیاستریزی، به منظور پیادهری از کنترلر متمرکز قابل برنامهگیبعنوان پروتکلی مطرح در این زمینه، با بهره

جدول  کند.های شبکه نصب میسوییچ های جریانجدول در ،2های جریانها تحت عنوان درایههای متمایز بستهمورد جریانها را در قوانین جدید هدایت بسته

ی مهم در این پروتکل های مفیدتر، به چالش، مدت زمان نگهداری و نحوه جایگزینی درایهن با وجود سرعت بالا ظرفیت محدودی دارند. بنابراینجریا های

در جدول  ورودی هایهبا بستجریان متناظر  هایحضور درایهعدم ه دلیل بهای جدول جریان، در نتیجه ناکارآمدی سیاست جایگزینی درایه ت.تبدیل شده اس

این  تمرکز اصلی رو،میناز هیابد. ها افزایش میهای مذکور و در نتیجه تاخیر هدایت بستهجایگزینی درایهمیزان مراجعات به کنترلر جهت  جریان سوییچ،

 روشه کلیدی در که بتواند سربار کنترلر را تا حد امکان کاهش دهد. اید جدول جریان است یهاجهت جایگزینی درایه آماری روشیارائه بر  ،پژوهش

 یسازادهیپ .شود های ترافیکی موجود در جدول جهت انتخاب جریان انتخابی برای جایگزینی استفادهآماری جریانهای ویژگی ازاست که  آن پیشنهادی

قابل توجه  شیفزاادهنده نشان Randomو  FIFOموجود، چون  ینیگزیجا هایتمیآن با الگور جینتا سهیو مقا MiniNetبه کمک ابزار  یشنهادیپ تمیالگور

 .دینمایم دییآن را در کاهش سربار کنترلر تا یبوده و برتر  Openflow چییسو انیدر نرخ برخورد در جدول جر

 

 کليدی هایواژه
 ، الگوریتم جایگزینیOpenFlowافزار، جدول جریان، سوییچ شبکه مبتنی بر نرم 
 

 

 

 مقدمه -1

و صنعت محبوبیت  افزار در میان پژوهشگرانهای مبتنی بر نرماخیراً شبکه  

 دهد.ها را نشان می، ساختار کلی از این شبکه1شکل  زیادی پیدا کرده است.

 3پذیری آن به دلیل جدا بودن سطح کنترلها انعطافاصلی این شبکهمزیت 

افزار کل شبکه و های مبتنی بر نرمبا استفاده از شبکه است. 4از سطح داده

ها با استفاده از شود. این شبکهعناصر آن بصورت یک شبکه مجازی دیده می

گردد. کنترل می ،نویسی کاربردی طراحی شدههای برنامهافزارها و رابطنرم

تباطی بین نیازمند یک پروتکل ار افزارهای مبتنی بر نرمدر شبکه بنابراین،

افزاری کنترلی را به افزارها هستیم که بتواند کدهای نرمافزارها و سختنرم

 .[1]تمامی ابزارهای گوناگون از تولیدکنندگان متفاوت اعمال کند

 
 .[2]افزار: معماری شبکه مبتنی بر نرم1شکل 

 

OpenFlow   دهد. در معماری این کار را انجام می پروتکلی است که ایننام

که  OpenFlow سوئیچ هرنمایش داده شده است،  ،2-شکلکه در  ،پروتکل

شامل یک یا چند جدول و  دهد،های شبکه را انجام میعملیات هدایت بسته
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برای ارتباط ایمن سوییچ با کنترلر  ،این لایه انتزاعیباشد. می یک لایه انتزاعی

 .[3]کنداستفاده می  OpenFlowاز پروتکل 

 

 
 OpenFlow [4] : ساختار سویيچ2شکل 

 

های جریان آن است. جدول OpenFlowهر سوییچ  هایمهمترین مولفه

ها این درایههای جریان هستند، که هرکدام از جریان شامل درایه یهاولجد

های متعلق به یک جریان باید پردازش و ارسال کند که چطور بستهتعیین می

-جریان تعریف می هایجدولهای جریان توسط کنترلر در شوند. درایه

های بنابراین، تعداد درایه ظرفیت محدودی دارند. هاجدول. این [4]شوند

 هایجدول یره نمود مشخص و محدود است. ختوان ذها مییانی که در آنجر

های حافظهاند. ساخته شده 5تداعیگر سه وضعیتیهای جریان از حافظه

 ،مصرف انرژی بالایی دارد. بنابراینعلاوه بر قیمت زیاد،   وضعیتیتداعیگر سه

را  انرژی و همچنین مصرف بودهبر هزینه های جریانجدولندازه افزایش ا

های جریان به این صورت است که  نحوه عملکرد جدول . [5]دهدافزایش می

های موجود در های ورودی با درایهجریانهای اطلاعات هریک از بسته

-ی از درایهدر صورت تطبیق بسته با یک شود.میمقایسه جریان  هایجدول

شده در آن درایه جریان بر بسته مذکور  اعمال های جدول، سیاست مشخص

مطابقت نداشته  های جریانیک از درایههیچبا  بسته ورودی چنانچهگردد. می

گردد. جهت پردازش آن به کنترلر ارسال می Packet_in به نام  باشد؛ پیامی

شود. زمان بیشتری برای پردازش بسته صرف میواضح است که در این حالت، 

های جریانهای متعلق به ها، بستهبا افزایش تاخیر پردازش بسته  ،جهدر نتی

این . شودپر میدر نهایت بافر سوییچ جمع شده و  ورودی در بافر سوییچ

های جدید به هنگام ورود دور انداخته ستهبشود که عملکرد منفی باعث می

براین ارسال های متعددی به کنترلر متصل است؛ بناجا که سوییچشوند. از آن

-باطی بین کنترلر و سوییچ میسربار ارت افزایش ها به کنترلر باعثاین پیام

 جریان،  یهاجایگزینی درایهبنابراین، یکی از معیارهای مهم برای شود. 

این موضوع انگیزه اصلی تحقیق انجام شده در این کاهش سربار کنترلر است. 

-درایهو جایگزینی  کنترلر مسئول به روزآوری  کهبا توجه به اینمقاله است.  

ناکارامد بودن سیاست کنترلر در  صورتهای جدول جریان است، در

ار محاسبات کنترلر سربشده و ناپایدار  جریان های جدولدرایهجایگزینی 

در این  رویکرد پیشنهادیبا استفاده از این نکته کلیدی،  یابد.افزایش می

-مشخصه بر اساس را جریان موجود در جدولهای ایهاست که درمقاله بر آن 

 به روز نماید.  های متناظرشان جریان های آماری

در  وارائه شده  مروری بر کارهای گذشتهدر بخش دوم  در ادامه این مقاله

سازی هیقاتی که در زمینه کاهش سربار کنترلر از طریق بهینآن مهمترین تحق

ر داست. های جدول جریان انجام شده مرور شده الگوریتم جایگزینی درایه

الگوریتم  های شبکه،های آماری جریانپس از تعریف مشخصه بخش بعدی

 زیمحیط پیاده سا عدب .شودبیان می برای کاهش سربار کنترلر پیشنهادی

ارایی کهای مورد مقایسه، معیارهای ارزیابی و مقایسه روش پیشنهادی و روش

شریح تش چهارم مقاله به تفصیل سازی در بخله از شبیهها و نتایج حاصروش

جهت  از تحقیق و ارائه پیشنهاداتگیری نتیجه  نیز به شود. بخش پنجممی

 توسعه آن اختصاص داده شده است. 

 مروری بر کارهای انجام شده -2

-یشیدهاین محدودیت جدول جریان اندهایی برای مقابله با حلمحققان راه  

دول جریان قبل جز اها حذف درایه رایب 6های خروجتکنیککه عبارتند از:  اند

ها این روش هک 7سازیهای مبتنی بر فشردهتکنیک، های جدیداز نصب درایه

ا تیان را جر هایجدولهای جریان موجود در افزونگی اطلاعات بین درایه

در این  ست کها 8های شکستن و توزیعتکنیکو  دهندجای ممکن کاهش می

ه سازند که به هم وابستها یک سیستم توزیع شده کلی میها سوییچروش

ر های پیشنهادی مبتنی بروش هستند به جای اینکه مستقل از هم باشند.

قضا های مبتنی بر زمان انهای جایگزینی و مکانیزمشامل الگوریتم خروج

فته های جایگزینی که تاکنون در مقالات مختلف بکارگر. الگوریتم[6]است

و  FIFOاند افزار بودهسازی در شبکه مبتنی بر نرماند و قابل پیادهشده

Random  وLRU اند.بوده 

Adam zarek  های ای الگوریتمدر مقاله 2012از دانشگاه تورنتو در سال

اند. به این صورت که ( را مقایسه کردهLRU,FIFO,Randomجایگزینی )

ها فقط زمانی در نظر گرفته شده و درایه cacheجدول جریان به صورت یک 

های جایگزینی سیاستشوند که جدول جریان پر باشد و بر اساس حذف می

-شود. با بررسی این الگوریتمنامبرده شده درایه مورد نظر انتخاب و حذف می

تفاوت نسبتا کمی با هم دارند ولی  Randomو  FIFOاند که ها دریافته

FIFO  بهتر ازRandom  است. با این وجودRandom تواند خوب نیز نمی

هایی از جدول که ارجاع زیادی را دارند جهت باشد چرا که ممکن است درایه

نرخ بهتر از دو الگوریتم دیگر است و اندازه  LRUجایگزینی انتخاب کند. اما 

در آن زمان قابل پیاده سازی در  LRUاست. ولی  بیشتربرای آن  برخورد

افزار نبوده است. در پایان عملکرد ترکیب های مبتنی بر نرمشبکه

timeoutالگوریتم جایگزینی های مختلف باLRU است نیز بررسی شده .

های فعال است طبق نتایج، زمانی که طول جدول کوچکتر از تعداد درایه

تاثیر چندانی ندارد و هر بهبود عملکردی وابسته به الگوریتم  timeoutاندازه 

، در 2014و همکارانش نیز در سال  Eun-Do Kim. [7]جایگزینی است

 که بر اثر افزارهای مبتنی بر نرمکاهش سربار کنترلر شبکهای به منظور مقاله
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ها ایجاد به هنگام ورود جریان ( در جدول جریانtable missعدم برخورد)

 ازمدیریت جدول جریان  ، برایدر این کاراند. شود، راهکاری را ارائه دادهمی

تفاده شده است و اس های جریان،در هنگام جایگزینی درایه LRUالگوریتم

عمل  Randomو  FIFOهای نتایج نشان داده که این الگوریتم بهتر از روش

-است استفاده کرده OpenFlow1.4که در  Vacancyکند، از مفهوم می

سازی شده است در پیاده OpenFlow. اما این روش در سوییچ [9, 8]اند

افزار کارهای کنترلی باید در قسمت کنترلر صورتی که در شبکه مبتنی بر نرم

در کنترلر نیازمند این است که کنترلر  LRUسازی الگوریتم . پیادهپیاده شود

های ورودی به سوییچ منطبق شده است مطلع ای که با جریاناز آخرین درایه

از . کندرسانی به کنترلر خود بار زیادی بر کنترلر وارد میباشد و این اطلاع

سازی و مبتنی رلر قابل پیادههایی که در کنتدر این مقاله الگوریتم آنجا که

این الگوریتم  کارلذا در این  اند،افزار هستند ارزیابی شدهبر شبکه مبتنی بر نرم

در این زمینه و  پیشینبا توجه به مطالعات  .مورد بررسی قرار نگرفته است

توان دید که تحقیقات افزار میهای مبتنی بر نرمهمچنین نوظهور بودن شبکه

های آماری در مدیریت جدول جریان و از روش باشدکامل نمی در این زمینه

های سازی مکانیزم مدیریتی درایهتواند تاثیر جدی در میزان بهینهکه می

هدف ما در این  جدول جریان داشته باشد، استفاده نشده است. بنابراین،

 یک ویژگی آماری یعنی تعداد تکرار با استفاده از کهاست  آن بودهبر پژوهش

در بخش  جریان را بهبود دهیم. جدول هایها مکانیزم مدیریتی جریاننصب 

برای ارزیابی  شود.توضیح داده میبعدی راهکار پیشنهادی به طور کامل 

با نتایج  را نتایج آن ،ارزیابیسازی و پیادهدر بخش کارایی روش پیشنهادی 

 .نماییممیمقایسه  FIFOو  Randomحاصل از الگوریتم 

 پيشنهادیروش  -3

هنگام نصب یک درایه جریان جدید  1,4OpenFlowل از بقهای در نسخه  

یچ از سوی کنترلر در جدول جریان، اگر جدول پر بود پیغامی از سوی سوی

رلر شد و پر بودن جدول و عدم نصب درایه را به کنتبه کنترلر ارسال می

 جدیدی  مفهوم OpenFlow  1,4نسخه داد. درجهت گرفتن تصمیم خبر می

شود،  اضافه شده است. اگر این ویژگی از سوی کنترلر فعال Evictionبه نام 

از  هنگام نصب درایه جریان جدید در جدول جریان، اگر جدول پر باشد یکی

ینی ها جهت جایگزدرایه ( Importanceاهمیت )ها را بر اساس ویژگی درایه

ای تر است برن از همه پایینای که درجه اهمیت آکند. درایهانتخاب می

فاده نیز از همین ویژگی است روش پیشنهادی شود. در جایگزینی انتخاب می

ی  را بر اساس تعداد دفعات Importanceصورت که ویژگی شده است. به این

پر  در نتیجه هنگام. دهیمکه جریان باید در کنترلر نصب شود اختصاص می

جدول که کمتر مورد ارجاع و نصب قرار ای از شدن جدول جریان درایه

پیشنهادی   روندنمای روش ،3شود. در شکلگیرد از جدول حذف میمی

 نشان داده شده است.

زمانی وجود دارد.  flow_removedرخدادی به نام  OpenFlowدر پروتکل 

حذف ، با این رخداد ، سوییچشودکه جریانی از جدول جریان حذف می

مشخص است  3طور که در شکلدهد. هماناطلاع میشدنش را به کنترلر 

شود و یک درایه جریان به هر دلیلی از جدول جریان حذف می زمانی که

شود اطلاعات مربوط به این جریان در ارسال می flow_removedرخداد 

 انیدر م شود.یکی اضافه می مذکور کنترلر ذخیره و به تعداد تکرار جریان

وجود داشته باشد که  ییهاانیممکن است جر چییبه سو یورود یهاانیجر

 نیمتناظر با چن انیجر هیدرا تیشوند. اهمیتکرار م ادیز یدر فواصل زمان

نیز ابتدا  هنگام نصب یک جریان .دباییکاهش م یبا نرخ کمتر ییهاانیجر

شود که آیا این درایه قبلا در جدول جریان نصب شده یا خیر. این میبررسی 

 شده است. چنانچه سازیپیاده سازییک جدول درهمبا ی سریع جستجو

آن برابر  importance مشخص شود که جریان قبلا در جدول نصب شده 

 گیرد.را می 1 صورت مقدار اولیهشود و در غیر اینجریان می تعداد تکرار

 

 
 روش پيشنهادی روندنمای: 3شکل 

 

د نمانهایی در جدول میمعمولا درایه ،3شکل  بر اساس الگوریتم ،بنابراین

عدم  میزان رود. در نتیجه انتظار میگیرندبیشتر مورد ارجاع قرار میکه 

ته کاهش قابل توجهی داشکنترلر سربار و همچنین   جریان برخورد درجدول

آن  سازی روش پیشنهادی و مقایسهپیادهبه برای بررسی این موضوع  .باشد

 پردازیم.های موجود میبا روش
 

 سازی و نتایج ارزیابیپياده -4

ه استفاده شد ubuntu14.04عامل سیستمسازی روش پیشنهادی از در پیاده 

-و سوییچ نرم RYU[11]، کنترلر Mininet[10]از مقلد است. همچنین، 

را دارد، استفاده شده  OpenFlowکه پروتکل  openvswitch[12]افزاری 

خصات ی ایجاد ترافیک از دو مجموعه داده استفاده شده است که مشبرا است.

 آمده است. 1-ها در جدولآن

 
 : مشخصات مجموعه ترافیک های استفاده شده1جدول

 مدت زمان هااندازه بسته تعداد بسته ها مجموعه داده

Trace_file1 791615ثانیه300 بایت449 بسته 

Trace_file2 2041ثانیه682 تبای96-60 کیلو 
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Trace_file1 های شخصی و مجموعه ترافیکی از شبکهtrace_file2  از

 است. دهثانیه بو 300نیز  hard_timeoutاندازه  ست.ا هامراکز داده دانشگاه

ند در توانها میدهنده حداکثر مدت زمانی است که درایه این پارامتر نشان

ه و های اول تنظیم نشدنیز درآزمایش idle_timeoutجدول بمانند. اندازه 

حداکثر مدت  idletimeoutبوده است. اندازه  30و 10در آزمایش آخر برابر با 

  تواند در جدول باشد.زمانی است که  یک درایه به صورت غیرفعال می

و روش پیشنهادی با  FIFO ،Randomعملکرد سه روش  5و  4در شکل 

 missاز نظر میزان نرخ عدم برخورد در جدول جریان) clever_evict عنوان

rate% و ده نشان داهای بالا با ویژگیدو مجموعه ترافیک متفاوت ( بر روی

تا  تنظیم نشده idle_timeoutدر تمام این حالات اندازه  شده است.مقایسه 

 idle_timeoutهای جایگزینی به خوبی و بدون تاثیر مقدار عملکرد روش

 شود.بررسی 

 

 
 trace_file1تاثير روش پيشنهادی بر عملکرد جدول جریان با  :4شکل 

 

 
 trace_file2تاثير روش پيشنهادی بر عملکرد جدول جریان با  :5شکل 

 

 Randomو  FIFOدو روش  شود،دیده می 5و4در دو شکل  طور کههمان

عملکرد بهتری داشته است، اما روش   FIFOتقریبا نزدیک به هم ولی

 های متفاوت بهترین بوده است.پیشنهادی در تمام آزمایشات و در حالت

میزان نرخ عدم برخورد در روش پیشنهادی به ازای هر دو مجموعه ترافیک 

 ت.استر از دو روش دیگر بوده و در سایزهای متفاوت از جدول جریان پایین

ای ممکن است درایه Randomو  FIFOوش دلیل آن این است که در رو ر

حذف شود که ارجاع زیادی دارند ولی در روش پیشنهادی چنین نیست و 

هرچه اندازه  گیرند.شوند که کمتر مورد ارجاع قرار میهایی حذف میدرایه

ها کاهش شود اندازه نرخ عدم برخورد در همه روشجدول جریان بزرگتر می

این کاهش نرخ عدم برخورد شدن اندازه جدول است. یابد و دلیل آن بزرگمی

در شود ارجاع به کنترلر کمتر و در نتیجه سربار آن کاهش یابد. باعث می

جایگزینی روش به همراه  idle_timeoutتنظیم مقدار نیز تاثیر  6شکل 

به ازای شود که مشاهده می، 6در شکل است.  نمایش داده شده پیشنهادی

idle_timeout  تر از حالتی است کهثانیه نرخ عدم برخورد پایین10برابر با 

idle_timeout   است)وقتی میزان برابر صفرidle_timeout  را برابر صفر

دهیم در واقع به هنگام نصب درایه جریان مقداری برای قرار می

idle_timeout همچنین به ازای  شود(.تنظیم نمیidle_timeout  برابر

 افزایش یافته است. idle_timeoutن وثانیه این مقدار نسبت به حالت بد30

ها در جدول دهد که علاوه بر روش جایگزینی درایهاین مقایسه نشان می

اهمیت بالایی  از در اندازه نرخ برخوردنیز  idle_timeout جریان مقدار 

که تنظیم صحیح مقدار  توان نتیجه گرفتاز این رو می برخوردار است.

idle_timeout که در کارهای آینده  خود ثاثیر مهمی بر مدیریت جریان دارد

 . بررسی خواهد شد

 

 
 idle_timeoutروش پيشنهادی و تنظيم  :6شکل 

 

 نتيجه گيری

باشد. افزار سطح کنترلی از سطح داده جدا میهای مبتنی بر نرمدر شبکه

و سوییچی که مبتنی بر این  OpenFlowپروتکل ارتباطی بین این دو سطح 

جریان موجود در این  هایجدولاست.  OpenFlowپروتکل است سوییچ 

ها با وجود سرعت بالا ظرفیت محدودی دارند. بنابراین، مدت زمان سوییچ

ن پروتکل های مفیدتر، به چالشی مهم در اینگهداری و  نحوه جایگزینی درایه

با توجه به مطالعات پیشین در این زمینه و همچنین  تبدیل شده است.

توان دید که تحقیقات در این افزار میهای مبتنی بر نرمنوظهور بودن شبکه

 یسازنهیتواند در بهیکه م یآمار یهااز روشو  باشدزمینه کامل نمی

داشته باشد استفاده  یجد ریتاث انیجدول جر یهاهیدرا ینیگزیجا استیس
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 انیجدول جر یهاهیدرا ینیگزیجا یبرا نینو یمقاله روش نیر ادنشده است. 

 یهایژگی. روش ارائه شده از ومیبا هدف کاهش سربار کنترلر ارائه نمود

 یو به روز ساز ینیگزیجا یمناسب برا هیجهت انتخاب درا در هاانیجر یآمار

در کنار  یشنهادیروش پ یسازادهیپ جیکند. نتایاستفاده م انیجدول جر

نرخ  شیبا افزا یشنهادینشان داد که روش پ Randomو FIFO یهاروش

موجود  یهااز روش شتریب یقابل توجه زانیبرخورد، سربار کنترلر را به م

های آماری که از توان از سایر ویژگیبرای کارهای آتی می .ددهیکاهش م

-جدا ونیز به صورت ترکیبی برای الگوریتمآید به صورت ها بدست میجریان

و ترکیب  idle_timeoutیگزینی جدید و همچنین تنظیم مناسب های جا

 ها با هم استفاده کرد تا نتایج بهتری حاصل شود.این روش
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