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 چکیده

ها به وجود آورده است. در واقع ظهور هایی را در رابطه با بررسی خودکار امنیت این برنامه، چالشهاي تحت وببرنامهتوسعه و پیشرفت 
-هاي غنیهاي سنتی فاقد کارایی لازم براي خزش برنامهي وب با سرور، سبب شده است تا خزندههایی مانند ارتباط ناهمگام برنامهفناوري

ها در حال حاضر در حال آزمایش هستند و . این خزندهندهاي مبتنی بر مدل ارائه شداي رفع این چالش، خزندهباشند. بري تحت وب شده
ي خزش مبتنی بر مدل، با نگاه امنیتی کنند. هیچ یک از کارهاي انجام شده در زمینهها استفاده نمیهیچ یک از ابزارهاي کاربردي از آن

. در این نیستندها بهینه پذیريهاي امنیتی و کشف آسیبهاي وب، براي انجام تستئه شده از برنامههاي ارانبوده است و در نتیجه مدل
پذیر را هاي آسیبکند تا حالتخزنده سعی می ،. در این مدلاستشدهي وب ارائه شدههاي غنیمقاله یک مدل ریسک براي خزش برنامه

کشف کند. بدین ترتیب چنانچه به دلایلی مانند زمان محدود، خزنده نتواست خزش را تا انتها  موجود در برنامه هاي دیگرقبل از حالت
اهمیت بیشتري برخوردار خواهند بود. به منظور ارزیابی کارایی راهبردهاي خزش از  ،از نظر امنیتی ،هاي کشف شدهانجام دهد، حالت

انجام شده در طول خزش، محاسبه هاي مجدد د بارگذاريه و همچنین تعداتعداد رویدادهاي اجرا شد ي خزش را بر حسبمختلف، هزینه
ي کمتر توانسته با صرف هزینه دهد که راهبرد پیشنهاديیمها در انتهاي مقاله نشان ها به همراه تحلیل آني آزمایشکنیم. نتیجهمی

 پذیر را کشف کند.هاي آسیبي حالتاست همه

 کلیدي هايواژه
 ي تحت وب، امنیت، ریسکشدههاي غنیخزش، برنامه 
 
 

  مقدمه -1

هاي کاربردي تحت وب از آن جهت حائز اهمیت است که در امنیت برنامه
افراد بر روي اینترنت ها، و ها، شرکتحال حاضر اطلاعات حساس سازمان

اي از گونه. [1]استها قابل دسترس قرار گرفته است و از طریق این برنامه
شناخته  1ي تحت وبشدههاي غنیبا عنوان برنامه هاي تحت وب کهبرنامه

جکس براي تعامل با هایی مانند جاوااسکریپت و اي، از فناوريشوندمی
هاي سنتی وب، کاربر با دنبال کردن در برنامه. [2]کنندکاربر استفاده می

URL ي دیگري برود. این وضعیت در به صفحه اياز صفحه توانستها می
) 1متمایز شده است:  به دو طریقي تحت وب، شدههاي غنیبرنامه

هاي توانند با استفاده از زبانمیعملیاتی مانند تغییر صفحه و افزودن لینک 
، و بدون اتصال به سرور ، در سمت کلاینتاسکریپتاسکریپتی نظیر جاوا

ر آدرس یتواند بدون تغیمی) ارتباط ناهمگام کلاینت با سرور 2گیرند.  انجام

                                                             
1 Rich Internet Applications 

URL، با پیدایش این تغییرات در [3]سبب تغییر بخشی از صفحه شود .
ي جستجوپذیري و هاي جدیدي در زمینهچالش ،هاي وبي برنامهتوسعه
 است. به وجود آمدهپذیري آزمون

-هاي امنیتی در برنامهپذیريکشف خودکار آسیبیکی از ابزارها جهت 
 4سفیدو جعبه 3سیاهي جعبهستهدکه به دو  هستند 2هااسکنر، هاي وب

سفید آن، به کد سیاه برخلاف انواع جعبهاسکنرهاي جعبه شوند.تقسیم می
فعالیت خود را در سه  به طور کلیبرنامه دسترسی ندارند. این اسکنرها 

ي اول ، تست، و بررسی پاسخ. اهمیت مرحله5دهند: خزشمرحله انجام می
ي وب را بر عهده دارد، ي کشف صفحات مختلف برنامه، که وظیفه)خزش(
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ي وب یافت نشود، در اي از برنامهشود که اگر صفحهاز آنجا مشخص می
 .[4]ي بعد هرگز بررسی نخواهد شدمرحله

ي وب، و تمام صفحات برنامه تاشود می تلاشخزش در فرایند 
آید. به ابزاري همچنین اطلاعات مربوط به رسیدن به آن صفحات، بدست 

. اسکنرهاي امنیتی به [2]گویند، خزنده میدهدکه عمل خزش را انجام می
 .[5]دهاي مختلف برنامه را کشف کنني وب نیاز دارند تا حالتخزنده
 بودهن یتیخزش، با نگاه امن ينهیانجام شده در زم ياز کارها کی چیه

ف و کش یتیامن هايانجام آزمون يحاصل از خزش، برا جیاست. لذا نتا
ا کنون بر مدل که ت یمبتن هاي. هدف خزندهنیستند نهیبه هايرپذیبیآس

ش، با پژوه نی. در ااست دیجد هايحالت ترعیکردن سر دایارائه شدند، پ
 دایپ يو خزنده را برا ،کردیم جادیا سکیمدل ر کی د،یجد ياعمال راهکار

 يجهی. که در نتمکنییم تیپرخطر، هدا هايحالت ترعیکردن هرچه سر
ن ر زمادرا  يشتریب هاييرپذیبیآن، اسکنر مربوطه قادر خواهد بود تا آس

 کشف کند. يکمتر
در  اي از خزشبخش دوم پیشینه : دراستزیر  صورتي مقاله به ادامه

هاي وب مورد بررسی قرار گرفته است. در بخش سوم راهکار برنامه
 وسازي ي پیادهگردد. و سپس در بخش چهارم نحوهپیشنهادي مطرح می

م به شود. در انتها نیز در بخش پنجارزیابی مدل ارائه شده تشریح می
وجود مسائل باز م ها وتمحدودی گیري پرداخته شده است و همچنیننتیجه

 ي کار بیان شده است.براي ادامه

 پیشینه -2

-ي خزش برنامهتوان به طور کلی به دو دستههاي وب را میخزش برنامه
 هاي موجود درچالش .شده تقسیم کردهاي غنیهاي سنتی، و خزش برنامه

-قرار گرفته است و راه به خوبی مورد مطالعه وب، هاي سنتیخزش برنامه
هاي ارائه شده در پژوهش اماارائه شده است.  هاآن مناسبی برايهاي حل

ي وب، در حال بررسی چالش اولیه، شدههاي غنیخزش برنامه يزمینه
ها برخلاف خزش خزش این برنامه .هستندها یعنی کشف صفحات و حالت

این . زیرا در نیستپذیر ها امکان URLهاي سنتی، صرفا با پیمایش برنامه
وجود داشته باشد و تمام  URLکه تنها یک  نیست، دور از ذهن هابرنامه

 یاصل يبدنهد. نهاي دیگر برنامه با استفاده از رویدادها پیمایش شوقسمت
 یاز سه منبع اصل ،شدهیغن هايمربوط به خزش برنامه هايپژوهش

 ETH Zurich دانشگاه سوئیسی در یگروه پژوهش) 1برگرفته شده است: 
-دهرا توسعه دا Crawljax نامبه  يکه ابزار یگرد یگروه پژوهش) 2، [6]
 .[12-9]و همکارانش Amalfitano یگروه پژوهش) 3 .[7,8]اند

 ،]13[ 6بر مدل یاز راهبرد خزش مبتن یردر مطالعات انجام شده، به غ
خزش، نشده  يهاراهبرد ییبه کارا یتوجه کاف ،]14[ 7یصانهو راهبرد حر

 عمقاول یا سطحاول هاي استانداردوجود از راهبردم يهاروش اکثراست. 
هاي سنتی مناسب اگرچه این راهبردها براي برنامه .کنندمیاستفاده 
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زیرا  .[2]نیستندي وب کارامد هاي غنی شدههستند، اما براي خزش برنامه
بینی کنند کدام رویداد با هیچ کدام از راهبردها سازوکاري ندارند تا پیش

 درکند. براي حل این مشکل احتمال بیشتري حالت جدیدي را پیدا می
راهبرد خزش  ياولین نسخه [13]و همکارانش  Benjamin، 2011سال 
در این مقاله او از راهبردي به نام . انددادهبر مدل را ارائه  یمبتن

Hypercube .استفاده کرده است Choudhary یک [15] و همکارانش 
در این  .کردند ی، معرفMenuبه نام راهبرد  یگر،بر مدل د یراهبرد مبتن

شوند و هر دسته هاي مختلف تقسیم بندي میمدل رویدادها به دسته
راهبرد ارائه شده  جدیدتریناولویت ایستاي خود را دارد. در حال حاضر 

 8ي وب به صورت کارامد، راهبرد احتمالهاي غنی شدهبراي خزش برنامه
ي این فرضیه و بر پایه است. این راهبرد مبتنی بر مدل آماري [16]است

هاي جدید بیشتري پیدا کرده است، در است: رویدادي که در گذشته صفحه
ي جدید خواهد شد. در آینده نیز با احتمال بیشتري منجر به کشف صفحه

 ها آورده شده است:هاي آنمبتنی برمدل، و ویژگیراهبردهاي  1جدول 
 : راهبردهاي مبتنی بر مدل1جدول 

 ویژگی راهبرد
 

Hypercube 
[13] 

 بر مدل یکاوش مبتن ينسخه یننخست -
 وب يهادر مورد برنامه یرواقعیغ هايفرض -

 

Menu 
[15] 

 یستاا یتبا اولو ییهادسته -
 بهتر یجنتا تر،یواقع هايفرض -
 یدادهارو يبنددسته ياندك برا مشاهدات -

 
Probability 

[16] 

 راهبرد ارائه شده یدترینجد -
 یدادرو يسابقه ي،آمار يهابر داده مبتنی -
 ترساده یاربس هايفرض -

 راهکار پیشنهادي -3

چگونگی عملکرد راهبرد مدل  باید ،قبل از توضیح راهکار پیشنهادي
مال کشف احت( ر این راهبرد، احتمال یک رویداداحتمال را بررسی کنیم. د

زیر  9بیز يرابطهتوان با استفاده از را می حالت جدید در اجراي بعدي)
 :[16]محاسبه نمود
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 eد هاي جدید کشف شده توسط رویداتعداد حالت S(e)، رابطهدر این 

  np و  sp . همچنین بهاست eتعداد دفعات اجراي رویداد  N(e). و است
 شود، تا مقدار احتمال اولیه مشخصفرض نسبت داده میمقادیر پیش

 گردد.

ي تحت وب شامل تعداد هاي غنی شدهدر دنیاي واقعی اغلب برنامه
ها را ي حالتتوان در زمان معقول همه. لذا نمیهستندبسیار زیادي حالت 

ي خزش کارهاي انجام شده در زمینهکشف کرد. علاوه بر آن، هیچ یک از 
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هاي ارائه شده از مبتنی بر مدل، با نگاه امنیتی نبوده است و در نتیجه مدل
ها بهینه پذیريهاي امنیتی و کشف آسیبهاي وب، براي انجام تستبرنامه

تر هاي مبتنی بر مدل ارائه شده پیدا کردن سریع. هدف خزندهنیستند
با اعمال راهکارهایی جدید، یک مدل  مقاله . در ایناستصفحات جدید 

تر کنیم و خزنده را به سمت پیدا کردن هرچه سریعریسک ایجاد می
ي آن، اسکنر مربوطه قادر کنیم. که در نتیجههاي پرخطر هدایت میصفحه

به  هاي بیشتري را در زمان کمتر کشف کند.پذیريخواهد بود تا آسیب
اي مناسب، راهبرد مدل احتمال را به گونه ي یک راهبرد خزشمنظور ارائه

 دهیم تا براي تست امنیتی مناسب باشد.ارتقا می

 هیم.ي وب ارائه دخواهیم یک مدل ریسک را براي برنامهدر اینجا می
تري ي بهشود که سابقهدر کارهاي موجود اولویت اجرا به رویدادي داده می

به  اما در مدل پیشنهادي،هاي جدید داشته باشد، در پیدا کردن حالت
 ي دادههاي بیشتر، اولویت اجرا به رویدادپذیريمنظور پیدا کردن آسیب

 هاي پرخطر داشتهي بهتري در پیدا کردن صفحهخواهد شد که سابقه
شوند که در است. بدین ترتیب تعداد صفحات پرخطر بیشتري پیدا می

تري را هاي بیشپذیربتوان آسیهاي امنیتی میي آن با اعمال تستنتیجه
 تر پیدا کرد.در زمان کم

-ست میاز جمع نتایج اجراهاي قبلی به د S(e))، مقدار 1( يرابطهدر 
ا یک) بر بآید، که هر اجرا یا منجر به پیدا شدن حالتی جدید شده است (برا
نوان عبه  و یا حالتی تکراري را پیدا کرده است (برابر با صفر). در نتیجه

 تواند حاصل جمع زیر باشد:می S(e)مثال 
S(e) = 1 + 1 + 0 + 1 + … 

ش یدای، هر بار اجراي رویداد منجر به پارائه کردیمدر مدل ریسک که 
ي آن حالت عددي بین صفر و یک محاسبه شود که مخاطرهحالتی می

. لذا شود)ي حالت در ادامه توضیح داده میي مخاطرهخواهد شد (محاسبه
فر به صتواند به شکل زیر باشد (مقدار به عنوان مثال می S(e)ي محاسبه

 ):استمعنی تکراري بودن صفحه 
S(e) = 0/7 + 0/4 + 0 + 0/6 + … 

ي ي میزان مخاطرهي بعدي که مطرح شده است محاسبهمسئله
کار وجود دارد که . چندین رویکرد براي انجام ایناستامنیتی یک صفحه 

ایستا استفاده خواهد شد. بدین ترتیب میزان در این پژوهش از رویکرد 
آن صفحه  10توان با بررسی کد سمت کاربري یک صفحه را میمخاطره

ي عبور، محاسبه نمود. به عنوان مثال وجود عناصر پرخطر مانند فیلد کلمه
پذیري تواند میزان خطر و آسیبیا فیلد بارگذاري فایل در یک صفحه، می

این نوع محاسبه که تنها از بررسی کد صفحه به آن صفحه را بالا ببرد. 
 .نامیمي صفحه میي ایستاي میزان مخاطرهآید را محاسبهدست می

 و ارزیابی سازيپیاده -4

                                                             
که  است، جاوااسکریپت و غیره HTMLمنظور از کد سمت کاربر کدهایی نظیر  ۱۰

 دسترس کاربر به طور کامل قابل شود و از سمتبراي مرورگر کاربر ارسال می
 .است

هاي سازي مدل ریسک و همچنین برنامهدر این قسمت چگونگی پیاده
و  ي اجراي راهبردي هزینهي محاسبهشوند. سپس نحوهبررسی میتست 

 ارزیابی آن ارائه شده است.ي نحوه

 سازيي پیادهنحوه 1-4

سازي سازي راهبردهاي مختلف در این مقاله از زبان برنامهبه منظور پیاده
#C11ي ، و کتابخانهQuickGraph  .مدل در راهبرد استفاده شده است

به صورت زیر  successCount_Seرویداد، مقدار  هر ، پس از اجرايریسک
 کند:تغییر می

IF (Current page is new) { 
    pageRisk = GetCurrentPageRisk(); 
    lastExecutedEdge.successCount_Se += pageRisk; 
} 
ELSE { 
    lastExecutedEdge.successCount_Se += 0; 
} 

lastExecutedEdge.Calculate_Pe(); 

بدین ترتیب پس از کشف یک حالت جدید، ابتدا مقدار ریسک این 
گردد و سپس محاسبه می ()GetCurrentPageRiskحالت توسط تابع 

 شودگردد. این امر سبب میاضافه می successCount_Seاین مقدار به 
ت ري نسبکنند، اولویت بالاتپذیرتري پیدا میرویدادهایی که صفحات آسیب

 دها داشته باشند.به سایر رویدا

جکس ي وب مبتنی بر ايبه منظور ارزیابی مدل پیشنهادي، دو برنامه
، اما به نیستندها بزرگ است. اگرچه این برنامه طراحی و توسعه داده شده

هاي دنیاي ها مشابه برنامهاند که منطق کاري آناي طراحی شدهگونه
رفتار خزنده در راهبردهاي ي اول به منظور بررسی واقعی باشد. برنامه

مختلف نوشته شده است، لذا رویدادهاي اضافه در آن قرار نگرفته است تا 
ها بیشتر قابل درك و تحلیل باشد. این برنامه شامل سه پاسخ آزمون

توان می Page3و  Page2و  Page1هاي که با دکمه استي اصلی صفحه
الاها قرار دارد که کاربر فهرستی از ک Page1در  ها دسترسی داشت.به آن

، مشخصات کالاي بعدي Next Productي تواند با کلیک بر روي دکمهمی
چند  Page2کالا درنظر گرفته شده است. در  6را مشاهده نماید. در اینجا 

-فرم براي ورود اطلاعات از طرف کاربر وجود دارد. هر فرم داراي آسیب
ي کاربر با کلیک بر روي دکمه. در اینجا نیز استپذیري مخصوص به خود 

Next Form ها را پیمایش کند. در تواند فرممیPage3 تواند کاربر می
 Nextي اطلاعاتی را در موارد مختلف مشاهده کند. در اینجا نیز دکمه

Info  ها ي تست دوم شامل تعداد حالتبرنامه .استبراي پیمایش اطلاعات
ه یک فروشگاه اینترنتی ساده را . این برناماستو رویدادهاي بیشتري 

کند که شامل صفحاتی مانند حساب کاربري، جستجو و سازي میشبیه
 .استارتباط با ما 

 ي راهبردي هزینهمحاسبهي نحوه 2-4

                                                             
1 1 https://quickgraph.codeplex.com/ 



ي زمان اجراي آن، جاي محاسبهیک راهبرد، ب يهزینهدر اینجا براي تعیین 
تعداد اجراي رویدادها شمرده خواهند شد. شمارش تعداد اجراي رویدادها از 

-که زمانی که براي اجراي یک رویداد صرف می استآن جهت قابل قبول 
. و این تعداد فقط و فقط به استشود، زمان غالب در فرایند خزش 

ین راهبرد گیرد بستگی دارد. درواقع اتصمیماتی که راهبرد خزش می
. بدین استي تعداد نهایی اجراي رویدادها خزش است که تعیین کننده

افزار و تاخیرات شبکه خواهد ي حاصل شده مستقل از سختترتیب نتیجه
 بود.

همچنین علاوه بر شمارش تعداد رویدادهاي اجرا شده، تعداد دفعاتی 
محاسبه گردد. بدین ترتیب  شود نیز بایدمی resetکه خزنده وادار به 

ها و تعداد اجراي رویدادها  resetها از ترکیب تعداد ي کشف حالتهزینه
از رابطه زیر محاسبه خواهد ها ي کشف حالتبدست خواهد آمد. لذا هزینه

  :[16]شد
)2( cos e r rt n n c= + ×  

به ترتیب تعداد اجراي رویدادها و تعداد  rnو  enدر این رابطه 
reset  استهاي انجام شده در راهبرد مورد نظر.rc  ي انجام هزینهreset 
بر میانگین زمان اجراي  resetکه با تقسیم میانگین زمان اجراي هر  است

 آید.هر رویداد به دست می

 ي ارزیابینحوه 3-4

 [16]ي به منظور ارزیابی روش پیشنهادي، در ابتدا مدل احتمال طبق مقاله
سازي مدل احتمال و کسب نتایج و مشاهدات سازي شد. پس از پیادهپیاده

مطلوب، تغییرات ذکر شده در قسمت سوم، در راهبرد مدل احتمال اعمال 
 هانبندي رویدادها بر حسب ریسک آشد و مدل ریسک با امکان اولویت

 تهیه گردید.

توان بر روي بسترهاي آزمون اجرا هر یک از راهبردهاي موردنظر را می
-ي حاصل شده را با یکدیگر مقایسه کرد. این راهبردها عبارتکرد و نتیجه

 اند از:

راهبرد مدل احتمال: در راهبرد احتمال به هر رویداد یک مقدار احتمال  -
هاي جدید ي بهتري در کشف حالتسابقهشود. رویدادي که نسبت داده می

داشته باشد از احتمال بالاتري برخوردار خواهد بود. انتخاب رویداد بعدي 
 گیرد.ها انجام میبراي اجرا بر اساس احتمال آن

راهبرد مدل پیشنهادي، مدل ریسک: در این راهبرد نیز به هر رویداد یک  -
رویدادي از احتمال بالاتري برخوردار شود. اما مقدار احتمال نسبت داده می

پذیر داشته باشد. هاي آسیبي بهتري در کشف حالتخواهد بود که سابقه
ها انجام در اینجا نیز انتخاب رویداد بعدي براي اجرا بر اساس احتمال آن

 گیرد.می
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از کند که هایی را کشف میراهبرد ارائه شده در این پژوهش ابتدا حالت
نظر امنیتی داراي اهمیت بیشتري باشند. ارزیابی ما نیز مبتنی بر همین 

پذیر هاي آسیب. درواقع کارایی راهبردها را در کشف حالتاستموضوع 
کنیم کنیم. و یا به عبارت دیگر با انجام آزمایشات مشخص میبررسی می

در پذیر را کشف خواهد کرد. هاي آسیباي حالتکه هر راهبرد با چه هزینه
، SQLپذیري تعریف شده است: تزریق ي تست اول، سه آسیببرنامه
XSSي تست دوم نیز تعداد ، و آپلود فایل بدون محدودیت. در برنامه

شده از ها قرار گرفته است. نتایج حاصلپذیريبیشتري از همین آسیب
آورده شده و مورد راهبردهاي مختلف در ادامه بر روي دو نمودار مجزا 

گر راهبردهاي مختلف، است. محور افقی در نمودارها بیان تحلیل قرار گرفته
. راهبردي استها ي مربوط به کشف حالتگر هزینهو محور عمودي بیان

تر پیدا کند. بدین منظور پذیر را سریعهاي آسیبکه حالت استکاراتر 
با رنگ خاکستري مشخص پذیر در نمودار هاي آسیبي کشف حالتهزینه
 است. شده

 
 ي تست اولي راهبردهاي مختلف در برنامهنمودار مقایسه: 1 ریتصو

 
 ي تست دومي راهبردهاي مختلف در برنامه: نمودار مقایسه2 ریتصو

 تحلیل نمودارها

اي با هزینه یک) به معنی نمودار (نقطهي شروع هر در این نمودارها نقطه
گر ي انتهایی نمودار بیاني کشف اولین حالت، و همچنین نقطههزینه
ي حائز اهمیت در . نکتهاستي مورد نیاز براي کشف آخرین حالت هزینه

این نمودار، که هدف اصلی این پژوهش نیز بوده است، قسمت خاکستري 
ي دهندههاي خاکستري نشانسمت. شروع هر یک از قاسترنگ نمودار 

ي . و به همین ترتیب نقطهاستپذیر ي کشف اولین حالت آسیبهزینه
پذیر خواهد بود. به عبارت ي کشف آخرین حالت آسیبگر هزینهپایانی بیان
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اند. بدین پذیر برنامه کشف شدههاي آسیبدیگر در این نقطه تمام حالت
راهبرد مدل ریسک توانسته است با  شودگونه که مشاهده میترتیب همان

 پذیر را کشف کند.هاي آسیبي کمتر تمام حالتهزینه

اي طراحی شده است که رویدادها را بر راهبرد مدل ریسک به گونه
کند. تحلیل نمودار مربوط به این بندي میها اولویتاساس ریسک آن

احتمال و  : در راهبرد مدلاستي تست اول بدین شرح راهبرد در برنامه
شوند. اجرا می Page3و  Page2و  Page1راهبرد مدل ریسک، رویدادهاي 

ي کار از رویداد موجود در این حالت براي ادامه Page3خزنده در حالت 
 Nextکند. پس از چند بار اجراي رویداد کند و آن را اجرا میاستفاده می

Info و پیمایش کامل حالت ،Page3 خزنده باید به یکی از صفحات ،
Page1  یاPage2 ي خزش را انجام دهد. در مدل احتمال، بازگردد و ادامه

هردو رویداد ذکر شده داراي اهمیت یکسان هستند، لذا ممکن است 
از اهمیت  Page2ها انتخاب شوند. اما در مدل ریسک، رویداد هرکدام از آن

ن رویداد در اجراي قبلی خود حالتی را بالاتري برخوردار خواهد بود. زیرا ای
پذیري کشف کرده بود که داراي فرم بوده است، و آن فرم نیز داراي آسیب

را براي  Page2بوده است. بدین ترتیب مدل ریسک، رویداد  SQLتزریق 
را برگزیده  Page1کند، در حالی که مدل احتمال رویداد اجرا انتخاب می

تر منجر به کشف سریع Page1از حالت  قبل Page2است. پیمایش حالت 
 پذیر شده است.هاي آسیبحالت

شود که مدل ریسک توانسته ي تست دوم نیز مشاهده میدر برنامه
 پذیر در برنامه را کشف کند.هاي آسیبي کمتر، تمام حالتاست با هزینه

 گیري و کارهاي آیندهنتیجه -5

عمق، براي سطح و اولاولراهبردهاي استاندارد خزش، مانند راهبردهاي 
، زیرا هیچ یک از این نیستندي تحت وب مناسب شدههاي غنیخزش برنامه

بینی رفتار رویدادها ندارند. براي حل این راهبردهاي مکانیزمی براي پیش
مشکل راهبردهاي مبتنی بر مدل ارائه شد که از کارایی بالاتري برخوردار 

تمال و راهبردهاي دیگر از لحاظ . پس از بررسی راهبرد مدل احهستند
هاي امنیتی، مشخص شد که تا کنون هیچ یک از راهبردهاي خزش تحلیل

-اند. بدین جهت در این پژوهش هماندر جهت تست امنیتی بهینه نشده
گونه که تشریح شد، تغییراتی را در راهبرد مدل احتمال اعمال کردیم به 

در هاي امنیتی مناسب باشد. اي که راهبرد جدید براي انجام تستگونه
بر اساس  یدادهارو بنديیتاولو که مدل ریسک نام دارد، مدل ارائه شده

-حالت تریعکردن سر یداامر منجر به پ ین، که اگیردمیصورت  یسک آنهار
سادگی توان به میاز نقاط قوت روش پیشنهادي  .شودیم پذیریبآس يها

عدم افزودن سربار پیچیده، و همچنین  روابطروش به دلیل عدم استفاده از 
 اشاره کرد. محسوس ياضافه

در کارهاي آینده مورد توجه قرار گیرد،  بایدیکی از موضوعاتی که 
. بدین استها ي صفحهي میزان مخاطرهاستفاده از رویکرد پویا در محاسبه

ترتیب که به جاي استفاده از کدهاي سمت کاربر، در طول فرایند خزش، از 

هاي امنیتی نظیر تست فاز یا تست نفوذ براي تشخیص میزان تست
 ي صفحه استفاده کرد.مخاطره
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