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 چکیده

در برابر حملات  یسنت یهابا شبکه یسهدر مقایوتری و مخابرات دیجیتال، های کامپیرساختز یریکارگبه یلهوشمند برق به دلهای شبکه

کارانه در رابخاعمال سرقت برق و  منظوربهبه این تجهیزات  رمجازیغهایی در مورد نفوذ افراد ینگرانبه همین دلیل پذیرترند. یبآس یتیامن

کار یبرفتوانند به عنوان روشی برای تشخیص افراد یمر ناهنجاری های تشخیص نفوذ مبتنی بیستمسدر این میان . شبکه برق وجود دارد

ازی و نرخ سیادهپهای پیشین ارائه شده برای تشخیص سرقت برق دارای مشکلاتی از قبیل دقت تشخیص پایین، هزینه به کار روند. روش

د حملات مربوط به تغییر داده در شبکه هوشمنمثبت کاذب زیاد هستند. هدف این مقاله، بهبود عملکرد سیستم تشخیص نفوذ در تشخیص 

 گردند و در ادامه روشییمی امنیتی پیش روی شبکه هوشمند شناسایی و معرفی هاچالشاست. به منظور دستیابی به هدف مذکور، ابتدا 

مک یص حملات به کشود. روش پیشنهادی از دو بخش تشکیل شده است. در بخش نخست موتور تشخیممبتنی بر یادگیری ماشین ارائه 

شود و در بخش یمسازی یادهپترین همسایه یکنزد -K، درخت تصمیم و MLPی ماشین بردار پشتیبان، شبکه عصبی پایه بنددستهچهار 

 MATLAB 2013a افزارنرمیابد. روش پیشنهادی با استفاده از یمبهبود  AdaBoostبه کمک الگوریتم تلفیقی  بندهادستهدوم نتایج این 

در روش این کاذب  نرخ مثبتو دهد که دقت تشخیص یمارزیابی شد. نتایج حاصل از ارزیابی نشان  CERسازی و با مجموعه داده یادهپ

 بهبود یافته است. 3/13و % 11/68% ترتیب به بهبندها مقایسه با سایر دسته

 كلیدي هايواژه

 AdaBoost، الگوریتم ازه گیری پیشرفتهشبکه هوشمند، سرقت برق، سیستم تشخیص نفوذ، زیرساخت اند 

 

 مقدمه -1

های اصلی اقتصاد و صنعت توان یکی از پایهامروزه صنعت برق را می

هر کشوری دانست. با پیشرفت و رشد فناوری، صنایع و جمعیت، 

ته ای افزایش یافملاحظهطور قابل میزان نیاز به انرژی الکتریکی به

های شاخص ز. ای بالایی ندارددر حال حاضر شبکه برق کارای .است

 :[1]توان موارد زیر را نام بردهای سنتی برق میمهم ناکارآمدی شبکه

 .عدم کار آیی شبکه برق در مدیریت حداکثر تقاضا 

 .عدم توانایی شبکه در ایجاد تبادل مطمئن اطلاعات 

 قابلیت محدود شبکه در استفاده از منابع تولید پراکنده. 

 .ناکارآمدی شبکه با گسترش اتصال خودروهای الکتریکی 

 .مستعد بودن شبکه در بروز خاموشی و اختلال کیفیت توان 

                                                                 

1 Smart Grid 

وجود چنین مشکلاتی در شبکه برق سنتی موجب شکل گرفتن چهره 

شبکه هوشمند، گردید.  1(SG)جدیدی از شبکه برق به نام شبکه هوشمند 

(ICT)2 ری اطلاعات و ارتباطات یک شبکه قدرت پیشرفته است که از فناو

 هایهای مربوط به فعالیتبرای اداره کردن، پایش کردن، کنترل کردن داده

 یری،پذافانعطکنندگان و مشتریان برای رسیدن به قابلیت اطمینان بالا، یهته

یری کارگبهشبکه هوشمند، حاصل  کند.کارایی و سود بیشتر استفاده می

شبکه الکتریکی است که امکان ارتباط دو طرفه بین های مخابراتی در فناوری

 کند.های برق را فراهم میشرکت

با وجود مزایای فراوان و تسهیلات منحصر به فرد شبکه هوشمند، این شبکه 

روبرو است.  ر دسترس بودن، تحمل خطا، امنیتهای جدیدی مانند دبا چالش

تی برابر حملات امنیهای هوشمند برق در مقایسه با شبکه سنتی در سیستم

ایل ، اینترنت، ارتباطات موبسیمیبهای ها به شبکهپذیرترند، چرا که آنیبآس

این شبکه مخابراتی باعث ایجاد ارتباط . اندمتصل  (RF)و فرکانس رادیویی 
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 را دوطرفهبین اجزای مختلف سیستم خواهد شد و امکان برقراری ارتباط 

نقاط دسترسی زیادی برای نفوذ به اجزای  فراهم خواهد نمود. بستر مخابراتی

نماید و همین موضوع باعث به خطر افتادن امنیت مختلف شبکه ایجاد می

ها کنتور هوشمند وجود دارد که یلیونمدر شبکه هوشمند  شبکه خواهد شد.

یرمستقیم حامل اطلاعات خصوصی و محرمانه از مشتریان خود غ طوربه

رژی مشتریان در کنتور ذخیره شده و از طریق خواهند بود. اطلاعات مصرف ان

گردد. این اطلاعات مصرف یمارسال  هادادهکانال مخابراتی به سمت مرکز 

تواند نشان دهنده رفتار و عادت روزانه، هفتگی و یا ماهیانه مشتریان باشد. یم

راتی و های شبکه مخابپذیرییبآستوانند با استفاده از یممشتریان فریبکار 

ورهای هوشمند، میزان انرژی مصرفی قرائت شده توسط کنتورها را تغییر کنت

داده و به تبع آن باعث کاهش هزینه مصرفی شوند. همچنین سارقان 

یابی به الگوی مصرف یک مشتری به زمان خالی بودن، دستتوانند با یم

زمان خواب و سایر رفتارهای مشتری پی ببرد و از آن جهت انجام سرقت 

رو کنتورهای هوشمند موضوع جذابی برای افراد ین اه کنند. از استفاد

های توزیع برق در دهد که شرکتتحقیقات نشان می باشند.یمیش بداند

بینند. میلیارد دلار بابت سرقت برق زیان می 22جهان سالانه بیش از 

های برق هند به عنوان یک نمونه از قربانیان سرقت برق، سالانه در شرکت

 %11دهند که تنها با بازیابی میلیارد دلار از این طریق از دست می 2/4 حدود

 2/9انرژی ذخیره کنند و از انتشار  GWh 63111توانند از این مقدار می

ارش منتشر شده . همچنین طبق گز[2]میلیون تن کربن دی اکسید بکاهند

ای با هدف سرقت ، حمله2111در سال  1(FBI) توسط اداره تحقیقات آمریکا

 411های برق متحمل زیان انجام گرفت که طی آن شرکت AMIبرق علیه 

 .[3]میلیون دلاری شدند

دی، بنی مبتنی بردستهعمدتا سه دستههای تشخخیص سرقت برق به روش

 :[4]د نشویمی بندطبقهها مبتنی بر حالت و مبتنی بر نظریه بازی

ی شده از آورجمعی مصرف انرژی هادادهی از بنددستهی مبتنی بر هاوشر

میزان مصرف مشترک در شرایط عادی از یک  گیرند.یمبهره  AMIطریق 

تواند یماما هرگونه ناهنجاری در مصرف  کندیمالگوی آماری خاصی پیروی 

ر تغییر دهای بدخواهانه باشد که این ناهنجاری منجر به یتفعالای از نشانه

های داده کاوی و یادگیری ماشین از شود. روشیمالگوی مصخرف مشترک 

ی بنددسخختهبه  هادادهیی هسخختند که با اسخختفاده از مجموعه هاروشجمله 

های تشخخخیص مبتنی بر روش پردازند.یمکار یبفرو  کاردرسخختمشخختریان 

 RFIDی هاشناسهسیم و یبحالت از تجهیزات خاصخی مانند حسخگرهای 

کنند که نرخ مثبت کاذب را کاهش و دقت تشخخخیص را بهبود اسخختفاده می

ی های اضافها برای پایش کردن سیستم نیازمند هزینهبخشند. این روشمی

زینه ی، هافزارنرمسازی سیستم، هزینه از قبیل هزینه تجهیزات، هزینه پیاده

ه تشخیص ها، مسخئلیبازدر روش مبتنی بر نظریه . اجرا و آموزش هسختند

ی بندفرمولسخخرقت برق به صخخورت یک بازی بین سخخارق و شخخرکت برق 

شخخخود. با وجود این که این روش کم هزینه و معقول اسخخخت اما راه حلی یم

                                                                 

1 Federal Bureau Investigation 

2 Utility Function 

کردن  یبندفرمولبهینه برای تشخیص سرقت برق نیست. همچنین چگونه 

 هها از قبیل سارقین و بخش توزیع نیز یک مسئلیکنبازتمام  2تابع مطلوبیت

 چالش برانگیز است.

مبتنی بر الگوی مصرف برای  ای،دو مرحله روشی [2]جوکار و همکاران 

شبکه  (AMI)یری پیشرفته گاندازهتشخیص سرقت برق در زیرساخت 

 k-meanی بندخوشههوشمند ارائه دادند. مرحله اول با استفاده از الگوریتم 

گردد. یمی بندخوشهی مربوط به میزان برق مصرفی هر مشترک هاداده

 یبنددستهی شده با استفاده از الگوریتم بندخوشهی هادادهسپس این 

SVM3  مال ی نرمال و غیر نردستهتک کلاس و چند کلاس، به دو

ی ندبدستهشوند. در مرحله دوم با استفاده از نتایج حاصل از یمی بنددسته

SVM  و میزان برق مصرفی در ترانسفورماتور و کنتور هوشمند الگوریتمی

پیشنهاد گردید که با حفظ حریم خصوصی مشتریان، دقت تشخیص را بهبود 

بندی یک روش محاسباتی برای دسته [8]آنجلوس و همکاران . دهدیم

باشد. یمپروفایل مصرف برق پیشنهاد دادند. روش پیشنهادی شامل دو بخش 

فازی، مشتریان  C-meanی بندخوشهدر بخش اول با استفاده از الگوریتم 

فازی  بندیگیرند. در بخش دوم دستهیمبا پروفایل مشابه در یک خوشه قرار 

شود. سپس گیری میی تا مرکز خوشه اندازهانجام شده و فاصله اقلیدس

شوند و مشتریانی که ی و مرتب میسازنرمالشده گیری ی اندازههافاصله

ی بندفاصله زیادی با مرکز خوشه دارند به عنوان مشتریان متقلب دسته

روشی برای تشخیص تلفات غیر فنی مبتنی  [1]نگی و همکاران  شوند.می

ا استفاده ب سپس ماشین بردار پشتیبانبر ماشین بردار پشتیبان ارائه دادند. 

ر ه ، ی دیگرهایژگیوبرخی  و مصرفی هر مشترک از اطلاعات پروفایل برق 

هرگونه ناهنجاری در  دهدیمگونه ناهنجاری در میانگین مصرف را تشخیص 

کار و دهد و مشتریان را به دو دسته درستیممیانگین مصرف را تشخیص 

با استفاده از جستجوی  SVMکند. پارامترهای یمی بنددستهکار فریب

هد که دیمروش پیشنهادی نشان نتایج حاصل از شوند. یمسازی ینهبهگرید 

نویسندگان دهد. یمافزایش  %81فعلی به  %3این روش نرخ تشخیص را از 

در ادامه تحقیقات خود از الگوریتم ژنتیک و منطق فازی برای بهبود روش 

روشی مبتنی بر درخت تصمیم و  [11]در  .[9و  6]اولیه استفاده نمودند 

SVM  ها ارائه مبتنی بر نظریه بازی نیز روشی [11]پیشنهاد شد و در

 گردید.

های توزیع هوشمند که منجر در شبکه سرقت برقبا توجه به اهمیت موضوع  

شود نیازمند روشی مطمئن به ایجاد مشکلات فنی و ضررهای اقتصادی می

ظیم تن بخش چهاردر  مقالهاین  .برای شناسایی مشترکین متقلب هستیم

 سوم بخششود. در هادی شرح داده میروش پیشن دوم بخشدر شده است. 

ج نتای چهارم بخشیتاً در نهاشود و سازی و ارزیابی می روش ارائه شده پیاده

ه هایی برای ادامیشنهادپگیرد و یمبه دست آمده بیان شده و مورد بحث قرار 

 گردد.کار در این زمینه ارائه می
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 روش پیشنهادي -2

باشد. این مراحل یممرحله  سهاز روش پیشنهادی در این پژوهش متشکل 

. استفاده از 3. عملیات پیش پردازش 2. جمع آوری داده. 1 :اندعبارت

 بند تلفیقی.دسته

است. هر یک از مراحل فوق  1 شکلیشنهادی مطابق پچارچوب کلی طرح 

 در ادامه با جزئیات توضیح داده خواهند شد.

 
 : نماي كلی روش پیشنهادي1 شکل

 جمع آوري داده 2-1
د دهنیمی تاریخی که سابقه مصرف برق هر مشتری را نشان هادادهاز  معمولاً

شود. کنتورهای هوشمند، میزان یمبرای تشخیص سرقت برق استفاده 

یری و به شرکت برق ارسال گاندازهمصرف برق را چندین مرتبه در طول روز 

جود یل مصرف وپروفاد. بنابراین برای هر مشترک در شرکت برق یک کننیم

دارد که میزان مصرف برق روزانه در طی ساعات مختلف در آن ثبت شده 

کاهش حجم داده ها ارسال  پیمانه ها به صورت یک بردار بهاست. این داده

 اتوان الگوی مصرف برق هر مشترک ریمشود. با استفاده از این پروفایل می

 استخراج کرد و با استفاده از روش پیشنهادی بر روی آن تحلیل کرد.

 عملیات پیش پردازش   2-2
 یهاداده تیفیک شیها است که منجر به افزاداده پردازششیپ یبعد مگا

د اناست که عبارت اتیمرحله شامل سه نوع عمل نی. اشودیمورد استفاده م

  .هاداده یبندها و خوشهداده یسازها، نرمالاز کاهش حجم داده

 داده ها نرمال سازي  2-2-1
 هاهدادی که اگونه به هادادهی عبارت است از تغییر مقیاس سازنرمالیند آفر

ه ک شودیمی کوچک و معین نگاشت شوند. این عمل باعث فاصلهبه یک 

و دقت افزایش  با مقیاس بزرگ نتایج را به سمت خود منحرف نکنند هاداده

ی سازنرمال. گرددیماستفاده  min-maxبد. در این پژوهش از روش یا

min-max  ی اولیه هادادهرا بر روی  1تبدیل خطی مطابق با فرمول  یک

  .شوندیمی بین صفر تا یک نگاشت بازهبه  هادادهو  کندیماجرا 

(1) �́� =
𝒙 − 𝒙𝒎𝒊𝒏

𝒙𝒎𝒂𝒙 − 𝒙𝒎𝒊𝒏
 

 ه هاكاهش حجم داد  2-2-2

بردار داده در مجموعه داده شامل میزان مصرف برق مشتری طی دوره  هر

گیری مصرف بار عمل اندازه nساعت است، برای مثال اگر در هر ساعت  24

24برق انجام شود آنگاه بردار داده شامل  × 𝑛  های . روششودیمنمونه

های مهم وجود دارد که با استخراج ویژگی هادادهحجم مختلفی برای کاهش 

 عنوانبه توانیمبرداری نمونه. از روش کندیمداده، اتلاف اطلاعات را حداقل 

 توانیماستفاده کرد، زیرا با کمک آن  هادادهیک روش برای کاهش 

ی تصادفی و بسیار کمتری هانمونهرا با کمک  هادادهی بزرگی از مجموعه

. م خصوصی مشتری داردی ارتباط مستقیمی با حریریگنمونهنشان داد. نرخ 

ی بیشتر باشد آنگاه ریسک افشای اطلاعات شخصی بردارنمونههرچه نرخ 

خاب کرد ی انتاگونهبهی را بردارنمونه. بنابراین باید نرخ شودیمافراد بیشتر 

کار، حریم کار و فریبتا علاوه بر دقت تشخیص بالای مشتریان درست

ن پژوهش برای کاهش حجم، دادهخصوصی مشتریان را نیز حفظ کند. در ای

 یعنی در شوندیمی ریگنمونهچند در میان  صورتبهی متفاوت هانرخبا  ها

ی شده است ریگاندازهمجموعه داده، میزان مصرف برق در هر نیم ساعت 

به صورت چند در  هانمونهنمونه است. این  46بنابراین هر بردار داده دارای 

 .دهندیمرا کاهش  هادادهحجم مجموعه و  شوندیممیان انتخاب 

 خوشه بندي 2-2-3
ی از اشیا به امجموعهکه در آن  شودیمفرآیندی اطلاق خوشه بندی به 

یک  ی درونهاداده، به ترتیبی که شوندیمبندی چندین دسته یا خوشه گروه

ی مختلف بسیار متفاوت هاخوشهخوشه بسیار شبیه به یکدیگر و اشیا 

که یک نوع  k-meansی بندخوشهین پژوهش از الگوریتم هستند. در ا

. برای به دست آوردن نرخ تشخیص شودیمی افرازی است، استفاده بندخوشه

مجموعه داده را  kبا مقادیر مختلف  k-meanی بندخوشهبهتر، الگوریتم 

 :کندیم. این الگوریتم به ترتیب زیر عمل کندیمی بندخوشه

 سیلوئت تعداد خوشه بهینه محاسبه و  با استفاده از نمودارk  شی را

 کند.یمی ابتدایی انتخاب هاخوشهبه منزله مراکز 

  به هاخوشههر شی را با توجه به بیشترین شباهت آن به مراکز ،

 دهد.یمتخصیص  هاخوشه

  کند به این معنا که برای هر خوشه مقدار یمرا به روز  هاخوشهمراکز

 کند.یممحاسبه  متوسط اشیای آن خوشه را

  رخ ندهد، به مرحله دوم  هاخوشهتا هنگامی که هیچ تغییری در

 کند.یمرجوع 

و برای آموزش  شوندیمیی که تعداد اعضای کمی دارند حذف هاخوشه

استفاده نخواهند شد. این کار باعث جلوگیری از آلوده شدن  بنددسته

 مجموعه داده نرمال توسط حملات ناشناخته خواهد شد.

 بند تلفیقیدسته 2-3
,𝑀1پایه  بنددسته kدر روش تلفیقی از  𝑀2, … , 𝑀𝐾  برای ایجاد مدل

. از مجموعه شودیمبهبود یافته است، استفاده  که ∗𝑀ی ترکیبی بنددسته

,𝐷1آموزشی  یمجموعه kبرای تولید  Dی هاداده 𝐷2, … , 𝐷𝐾   استفاده

𝑀𝑖 (1ی بندهادسته هاآنیک از  و با کمک هر شودیم ≤ 𝑖 ≤ 𝑘)  نیز
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پایه  یبندهادستهی یک نمونه جدید هر یک از بنددسته. برای شوندیمخلق 

و  روش بر اساس  گردانندیمی بر رأیی کلاس خود را به عنوان یک گوشیپ

 .[12]کندیمکلاس را تعیین  برچسبی نهایی یعنی رأی شده، آورجمعآرا 

ی هاتمیالگوریکی از  AdaBoostالگوریتم  boostingی هاروشاز میان 

که هر یک به شکل  نمونه dاز تعداد  D. مجموعه داده شودیمرایج محسوب 

(𝑋𝑖 , 𝑦𝑖)  هستند تشکیل شده است و در آن برچسب کلاس نمونه𝑋𝑖  با𝑦𝑖 

1مقدار وزن یکسان  AdaBoost. در ابتدا الگوریتم شودیمنشان داده  𝑑⁄ 

. در این روش تلفیقی برای تولید ردیگیمرا برای هر نمونه آموزشی در نظر 

k به  بنددستهk ه نیاز است. در مرحله مرحلiی با ریگنمونهبا کمک  ام

در این  دیدانیمکه  طورهمان. ردیگیمشکل  𝐷𝑖جایگزینی مجموعه داده 

انتخاب شوند. شانس  بارکهای یکسانی بیش از یروش ممکن است نمونه

. با استفاده از مجموعه شودیمانتخاب نمونه بر اساس وزن نمونه تعیین 

و با کمک همین مجموعه،   شودیمساخته  𝑀𝑖مدل  𝐷𝑖زشی ی آموهاداده

ی نمونه آموزشی بر اساس هاوزن. پس از آن گرددیمخطای مدل نیز محاسبه 

 شودیم، تنظیم اندشدهی بنددستهاین که چگونه  

ی نشده باشد، وزن آن افزایش بنددستهی به درستی ادر این روش اگر نمونه

کاهش داده  اندشدهی بنددستههایی که به درستی مونهو وزن ن ابدییم

ی آن نمونه را منعکس بنددسته. در واقع وزن یک نمونه، دشواری شودیم

اغلب این نمونه به درستی  دهدیم، به صورتی که وزن بالاتر نشان کندیم

ها برای تولید مجموعه آموزشی ی جدید نمونههاوزنی نشده است. بنددسته

ی اصلی این کار از دهیا. شودیمی بعد استفاده مرحلهی بعدی در بنددسته

 بنددستهمایلیم که  بنددستهکه ما هنگام ساخت  ردیگیم سرچشمهجایی 

 هایی تمرکز کند که در مرحله قبلی بهی نمونهبنددستهروی  برپایه بیشتر 

ی بنددستهدر  بندهادسته. ممکن است برخی از اندنشدهی بنددستهدرستی 

های دشوار بهتر از بعضی دیگر عمل کنند. بدین طریق یک سری از نمونه

د الگوریتم شبه ک .کنندیمکه یکدیگر را تکمیل  اندشده ساختهیی بندهادسته

AdaBoost [12]است  به صورت زیر. 

 
 AdaBoost: شبه كد الگوریتم 2 شکل

پشتیبان، ، ماشین بردار MLPشبکه عصبی  بنددستهدر این پژوهش از چهار 

ی پایه بندهادستهترین همسایه به عنوان نزدیک -Kدرخت تصمیم و 

 استفاده شده است.

 شبیه سازي و ارزیابی -3

ه شود. کلییمارزیابی روش پیشنهادی  سازییهشبدر این بخش به کمک 

و حافظه  Core i5ها به وسیله رایانه با واحد پردازش مرکزی سازییهشب

4GB  رافزانرمو در محیط MATLAB R2013a .انجام شده است 

 مجموعه داده 4-1

که در این پژوهش استفاده شده، به عنوان بخشی از یک  یادادهجموعه م

ارتباطی کنتورهای هوشمند توسط  یهایفناورآزمایش برای مطالعه 

گردیده است. در این  یآورجمع (CER)کمیسیون تنظیم انرژی ایرلند 

 یهاسالمشتری در بازه زمانی بین  8146ق مجموعه داده میزان مصرف بر

هفته( ثبت شده است. در این مجموعه داده میزان  14) 2111تا  2119

مصرف برق  هر مشتری در هر نیم ساعت توسط کنتور هوشمند ثبت شده 

 است. هر نمونه از این مجموعه داده دارای سه ویژگی به صورت زیر است: 

 داده مجموعه از سطر هر هايویژگی :1 جدول

 شناسه كد میزان مصرف

14/1 19211 1392 

 شانمنازلمشتریانی که در این آزمایش شرکت کردند، کنتورهای هوشمند در 

ه یری شده متعلق بگاندازهی هانمونهنصب گردید بنابراین از لحاظ منطقی، 

در آزمایش مرتکب  هکنندشرکتاست و احتمال این که افراد  کاردرستافراد 

ی حمله در این مجموعه داده هادادهسرقت شوند بسیار کم است، بنابراین 

وجود ندارد. روشی که در اینجا استفاده شده است، ایجاد یک مجموعه داده 

غیر نرمال با استفاده از مجموعه داده نرمال است. هدف از سرقت برق آن 

ان واقعی گزارش دهد و است که مشتری مصرف برق کمتری نسبت به میز

ی . با مطالعه سناریوهای با تعرفه پایین شیفت دهدهادورهیا مصرف زیاد را به 

شده است که حملات ممکن  تعریف 2 جدولبه صورت  تابعمختلف شش نوع 

 کند:یمی سازمدلرا 
 .[5] : توابع تولید كننده حمله در الگوي مصرف برق2 جدول

ℎ1(𝑥𝑡) = 𝛼𝑥𝑡  , 𝛼 = 𝑟𝑎𝑛𝑑𝑜𝑚(0.1, 0.8); 1 

ℎ2(𝑥𝑡) = 𝛽𝑡𝑥𝑡        

  𝛽𝑡 = {
0     𝑠𝑡𝑎𝑟𝑡 𝑡𝑖𝑚𝑒 ≤ 𝑡 ≤ 𝑒𝑛𝑑 𝑡𝑖𝑚𝑒
1                                                 𝑒𝑙𝑠𝑒

 

       start time = random(0, 23 − minOffTime) 
       duration = random(minOffTime, 24) 
       end time = start time + duration 
       here  minOffTime = 4; 

2 

ℎ3(𝑥𝑡) = 𝛾𝑡𝑥𝑡  , 𝛾𝑡 = 𝑟𝑎𝑛𝑑𝑜𝑚(0.1, 0.8); 3 

ℎ4(𝑥𝑡) = 𝛾𝑡  𝑚𝑒𝑎𝑛(𝑥),   𝛾𝑡 = 𝑟𝑎𝑛𝑑𝑜𝑚 (0.1,0.8) 4 

ℎ5(𝑥𝑡) = 𝑚𝑒𝑎𝑛(𝑥); 2 

ℎ6(𝑥𝑡) = 𝑥24−𝑡 8 
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نمودار مصرف برق یک مشتری را در طول یک روز نشان )الف(  3شکل 

نمودار متناظر آن را با اعمال حملات فوق نشان )ب(  3شکل  و  دهدیم

عمول و حالت حمله تفاوت . الگوی مصرف برق مشتریان در حالت مدهدیم

 رد.متقلب را شناسایی ک توان مشتریانیمدارد، بنابراین به کمک این الگوها 

 
: )الف( نمودار الگوي مصرف برق روزانه.  )ب( نمودار الگوي مصرف برق 3شکل 

 روزانه بعد از اعمال حملات.

 ارزیابی 4-2
کارایی روش پیشنهادی از پنج معیار ارزیابی در این پژوهش برای نشان دادن 

، 2)نرخ تشخیص(، دقت 1شود. این معیارها شامل صحتیممختلف استفاده 

برای ارزیابی روش  شوند.یم measure-Fو  3نرخ مثبت کاذب، باز فراخوانی

مشترک خانگی از مجموعه داده انتخاب گردید. با  1111پیشنهادی، ابتدا 

مونه برداری تاثیر مستقیمی بر روی کارایی دارد، روش توجه به این که نرخ ن

 پیشنهادی با نرخ های نمونه برداری مختلف ارزیابی شد. 

  به  هاآنیی از مجموعه داده که برچسب هانمونه: درصد تشخیصنرخ

شود. به این معیار ارزیابی نرخ صحت درستی توسط سیستم تعیین می

 آمده است. 2ر رابطه شود. نحوه محاسبه صحت دیمنیز گفته 

(2) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑃 + 𝑁
 

 : نتایج ارزیابی معیار نرخ تشخیص3 جدول

Accuracy  

N=2 N=6 N=10 N=12 N=24 الگوریتم 

66.22 76.54 82.09 80.87 74.25 SVM 

66.18 77.54 83.27 83.18 76.17 MLP 
64.05 71.40 74.97 74.72 70.11 K-NN 
65.09 75.99 81.36 80.30 74.94 Tree 
67.63 80.57 86.71 85.47 74.47 AdaBoost 

 

  ی هانمونهدهد که چه درصدی از یمباز فراخوانی: این معیار نشان

ه . نحوه محاسباندشدهنرمال، توسط سیستم نیز نرمال در نظر گرفته 

Recall  آمده است. 3در رابطه 

(3) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
=

𝑇𝑃

𝑃
 

 

 

                                                                 

1 Accuracy 

2 Precision 

 : نتایج ارزیابی معیار بازفراخوانی4 جدول

Recall  

N=2 N=6 N=10 N=12 N=24 الگوریتم 

82.98 79.67 81.98 79.98 77.28 SVM 

87.29 85.95 90.20 90.14 83.83 MLP 
73.05 74.54 76.43 75.76 73.43 K-NN 
68.95 78.25 83.53 83.44 75.79 Tree 
82.58 86.80 91.70 89.26 83.33 AdaBoost 

 

 F-measure ی و باز فراخوانی دو معیار اگونه: این معیار ارزیابی به

را در قالب یک معیار نشان  هاآنکند و یمدقت را با یکدیگر ترکیب 

نشان دهنده یک میانگین هارمونیک  F-measureدهد. در واقع یم

-Fباشد. نحوه محاسبه یمی نیز باز فراخوانیار دقت و از دو مع

measure  آمده است. 4در رابطه 

(4) 𝐹 − 𝑚𝑒𝑎𝑠𝑢𝑟 =
2 ∗ 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙
 

 F-measure: نتایج ارزیابی معیار 5 جدول

F-measure  

N=2 N=6 N=10 N=12 N=24 الگوریتم 

80.54 80.18 83.83 82.23 78.57 SVM 

81.85 82.82 86.55 86.39 82.11 MLP 
74.49 75.59 78.61 78.91 74.93 K-NN 
72.66 80.88 85.91 85.24 79.65 Tree 
80.91 85.11 89.40 87.92 83.58 AdaBoost 

 

  ی هانهنمودهد که چه درصدی از یمنرخ مثبت کاذب: این معیار نشان

. نحوه شودیمنرمال، به اشتباه توسط سیستم غیر نرمال تشخیص داده 

 آمده است. 2محاسبه نرخ مثبت کاذب در رابطه 

(2) 𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
 

 : معیار ارزیابی نرخ مثبت كاذب6 جدول

FPR  

N=2 N=6 N=10 N=12 N=24 الگوریتم 

20.34 18.57 13.27 14.03 18.55 SVM 

25.44 20.99 17.84 18.45 18.90 MLP 
27.00 24.01 19.98 19.99 23.53 K-NN 
18.03 14.84 10.59 11.93 13.91 Tree 
19.63 16.94 13.37 13.70 15.67 AdaBoost 

 

  ی نرمال، هانمونهدهد که چه درصدی از یمدقت: این معیار نشان

. نحوه محاسبه دقت در اندشده گرفتهتوسط سیستم نیز مثبت در نظر 

 آمده است. 8رابطه 

(8) 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

3 Recall 
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 : نتایج ارزیابی معیار دقت7 جدول

Precision  

N=2 N=6 N=10 N=12 N=24 الگوریتم 

80.62 81.33 86.23 85.28 80.87 SVM 

78.02 80.48 83.51 83.15 81.89 MLP 
73.24 76.08 79.63 79.54 76.67 K-NN 
79.85 84.58 88.76 87.63 84.59 Tree 
81.38 83.8 87.33 86.84 84.36 AdaBoost 

 

ا بنرخ نمونه برداری بر روی کارایی، معیارهای ارزیابی  ریتأثبه منظور مطالعه 

 که بیشترین گردید. مشاهده ه استشدنرخ نمونه برداری متفاوت آزمایش 

نرخ نمونه  دهدیمآید که نشان می به دستنمونه در روز  11ی با نرخ کارای

کند. این مسئله ممکن است کارایی بهتری را ایجاد نمی لزوماًبرداری بالاتر 

سرقت  ریثتأتر، های نمونه برداری پایینبه دلیل این واقعیت باشد که برای نرخ

ل زمانی که یک مشتری باشد. برای مثا ترواضحبر روی هر نمونه ممکن است 

به شرکت برق گزارش  اشیواقعکمتر از میزان مصرف  5KWمتقلب بخواهد 

نمونه،  تغییر الگوی مصرف کم  24دهد، با تقسیم یکنواخت این مقدار در 

نمونه تقسیم شود آنگاه تغییر الگوی مصرف  11است اما اگر این میزان در 

 نابراین ممکن است نرخ نمونهرود. باست و دقت تشخیص بالاتر می ریگچشم

تر، دقت تشخیص را افزایش دهد. از طرف دیگر نرخ نمونه برداری پایین

تا نتوان به صورت دقیق الگوی مصرف را  شودیمبرداری بسیار پایین باعث 

کرد. بنابراین انتخاب کمترین نرخ نمونه برداری که کارایی قابل  یسازمدل

است زیرا نه تنها منابع مورد نیاز را حداقل قبولی را فراهم کند بسیار مهم 

داده نشان  [13] در .کندیمبلکه حریم خصوصی مشتریان را حفظ  کندیم

نمونه که با نرخ نمونه برداری  شد اطلاعات  تواندیمیک شخص  1.2 ⁄ثانیه

جزئی از قبیل عنوان فیلم یا کانال تلویزیونی در حال پخش در منزل را متوجه 

نمونه که با نرخ نمونه برداری  داده شدنشان  [14] درشود.  یک  1.2⁄دقیقه

ستفاده از لوازم خانگی را متوجه شود. با نرخ نوع و زمان ا تواندیمشخص 

نمونه نمونه برداری  در حد  یاطلاعاتی با جزئیات تواندیمیک شخص  1⁄روز

آورد. به عنوان مثال  به دستاین که آیا مشترک در منزل حضور دارد یا نه 

هرچه نرخ  برای انجام سرقت منزل استفاده کرد. توانیماز این اطلاعات 

یری شده گاندازهی هادادهی کمتر باشد اطلاعات کمتری از بردارنمونه

ی بهبود دقت و دهندهدست آمده نشان بنتایج تواند استخراج گردد. یم

نین چاست. هم بندیی دستههاروشپیشنهادی نسبت به سایر  روشعملکرد 

گر ی دیهاروشی نسبت به بردارنمونهاز نظر میزان نیاز به  پیشنهادیروش 

 .شودمیحریم خصوصی مشتریان  باعث حفظی است که ترکمارای مقدار د

 هایشنهادپو  گیريیجهنت -4

توزیع برق هستند که از بکارگیری  یهاشبکهشبکه هوشمند نسل جدیدی از 

 . شبکه هوشمندشودیمفناوری ارتباطات و اطلاعات در سیستم قدرت حاصل 

تری و مخابرات دیجیتال، در مقایسه های کامپیوبه دلیل بکارگیری زیرساخت

 رمجازیغدر مورد نفوذ افراد  ییهاینگراناست و  رتریپذبیآسبا شبکه سنتی 

در این مقاله روشی برای  به این تجهیزات به منظور سرقت برق وجود دارد.

از  روش پیشنهادیتشخیص سرقت برق در شبکه هوشمند پیشنهاد گردید. 

 K-NN، درخت تصمیم و MLPبکه عصبی ، شSVMپایه  بنددستهچهار 

 تبه دسو نتایج  کندیمکنتور هوشمند استفاده  یهاداده یبنددستهبرای 

 به دست. نتایج ابدییمبهبود  Adaboostآمده از طریق الگوریتم تقویتی 

که این روش دارای دقت و عملکرد خوبی نسب به سایر  دهدیمآمده نشان 

ی بردارنمونهئه شده از نظر میزان نیاز به هم چنین روش ارا است. هاروش

که این امر حریم خصوصی  ی استترکمی دیگر دارای مقدار هاروشنسبت به 

از الگوریتم ژنتیک برای  توانیمدر آینده  کند.یممشتریان را حفظ 

از  ییهایژگیو توانیماستفاده کرد. هم چنین  بندهادستهوزن  یسازنهیبه

داد افراد خانواده، تعداد لوازم خانگی، میزان برق دریافتی قبیل فصل، دما، تع

 و برق گزارش شده را به سیستم افزود تا دقت تشخیص بهبود یابد.
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