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 چکیده

که  یطیاند. فراهم کردن شرامانده یدارند که در اکثر اوقات بلااستفاده باق ییو حسگرها زاتیتجه مت،یقو گران شرفتهیپ یخودروها 

 ییبوده است. در ابرخودرو ییابرخودرو یریگشکل یهازهیاز انگ یکیقرار دهند  گرانید اریخودروها بتوانند منابع مازاد خود را در اخت

 سیداده و سرو ییرا به ابرخودرو، دریافت اطلاعات و غیره هایی همچون انجام محاسباتدرخواست توانندیمخودروها  ،یابر انشیهمانند را

و  شوندیارزش افزوده شناخته م یهاسیبه عنوان سرو دهدیارائه م ییکه ابرخودرو ییهاسیسرو اکثر .دکنن افتیمدنظر خود را در

 یزیمساله چالش برانگ ییخودرو بینبه صورت  هاسیسرو نهی. پرداخت هزپرداخت کنند نهیها هزآن افتیدر یبه ازا ستیبایخودروها م

 حریم خصوصیمساله مربوط به حفظ  نیمتحرک هستند. همچن رندهیگسیو سرو دهندهسیسرو تیچراکه هر دو موجود است

 قیو به تبع آن تشو هاسیسرو نهیبه منظور پرداخت هز مقاله نیرا به همراه دارد. در ا ییهاچالش زین رندهیگسیو سرو دهندهسیسرو

توکن، آن را مستعد  تیبودن ماه یبر توکن بهره گرفته شده است. مجاز یمبتن یزشیانگ زمیاز مکان ،ییخودروخودروها به شرکت در ابر

منجر به  تواندیو پرداخت توکن وجود نداشته باشد، استفاده از توکن م جادیا یبرا یاگر ساختار مناسب .کندیم یاریبس یهااستفاده سوء

علاوه هبکننده توکن گردد. مرجع صادر ایخودروها  ریتوسط سا رندهیگسیسرو یابیهمچون رد رندهیگسیسرو حریم خصوصینقض 

 یبرا یدر ادامه راهکار لیدل نیاست. به همها چالش نیتراز مهم یکی زین یرقانونیمانند استفاده چندباره توکن به صورت غ یلیمسا

 یریکه از استفاده مجدد توکن جلوگ یارائه شده است به نحو یخصوص میبا حفظ حر ییخودرو نیبه صورت ب هاسیسرو نهیپرداخت هز

استفاده مجدد توکن پذیری و از نقطه نظر امنیت، حریم خصوصی، سربار ارتباطی، بارکاری، مقیاس در نهایت راهکار پیشنهادی .کندیم

 مورد ارزیابی قرار گرفته است.

 کلیدی هایواژه
 ، تشخیص استفاده مجددهای موردی بین خودروییحریم خصوصی، رایانش ابری خودرویی، رایانش ابری، شبکه 

  مقدمه  -1

با قرار داشتن در عصر ارتباطات، دورانی در حال تجربه شدن است که در 

های نوین آوریهای موجود در تعامل با یکدیگر موجب ابداع فنآوریآن فن

حاصل تلفیق و  هاآوریفنای از این نمونه 1خودرویی ابری رایانشاند. شده

 رایانشاست. بوده  3خودروییبین های موردیبا شبکه 2ابریآوری رایانشفن

که  شودا گفته میای از خودروهشبکه به )ابرخودرویی( خودرویی ابری

سازی، ارتباطی و حسگری خود را به صورت منابع محاسباتی، ذخیره

 .]1[ دهندتخصیص میسازماندهی شده و پویا به کاربران مجاز 

                                                                 

1 Vehicular cloud computing 

2 Cloud computing 

3 Vehicular ad-hoc network 

که یی رخدادهاکند تا با استفاده از آن به ابرخودرویی بستری را فراهم می

، ها در نظر گرفتبه آن یدهپاسخ یرا برا ییهایهتوان از قبل سرماینم

های توجه به ماهیت ابرخودرویی، چالش باهنگام داد. پاسخ سریع و به

حراز مدیریت منابع، کیفیت داده، ازیادی در این حوزه مطرح شده است. 

، قابلیت اعتماد، قابلیت گمنامی، حفظ اصالت خودروهای با تحرک بالا

کاربران و مالکین خودروها، خودخواهی خودروها در  حریم خصوصی

برای مقابله با . ]4[-]2[ ها هستندای از این چالشنمونه و غیره مشارکت

تکنیک در این حوزه، از  حریم خصوصیچالش مربوط به امنیت و 

و رمزنگاری  مستعارسازی مانند نامهای گمنامسازی و تکنیکمجازی

دیگر از مسایلی که در یکی شده است. های حساس استفادهداده

 عدم مشارکت خودروها است. درواقعبرانگیز است مساله چالشابرخودرویی 

با توجه به اختیاری بودن مشارکت خودروها، ممکن است برخی خودروها 

بایست به همین دلیل مینشان ندهند.  شرکت در ابرخودروییتمایلی به 

 راهکارهایی برای تشویق خودروها به شرکت در ابرخودرویی ارایه کرد.
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شبکه  یمقابله با مساله عدم همکاری اعضاهای مختلف برای در حوزه

های این مکانیزم .]6[، ]5[ های انگیزشی بسیاری ارائه شده استمکانیزم

بندی و دسته مبتنی بر اعتبار و مبتنی بر شهرت تقسیمبه دانگیزشی 

بایست برای استفاده از ها میاند. در روش مبتنی بر اعتبار)توکن(، گرهشده

حالی که روش مبتنی بر  . در، هزینه آن منابع را پرداخت کنندمنابع شبکه

 درکند. های بدرفتار ارائه میشهرت، یک رویکرد کنترلی برای شناسایی گره

ها در آن مشارکتو  کردهرا نظارت  گانشانیهمسا کیها تراف، گرهروش نیا

ها در شبکه کم . در صورتی که سهم مشارکت آنکنندیم ذخیرهشبکه را 

و 1کیهو لیم کنند.یبرقرار نم عاملها تآنها را ایزوله کرده و با باشد آن

برای اولین بار یک معماری انگیزشی مبتنی بر توکن  ]7[همکاران در مقاله 

ارائه دادند. در این  در ابرخودرویی عدم همکاری خودروهابرای مقابله با 

وظیفه کنترل  ،]8[ است VuC2که برگرفته از چارچوب معماری  معماری

در  تعریف شده در ابر سنتی قرار دارد.های ها بر عهده موجودیتتراکنش

به ابرسنتی  3ایاسطه واحدهای کنارجادهوبه، خودروها VuCمعماری 

را در قالب ای کنند و یا وظیفهسرویس دریافت می متصل شده و از آن

  .دهندمیانجام  خودروییابربرای  سرویس

در این مقاله برای تشویق خودروها به شرکت در ابرخودرویی از مکانیزم 

در که با توجه به اینانگیزشی مبتنی بر توکن استفاده شده است. 

عنوان دهنده و برخی بهعنوان سرویسابرخودرویی برخی خودروها به

تواند می هندهدسرویس هر خودروکنند. عمل می (4)کارگزار گیرندهسرویس

پول  ،توکن. کندتوکن دریافت میها دیگران از آنبه ازای ارائه سرویس به 

مجازی بودن ماهیت توکن، آن را . ماهیت فیزیکی ندارد والکترونیکی است 

کند. اگر ساختار مناسبی برای ایجاد و های بسیاری میاستفاده مستعد سوء

کننده و یا سایر خودروها ، مرجع صادرپرداخت توکن وجود نداشته باشد

الگوی  ،گیرنده را شناسایی کرده، مکان فیزیکیتوانند خودرو سرویسمی

را تشخیص  شبکه خودرویی هایو الگوی دسترسی وی به داده حرکتی

حریم تواند منجر به نقض توکن میاستفاده از  این ترتیب،به دهند. 

گردد و یا مسایلی مانند استفاده چندباره توکن به گیرنده سرویس خصوصی

  صورت غیرقانونی پدید آید.

های الکترونیکی کاهش تاخیر در پرداخت ،کاهش بارکاری سرور به منظور

استفاده  5خطبین خودروها و افزایش گمنامی از پرداخت به صورت برون

ها به خط وظیفه کنترل تراکنشدر پرداخت به صورت برون شده است.

با توجه به پویایی بسیار بالای شبکه خودرویی،   .شودمیخودروها سپرده 

به همین دلیل انتخاب شاهد از بین خودروها مساله چالش برانگیزی است. 

با محدود کردن اعتبار توکن به یک ابرخودرویی، به دنبال تسهیل روند 

در  .هستیمانتخاب شاهد و افزایش امکان تشخیص استفاده مجدد توکن 

                                                                 

1 Kiho Lim 

2 Vehicles using clouds 

3 Road Side Unit 

4 Broker 

5 Offline 

سربار  ،حریم خصوصی ت،یاز نقطه نظر امن نهایت راهکار پیشنهادی

مورد ارزیابی قرار و استفاده مجدد توکن  یریپذاسیمق ،یبارکاری، ارتباط

 گرفته است.

 مدل و فرضیات شبکه  -2

ی برای شبکه، واحدهاهایی ادی، ویژگیپیشنه جهت اجرای طرح

. در مورد محیط شبکه، ای و خودروها در نظر گرفته شده استکنارجاده

بر این است که شبکه فرض  ارائه شده است ]9[مشابه با آنچه در مقاله 

هایی است که با یکدیگر وجه اشتراکی ندارند. خودرویی متشکل از زیرشبکه

به عنوان یک سلول شناخته شده و یک منطقه جغرافیایی را  هر زیرشبکه

دهد. این دیدگاه مشابه با شبکه تلفنی سلولی است. سلولی در پوشش می

شدن نظر گرفتن محیط، مزایایی را به همراه دارد که عبارتند از محلی

. تعیین حریم خصوصیسازی امنیت و پذیری و سفارشیارتباطات، مقیاس

)بین DSRC 6ارتباطی  بازهسلول وابسته به فاکتورهایی همچون  اندازه

 متر(، میزان نیاز به ارتباط با سایر خودروهای درون سلول و 1333تا  333

 .غیره است

مستقر شده است که وظیفه  ایدر میانه هر سلول، یک واحد کنار جاده

 ای یک سروردرون هر واحد کنار جادهنظارت بر کل سلول را برعهده دارد. 

. این سرور وظیفه تعبیه شده است 7قابل اعتمادبه عنوان یک موجودیت 

 و تخصیص ،و کلید ابرخودرویی9، صدور مجوز8تخصیص نام مستعار

ا فرض بر این جدر اینبر عهده دارد. ها در شبکه را کردن توکنبازخرید

 گیرد.استفاده قرار نمی سوء است که سرور سلول مورد

، یک سیستم OBU 10هر خودرو ، مجهز به یک واحد درون خودرو به نام 

آوری سیم سازگار با فنو یک فرستنده/گیرنده بی 11یاب جهانیموقعیت

DSRCواحد  است.سازی و حسگری ، سه دسته منبع محاسباتی، ذخیره

درون خودرویی علاوه بر وظیفه برقراری ارتباط با سایر خودروها/زیرساخت، 

های مستعار خودرو، وظیفه نگهداری کلید عمومی/خصوصی خودرو، نام

اطلاعات مالی خودرو و سایر اطلاعات محرمانه مربوط به خودرو را نیز 

، 12ایی خودخواههموجودیتجا به عنوان خودروها در ایند. برعهده دار

در نظر گرفته  15و منطقی 14و حساس به حریم خصوصی 13کنجکاو

به استفاده از منابع  لیخودروها همواره تما یعنیخودخواه بودن وند. شمی

به اشتراک  گرانیاستفاده د یرا برا یدارند اما خودشان منبع گرانید

                                                                 

6 Dedicated Short Range Communications 

7 Trusted 

8 pseudonyms 

9 Digital Certificate 

10 On Board Unit 

11 GPS 

12 Selfish 

13 Curious 

14 Privacy sensitive 

15 rational 
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کاربران  یعنی یخصوص میحساس بودن نسبت به حر . کنجکاو وگذارندینم

تا در مورد  تندمند هسبه افشا اطلاعات خود ندارند اما همواره علاقه یلیتما

 یخودروها تنها در صورت یعنیبودن  یکسب اطلاعات کنند. منطق گرانید

 .کنندیم یشان باشد، اقدام به بدرفتارکه به نفع

ایش به عنوان یک موجودیت قابل در شبکه خودرویی، مرکز کنترل و پ

اعتماد در شبکه، وظیفه ثبت خودروها و نظارت بر سرورهای شبکه را بر 

ای هنگام ورود به شبکه یک کلید جادههر خودرو و واحد کنار .عهده دارد

کنند تا در مواقع لزوم عمومی/خصوصی از مرکز کنترل و پایش دریافت می

با یکدیگر برقرارکنند. مرکز کنترل و پایش  با استفاده از آن ارتباط امنی را

برای هر خودرو یک اکانت در پایگاه داده خود ایجاد کرده و دو نوع اعتبار 

 گیرد. مالی و شهرت برای وی در نظر می

گیرنده نیازمند دریافت مجوز از سرور برای تشکیل ابرخودرویی، سرویس

شبکه تایید کند. همچنین  سلول است تا با استفاده از آن اعتبار خود را در

سرویس گیرنده برای برقراری ارتباط با اعضا ابر نیازمند کلیدی است که به 

شود. این کلید به همراه مجوز به خودرو سرویس آن کلید ابر گفته می

های متفاوتی که برای ابرخودرویی با توجه به معماریشود. گیرنده داده می

به عنوان معماری  VC1معماری  ]3[،]8[در مقالات مختلف ارائه شده است

خودروها  یمعمار نیدر امبنا در این مقاله مورد استفاده قرار گرفته است. 

حرکت  نیرا در ح ییبه اشتراک گذاشته و ابرخودرو گریکدیمنابع خود را با 

  .دهندیشکل م ایستادر حالت  ایو 

 مدل تهدید  -3

 مدل مورد نظردر  حریم خصوصیدهای مختلف در حوزه امنیت و تهدی

شناسایی خودروها از طریق برقراری ارتباط میان شناسه اصلی  :عبارتند از

با استراق سمع منفعل ، و یا بین دو نام مستعار آن مستعار نام خودرو و

، 3انکار، 2افشا اطلاعاتدر بخشی از شبکه، یک دستگاه گیرنده قوی نصب 

 .4فریب دادن دیگران با جعل هویت

 پیشنهادی اهکارر  -4

 های مستعار ساختار مورد استفاده برای نام  -4-1

های آیپی، از دو ، هر نام مستعار مشابه با ساختار آدرسدر روش پیشنهادی

و  (های آیپیدر ساختار آدرس )معادل با نام شبکه سلول شناسهبخش 

تشکیل  (های آیپیدر ساختار آدرس شناسه خودرو )معادل با نام هاست

شناسه سلول است که به صورت منحصر  نام مستعار، ولشده است. بخش ا

تعیین شده است. بخش  مرکز کنترل و پایشبه فرد برای هر سلول توسط 

دوم یک عدد تصادفی است که به عنوان شناسه منحصر به فرد خودرو در 

شود. این شناسه توسط سرور سلول برای هر آن سلول محسوب می

                                                                 

1 Vehicular Cloud 

2 Information Disclosure 

3 Repudiation 

4 Spoofing of user identity 

نیاز به ارتباط با سایر اعضای آن سلول  خودرویی که درون آن سلول باشد و

جا سرور سلول مشابه شود. در واقع در اینداشته باشد تولید و نگهداری می

دهنده این کند. این نام مستعار نشاندر شبکه عمل می DHCPبا سرور 

های است که خودرو درون این سلول حضور دارد و این ساختار برای نام

  کند.ها در شبکه خودرویی کمک میبستهمستعار به مسیریابی 

بایست مدت اعتبار مشخصی داشته باشند تا مهاجمان های مستعار مینام

های مستعار استفاده کنند. به همین منظور برای نام سوء هانتوانند از آن

شود. در صورتی که زمان تعیین در نظر گرفته می 5(TS)برچسب زمانی

برسد، نام مستعار اعتبار خود را از دست  به صفر برچسب زمانیشده در 

بایست مجددا درخواست دریافت نام مستعار دهد. دهد و خودرو میمی

علاوه بر برچسب زمانی، درصورتی که خودرو از سلول خارج شود، نام 

های تواند از آن نام در سلولگردد و خودرو نمیمستعار وی منقضی می

ورتی که نیاز به برقراری ارتباط با سایر دیگر استفاده کند. هر خودرو در ص

بایست به خودروهای درون سلول داشته باشد، قبل از برقراری ارتباط می

درخواست و سرور سلول درخواست دریافت نام مستعار بدهد. مراحل 

 .شودانجام میبه صورت زیر در سه مرحله دریافت نام مستعار 

دریافت نام مستعار را با  خودرو درخواست دهنده، پیغام خود مبنی بر .1

 کند.کلیدعمومی سرور سلول رمز کرده و برای وی ارسال می

را رمزگشایی  آنسرور به محض دریافت پیغام، با کلید خصوصی خود  .2

در صورتی که شرایط دریافت نام بعد از بررسی اصالت خودرو، کرده و 

در داشیتن  یکییزیحضیور ف)یکیی از شیرایط،  مستعار را داشته باشد

برای خودرو تولید کرده و بیه وی ارسیال یک نام مستعار  سلول است(

 کند.می

خودرو بعد از دریافت پیغام و بازگشایی آن به نام مستعار خود دسیت  .3

می یابد. از این پس تا زمانی که نام مستعار خودرو اعتبار داشته باشد، 

خودرو از آن نام برای دریافیت سیرویس و برقیراری ارتبیاط بیا سیایر 

 .کندخودروهای درون سلول استفاده می

 دهی ابرخودرویینحوه تشکیل و سرویس  -4-2

 در این پژوهش، روند تشکیل ابرخودرویی به صورت زیر است.

اقیدام بیه باشید، هر خودرو در صورتی که درخواستی بیرای انجیام داشیته 

کند. برای این منظور در ابتدا درخواست دریافیت مجیوز بیه تشکیل ابر می

سیرور  کنید.تعداد توکن مورد نیاز خود را به سرور سلول ارسیال میهمراه 

سلول با دریافت این درخواست، از مرکز کنترل و پایش در مورد اعتبار مالی 

، جدولی را و شهرت خودرو پرس و جو کرده و با توجه به اطلاعات دریافتی

کنید. در صیورتی کیه اعتبیار می در پایگاه داده خود ایجیادهر خودرو برای 

شهرت و مالی خودرو از حد آستانه تعیین شده کمتیر باشید، سیرور مجیوز 

کند. در غیر این صورت مجوز برای خودرو تشکیل ابر را برای وی صادر نمی

(. 1در شیکل  1) گیام  گرددبه همراه کلید ابر به وی ابلاغ میصادر شده و 

ا به سایر خودروهای درون سیلول معرفیی خودرو با استفاده از مجوز، خود ر
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کند و با استفاده از کلید ابر با اعضا شرکت کننده در ابرخودرویی ارتباط می

 کند.برقرار می

، علیت نگیرددخودرو مجوز صادر برای  ،اعتبار کمبوددر صورتی که به علت 

شود. اگر علیت عیدم صیدور مجیوز عدم صدور مجوز به وی اطلاع داده می

بایست با شرکت تبار شهرت خودرو باشد در این صورت خودرو میکمبود اع

ابرهای خودرویی ایجاد شده و انجام درسیت کارهیایی کیه بیه وی سایر در 

محول شده اعتبار شهرت خود را افزایش دهد تا بتواند در صیورت نییاز بیه 

ای که در اینجا وجود دارد این است که تشکیل ابر، مجوز دریافت کند. نکته

( 2اعتبار در صورت بروز تخلیف بیه صیورت تصیاعدی )نسیبت تصیاعد  این

کاهش و در صورت انجام درست کارهای محول شده به خودرو بیه صیورت 

یابد. تصاعدی بیودن کیاهش اعتبیار و ( افزایش می1عددی )نسبت عددی 

ای برای تخلف کمتر است چراکیه جبیران عددی بودن افزایش اعتبار انگیزه

ر است. اگر علت عدم صدور مجیوز کمبیود اعتبیار میالی بآن سخت و زمان

خودرو باشد در این صورت خودرو ممکن است درخواست افزایش اعتبیار را 

به مرکز کنترل و پایش اعلام کند و مجددا بعد از افزایش اعتبیار اقیدام بیه 

دریافت مجوز نماید و یا ممکن است در ابرهای خودرویی دیگر شرکت کرده 

های دریافتی اعتبار میالی خیود را ت کند و با استفاده از توکنو توکن دریاف

  .افزایش دهد

بعد از دریافت مجوز، خودرو نیاز به دریافت توکن از سرور دارد تا با استفاده 

(. نحوه درخواست و 1در شکل  2های خود را انجام دهد )گام از آن پرداخت

خییودرو  بییه تفصیییل بیییان شییده اسییت. 3-4دریافییت تییوکن در بخییش 

گیرنده با استفاده از مجوز دریافتی از سرور سلول، اقدام به اجیرای سرویس

از  خیودروییابرتشیکیل . فراینید ]13[ کنیدمی خودروییابر تشکیلفرایند 

 :(1در شکل  3)گام  چندین فاز به شرح زیر تشکیل شده است

را  REQدر قالب کارگزار پیغام  گیرندهسرویسخودروی  :1فاز کشف منابع

کند و از سایر خودروها دعوت در شبکه منتشر میبه همراه مجوز خود 

گیری ابر شرکت کنند. هر خودرویی که تمایل به فرایند شکلکند تا در می

داشته باشد منابعی که در اختیار دارد را در قالب  خودروییشرکت در ابر

  .کندبه کارگزار اعلام می REPsپیغام 

از جانب  REPsهای کارگزار با دریافت پیغام :2گیری ابرفاز شکل

ای با الگوی حرکتی مشابه که کندداوطلبان، آن خودروهایی را انتخاب می

ها تا حدی مشابه بوده و وی داشته باشند یعنی سرعت و جهت حرکت آن

واند با محاسبه تکارگزار این مساله را می ا از هم کم باشد.هنفاصله آ

هدف موقعیت مکانی خودروها در دو بازه زمانی متفاوت به دست آورد. 

حداقل منابع است به همین دلیل، کارگزار به انجام رساندن کار با صرف 

گیرد و تنها به مقدار مورد نیاز منابع همه خودروهای داوطلب را به کار نمی

در دهد ایر خودروها نیز اجازه میکند. با این کار به ساز منابع استفاده می

 و از منابع موجود استفاده کنند. صورت نیاز ابری را تشکیل داده

                                                                 

1 Cloud resource discovery 

2 Cloud formation 

ل از استفاده از منابع خودروهایی که اعلام کارگزار قب :3فاز پرداخت

ها را پرداخت کند و در بایست هزینه اجاره منابع آناند میآمادگی کرده

منبع خود را  ،صورتی که پرداخت با موفقیت انجام شود خودرو متقاضی

روند پرداخت  دهد.برای مدت مشخص و تعیین شده در اختیار ابر قرار می

 بیان شده است.به تفصیل  4-4در بخش 

کارگزار، کار خود را به تعداد  : 4آوری نتایجفاز تخصیص منابع و جمع

کاری را برای انجام به یک واحدهای کاری مشخص شده شکسته و هر واحد

دهد. سپس جدولی آماده کرده و در آن جدول ثبت خودرو تخصیص می

 کند که هر کار به چه خودرویی تخصیص داده شده است. می

آوری نتایج از اعضا و تجمیع کارگزار بعد از جمع :5انتشار محتویفاز 

 کند.در صورت نیاز در شبکه منتشر میرا  دست آمدهبهمحتوی ها، آن

که قصد خروج از ابر را  هریک از اعضادر ابرخودرویی،  :6فاز نگهداری

ند. کارگزار به ازای دهرا به کارگزار میخود د درخواست خروج نداشته باش

خودرویی دیگری را از بین خودروهایی که در فاز هر خودروی خروجی، 

کشف منابع اعلام آمادگی کرده بودند به عنوان جایگزین خودروی خارج 

 هالبت مربوط به خودروی خروجی را انجام دهد. کارکند تا شده انتخاب می

ز انتخاب خودرو جایگزین قبل ا کارگزار، خودروها، بالای با توجه به تحرک

در  د.ون شضور خودرو در آن بخش از شبکه مطمئبایست در مورد حمی

به و جدول خود را  دادهتخصیص  خودرو انتخابیرا به  کار کارگزار، نهایت

به علت کند. در صورتی که خودرویی ناگهانی از ابر خارج شود )می روز

زمان مشخصی هیچ پیغامی ( اگر بعد از مدت شدن خرابتغییر سلول و یا 

از وی دریافت نشود کارگزار آن خودرو را به عنوان خودروی خروجی درنظر 

 گیرد.می

را متلاشی  خودروییهنگامی که کارگزار بخواهد ابر :7فاز آزادسازی ابر

سازی منابع به همه اعضا ارسال کند در این صورت ابتدا یک پیغام آزاد

کند. از این پس خودروها آزاد هستند سپس لیست اعضا را حذف می کرده

 تا در هر ابرخودرویی دیگری شرکت کنند.

 ساختار توکن و نحوه دریافت آن   -4-3

متقاضیان توکن، از  حریم خصوصیدر این مقاله، به منظور حفظ گمنامی و 

گردد. به این ترتیب برای ایجاد توکن استفاده می ]11[امضای کور 

یابند که هیچ نشانی از هویت خودروهای متقاضی توکن به توکنی دست می

خودروها به راحتی و بدون نگرانی از افشا  این ها را در برندارد. در نتیجهآن

توانند آن توکن را در شبکه خرج کنند. فرایند امضای کور در شان میهویت

متقاضی توکن، به تعداد مورد خودرو کلی به این صورت است که  حالت

( تولید کرده و بعد از انجام عملیات کوری بر روی mنیاز، عدد تصادفی )
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 بعد از تاییدکند. سرور سلول ها، حاصل را برای سرور سلول ارسال میآن

خود، تک تک مقادیر کور  درخواست خودرو، با استفاده از کلید خصوصی

m) را امضا کرده و نتیجه شده
*σ) گرداند. خودرو با میرا به خودرو بر

را به   , mσ<m <استفاده از فاکتور کور، پیغام را رمزگشایی کرده و حاصل 

و یا هر  سرور سلولاگر گیرد. در این حالت عنوان توکن خود در نظر می

مالک تواند نمی توکنرا دریافت کند، از روی آن توکن موجودیت دیگری 

چراکه امضای سرور  تواند توکن را اعتبارسنجی کندآن را تعیین کند اما می

به این ترتیب حریم خصوصی دارنده توکن سلول بر روی آن وجود دارد. 

 ]11[، ]12[توان در مقالات . جزییات بیشتر این روش را میشودحفظ می

ضا شده باشد مطالعه کرد. دقت کنید که اگر توکن با نام مستعار خودرو ام

های آن خودرو را تحت تواند تمام فعالیتدر این صورت، سرور سلول می

مندی خودروها کنترل داشته باشد. این مساله ممکن است مخالف با علاقه

 ها را نقض کند. باشد و حریم خصوصی آن

 پرداخت  -4-4

بایست شاهد یا به منظور انجام عمل پرداخت در محیط خودرویی می

داشته باشند تا در مورد صحت پرداخت اظهار نظر کنند تا  شاهدانی وجود

استفاده توکن و استفاده چندباره آن توسط یک فرد  به این ترتیب از سوء

جلوگیری شود. با توجه به پویایی محیط، تحرک بالا و الگوی حرکتی خاص 

خودروها در شبکه خودرویی انتخاب شاهدانی از بین خودروها برای کنترل 

ها مساله چالش برانگیزی است. به همین دلیل اولین راهکاری که تراکنش

ها است. رسد، انتخاب سرور سلول به عنوان شاهد تراکنشبه ذهن می

ها به خاطر ماهیت متمرکز انتخاب سرور سلول به عنوان شاهد تراکنش

، افزایش بارکاری، کاهش راندمان دن آن مشکلاتی از قبیل نقطه شکستبو

بایست به دنبال راهکارهایی بود ره را به همراه دارد به همین دلیل میو غی

ها استفاده کرد. در ادامه با تا بتوان از خودروها به عنوان شاهدان تراکنش

توجه به فرضیاتی که برای ساختار توکن و نوع مجوز ابرخودرویی در نظر 

 .پیشنهاد شده استراهکاری برای این منظور گرفته شده است، 

 فرضیات:

 کباری شودیداده م که به خودرو کارگزاری ابر لیمجوز تشک ،کردیرو نیدر ا

تواند اقدام به و کارگزار تنها یکبار با استفاده از این مجوز می مصرف است

این مجوز با کلید سرور سلول امضا شده است در نتیجه  تشکیل ابر نماید.

ابر، مدت اعتبار  لیتشک مجوزهای برای همه اعضا سلول معتبر است.

با  توانیعنوان نم چیدارند و در صورت اتمام مدت اعتبارشان به ه یمشخص

هایی سرور سلول توکناز طرفی  ابر کرد.  لیها اقدام به تشکاستفاده از آن

و سپس با کلید سرور  کند ابتدا با کلید ابررا که برای کارگزار صادر می

. به (گرددتوکن مانع از تخلف کارگزار میترتیب امضا ) کندسلول امضا می

ابرخودرویی قابل  سلول و همان ها تنها درون همانتوکناین ترتیب 

 .هستند استفاده و معتبر

 نحوه پرداخت:

در این روش، هر خودرویی که عضو ابر است به عنوان شاهدی برای توکن 

شده هایی که توسط وی یا دیگران مصرف شود و همه توکنمحسوب می

کند. نحوه پرداخت به این صورت است را در بانک اطلاعاتی خود ذخیره می

از کارگزار،  m<m , σ<دهنده با دریافت توکن است که خودرو سرویس

داده خود داشته باشد را در پایگاه mکند و اگر داده خود را بررسی میپایگاه

؛ در غیر این صورت توکن شود که توکن قبلا استفاده شده استمتوجه می

آن را در  کند تا سایر اعضای ابر نیزرا در ابر منتشر می mپذیرفته و را 

دسترسی  mσکه اعضا ابر به توجه به اینبا پایگاه داده خود ذخیره کنند.

توانند به استفاده کنند. و تنها می توانند از توکن سوءندارند در نتیجه نمی

که آن توکن قبلا استفاده شده است یا نه مطلع عنوان شاهدین توکن از این

 (1در شکل  4)گام گردند. 

در صورتی که کارگزار، به علت خروج عضوی از ابر، خودروی دیگری را به 

بایست در مورد تاریخچه ابر در ابتدا میابرخودرویی اضافه کند، آن خودرو 

به روز کند تا به این داده خود را پایگاهاز سایر اعضای ابر پرس و جو کرده و 

بعد از در صورتی که ها محسوب گردد. ترتیب بتواند شاهدی برای توکن

توکنی برای خودرو  و منحل شدن ابرخودرویی اتمام مدت زمان اعتبار مجوز

در  را برای استفادهتوکن بایست مجددا آن مانده باشد میکارگزار باقی

عینا آن توکن را در ابر دیگری تواند ابرخودرویی دیگر بازخرید کند و نمی

جا صورت پذیرد عدم تعهد که ممکن است در اینخلفی ت مصرف کند.

است. در این صورت کارگزار  اشوظایفدرست دهنده در اجرای سرویس

تواند مراتب را به سرور سلول اعلام کند و از وی بخواهد که خودرو می

متخلف را تنبیه کند. سرور بعد از اطمینان از صحت گزارش، تخلف را برای 

فلوچارت کند. و از اعتبار شهرت خودرو کسر میکرده خودرو متخلف ثبت 

 .مشاهده کرد 1 شکلتوان در میراهکار پیشنهادی را مدل و مربوط به 

 ارزیابی  -5

در این بخش به ارزیابی راهکار پیشنهادی از نقطه نظر امنیت، حریم 

پذیری و استفاده مجدد توکن خصوصی، سربار ارتباطی، بارکاری، مقیاس

 پرداخته شده است.

 امنیت  -5-1

 یتیموجیود یچهیبا توجه به ماهیت امضا دیجیتیال،  جعل بودن:یرقابلغ

تاییدی بر مساله  ینرا جعل کند و هم یگرید یتموجود یامضا یستقادر ن

 غیرقابل جعل بودن توکن است.

که در هر سلول تنها یک سرور وجود با توجه به این :یسمنع سرو حملات

بیرای سیرویس قیرار دارد. دارد در نتیجه این سیرور در معیرض حملیه منع

توان در نظر گرفت که اگر درخواست از خیارج از کاهش تاثیر این حمله می

محدوده سلول باشد و یا خارج از محدوده وظایف سرور باشد نادیده گرفتیه 

شود. همچنین با توجه به ظرفیت در نظر گرفته شده برای هر خیابیان اگیر 

ر نتیجیه بیه د های ارسالی از آن خیابان بیش از حد باشیدتعداد درخواست

 شود. های مازاد پاسخ داده نمیدرخواست
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 . فلوچارت مربوط به مدل و راهکار پیشنهادی1 شکل

 مجدد استفاده  -5-2

باشید بیه  سیلولها بر عهده سیرور در صورتی که مسئولیت کنترل تراکنش

در آن سلول رخ نخواهد داد. در حالتی کیه طور قطع هیچ استفاده مجددی 

این مسئولیت بین خودروها توزیع شود امکان استفاده مجدد وجود دارد. در 

سرور سیلول  ها با کلیدکه توکنراهکار پیشنهادی این مقاله، با توجه به این

همیان سیلول و ا در همیان تنهدر نتیجه اند ، امضا شده خودروییابر و کلید

وجیه  کیارگزار بیه هییچ بیه ایین ترتییبقابل استفاده هستند.  خودروییابر

از طرفیی بیا توجیه بیه تواند توکن خود را در ابر دیگری مصیرف کنید. نمی

که اعضا ابر از تاریخچه ابر باخبر هستند امکیان اسیتفاده مجیدد تیوکن این

 .پذیر نیستامکان نیز درون همان ابر

 حریم خصوصیگمنامی و   -5-3

مستعار به جیای  به ترتیب از نامگمنامی و حریم خصوصی  به منظور حفظ

شیده اسیتفاده در نیواحی سیکوت  تغییر نام مستعارشناسه واقعی خودرو و 

شود که در آن خودروها هیچ پیامی . نواحی سکوت به نواحی گفته میاست

هیای ایمنیی از تبیادل پیامکنند و برای را با نام مستعار خود رد و بدل نمی

که در هر چهارراه، احتمیال کنند. با توجه به اینکلید آن ناحیه استفاده می

هیا تغییر مسیر خودروها وجود دارد، معمیولا نیواحی سیکوت در ایین مکان

علاوه بیر میوارد شود. گیرند چراکه قابلیت ردیابی خودروها کم میشکل می

 حیریم خصوصییگمنیامی و تواند ناقض یاستفاده از توکن نیز مبیان شده، 

بیا  این مقالیه، در راهکار پیشنهادیباشد به همین دلیل گیرندگان سرویس

 ایم.به دنبال رفیع ایین چیالش بیوده گیری از امضا کور در تولید توکنبهره

در سلول کیم باشید همچنیان  گیرندگانسرویسالبته در صورتی که تعداد 

وجیود در مقابل سیرور سیلول  هاآنامکان نقض گمنامی و حریم خصوصی 

در هیر واحید گیرنیدگان سیرویسبه همین دلیل نیاز است که تعیداد . دارد

بیرای ایین منظیور از معییار  .مقدار مشخصی کمتر نباشدزمان در سلول از 

 گیری گمنامی/حریم خصوصی استفاده شده است. ( برای اندازهH)1نظمیبی

در سیلول گیرندگان سرویس( را تعداد V) 2در صورتی که مجموعه گمنامی

در  𝑝𝑣𝑖باشید را  گیرندهسرویس 𝑉𝑖که خودرو در نظر بگیریم و احتمال این

𝑉𝑖 ∀) نظر بگیریم  ∈ 𝑉)  خیودرو  نظمییبیآنگیاه مقیدار𝑉𝑖  درمجموعیه

𝐻 بییه صییورت Vگمنییامی  =  − ∑ 𝑝𝑣𝑖
×  log2 𝑝𝑣𝑖

|𝑉|
𝑖=1  محاسییبه

خیودرو  گیرنده بودن هرسرویساحتمال مربوط به در صورتی که  گردد.می
1

|𝑉|
داده اسیت و مقیدار آن بیه صیورت نظمیی رخ ماکزیمم بیآنگاه باشد،  

𝐻𝑀𝑎𝑥 =  log2 𝑝𝑣𝑖
هرچیه مییزان گیردد. بیه ایین ترتییب محاسبه میی 

بیشیتر  گیرنیدهسیرویس گمنامی و حیریم خصوصیینظمی بیشتر باشد، بی

در صورتی که هدف حفظ گمنیامی و حیریم خصوصیی  گردد.محافظت می

باشید آنگیاه  سیلولگیرنیدگان در مقابیل سیایر خودروهیای درون سرویس

 شود.در نظر گرفته می سلولمجموعه گمنامی تعداد خودروهای درون 

  تاخیر و مقیاس پذیریسربار ارتباطی،   -5-4

ها به خودروها سپرده شده تراکنشدر راهکار پیشنهادی، مسئولیت کنترل 

پذیری شبکه، کاهش سربار است. همین مساله باعث افزایش مقیاس

ها دهی به درخواستسرور و کاهش تاخیر در پاسخ 3ارتباطی، و بارکاری

                                                                 

1 entropy 

2 anonymity set 

3 load 
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شده است. میزان بهبود در بارکاری سرور در روش پیشنهادی با استفاده از 

 شبیه سازی نشان داده شده است.

محیط و ، SUMO افزارنرم سازی ابتدا با استفاده ازشبیهانجام منظور  به

، جاوانویسی برنامهزبان  سازی شده سپس با استفاده ازترافیک شهری شبیه

با توجه به سلولی بودن سازی شدند. و راهکار پیشنهادی پیاده ابرخودرویی

ها سلول اندازه (،متر 1333 ) DSRCارتباطی بازه ماکزیمم محیط و 

های تعداد سلولمتر مربع در نظر گرفته شده است.  733*  733ماکزیمم 

هر سلول در  سرورسلول است.  4سازی در نظر گرفته شده در این شبیه

 3333ساعت شبیه سازی  1است. در طول مدت  مرکز سلول مستقر شده

 خودرو در هر لحظه 153به طور میانگین شوند اما ساز میخودرو وارد شبیه

یکی از  4/1وجود دارد. خودروها در هر چهارراه با احتمال ساز در شبیه

سرعت در  کنند. میانگینادامه حرکت خود انتخاب می مسیرها را برای

در  کیلومتر بر ساعت( 72تا  18)معادل  تر بر ثانیهم 23تا  5ها بین خیابان

ساز، تعدادی از از میان خودروهای موجود در شبیهشود. نظر گرفته می

برچسب  گیرندهسرویسخودروها به صورت تصادفی به عنوان خودروهای 

و بازه  باشد.درخواست در ساعت می 333 درخواست سرویسنرخ  اند.خورده

 متر در نظر گرفته شده است. 333ارتباطی هر خودرو 

رویکرد خودروها به عنوان در قابل مشاهده است  2لهمانطور که در شک

میزان بارکاری سرور بسیار کمتر از حالتی است  ،(رد پیشنهادی)رویک شاهد

ها انتخاب گردد. علت این امر نیز در این که سرور به عنوان شاهد تراکنش

تنها هنگام خروج از سلول مراتب فعالیت خود را به  هر خودرو است که

. کندحین انجام تراکنش سرور را درگیر نمیکند و در سرور سلول اعلام می

از طرفی در رویکرد خودروها به عنوان شاهد به نسبت افزایش تعداد 

ای به ها، میزان بارکاری سرور افزایش نیافته است و حتی از نقطهتراکنش

علت این امر نیز در این است که بعد بارکاری سرور کاهش داشته است. 

در این  افزایش یابدها تعداد تراکنش و از طرفی وقتی سایز شبکه ثابت باشد

دهد در کار بیشتری را در واحد زمان انجام می میزان صورت هر خودرو

نتیجه هنگام ابلاغ به سرور خودروهای کمتری نیاز به برقراری ارتباط با 

 سرور دارند.

 

 بارکاری سرور .2شکل 

  یریجه گینت  -6

 قیو به تبع آن تشو هاسیسرو نهیبه منظور پرداخت هز مقاله نیدر ا

بر توکن  یمبتن یزشیانگ زمیاز مکان ،ییخودروها به شرکت در ابرخودرو

 حریم خصوصیه نقض ممکن است منجر باستفاده از توکن  .کردیماستفاده 

و یا به علت ماهیت مجازی توکن ممکن است چندین  گردد رندهیگسیسرو

بار به صورت غیرقانونی مورد استفاده قرار گیرد. به منظور جلوگیری از 

مشکلات بیان شده از رویکرد مبتنی بر امضا کور و محدود کردن اعتبار 

در  توکن به ابرخودرویی و انتخاب شاهد از میان اعضای ابر استفاده کردیم.

سربار  ،حریم خصوصی ت،یاز نقطه نظر امنپیشنهادی  نهایت راهکار

مورد ارزیابی قرار و استفاده مجدد توکن  یریپذاسیمق ،یبارکاری، ارتباط

و میزان بارکاری سرور در دو حالتی که سرور و خودروها به ترتیب به گرفت 

. نتایج شبیه سازی سازی گردیدها انتخاب گردند شبیهعنوان شاهد تراکنش

میزان بارکاری سرور بسیار کمتر از حالتی است که سرور دهد که  مینشان 

 ها انتخاب گردد.به عنوان شاهد تراکنش
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