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  خلاصه
این تحقیق تمرکز اصلی بر است. در  خدمات و منابع ارائه برای پارادایم تغییر یک دهنده نشان که است، قبلی محاسبات های روش تکاملی ابری نتیجه محاسبات

اطلاعات  آوری های نوظهور در دنیای فنقرار گرفته و سعی شده است جزئیات مورد نیاز بررسی گردد. همچنین مجازی سازی که یکی از تکنیک روی امنیت ابر

 امنیت تواند می سازی مجازی چگونه که دهیم می نشان ما مقاله، این درن درضمبررسی کردیم.  ای برای ساخت یک ابر به کار برد،به عنوان پایه است، را

 ابر افزایش دهد. زیرساخت اجزای و ماشین های مجازی مهمان یکپارچگی از حفاظت را با ابری، محاسبات

 ، معماری: محاسبات ابری، امنیت، مجازی سازیکلمات کلیدی

 
 

  مقدمه .1

 

محاسبات ابررایانه را به عنوان مدلی برای توانا سازی مناسب روی دستیابی به تقاضای شبکه برای به اشتراک   (NIST)موسسه بین المللی استانداردها و تکنولوژی 

می توان با شروط سریع و با حداقل  گذاری محاسبات منابع گروهی قابل تنظیم مثل شبکه ها ، سرور ها ، ذخیره سازی ، کاربرد ها و خدمات تعریف کرده است که

 شکل از نیز ایرایانه هایشبکه نمودارهای در و کندمی اشاره اینترنت به که استعاری است ایواژه «ابر» ید. واژهتلاش مدیریتی یا تعامل مهیا کننده خدمت منتشر کر

 سازدمی پنهان کاربران دید از را اشفنی جزئیات ابری همچون اینترنت که است این در ابر به اینترنت تشبیه دلیل. شودمی استفاده اینترنت شبکه دادن نشان برای ابر

 آورد.می وجود به کاربران و فنی جزئیات این بین را انتزاع از ایلایه و

با راه حل های سنتی با توجه با اندازه شان و پیچیدگی اساسی مربوط به ارائه خدمات به مشتریان آسیب پذیری بیشتری  cyberگره های ابر ذاتاً به حملات 

 .است برانگیز چالش کار یک internetworked گره های ابر از حفاظت افزایش نتیجه، سیستمی فراگیر است. در ،دارند. ابر اینترنت با همه جوانب مثبت و منفی

 حال در رایانه ابر. است مهم بسیار حملات از اینترنتی های پایگاه و خدمات از محافظت برای امنیتی فرآیندهای ایجاد و احتمالی تهدیدات شناختن رسمیت به پس

 انواع اینترنت در VMS. است فیزیکی های گره میان در مجازی های ماشین از مهاجرت و پویا تأمین طریق از بار حفظ تعادل برای سازی مجازی اهرم حاضر

 به. است گرفته قرار امنیت از بالاتری درجه از اطمینان که حالی در کردن فیلتر بهکند  کمک تواند می سازی مجازی تکنولوژی که است انفعالات و فعل از بسیاری

 تر آسان مدیریت امکان ،VMS نظارت ارائه منظور به مثال، برای گیرد، قرار استفاده مورد امنیت بخش یک عنوان به تواند می همچنین سازی مجازی خاص، طور

 ایجاد امنیت به توجه با بالقوه نگرانی همچنین سازی مجازی های آوری فن حال، این با. ابری محاسبات های زیرساخت و سرور، مزارع پیچیده، های خوشه امنیت از

 [.6]می کند

 

 

 :امنیت مورد در مختصری پرایمر .2
 

 کنار در قدم به قدم شک بی امنیت دغدغه حال این با باشد، می انسان توسط شده ارائه تکنولوژهای ترین کاربردی از یکی حاضر عصر در ابری رایانش که چند هر

قبل از بحث  .باشد می تکنولوژی این امنیت کند، می تردید دچار ابری رایانش از استفاده مورد در را ذینفعان پیش از بیش که چیزی. است طرح قابل آن مزایای

 ای می پردازیم که ارتباط تنگاتنگی با امنیت دارند:امنیت در عرصه ابر به تعاریف پایه
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 با یعنی واقعی عنایم به اطلاعات امنیت.  دهد می قرار پوشش تحت را سازمان یک های فعالیت از وسیعی حجم اطلاعات امنیت : واژهاطلاعات امنیت

 به توان می را عمل ینا .کنیم جلوگیری آنها کردن حذف یا تغییرات اعمال و محصولات یا و اطلاعات به مجاز غیر دسترسی از ها فرآیند سری یک از استفاده

 هستند اطلاعات امنیت مسئول که افرادی توسط(  شود می انجام خیلی معمولا که هکری حمله یک مانند)  مختلف های موقعیت در موجود، منابع از حفاظت نحوی

 . گرفت نظر در

کند موظف می را ما ابر، در امنیت. اطلاعات است تضمین و داده، پایگاه امنیت شبکه، امنیت کامپیوتر، امنیت اینها جمله : از1اطلاعات امنیت برای دامنه زیر

 .هستیم روبرو آن با که مسائلی به پرداختن برای موارد لازم این از یک هر طراحی به

 .مجاز غیر افراد به اطلاعات افشای از جلوگیری یعنی محرمانگیمحرمانگی: 

 نقض وقتی یکپارچگی. اتاطلاع مجاز غیر دستکاری صورت در تغییر تشخیص و غیرمجاز بطور هاداده تغییر از جلوگیری یعنی بودن یکپارچگی: یکپارچه

 .میشود داده تغییر غیرمجاز بصورت انتقال حین در اطلاعات که میشود

 و کردن کار درست از باید که است معنی بدان این. باشند دسترس در هستند مجاز افراد توسط نیاز مورد که زمانی باید قابل دسترس بودن: اطلاعات

 .کرد حاصل میناناط اطلاعات به دسترسی برای استفاده مورد ارتباطی هایکانال و اطلاعات پردازش و ذخیره هایسیستم در اختلال از جلوگیری

 از جلوگیری برای اصل این. باشند امتیازات از ای مجموعه حداقل با کار به محدود باید آنان جانب از فعال فرآیندهای و : کاربران2امتیاز اصل حداقل

 .اطلاعات است فناوری های سیستم در دسترسی یا امتیاز حقوق از فراگیر استفاده

 .است عبور رمز و کاربری نام عنوان به اعتبار ارائه با معمول طور به کاربر، یک هویت ایجاد معنی : بههویت احراز

 .است شده داده فرایند یا کاربر، فرد، یک به که مزایا و : حقوقمجوز

 یونانی لغات از فتهبرگر Cryptography است؛ کلمه رمزنگاری الگوریتم و رمزنگاری کلید کمک به پیام متن دادن تغییر دانش : رمزنگاریرمزنگاری

«kryptos »و «محرمانه» مفهوم به  «graphein  »کاراکتر تبدیل مفهوم به رمز. شویم قایل تفاوت کد و رمز بین است لازم چیز، هر از قبل. است «نوشتن» معنای به 

 .کندمی جایگزین دیگر نمادی یا کلمه با را ایکلمه که است تبدیلی «کد» مقابل، در. است آن، شناختی زبان محتویات تغییر بدون بیت، به بیت یا کاراکتر به

امنیت  حفظ برای کاربردی های برنامه و سیستم، شبکه، رویدادهای بررسی و آوری جمع از جمله،  ایمختلف و گسترده هایفعالیت : شاملبازرسی

 .[6] باشدمی

 

 

 معماری: ابر امنیت .3
توان جایگاه و عماری، میباشد که با ارائه این چارچوب در قالب مو ساختار برای آن تکنولوژی می بی شک اولین گام در ارائه یک تکنولوژی، ایجاد چارچوب

 .[7] های معماری را ارائه و روابط و اهداف آن را تبیین نمودعملکرد کلیه مولفه

 

 

 معماری برای امنیتی های نیازمندی .3.1
 ابر سازی پیاده برای یمعمار کلیدی نیازهای هایی ازنظرسنجی بخش این در .نیازها مناسب باشد به پاسخگویی برای باید که است این معماری اهداف از یکی

 :از عبارتند خدمت، برای نیاز مورد اساسی انگیزه عنوان به عامل چند. است معمولی

                                                 
1 Subdomains  to  Information  Security 
2  Least Privilege Principle 
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 منابع وجود عدم که است ینا اما مهم .شود می امنیتکنترل  آوری و فن در گذاری سرمایه کردن محدود باعث دهنده ارائه مالی : منابعمنابع و ها هزینه

 ایده که است عملیاتی ایه ویژگی با خدمات توسعه سمت به ها محدودیت این سازندگان باشد. ماهیت و معماران طرحان، انگیزه بسیاری برای تواند می نامحدود

 .نیست کنندگان مصرف تمام برای آل

 .را ارائه کند در نظر گرفت شده داده شرح تواند خدمات می بنایی که زیر تکنولوژی از تضمین یک عنوان به توان می را اطمینان : قابلیتاطمینان قابلیت

 انجام باید که کاری مقدار به شودمی انجام که کاری مقدار نسبت یا( انتظار مورد)شده تعیین و استاندارد بازدهی به آمده بدست واقعی بازده : نسبتکارایی

 شود.

 بودن دسترس در و یکپارچگی بودن، امنیت: محرمانه گانه اصول سه

 را ها داده از نگهداری و دسترسی، های سیاست فنی، امنیتی های انجام کنترل به نیاز نظارتی و قانونی های : محدودیت3نظارتی و قانونی های محدودیت

  دارد.

 

 

 معماری امنیتی ابر .3.2
 

 اختصاصی های تیغه از ترکیبی عنوان به را فردی امنیتی توابع که است شده داده اختصاص یک شبکه امنیتی امنیت پشته کنید، درمشاهده می 1همان طور که در شکل 

 :از عبارتند توابع از لیستی. است بیان شده مجازی های ماشین و( SYSLOG بایگانی) فیزیکی

Jumphost و VPN:  با  امنیتی هندسم یک. است امن ایشبکه به دسترسی آوردن دست به برای کننده، تعیین مکانیسمی از امنیتی تیم یک فقط این

 .VPN یا و منیتیا jumphost به تواند مستقیما متصل شود می که ، OOB یا روترهای و هسته طریق تواند وارد ابر شود، ازتوجه به نوع آدرس مبدأ می

SOC  است تحلیل و تجزیه گزارش، اسکن، برای امنیتی، های کنسول و دیگر ها کنسول بر نظارت منظور به کاربر هایرابط از سری مجازی: یک . 

 محاسبات از یتیدیگر اطلاعات امن و SYSLOG از ای مجموعه با که ها است قابلیت از ای گسترده مجموعه یک : اینتحلیل و تجزیه و آوری جمع

SAN و اصلی های شبکه طریق از و شود می شروع دیگر های سیستم و OOB آرشیو به SYSLOG تحلیل، و جزیهت شود برای،منتقل می آن، از بعد. است روت 

 .IDS اجزای و هشدار،

 سیستم اسکن تناوبی پذیری آسیب شامل بخش در و شبکه ترافیک بازرسی شامل بخشی در که نظارت از دیگری های : شکل4شبکه مانیتورینگ کارگردان

  [.7] دارد وجود محیط در

                                                 
3  Legal and regulatory constraints 
4  Directed Network Monitoring 
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 مانیتورینگ امنیتی ابر معماری از اجمالی بررسی - 1شکل 

 

 سازی مجازی .4
 عرصه در موجود موانع و مشکلات از بسیاری بر توان می آن از استفاده با که تکنیکی و دانش باشد، می IT دنیای در نوظهور های تکنولوژی از یکی 5سازی مجازی

 .آورد فراهم نحو بهترین به کار و کسب برای مناسب شرایط آوردن وجود به و پایدار توسعه برای را راه و آمد فائق( افزاری سخت و افزاری نرم) ها ساخت زیر

 و کامپیوتر با مرتبط یرغ های رشته در افراد از بسیاری بلکه IT حوزه کارشناسان و متخصصان تنها نه که است گسترده آنچنان سازی مجازی کاربردهای

IT گردند می مند بهره آن از نیز. 

 :زیر موارد جمله از بسیاری است که شامل مزایای فنی، ضرورت یک است به شده تبدیل سازی روزها مجازی این

 .ها هزینه کاهش و افزار سخت از بیشتر چه هر وری بهره. 1

 .مدیریتی های هزینه کاهش و ها سرویس و سرورها آسانتر و بهتر مدیریت. 2

 .آن های هزینه کاهش و Data Center در موجود فضای از بهتر چه هر استفاده. 3

 .( Isaster Recovery And Backup)  ممکن زمان حداقل در سرورها بازیابی و گیری پشتیبان. 4

 باشد. می بسیاری اهمیت حائز کنونی شرایط در که Data center در موجود برق مصرف کاهش. 5

 نمود. جادای آزمایشگاهی محیط یک صرفه به مقرون بسیار صورت به مجازی ماشین چند ساخت ایجاد با توان می آموزشگاهی های محیط در. 6

 .[9] سبزتر زمین برای انرژی در جویی صرفه. 7

 

 .است شبکه های دستگاه یا و سازی ذخیره های دستگاه ،(سرور) محاسباتی دستگاه عامل، سیستم مثل چیزی از مجازی نسخه یک ایجاد سازی مجازی

 است ابری رایانش ایپایه هایفناوری از یکی عنوان به معمولاً سازیمجازی. است بزرگ اشتباهی این که دانندمی یکسان ابری رایانش با را سازی مجازی بسیاری

                                                 
5  Virtualization 
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 نوع سه هر به این) است منابع گرفتن اختیار در خودکارسازی ابر هدف که است این سازیمجازی و ابر بین اساسی تفاوت ..(نکرد استفاده آن از توانمی گرچه)

 .[3] است منابع از استفاده سازیبهینه سازیمجازی هدف و( گرددمی بر سرویس عنوان به افزارنرم و بستر زیرساخت،

 

 

 سازی مجازی انواع .4.1

 

 :[8] است زیر موارد شاملکه  ،داشته باشد مردم از بسیاری تواند باتوجه به نوع کاربرد، معانی زیادی برای می سازی مجازی

 6سرور سازی مجازی. 1

 7سازی ذخیره سازی مجازی. 2

 8شبکه سازی مجازی. 3

 9سرویسسازی  مجازی. 4

 داده رکزم یک در تواند سرویس می سازی مجازی و سازی ذخیره سازی مجازی شبکه، سازی مجازی سرور، سازی مجازی که دهد می نشان 2 شکل

 تکنولوژی برای شروع یک این اما باشد، داشته وجود تواند می سازی مجازی از دیگر انواع. شود می سازی اداره مجازی مدیریت از استفاده با و داشته باشد وجود

 .است داده مراکز در سازی مجازی

 
 انواع مجازی سازی - 2شکل 

 

 سرور سازی مجازی .4.1.1
 

 افزار سخت سازی مجازی برای یکاربرد روش ترینشده شناخته و بهترین( شود می نامیده افزار سخت سازی مجازی عنوان به همچنین که) سرور سازی مجازی

 اجرای یاجازه شما به سازی مجازی .بود شده طراحی برنامه یک تنها و تک عامل سیستم یک اجرای برای x86 بر مبتنی قدرتمند کامپیوتر افزار سخت .است

 .بگذارید اشتراک را به مختلف های محیط سراسر در کامپیوتری توانید منابعمی دهد و همچنینمنفرد را می فیزیکی ماشین یک روی بر مجازی ماشین چندین

                                                 
6  Virtualization Server 
7  Storage virtualization 
8  Network Virtualization 
9  Service virtualization 
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 مقابل در مجازی سرور یک 3 شکل .کنند اجرا فیزیکی کامپیوتر همان روی بر متعدد را های برنامه و مختلف هایعامل سیستم تواند می مختلف مجازی هایماشین

 دهد. می را نشان سازی مجازی بدون فیزیکی سرور یک

 
 مجازی سرور  - 3شکل 

 

 :است زیر شرح به سرور سازی مجازی کلیدی مزایای از برخی

از  VM یک.3 .است مجازی های ماشین میان در فیزیکی سیستم منابع تقسیم.2 .فیزیکی ماشین یک روی بر عامل سیستم چندین اجرای. 1: بندی جزء

 .اطلاعی ندارد دیگری حضور

 .کرد اجرا  جداگانه طور بهVM هر  در توان می را مدیریت عوامل. 2 .گذارد نمی تاثیر هاVMبر روی دیگر  VM یک شکست. 1: مدیریت

 ها است فایل کردن کپی آسانی به VM اطلاعات کردن کپی و انتقال. 2 .کرد ذخیره فایل یک در توان می را VM حالت کل. 1: کردن کپسوله

 عنوان به عامل سیستم چند از استفاده. 2 .دهدفیزیکی را می سرورو هر روی بر مشابه ماشین یک به VM هر مهاجرت و تأمین اجازه . 1: پذیری انعطاف

 .متوقف شودواقعا از کار  VM اینکه انجام شود بدون VM پیکربندی تغییرات تا دهد می اجازه. 3 .لینوکس ویندوز، مثال

 سرمایه های هزینه و کشی، کابل کننده، خنک فیزیکی، فضای رو این از و فیزیکی سرورهای تعداد کاهش در اصلی محرکه نیروی سرور، سازی مجازی

 .[4] است داده مرکز ترکیب یپروژه هر در

 

 

 مجازی سازی ذخیره سازی .4.1.2
 

 برای را که راه است، فیزیکی سازی ذخیره های دستگاه از انتزاعی و منطقی ارائه به اشاره سازی ذخیره سازی مجازینشان داده شده.  4همان طور که در شکل 

 انجام یا فیزیکی سازی ذخیره چگونه و کجا اینکه بدون نیاز به دانستن کند می فراهم سازی ذخیره به دسترسی برای کاربردی های برنامه یا و کاربران از بسیاری

 .[4] شودمی مدیریت
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 مجازی سازی ذخیره سازی  - 4شکل 

 

 شبکه سازی مجازی .4.1.3
 

 مجازی شبکه یک به آنها تخصیص برای محاسباتی، و شبکه منابع کردن ایزوله برای هاییتکنیک عنوان به توانمی را شبکه سازی مجازی خلاصه صورت به

 .دانست مستقل، و ریزی برنامه قابل مجازی شبکه چندین کردن همساز جهت ،(منطقی)

 .کردند برقرار ارتباط یکدیگر در زیرساخت با سازی ذخیره و محاسبه، مجازی، شبکه چگونه که دهد می نشان 5شکل 

 
 مجازی سازی شبکه  - 5شکل 

 

 سرویس سازی مجازی .4.1.4
 

 و عملکرد برای اضافی بار کننده متعادل خدمات و یا بیشتر امنیت برای آتش دیوار خدمات جمله از خدمات به اشاره دارد داده، مراکز در سازی مجازی خدمات

 .[3] است اطمینان قابلیت
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 سازی مجازی مدیریت .4.1.5
 

 نقشه شامل ویژگی این . دارد مجازی اشاره نمونه و منابع مخزن از اجرا زمان هماهنگی همچنین و مجازی، منابع تنظیم و هماهنگی تأمین به سازی مجازی مدیریت

 حساب، صورت صدور تحلیل، و تجزیه ظرفیت، قبیل از مدیریت های قابلیت کلی طور به همچنین و فیزیکی، منابع به مجازی منابع از دینامیک و استاتیک برداری

 .است SLAs و

 نزدیک زمان در توانند می خدمات بنابراین اند،ارتباط برقرار کرده تنظیم/  مدیریت لایه با سازی، ذخیره کامپیوتر، شبکه، چگونه که دهد می نشان 6 شکل

 .ارائه شوند واقعیت به

 
 سازی مجازی مدیریت -6شکل  

 

 سازی مجازی در امنیت .5

 

کند. امنیت ی میتکنولوژی نرم افزاری است که به دسترسی به اجزای مختلف در محیط مجازی سازی را کنترل کرده و از دسترسی غیر مجاز و خرابکارانه جلوگیر

دگاه مختلف مورد محیط مجازی اشاره به ابزاری دارد که برای کنترل دستیابی به لایه های مختلف تکنولوژی مجازی لازم است. امنیت مجازی سازی را از سه دی

 دهیم.بررسی قرار می

 

 

 سازی مجازی بر مبتنی امنیتی های سیستم .5.1

 

 کرده،کنترل متوقف را امنیتی های سیستم سادگی به تواند می سیستم به نفوذ از پس نفوذگر یک که هستند ای گونه به معمولی ماشین یک در امنیتی های سیستم

 می که شود می اجرا ماشینی همان در امنیتی سیستم که است این مشکل این بروز دلایل از یکی. کند می مخفی سیستم در را خود حضور و گیرد دست به را ماشین
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 های ماشین به نسبت امنیتی های سرویس کردن فراهم برای را آنها که دارند مزایایی مجازی های ماشیننشان می دهد که  7شکل . کنیم نظارت را آن خواهیم

 .[5] است کرده تر مناسب فیزیکی

 

 اقدامات مخرب امنیتی. سیستم های شبکه به منظور تشخیص و ثبت و اخطار به هنگام بروز حملات و یادرنگ دادهعبارت است از تحلیل بی :تشخیص نفوذ

 کند جهتمی سیاست نظارت ناقص یا و مخرب های فعالیت برای سیستم یا شبکه های فعالیت بر که است افزاری نرم برنامه یا دستگاه یک ،(IDS) 10نفوذ تشخیص

با معماری سیستم تشخیص نفوذ به طور کلی شامل دو جزء است، ماشین مجازی سازگار  شده داده نشان شکل در که همانطور .مدیریت ایستگاه برای گزارش تولید

  .[1] نفوذ تشخیص سیستم سنسور و نفوذ تشخیص سیستم مدیریت باشد: واحدمی

 
 معماری مدیریت یکپارچه سیستم تشخیص نفوذ ماشین مجازی  - 7شکل 

 

 که هستند شبکه امنیت برای ابزاری شوند،می شناخته هم نفوذ از جلوگیری و تشخیص هایسیستم نام با که ،11نفوذ جلوگیری هایسیستم: نفوذ از ممانعت

 شامل نفوذ جلوگیری سیستم یک اصلی وظایف. گیرندمی نظر تحت مخرب هایفعالیت از جلوگیری و تشخیص برای را سیستم یا و شبکه در موجود هایفعالیت

 خود توسط شده انجام کارهای گزارش ثبت و هافعالیت این کردن متوقف و بلوکه به اقدام ها،فعالیت این مورد در اطلاعات ثبت مخرب، هایفعالیت شناسایی

 .شوندمی سیستم

 را سیستم یا و شبکه هایفعالیت هاسیستم این دو هر که چرا شوندمی محسوب نفوذ تشخیص هایسیستم یافته ارتقاء حالت نفوذ از جلوگیری هایسیستم

 مانع فعال صورت به توانندمی هاسیستم نای که است این در نفوذ تشخیص هایسیستم با هاسیستم این اصلی تفاوت. کنندمی نظارت مخرب هایفعالیت یافتن برای

 ریختن دور هشدار، ارسال مانند کارهایی مانجا توانایی نفوذ جلوگیری سیستم یک که گفت توانمی تردقیق طور به .کنند متوقف را آنها یا و شده مخرب هایفعالیت

  .[6] متخاصم هایآدرس طرف از ارتباط کردن بلوکه یا و بازنشاندن مخرب، هایبسته

 های برنامه جمله زا حساس، های داده از زیادی مقدار حاوی زیرا هستند، مخرب حملات از اهداف معمولا سیستمی هایفایل: فایل جامعیت بر نظارت

 ها فایل این روی بر رتغیی اعمال تشخیص با رفتارهای تهاجمی کشف برای موثر روش یک جامعیت بر نظارت های فایل. است مجوز اطلاعات و پیکربندی اجرایی،

 .[2] است حساس

                                                 
1 0  Intrusion Detection System 
1 1  Intrusion prevention system 
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 گیرینتیجه .6

 

 مجازی سازی و کرد، تعریف انتزاعی لایه یک عنوان به توان می راو آن  نیست الزامی ولی برد بکار ابر یک ساخت برای ایپایه عنوان به توانمی را سازیمجازی

های مجازی در لایه تهدید، از آنجایی که ماشین یک هم و است فرصت یک هم سازی باشد. مجازی داشته وجود IT پشته سراسر در یا و هایی بخش در تواندمی

 تواند گام مؤثری در فراهم کردن اعتماد مشتریان باشد.ها میاند تضمین امنیت در این ماشینزیرساخت محاسبات ابری قرار گرفته
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