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 فراهم به آسانی و ناسبم سرعت با را ها سرویس انواع و کاربردی منابع سرورها، محاسباتی، منابع به دسترسی که است مدلی ابری رایانش :خلاصه

است. اما  کرده تبدیل ورسرویس مح معماری کارگیری به برای آل ایده بستر یک به را ابری رایانش آن، بودن صرفه به مقرون و پایین کند. هزینه می

د امنیت در کرد های ایجااله رویتامین امنیت آن است که موجب عدم اطمینان مدیران برخی سازمانها به آن می گردد. در این مق مهمترین چالش این فن آوری

 ذخیره و انتقال داده به فضای ابر، بررسی می شود.
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 . مقدمه1
 

نیت تبادل با ورورد رایانه به زندگی انسان ها و فراگیر شدن آن و تسهیل و تسریع در انتقال اطلاعات تحت شبکه های کامپیوتری، همواره بحث حفظ ام

بواسطه ویژگی هایی اطلاعات و جلوگیری از به سرقت رفتن آن مطرح بوده است. از طرفی با ظهور فن آوری رایانش ابری در امر انتقال و پردازش داده ها و 

ابری  رایانش مدلاز قبیل محبوبیت، سرعت و تسهیل در پردازش داده ها موجب شد تا اکثر سازمان ها و شرکت ها به استفاده از این فن آوری روی آورند. 

بهتر است به دو بخش آشکار و  ش ابری صحبت می کنیمنوقتی از رایا به تازگی به مرحله ظهور رسیده است؛ که است روزی به های تکنولوژی از یکی

را تقسیم بندی کنیم، بخش آشکار آن سمت کاربر و خدمات قابل دسترس آن است و بخش پنهان شامل سیستم های کامپیوتری، سرورها و نرم  پنهان آن

نامحدود بوده و کاربران می توانند داده ها و برنامه هایشان را از  افزار های نصب شده بر روی آن که از دید کاربر پنهان است. برنامه های رایانش ابری عملاً

ر و سیستم عامل هرجا و هر زمانی مورد استفاده قرار دهند. از جمله ویژگی های مفید این مدل می توان به افزایش سرعت پردازش، عدم وابستگی به نرم افزا

یاز های سخت افزاری پیشرفته روی سرویس گیرنده را کاهش می دهد اما چالش امنیت را به خاص، به اشتراک گذاری منابع اشاره نمود؛ رایانش ابری ن

امین کرد. در این وجود می آورد که با سیاست هایی از قبیل کنترل دسترسی، رمزنگاری داده ها و استفاده از احراز هویت سرور می توان امنیت مورد نظر را ت

امنیت ذخیره و انتقال داده در فضای ابر بررسی می  4چالش های پیش رو در رایانش ابری، قسمت  3ابری، قسمت به خصوصیات رایانش  2مقاله در قسمت 
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روش های ایجاد امنیت ذخیره و انتقال داده در فضای ابر از جمله، استفاده از ابر خصوصی و تعیین سطح دسترسی رمزنگاری داده ها  5شود و در قسمت 

soapاستفاده از پیام 
2استفاده از احراز هویت سرور  و 1

AAA  شودمی بررسی بررسی و آینده ای از این فناوری نو ظهور. 

 

 

 3. رایانش ابری2

 

حاسباتی بری یک روش مایانش اررا ابر می گویند و  های مورد درخواست بر روی بستر اینترنت که قابلیت توسعه و اطمینان بالایی دارند منابع و سرویس

وش یشوند. این رمتحویل  وبه شکل مجازی توسط ارائه دهندگان خدمات بر روی اینترنت فراهم  منابع با قابلیت گسترش پویا و عموماًاست که در آن 

ر این شاره کرد. دوی زیرساخت ال بر رمحاسباتی مزایای بسیاری برای کاربران خود دارد و از جمله آن میتوان به عدم نیاز به داشتن دانش فنی یا اعمال کنتر

 اقعوحبت کرد. در ص، نترنتتوان به عنوان یک سرویس یا خدمت توسعه و به کارگیری فناوری کامپیوتر بر مبنای ای از توان پردازش می ،مدل محاسبات

 خط فراهم میبه صورت بر اراربردی های ارائه شده در ابر، برنامه های ک ، توسعه و بکارگیری فناوری کامپیوتر بر مبنای اینترنت است. سرویسرایانش ابری

ه از رایانش ر طول استفادد؛ اند ها بر روی سرورها ذخیره شده کنند به طوری که با مرورگرهای وب قابل دسترسی هستند. در این زمان نرم افزارها و داده

اختاری شبیه تودهای ابری ش ابری دارای سرایان. [1]پذیرد گیرد صورت می ابری کاربر بدون اینکه بفهمد سرویس کجاست و یا چگونه آن را تحویل می

کنند و  ه میآنها استفاد ینه ازمتشکل از سرویسها و کاربردهای بسیاری است که کاربران از هر جای دنیا و با استفاده از اینترنت پرسرعت و پرداخت هز

 کامپیوتر منفرد جای خود را به ابر با میلیون ها کاربر داد. 

 کی از اینیباشد که خاص سبک خودش است  رایانش ابری دارای خصوصیات ویژه و منحصر به فردی می: بریخصوصیات کلیدی رایانش ا

و دیگر  ویژگی ،کند یمستفاده انرم افزاری  -خصوصیات ارائه سرویس مبنی بر تقاضا است به این معنی که کاربر با پرداخت هزینه از منابع سخت افزاری

آب است و یک استخر پر و مانند باشد. ویژگی دیگر غنی بودن ابراز منابع است جهت تحویل و ارائه سرویس می رعنوان بستاستفاده از اینترنت به  آن خاص

یژگیهای جا شوند؛ از جمله وه ب بکه جا؛ بنابراین به راحتی میتوانند در بستر ش[2]این منابع به وسیله تکنیک مجازی سازی از محل فیزیکی خود مستقل شده اند

 به مقیاس فوق وسیع، مجازی سازی، چند کاربردی، قابلیت اطمینان و سرویس مبتنی بر تقاضا اشاره کرد. می توان دیگر

یا هر  XAAS 4توان به انواع مختلفی تقسیم بندی کرد. از مدل  سرویس های ارائه شده در رایانش ابری را می: انواع سرویس های رایانش ابری

 ،saas5 . می توان مفاهیم مختلفی از جمله نرم افزار، زیربنا، زیرساخت نیروی انسانی، امنیت وغیره باشد.[1]استفاده  کردچیزی بعنوان سرویس می توان 

paas6 ،iaas7، این سه نوع سرویس بنیان سرویسهای رایانش ابری را تشکیل می دهند و به همین هستند.  سه مدل اصلی تحویل سرویس در محاسبات ابری

و   IAAS ،PAAS که  شود استفاده میXAAS علت از آنها در معماری لایه ای رایانش ابری استفاده می شود. در واقع برای تفکیک سرویس از مدل 

SAAS  ر سرویسهای ارائه شده دهستند، از نمونه های مهم این مدلIAAS  فضای ) منابع اصلیمانند در پایین ترین سطح و بسیار نزدیک به سخت افزار

، دو محیط متفاوت توسعه سیستم و محیط اجراو در در این جا به عنوان سرویس  PAASقرار گرفته اند.  (زیر ساخت شبکه یا توان پردازشی ،ذخیره سازی

                                                 
1 Simple Object Access Protocol 
2 Authentication  ،Authorization  ،Accounting 

3 Cloud Computing 

4 X as a service 

5 Software as a service 
6 Platform as a service 
7 Infrastruature as a service 
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قرار  SAAS که سرویس مستقیم را به مشتریان عرضه میدارند در لایه آنان ه روی ابر کار میکنند وتمامی برنامه های کاربردی که بقابلیت اجرا دارد، 

 .شوند میگیرند. سرویسهای این لایه به دو بخش سرویسهای پایه و سرویسهای مرکب تقسیم می

 

 

 چالش های ابری .3
 

ای رایانش هچالش  ینااز جمله  انعطاف پذیری پایین در سفارشی کردنو  قابلیت اطمینان، همکاری و تعامل، دسترسی پذیری، امنیت و حریم خصوصی

ود از سازمان خ را بیرون است. اینکه کاربران و سازمانها داده های خودامنیت و حریم خصوصی بزرگترین مانع در پذیرش رایانش ابری ابری هستند. 

یید شده ای از أت قابل قبول و ه راه حلکبه این داده ها دسترسی داشته باشند و قابل ذکر است توانند  پذیرفتنی نیست زیرا افراد غیر مجازی می ،نگهداری کنند

شتریان ابر جعه است که ماین فا در صورت بروز مشکل در زیرساخت حجم وسیعی از سیستم های وابسته به آن از کار خواهند افتاد و؛ امنیت ارائه نشده است

 .[8]ی برخوردار باشندباید از دسترس پذیری بسیار بالای

 

 

 . انواع امنیت4
 

به  ی را با توجهایانش ابرشود. مسائل امنیت زیرساخت ر می بررسیدر سطوح مختلف از جمله سطح شبکه و سطح میزبان و سطح کاربرد  چالش های امنیتی

نیت داده در ذخیره سازی و رایانش در این بخش ام .[3]تشخیص دادشود با تعیین مرزهای اعتماد می توان  اینکه بخشی از امنیت توسط ارائه دهنده تولید می

 ابری بررسی می شود.

 می.. .ومجهول سازی  کوتاه سازی، روش های حفاظت از داده شامل ویرایش، ی دارد وامنیت داده پیچیدگی زیاد: امنیت داده و ذخیره سازی

ه در پیاد عتبارا وی که منجر به توسعه ابلکه هیچ برنامه  وجود ندارد،این حیطه هیچ استانداردی  در، اما نه تنها [3]باشدکه با نگرانی های زیادی روبرو است

 سازی باشد وجود ندارد.

اول اینکه  ؛ه خواهد بودع قابل توجاز محیط سنتی پردازش به محیط ابر، برای یک مشتری ابر دو موضوداده برای انتقال : امنیت داده در رایانش ابری

 ا می کند.ره تغییر پیدند کاربچدوم محل ذخیره داده از یک محیط تک کاربره به یک محیط و  محل ذخیره داده مکانی غیر از مکان ماشین کاربر خواهد بود

با این حال  ،بزرگ می باشد سکاز دید سازمانها، مشکل افشای داده یک ری .[1]این تغییرات باعث بوجود آمدن نگرانی مهم از بابت افشای داده می شود

ن ست که بیشتریااز مواردی  یکیو تعیین صلاحیت کنترل دسترسی به داده ه است؛ بالا رفت ،تر مطمئنو تمایل کاربران به دریافت خدمات بهتر، سریعتر 

های  ذگر، به دادهه یک نفوامکان وجود دارد کدر صورت نبود امنیت کافی داده، این ، تحقیقات را در بحث امنیت داده ابر به خود اختصاص داده است

کار آمد برای  وت های مطمئن ه سیاسذخیره شده در ابر دسترسی پیدا کند. بنابراین یکی از موارد مهم و قابل توجه در عرصه رقابت ارائه دهندگان ابر ارائ

 باشد. برقراری امنیت داده می

 

 

 ابره در فضای . روش های ایجاد امنیت در انتقال داده وذخیر5
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. در این طرح شودبه منظور تامین امنیت ابر از ابر خصوصی استفاده  شودپیشنهاد می : استفاده از ابر خصوصی )تحت شبکه داخلی( و تعیین سطح دسترسی

LANسیستم ها از طریق تکنولوژی 
ز نصب نرم افزار های مربوطه بر بوسیله مسیر یاب ها و مودم های بی سیم و باسیم به یکدیگر متصل می شوند؛ و پس ا 8

مدیر به صورت تصادفی بر اساس الگوریتم انتخاب شده و نام کاربری، رمز عبور و سطح دسترسی کابران  توسط  سرویس دهنده، سرویس گیرنده روی

IPاز آدرس های  ،به منظور شناسایی و کنترل فعالیت های کاربران در ابر .[4]تعیین می گردد سیستم
 تعیین شده و نام کاربری استفاده می گردد.از قبل  9

ود جلوگیری خرقت اطلاعات دودی از سحواسطه استفاده از رمزنگاری داده و پیام می توان تا ه با توجه به ناامن بودن فضای ابر، ب: رمز نگاری پیام و داده 

تفاده یافت می غیر قابل اس طلاعاتاا کنند، آنها را بصورت رمز نگاری و کرد. بگونه ای که اگر ارائه کننده های فضای ابر هم به داده های ما دسترسی پید

کردن  و بعد از کلیک می کندرا ارسال  در نرم افزار پیام رسان کاربر پیام خود .[4]کنند و برای فهم اطلاعات و بهره وری از آن باید آن را رمز گشایی کنند

ط کاربر مورد افت پیام توسد از دریپیش تعیین شده، رمزینه می شود و در کانال ارتباطی قرار می گیرد، بعارسال پیام آن توسط الگوریتم از بر روی گزینه 

 نظر بوسیله کلید خصوصی، پیام رمز گشایی می گردد.

دریافت می شود، بعد از در این مدل رمز گذاری، رشته ای از متن با طول ثابت : 11ریجندل الگوریتم و AES10رمز گذاری با استفاده از استاندارد 

مرحله می باشد، متنی  16آن عملیات اصلی نگاشت رمز بر روی متن اعمال شده و یا همان طول اصلی به خروجی ارسال می شود، این الگوریتم شامل حدود 

مال شده و در نهایت در جایگشت که قرار است رمز شود ابتدا در یک جایگشت خاص قرار می گیرد و سپس عملیات های وابسته به کلید بر روی آن اع

 192، 128بیت است، طول کلید نیز مستقل از طول قالب  256و  192، 128یک سیستم رمز قطعه ای با طول قالب داده  ریجندل نهایی قرار می گیرد. الگوریتم

تعداد دورها، تعدادی زیر کلید تولید می کند که در هر  بیت می باشد، این الگوریتم دارای ساختاری با بسط کلید است که از روی کلید اصلی بسته به 256و 

است که اولی یک تابع جایگزینی غیر خطی  SubByteو  MixColumn ،ShiftRowدور به قالب داده اضافه می شوند. الگوریتم شامل سه تبدیل مهم 

، در این رمز قطعه ای، ساختار سیستم رمزگذار [4]الگوریتم اندو تامین کننده امنیت سیستم و دومی و سومی توابعی خطی برای افزایش گسترش و اختلاط 

 وابسته کلید طول به الگوریتم سرعت و اجرا زمان یابد، می افزایش الگوریتم های دور تعداد طول کلید افزایش با چوندقیقاً مشابه سیستم رمزگذار نیست 

          است.

 رمزنگاری، الگوریتم ،کلید شامل چهار روش، الگوریتم تولید کامل همریختی رمزنگاری :رمز گذاری با استفاده از الگوریتم همریختی کامل

همریختی  رمزنگاری رتکثی الگوریتم اصلی، شامل دو نوع همریختی کامل همریختی است، رمزنگاری اضافی الگوریتم ارزیابی و رمزگشایی الگوریتم

 فقط 2002 سال از بلق تا رمزنگاری همریختی الگوریتم همریختی در خواص با جمع و است، ضربکامل  همریختی رمزنگاری افزایشی الگوریتم و کامل

 از تعدادی تواند یم که است رمزنگاری جستجوی الگوریتم یک همریختی کامل رمزنگاری . الگوریتم[5]شد می پشتیبانی ضرب همریختی یا و جمع از

 .باشد شده تشکیل های رمزنگاری داده در ضرب الگوریتم تعدادی و جمع الگوریتم

است.  یصحیح بزرگ و مثبت عدد  qعددی فرد و مثبت است و pپارامتر های رمز نگاری می باشند که در آن  rو  p ،qالف( الگوریتم رمز نگاری: 

p  وq  در مرحله تولید کلید مشخص می شوند؛p  یک کلید رمز نگاری است وr  ی شود. برای محاسبه معددی تصادفی که در هنگام رمزنگاری انتخابm  

 .استفاده می شود 1فرمول از و دریافت متن رمز نگاری شده 

 c = m+2r+pq               (1) 

 .گشایی اقدام نمود می توان نسبت به رمز 3فرمول است پس از  2r+mکمتر از  pqچون  و  2فرمول ب( الگوریتم رمز گشایی: با توجه به 

m = (c mod p) mod 2           (2)  
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)c mod p( mod 2 = (2r + m)mod 2 = m        (3) 

 طبق فرمول هایرمز شده ن حوه رمز نگاری و تبدیل آنها به متنوجود دارد،  2mو  1mفرض کنید دو سری متن : یید مالکیت همریختی افزایشیأت

طبق  این الگوریتم ،اشدب pکمتر از مقدار  r1(r2) + 2+m1(m+2(و تا زمانی که حاصل می شود   7، فرمول  6، همچنین با توجه به فرمول است 5و  4

 .[6]شرایط همریختی افزایشی را فراهم می کند 8فرمول 

 c1 = m1+2r1+pq1           (4) 

c2 = m2+2r2+pq2           (5) 

m3 = m1 +m2           (6)   

c3 = (c1+ c2) =(m1+m2)+2(r1+r2)+p(q1+q2)        (7)  

c3 = (c1+c2) mod p+(m1+m2)+2(r1+r2)                      (8) 

هستند  که برای تبادل داده های رمز نگاری شده بین وب سرور و کاربر با استفاده از  xml13مبتنی بر پیام های متنی  soap12 :Soapاستفاده از پیام 

به دو قسمت سرپیام و بدنه تقسیم می شود، که در آن  soap. پیام ]7[ به کار می روند MIME16و  HTTP14 ،SMTP15پروتکل های مختلف از جمله 

 soapکه قسمت رمز امنیتی حاوی تاریخ ساخت و انقضای پیام  از دو قسمت رمز امنیتی منطقی )دودویی( و برچسب زمانی تشکیل شده است soapسرپیام 

. در شروع ارتباط با وب سرور، کاربر باید جهت ارسال درخواست خود از وب سرور مجوزی را دریافت نماید. پس از دریافت مجوز، کاربر [6]می باشد

 می باشد.  soapبه ادامهء ارتباط با وب سرور و پیام قادر 

که  soapهنگامی که کاربر درخواست خود را از طریق مرورگر خود به سمت وب سرور می فرستد، در سمت سرور پیام :  soapحمله به پیام 

، با نگهداری soapمهاجم در پی حمله خود به پیام ثال به عنوان م شامل اطلاعات ساختاری تبادل اطلاعات بین سرور و مرورگر می باشد، ساخته می شود.

و یا با استفاده  soapساختگی خود را  در بسته جای گذاری می کند، مهاجم از طریق دستکاری بدنه  ی سرپیام یک بسته قسمت بدنه آن را تغییر داده و بدنه

معتبر به سرور حمله کند. این کار با  IPمی تواند با ارائه نمعتبر به ابر حمله می کند. حال چنانچه سرپیام بستهء فوق نشانه گذاری شده باشد مهاجم دیگر  IPاز 

نده پیام همان شخصی . از یک سیستم نامتقارن می توان برای نشان دادن صحت اینکه فرست[9]برای کاربر صورت می گیرد RSA17استفاده از تعریف کلید 

 است که ادعا می کند، استفاده کرد. این عمل اصطلاحاً امضای دیجیتال نام دارد. 

در کنار رمزنگاری داده  AAAدر این رویکرد با افزودن برخی ویژگی ها، از جمله استفاده از احراز هویت سرور : استفاده از احراز هویت سرور

. از ویژگی های این روش، مکانیسم احراز دادو بر خلاف روش های دیگر با داشتن بهترین عملکرد امنیت را بهبود  ه شودافزودلایه امنیتی به سیستم  می توان

عمل می کند و سه وظیفه احراز هویت،  TTLS-EAP18این سرور بر مبنای پروتکل  ،است که کاربر برای ورود به ابر باید طی کنند AAAهویت سرور 

ترسی به مجوز دهی و حسابرسی از اصلی ترین وظایف این سرور می باشد. در این رویکرد کاربر قبل از اتصال به سرور ابر جهت ذخیره سازی داده و دس

انجام می شود سربار کمتری  AAAسط سرور احراز هویت شود و چون کلیه عملیات احراز هویت تو AAAخدمات ذخیره سازی ابتدا باید توسط سرور 

 .[1]بر ابر وارد می شود و با عث می شود افت سرعت و کارایی در ابر نداشته باشیم

 

                                                 
12 Simple Object Access Protocol 
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 است. Adlemenو  Rivest، Shamirمخفف حروف اول نام پدید آورندگان آن که  الگوریتم نامتقارنرایج ترین و معروف ترین  17
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 . نگاهی به آینده6

 

استفاده از این جهت  ود سازمان هاش ی میبا توجه به فراگیر شدن استفاده از فناوری رایانش ابری و تسریع و تسهیل انجام برخی امور بر بستر اینترنت، پیش بین

اده های آن دان به امنیت ات سازم؛ اما دغدغه اصلی برخی سازمانها امنیت داده های سازمان است، بگونه ای که در برخی موارد حیتمایل نشان دهندفناوری 

 ار می دهد.وی محققان قررا فرا ه این مسئله رویکردهایی رک وابسته است و این دغدغه موجب عدم اطمینان به رایانش ابری و عدم استفاده از آن می گردد
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ها ن و شرکت، کاربرااستی پیش روی رایانش ابری چالش هایکی از مهم ترین امنیت  روش های حل شد ولی مشکل برخی با ظهور رایانش ابری مشکلات

 برند که ین موضوع پی میا موقعی به از، زیرنباید تصور کنند که منابع نامحدود هستند و استفاده مجا باید با برنامه و متفکرانه از رایانش ابری استفاده کنند و

یین سرمایه در هزینه پا نباید منابع خود را از دست داده اند و هزینه پرداخت شده هم صرف شده است و مسئله بعد این است که استفاده کنندگان از ابر

وان امنیت تین مقاله می ده در اشبا اجرای ترکیبی از روش های مطرح  .ها را با سرعت و عجله توسعه دهند وند و نباید پروژهگذاری اولیه دچار اشتباه ش

ز ا پیشگیری عات وحرمانگی اطلامحفظ  و فضای ابر، ذخیره و انتقال داده بر روی آن را در بستر اینترنت فراهم نمود و برای پویایی و بهره وری بیشتر سازمان

 .گامی رو به جلو برداشت اری شده در فضای ابرذدرز و سرقت اطلاعات بارگ
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