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 چکیده
شده است ، این مفهوم منابع محاسباتی را در سراسر رایانش ابری مفهومی انقلابی است که باعث دگرگونی فناوری اطلاعات و ارتباطات 

سی را فراهم می آورد و در نتیجه  ستم منابع ارزان و قیا سی صورت نیاز  شبکه اینترنت در اختیار کاربران قرار می دهد . رایانش ابری در 
فن آوری نوین امنیت یکی از بزرگترین  نیازی به سرمایه گذاری دریک سیستم عظیم کامپیوتری وجود نخواهد داشت . با این وجود در این

شتری برای  شتری برای حفاظت وجود دارد ، نقاط محتمل تری از ورودی ، درگاه های بی ستم های بی سی شود در ابر ،  دغدغه ها تلقی می 
خواهد بود . اتصاااا  و همننین نقاط ارتباطی درونی بیشاااتری و متااقبا امنیت در ابر در مقایساااه با سااایساااتم های قدیمی حیاتی تر 

زمان بارگیری سرور را افزایش می دهد و باعث می شود  DOS حمله . است متداو  و شایع مشکلات از یکی شبکه ایمنی در  DOSحمله
سترس قرار گیرد . جلوگیری کامل از بروز حملات  ستم خارج از د شایع ترین انواع حملات  DDOSسی ستند ، امکان پذیر   DOSکه از  ه

 ین شناسایی این حملات گامی مهم در حفظ ایمنی سرور در برابر این نوع از تهدید امنیتی بسیار مرسوم است .نیست ، بنابرا

 

 ، رایانش ابری، مجازی سازیDDOS ،DOSسیستم تشخیص نفوذ،  کلمات کلیدی:

 

 . مقدمه1
بر پرداخت به ازای هر استفاده ، انتخاب هر سازمان فناوری پذیر و ویژگی مبتنی به دلیل خدمات اناطاف 1امروزه رایانش ابری 

و  های آنهای رایانش ابری به دلیل ماماری توزیع شدهاطلاعات و ارتباطات است. با این وجود امنیت و حریم شخصی سیستم

رین تی ناخواسته، رایجیستم شناسایی ورودسی رایانش ابری است. های ناخواسته مشکل اساسپذیری در برابر ورودیآسیب

پیشرفت فناوری اطلاعات انجام کارهای محاسباتی در هر زمان و مکانی اهمیت  با .]1[مکانیزم شناسایی در برابر حمله است

زارها و افون داشتن سختبیشتری پیدا کرده است. همننین نیاز است که افراد بتوانند کارهای محاسباتی سنگین خود را بد

. ماماری ابر، یک ]2[افزارهای گران، از طریق خدماتی انجام دهند. رایانش ابری آخرین پاسخ فناوری به این نیازها استنرم

ین امنیت محیط ا بنابر شود.شده و باز است که به عنوان هدف مناسب برای ورودهای ناخواسته در نظر گرفته میماماری توزیع
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ای بر مبن هاهکنند درخطر است. بیشترین حملخاص ابر، کاربران ابر را تهدید می هایهای و حملشبکه هایهکه حملگامیابری هن

 گذارد.ی شبکه تأثیر میشبکه بر امنیت ابر در لایه

 عات مسیریابی،یا اسکن پورت پروتکل اطلادامنه  نام سامانه اختلا  ینترنت،ا آدرس پروتکل، جال کردن تفکیک آدرس پروتکل

ای های امنیتی شبکهیستمس شده حملات مربوط به خدمات،و عدم دسترسی توزیع 1حمله منع سرویسکردن خدمات  ارائه

 یپینیده هایهدرونی و حمل هایههای متوقف کردن حملات بیرونی هستند اما حملسنتی مانند دیوار آتشین بهترین روش

ته وارد ناخواس هایههای شناسایی حملین روش که در آن سیستما شوند.ها برطرف راحتی با این مکانیسمتوانند بهبیرونی نمی

ی رانهی پیشگیلایهناخواسته در امنیت ابر بسیار مهم است زیرا مانند یک  هایههای شناسایی حملسیستم نقش شود.عمل می

 .]3[ناشتاخته را کشف کند  هایهو علاوه بر شناسایی حمله های شناخته شده می تواند بسیاری از حمل کندامنیتی عمل می

 . رایانش ابری2

 آسان دارند، رایانشی و اطلاعاتی منابع از که تقاضایی نوع اساس بر را کاربران دسترسی کهشود گفته می یمدلبه  ابری رایانش

 اطلاعات، به دسترسی سرعت افزایش و هاهزینه کاهش و انسانی نیروی منابع به نیاز کمترین با دارد سای مد  این .ندکمی

 مورد که علمی استاندارد تاریف هنوز گذراند،می را خود ابتدایی دوران فناوری این یی کهآنجا از. باشد کاربران نیاز پاسخگوی

 باشند.نظر می هم مفهوم این ریفاتا از هاییقسمت روی بر نظران صاحب بیشتر اما ،است نشده ارائه آن برای باشد عام قبو 

 :]1[ کندمی تاریف گونهاین را ابری رایانش ،2استانداردها و فناوری ملیی موسسه

 رایانشی منابع از ایمجموعه به شبکه طریق از کاربر تقاضای اساس بر آسان دسترسی کردن فراهم برای است مدلی ابری رایانش

 با بتواند دسترسی این که هاسرویس کاربردی و هایبرنامه سازی،ذخیره فضای سرورها، ها،شبکه :مثل پیکربندی و تغییرقابل

 .]4[گردد آزاد یا شده فراهم سرعت به سرویس کننده فراهم مستقیم دخالت به نیاز یا و منابع مدیریت به نیاز کمترین

 رایانش ابری . سیستم تشخیص نفوذ در 3

نظر امنیت  تواند به سطح مورداز ورودهای ناخواسته نمی 3های شناسایی و جلوگیریکارگیری سیستمابری به رایانشدر محیط 

دارد و  را از حمله یرینفوذ و جلوگ یصتشخ یستمسرایانش ابری نیاز به گسترش یک  الگوی ماماریو عملکرد دست یابد زیرا 

لبته نفوذ و اهدف سیستم ها تشخیص نفوذ جلوگیری از آن نیست بلکه تشخیص طراحی شده است. های ابربر اساس ویژگی

در واقع سیستم های تشخیص نفوذ نخستین خط دفاعی در مقابل  .ضاف های سیستم کلی و گزارش آن به مدیر سیستم است

 .]5[های احتمالی می باشندنفوذ

 های تشخیص نفوذ در رایانش ابری در سیستمهای مورداستفاده : نمونه هایی از حمله 3-1

 4پهنای باند هایحمله 

دهند و به دلیل آنکه های داده، مورد استفاده قرار میهای انبوهی از بستههدف را با حجم ها تمامی پهنای بانداین نوع حمله 

شود. در این پژوهش یرش سرویس میهای سریع و عملکردی دریافت کنند منجر به رد پذتوانند پاسخهای عادی نمیدرخواست

 کنیم.های مصرفی پهنای باند استفاده می 5EDOS عنوان نماینده مناسبی برای به HTTPاز حمله 
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 دهندای را مورد هدف قرار میهای ویژهحملاتی که اپلیکیشن 

تواند می کاربردی برنامه ش ابری هرکند، در محیط رایانگیری میسرور هدف خاصی را در های کاربردیها برنامهاین نوع حمله

 ای که حاوی برنامهویژه 1VMکند با حمله به در یک ماشین مجازی اجرا شود، بنابراین در یک سناریوی حمله، مهاجم تلاش می

ی را خاص یهای کاربردای که برنامهعنوان حملهداده بهخاصی است به سرور آسیب برساند در پژوهش پیش رو از پایگاه کاربردی

ای بسیاری را دادههای پایگاهشده درخواست داده اختصاص دادهشود. ماشین مجازی که به پایگاهکند، انتخاب میگیری میهدف

 کند.داده دریافت میهای پایگاهدر مورد حمله HTTPبرای هر درخواست 

 های مربوط به لایه اتصا حمله 

 مربوط به لایه اتصا  هایحملههایی از نمونه ICMPجریان  هایحمله جریان پروتکل دارد،ها سهمی در استفاده از این نوع حمله

 مربوط به لایههای دهد، این گروه به حملهبه هنگام برقراری ارتباط بین کاربر و سرور رخ میها حملهکه این هستند. ازآنجایی

گذاری نام TCP SYNدر این پژوهش، حمله جریان ه لایه اتصا  های مربوط بحملهعنوان نماینده شوند و بهنامیده می اتصا 

در نظر  DDOSبرای نمونه ای از حملات  DNSهای جریان ترین موضوعات در حوزه امنیت است. حملهشوند که یکی از مهممی

 وجوپرس ایبسته ه از یادیز تاداد کنندگان حملهگردد. شوند که باعث از کار افتادن سیستم و یا بالا رفتن پردازش میگرفته می

 تواندینم DNS جهیدرنت .دهد پاسخ جو و پرس یها درخواست تمام به دیبا سرور .فرستند یم کوتاه زمان در DNS به را

 .]6[کند فراهم مجاز کاربران یبرا را سیسرو

 ابری رایانشهای امنیتی : چالش 3-2

دهند. ای را در اختیار مشتریان قرار میهزینهشده و کمهای بهبودیافته، بهینههای رایانش ابری مزبور سرویسخصوصیات و مد 

ازی سسازی و چند مالکیتی اجرا و پیادههای مختلفی مثل مجازیشده فوق که خصوصیات مزبور رادارند با فناوریهای عنوانمد 

های خاص ابری را به همراه داشته بالاوه ریسک ها و ریسکپذیریهای گسترش آسیبس ابری و مد های سرویشوند. فناوریمی

 ITهای سنتی زیرساخت های امنیتی در محیط ابری با ریسکو خطرات مشترکی با زیرساخت سنتی فناوری اطلاعات. ریسک

بع امکان استفاده از یک مجموعه توسط چند کاربر . ادغام من]7[چه ازلحاظ ماهیت و چه ازلحاظ شدت و یا هردو متفاوت است

ها الاستیسیته سریع و مدیریت بهینه سازد. علیرغم آنکه فناوریسازی و چند مالکیتی میسر میهای مجازیرا از طریق فناوری

اربران و ای سایر کها برکنند. چند مالکیتی به ریسک قابلیت رؤیت دادههای خاصی نیز در سیستم ایجاد میمنابع دارند، ریسک

های کاربری مدیریت تحت وب که احتما  دسترسی غیرمجاز به واسط کاربری واسطه واسطشود. بهدنباله و رد عملیات ختم می

ی دهد. محیط مجازی نیز مجموعههای سنتی است، خصیصه خودیاوری برحسب تقاضا را ارائه میمدیریت در آن بیشتر از سیستم

ی مجاز هایینماشهای مجازی و رهایی و گریز ها را داشته که شامل تبانی بین ماشینپذیریآسیب خاص خود از خطرات و

ساخته و  PaaSدر  SaaSاند. اپلیکیشن های های سرویس از منظر مد  سرویس ابری به یکدیگر وابستهمد  شود.می

های سرویس به یکدیگر منجر به وابستگی مد  بنیادین وابسته است. این وابستگی عملیاتی IaaSبه  PaaSیافته و گسترش

ای خواهد بود به خطر افتاده PaaSرا به دست گیرد، نتیجه  IaaSشود. مثلاً اگر مهاجمی موفق شود که کنتر  امنیتی نیز می

رویس به های سشود. درمجموع، تمام مد به خطر افتاده ختم می SaaSبه خطر افتاده به  PaaSکند.استفاده می IaaSکه از 

 از مجموعهسازند. مد  گسترش ابر خصوصی همین خطر افتاده امکان دسترسی به لایه دیگری از مد  سرویس را میسر می

دلیلش این است که ابر خصوصی برای کاربرد یک تک سازمان است. ابرهای  ؛ کهرا دارد ITهای زیرساخت سنتی پذیریآسیب

ها و عمومی، اجتماعی و ترکیبی به خاطر حضور کاربرانی با منشأهای مختلف و کنتر  اجرایی یک شخص ثالث ریسک

و  هابع فیزیکی دغدغهها خاص ابری بیشتری دارند. حضور چند مالک با استفاده از منابع مجازی مااد  همان مناپذیریآسیب

زان امنیت ای است و مییافته کار پینیدههای امنیتی زیادی به همراه دارد. تفکیک کامل مالکین مختلف و منابع تخصیصنگرانی
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شتر از گذارند. بلکه بیهای سرویس نمیکدام از مد های رایانش ابری تأثیری بر هیچی از فناوریبرخطلبد. مراتب بیشتری میبه

طور خلاصه و بنابراین به؛ PaaSتأثیر گذاشته و هم بر  IaaSسازی که هم بر گیرد، مانند مجازیمد  تحت تأثیر قرار می یک

مشاهده  1-3های امنیتی رایانش ابری در شکل. دسته بندی چالش]7[پردازیمهای موجود مینظر از مد  سرویس به چالشصرف

 .]8[شودمی

 

 .]8[های امنیتی ابرچالش 3-1

 . شبکه مجازی4

های مجازی نیز نقش مهمی در های واقای بلکه در شبکهفقط در شبکههای محاسبات ابری نههای ارتباطی در سیستمفاالیت

و  ارتباط های مجازی مسئشود. شبکهکنند. شبکه مجازی شبکه منطقی است که در یک شبکه فیزیکی ساخته میارتباط ایفا می

افزار های تحت نرمها و پیکربندیها، مسیریابافزاری شبکه مانند پلهای نرم( هستند. مؤلفهها VMمجازی )های بین ماشین

های امنیتی زیر را در محیط ابری به های مجازی چالشکنند. شبکهها در یک هاست پشتیبانی می VMشبکه از شبکه کردن 

 که ؛فیزیکی امکان مانیتور کردن ترافیک در شبکه مجازی را ندارند های امنیتی و محافظ در شبکهآورند. مکانیسموجود می

های رود. مکانیسمها فراتر از مانیتورینگ ابزار امنیتی می VMهای مخرب آید از آن نظر که فاالیتچالش جدی بشمار می

ا و تشخیص احتما  حمله ههای قضاوت ناهنجاریتشخیص حمله و تجاوز و پیشگیری مامولاً به الگوهای ترافیک و فاالیت

کند. شبکه مجازی میان چند ماشین بستگی دارد. شبکه مجازی مانای سر راه هدف این قبیل اقدامات پیشگیرانه ایجاد می

شود. نرخ برداری شبکه مجازی می(، کلاهDoS) یسسروشده و احتما  حملات خاصی مانند رد مجازی به اشتراک گذاشته

تالق به های مپذیر هستند. دادهگردد. کلیدهای رمزنگاری نسبت به درز اطلاعات آسیبتانه پایش میترافیک برای اهداف بدطین

 .]9[برندای رنج میهای پرهزینهها و نقضکاربران که در حا  انتقا  هستند از رخنه
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 ]11[شده استهایشان ارائه دادهیتمحدودو  باقدرتموجود  IDS/IPSای از فنون خلاصه

 IDS/IPSخلاصه فنون 

 ها/ چالشهاتیمحدود هاتیمزخصوصیات/  IDS/IPSفنون 

ا ب شدهگرفتهتداخل را با تطبیق الگوهای  شناسایی سو استفاده

 شدهیکربندیپمبنای دانش از پیش 

 دهدتشخیص می

های از پیش دقت شناسایی بالا برای مهاجم

 شده.شناخته

 محاسباتی پایین نهیهز

های جدید یا انواع مهاجمتواند نمی

شده را شناسایی های شناختهمهاجم

 کند.

مبنای دانش برای تطبیق باید 

 بررسی شود. دقتبه

میزان اخطار نادرست زیاد برای 

 های ناشناختهمهاجم

ی را بر وضایت آمارهای آزمون شناسایی غیرمتعارف

برای تشخیص تداخل  شدهیآورجمع

 دهدمورداستفاده قرار می

تواند میزان اخطار نادرست را برای می

 ی ناشناخته کم نمایدهامهاجم

 هامهاجمزمان زیادی برای تشخیص 

 نیاز است

تشخیص دقت بر اساس میزان 

 هایژگیوبا  شدهیآورجمعوضایت 

IDS  بر مبنایANN  ور مؤثر طی نشده را بهساختاربندبسته شبکه

 کندبندی میدسته

کارایی  ANNی پنهان چندگانه در هاهیلا

 دهدبندی را افزایش میدسته

نیاز به زمان زیادی در مرحله 

 آموزش دارد

تاداد نمونه زیادی برای آموزش 

 طور مؤثر نیاز استبه

 ی کمتری استریپذاناطافدارای 

IDS  بر مبنای منطق

 فازی

 شودهای کمی استفاده میبرای ویژگی

رای مسائل ی بهتری را بریپذاناطاف

 کندی فراهم میرقطایغ

 است ANNدقت شناسایی کمتر از 
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IDSمبنای قوانینبر 

 پیوسته

ده با شبرای شناسایی تصدیق مهاجم شناخته

 استفادههای آشکار در شناسایی سو مهاجم

 شودمی

 

 

 

های تواند برای همه مهاجمنمی

 ناشناخته استفاده شود

نیاز به تاداد بیشتری اسکن پایگاه 

 داده برای ایجاد احکام دارد

 ،استفادهفقط برای شناسایی سو 

 شود.می استفاده

 

IDS  بر مبنایSVM بندی را دسته هاتداخلی درستبهتواند می

فراهم  محدودشدههای نمونه کند، اگر داده

 شود.

را  هایژگیوتواند تاداد انبوهی از می

 ی کند.کاردست

ا رهای گسسته تواند فقط ویژگیمی

بنابراین ؛ بندی کنددسته

قبل از  هایژگیواین  پردازششیپ

 کاربرد نیاز است

IDS  بر مبنایGA  یی برای شناسا هایژگیوبرای انتخاب بهترین

 شوداستفاده می

 ی داردبهترویژگی 

 ای داردروش پینیده

 کلبهدر وضایت ویژه نسبت 

 شود.استفاده می

 

 

 فنون هیبرید

 

 

بندی احکام ی کارآمد برای دستهاوهیش

 را دارد دقتبه

 

 

 هزینه محاسباتی بالایی دارد

 

 . پیشینه و بررسی حمله های صورت گرفته بر روی سیستم های تشخیص نفوذ :5

 1-5( را پیشنهاد کرده که ماماری روش پیشنهادی در شکل ACPS) یابرسیستم پیشرفته محافظت و همکاران  لومباردی

توسط  CSPهای امنیتی مختلفی برای منابع نشان داده شده است. هدفش ایجاد امنیت بیشتر برای منابع ابری است. سرویس

ACPS های ارائه شده است که حملات علیه کاربر و دادهCSP باشد. حملات چند مالکی نیز با ها میاز جمله این سرویس

قابلیت حسابرسی برای عملیات  ACPSگردد. افزون بر آنکه، میزبان خنثی می مپلتفردر  اجراشدههای  VMمانیتورینگ پایدار 

گردد. ماژو  جداکننده مسئو  شناسایی یم میتقسبه چند ماژو   ACPSهای مجازی نیز دارد. در پلت فرم میزبان ماشین

و  شده ثبتهشدار  کنندهبتثشده با ماژو  ییشناساهای مشکوک فرم میزبان است. فاالیتهای مشکوک در پلتفاالیت

ر عنوان خط ارزیاب است. افزایش نرخ تولید هشدارها به بر عهده شدهثبتهای شوند. ارزیابی فاالیتدرمجموعه هشدار ذخیره می

ای لههای مقابکند. مجموعههای امنیتی فاا  میامنیتی تلقی شده که ماژو  محرک را برای واکنش نشان دادن مطابق با سیاست

شود. وضایت و حالت زیرساخت مشخص می ACPSبرای زیرساخت بحرانی و شاخص از جمله شبکه در زمان شروع توسط 
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گردد. در صورت وجود شده مشخص میای برای اهداف بررسیتوسط محاسبه مجدد مجموعه مقابله زمانناهمصورت به

ای نیز نقاط ورودی ابری را تحت ای و متناوب مجموعه مقابلهوند. بررسی دورهشها، هشدارها برای ارزیاب فرستاده میناهنجاری

از متد ریستنپارت و همکاران استفاده  ACPSجلوگیری از حمله در زیرساخت شبکه،  جهت دارد.یمپایش پایدار و ثابت نگه 

گردد. علاوه بر تأمین شناسایی میدرمجموعه هشدار  شدهثبتو هشدارهای  IPی هاجدو کرده که در آن جستجوی شبکه با 

یکی  کند.های مجازی مخرب را نیز تأمین میی و ماشینادادهامنیت در مقابل حملات  ACPSامنیت شبکه و زیرساخت حیاتی، 

ماند. ماژو  جداساز برای یمها شفاف و غیرقابل تشخیص باقی  VMاین است که برای  ACPSهای یصهخصین ترمهماز 

کند. هرچند اگر فاالیت حمله تایید شود، آنگاه اش هیچ درخواست فراخوانی سیستمی را مسدود نمیییناساشجلوگیری از 

رینگ های مانیتوی را برای شناسایی سیستمبندزمانگیرد. امکان اجرای فرمان فراخوانی سیستم اولیه حملات اقدامی صورت می

 . ]11[های ابری منبع باز هستند سازی شده که سیستمپیاده OpenECPو  Eucalyptusدر  ACPSسازد. نمونه اولیه خنثی می

 

 .]11[و همکاران  معماری روش پیشنهادی لومباردی: 1-5شکل

( که از طریق CyberGuarder) یبرگاردرساابزار امنیتی را برای محاسبات ابری پیشنهاد داده به نام جیانگسن و همکارانش 

نشاد داده  2-5کند. ماماری داخلی روش پیشنهادی در شکل گسترش ادوات شبکه مجازی امنیت شبکه مجازی را تأمین می

های مجازی تفکیک شبکه مجازی ( بین پلVPN) یمجازشده است.افزون بر آنکه، با استفاده از تونل دولایه شبکه خصوصی 

ها شوند. هرچند متاداده( و بدون عبور از سرور مرکزی ارسا  میP2Pه شیوه نظیر به نظیر )ها ب VMها بین گردد. دادهمطرح می

افزاری برای مانیتور نمودن ترافیک شبکه های نرمگردند. پورتیمها ذخیره  VMMشده بین در گره مرکزی برای ترافیک بهینه

( برای تأمین امنیت اپلیکیشن های اجرایی IDSتهاجم )های سنتی امنیت شبکه مانند سیستم تشخیص اند. سیستمشدهیطراح

یابند. ضمن آنکه سایبرگاردر از طریق بررسی جامایت اپلیکیشن ها و مانتیورینگ فراخوانی سیستم یمدر شبکه مجازی گسترش 

سایبرگاردر و  بازده( ناشی ازعملکرد )درصدی در  11یج تجربی سرباری نتاکند. را تأمین می VMتوسط اپلیکیشن ها امنیت 

 .]12[درصدی در مصرف انرژی را نشان دادند 5افزایش 

 

 .]CyberGuarder VM ]12 معماری داخلی :2-5شکل 
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کند. برداری محافظت میهای مجازی درمقابل حملات جال و کلاهدینگ و همکاران مد  شبکه مجازی را ارائه نموده که از شبکه

برای پیکربندی  Xenمد  پیشنهادی از هردو حالت پل و روت هایپروایزر  و دهدیممد  پیشنهادی را نشان  Xenهایپروایزر 

به شبکه  در عوضکند. پل را به پل اترنت مجازی متصل می VMیماً مستق Xenکند. در حالت پل،شبکه مجازی استفاده می

کند. مد  پیشنهادی به سه لایه الف. ایجاد می 0بین ماشین مجازی و دامین  P2Pشود. حالت روت لینک فیزیکی متصل می

ا  منطقی شود. لایه روتینگ کانشده( تقسیم میبه اشتراک گذاشتهمشترک )مسیریابی(، ب. دیوار آتش و ج. لایه شبکه ) ینگروت

شده که برای مانیتور یینتا فردمنحصربهمنطقی  IDیک  هر کانا کند. برای اختصاصی بین شبکه مجازی و فیزیکی ایجاد می

گیرند. لایه دیوار آتش مسئو  حفظ امنیت درمقابل حملات رود که از شبکه مشترک نشأت میهایی بکار میکردن منبع بسته

کند که هر واسط مجازی متصل شده به شبکه مجازی مشترک شده است. این لایه تضمین می جال شبکه به اشتراک گذاشته

گرفته که لایه روتینگ های منطقی انجام IDهای مشترک مجازی ارتباط برقرار نکند. مانیتورینگ بر اساس کدام از شبکهچیهبا 

ذف ح هابستههای داده در جدو  روتینگ را ندارد. تمامی این یاً، لایه دیوار آتش امکان به روز رسانی بستهثانکند. تایین می

آورد یمی شبکه مجازی ممانات به عمل هاکانا های متالق به  VMگذاشته از ارتباط بین شوند. لایه شبکه به اشتراک می

 آورده شده است. 3-5.ماماری مد  ارائه شده در شکل ]13[

 

 .]13[شدهارائهمدل شبکه مجازی  3-5شکل 

( ارائه ها VM) یمجازهای های مجازی در انواع ماشینرا برای تفکیک شبکه DCPortalsNgتکنیکی بنام مورائزو همکاران 

 DCPortalsNgکند. ( برای تفکیک شبکه مجازی استفاده میSDNافزار )شده توسط نرمنمود. تکنیکی که از متد شبکه تاریف

 د.یابیمنوترونی با مجموعه انباشته باز تاامل برقرار نموده و به تمام اطلاعات موردنیاز شبکه مجازی دست  plug inاز طریق 

فردی برای تمام کند. درنتیجه شناسه منحصربهایجاد میهای ترسیم برای مالکین شبکه های خود را از شبکهداده سپس

شده که بسته اصلی را بازکرده و ه داده در تفکیک شبکه استفادهشود. مفهوم بازنویسی بستهای مجازی تایین میماشین

که رحالید شدهپردازشی که مقصد یک شبکه هستند بیشتر ادادههای کند. بستهو مقصد را از بسته استخراج می مبدأهای آدرس

شده تا ئیچ مجازی درست ارسا به سو OpenFlowکه انتقا  و ارسالی ماتبر باشد پیام یدرصورتشوند. حذف می هابستهسایر 

ان  های فیزیکی میزبجایگزین شدند. افزون بر آنکه، آدرس هاشناسه/مقصدی بازنویسی کند که با مبدأهای بسته را با آدرس

کند. ترافیک تنها در شوند. این امر از حمله چند مالک در شبکه مجازی جلوگیری میدیگر می MACهای جایگزین آدرس

 .]14[کندجلوگیری می DoSشود. تکنیک پیشنهادی از حمله کنتر  می MACهای ادی توسط آدرستکنیک پیشنه

ماماری سیستم  4-5برای جلوگیری حمله در محیط ابری ارائه نمودند. در شکل  SnortFlowژینگ و همکاران سیستمی بنام 

SnortFlow  نشان داده شده است. سیستمSnortFlow هایهای سیستماز ویژگی Snort  وOpenFlow  برد. نمونه یمبهره

شود. آوری میجمع snortFlowی بنام امؤلفهشود. ترافیک مشکوک با ساخته و تست می Xenدر ابر تحت  SnowFlowاولیه 

طلبد. مولد قوانین، قوانین را برای ترافیک مشکوک آژیر در مفسر هشدار قرارگرفته که آن را آنالیز کرده و مولد قوانین را می
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یافته مجدد پیکربندی توساهشبکه را مطابق با قوانین  Openflowفرستد. سیستم می openflowها را به ابزار توساه داده و آن

 .]15[دهدعملکرد خوبی برحسب تحلیل ترافیک و پیشگیری علیه تهاجم نشان می SnowFlow. ارزیابی کندمی

 

 .]SnortFlow  ]15 یستمسمعماری : 4-5شکل 

در شکل  .اندداده ابری پیشنهاد رایانش در EDOS یهاحمله کاهش برای EDOS-Shield نام به را رویکردی دیگران و اسکوآلی

 نمایید.ماماری روش را ملاحضه می 5-5

 درخواست با افزایش درخواست و کاهش درخواستاند: کرده بندیطبقه گروه دو به را کاربر جانب از دریافتی هایدرخواست هاآن

BOT یک از درخواست اولین و کنندمی استفاده ردهندهییتغ یک ازها ها. آن IP کنندمی ارسا  ردهندهییتغ این به را جدید .

 این. دهدمی قرار سفید نیز لیست در سیاه لیست بر علاوه را آدرس مورد نظر و داده انجام را تغییرات روندی از تغییردهنده

 یهاآدرس IP از که متااقب هایدرخواست. هستندها  BOT کلی هایدرخواست و مجاز هایدرخواست به مربوطها فهرست

 سفید لیست یهاآدرس IP از متااقب یهادرخواست و شوندیم بلاک مجازی امنیتی دیوار یک بااند آمده سیاه لیست در موجود

 .]16[کنند  دریافت را ازشانین مورد خدمات بتوانند تا کنند برقرار ارتباط ابر هایسرویس با توانندیم

 

 .]EDoS ]11سپر برای کاهش  EDoSپیشنهاد معماری  :5-5شکل 

 گیرینتیجه. 1  

در این مقاله روش های شناسایی حمله انکار سرویس در رایانش ابری مورد بررسی قرار گرفت و روش های جلوگیری آن ها نیز 

سیب پذیری رایانش ابری در برایر حمله های  سی این گونه حمله ها  و آ شد. با برر صورت  DDOSو  DOSگفته  که حتی به 

نام دارند. مورد بررسی قرار گرفت . با استفاده از این روشها و تحقیق های  EDOSحمله هایی از نوع اقتصادی نیز می گردد که 

ستفاده نمود. مجازی سازی یکی از بهترین روشها  صورت گرفته می توان برای جلوگیری از انواع حمله ها بر روی رایانش ابری ا

 د بوده است . در  رایانش ابری میباشد که با بررسی حمله ها کارایی آن بیشتر مورد تایی
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