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 چكیده 

کند. اشیاء متصل به اینترنت به عنوان واسط بین امروزه اینترنت نقش مهمی را در ارتباطات بین افراد بازی می

مردم، نه تنها منجر به افزایش سهولت دسترسی به فضای اینترنت شده بلکه باعث هوشمندی اشیاء نیز شده اند که 

در هر زمان، هر مکان، ( را بوجود آوردند. اینترنت اشیا یعنی اینکه Internet of Thingsمفهومی به نام اینترنت اشیا )

. با توجه به اینکه اشیا متصل به اینترنت با کاربران خود نیز در داشت میخواه زییبرای هر چ یاتصال ،یبرای هر کس

باشد.  امنیت یکی از مسائلی است که نه تنها در زمینه ی سیار ضروری میارتباط می باشند، بوجود آوردن محیطی امن ب

هایی که مربوط به این حوزه می باشند نقش مهمی را بازی فناوری اطلاعات جایگاه مهمی دارد بلکه در همه ی زمینه

ت اجتماعی و امنیت کند. امنیت فقط شامل امنیت شبکه های کامپیوتری نمی باشد بلکه شامل امنیت فیزیکی، امنیمی

روانی نیز می باشد. ما در این مقاله ضمن بررسی نقش اشیاء در فراهم آوردن امنیت در سه سطح شی، فرد و جامعه، به 

و سپس مدلی را معرفی خواهیم کرد تا بتواند سطح امنیت را در حوزه های  پردازیممی IoTحوزه های مختلف امنیت 

 مختلف بالا ببرد.

 

 ، امنیت، فناوری اطلاعات.امنیت اینترنت اشیا، هوشمندسازی: ديهاي کلیواژه
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Abstract  

 

Nowadays, The Internet plays an important role in communication between people. Objects 

connected to the Internet as an intermediary between people, not only lead to increased ease of 

access to the Internet, but also have Smart Objects that creates a new concept called “Internet of 

Thingd”. Concept of IoT (Internet of Things) created. Internet of Things means that at any 

time, any place, for anyone, for anything, we have a connection. Since the objects are 

connected to the Internet and with users, creating a secure environment is essential. Security is 

not only the security of computer networks but also includes physical security, social security 

and psychological security as well. Security is concept that has not only an important palces in  

information technology but also plays an important role in this filed such as banking, critical 

enviroment, social security, psychological security as well. In this paper we consider the role of 

objects to provide security at the object, individual and society level and then we introduce a 

model to enhance the level of security in various files. 

Keywords: Internet of Things, smart security, Security, information technology  
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 مقدمه

هوشمندساازی اشایا باه هماراه اند. شده یخاص یهوشمند یدارا ایاش فناوری اطلاعات، یها نهیدر زم یتکنولوژ شرفتیبا پ

شاده اسات.  اتصال آنها به یکدیگر در بستر شبکه های خصوصی و عمومی منجر به ایجاد مفهوم جدیادی باه ناام اینترنات اشایا

کند. با توجه به اینکه اشیا متصال ی مختل کنندگان امنیت خصوصی و عمومی فراهم میهمیشه استفاده از اینترنت بستری را برا

باشاد.  امنیات یکای از مساائلی به اینترنت با کاربران خود نیز در ارتباط می باشند، بوجود آوردن محیطی امن بسیار ضروری می

همه ی زمینه هایی که مربوط به این حوزه مای باشاند است که نه تنها در زمینه ی فناوری اطلاعات جایگاه مهمی دارد بلکه در 

کند. در این مقاله به مرور مباحث و تعاریف امنیت و اینترنت اشیا خاواهیم پرداخات و در نهایات کااربرد نقش مهمی را بازی می

 شخصی و عمومی مورد بررسی قرار خواهیم داد. ،اینترنت اشیا در امنیت را در سه سطح شی

 

 

 امنیت

بدون ترس( مای آیاد. امنیات  ،بدون نگرانی) sine curaعاریف متعدد و گوناگونی دارد. کلمه امنیت از واژه لاتین امنیت ت

( در یاک تعریاف دیگار امنیات Roznai, 2014درک و نوعی از حس ایمنی و حفاظت شده باودن اسات. ) ،یک شکلی از حس

بر اساس لغت نامه کمباری،، امنیات یعنای حفاظات از یاک ( 2016)مریم وبستر،کیفیتی از امن بودن و آزادی از خطر می باشد. 

 (2016 )کمبری،،شخص، ساختمان، سازمان و یا کشور در مقابل خطراتی مانند جنایت یا حملات کشورهای دیگر. 

 فیشده و در امان بودن است )فرهنگ لغت دهخادا( تعاار منیا ،یمنیو ا یمیبیو امن، ب یخوفیب یدر لغت به معنا  تیامن

و  یمااد تیاکه ناظر بار امن« یمنیاحساس ا» ای« از ترس یاحساس آزاد»بر  ت،یامن یموجود در فرهنگ لغات، درباره مفهوم کل

 (1379 ،ماندل) .دارند دیاست، تاک یروان

شاو  م  د،یاترد ایاز هراس  ییرها ،یروان یمنیلطمات، ا ایمخاطرات و  ایاز خطر  ییرها»را  تیامن یلغو یکلمنتس، معان  

 کلمناتس،). نماوده اسات یو جما  بناد یمعرف« بخشد یم نانیدهد و اطم یم یمنیکه ا یزیچ ،ینبودن، نبودن احتمال ناکام

1384) 

 افاتی)اعتمااد باه در دیاز ترد یی( و رهایذهن تی)امن یمنی(، احساس اینیع تیحفاظت در برابر خطر )امن یبه معنا تیامن

 ،یاسایس ،ینظاام تیاشود کاه عباارت اسات از: امن یم میدسته تقس 5به  یبشر تیامن بوزان دهیبه عق .باشدمی (یشخص یها

 (1378 بوزان،)ی. طیحم ستیو ز یاجتماع ،یاقتصاد

در ساه شاکل  تی. او معتقد است امندینما یآغاز م تیرا با شرح اشکال متفاوت امن یاجتماع تیبحث خود در باب امن مولار

 کیدر هر  تیهدف مرج  امن گرید انیبه ب ای یچه کس یبرا تیامن یکه پاسخ به سؤال اساس وجود دارد یو انسان یاجتماع ،یمل

 ،یملا تیامتفاوت خواهند باود. مقاام مرجا  در امن زین داتیتهد ت،یدر مراج  امن اوتاشکال متفاوت است و بر اساس تف نیاز ا

 (1382 ا،یدینو). تک تک افراد هستند ،یانسان تیو در امن یاجتماع یگروه ها ،یاجتماع تیدولت است، در امن

داناد. باوزان  یما رانگاریو یدهایااز تهد ینسب یرا آزاد تیاز جنگ است. مورس امن ینسب یآزاد تی, امن یمطابق نظر بلان

,  زولادیکرده اسات. از نظار باوزان و گر یمستقل خود معرف تیحفظ هو یو توان دولت ها و جوام  برا دیاز تهد یرا آزاد تیامن

.  یجهاان تیاو امن یالمللا نیبا تیا, امن یمل تیافراد , امن تیشود : امن میتقس ریز هتواند به چهار گرو یم تیامن دیوم جدمفه

هم به  تیهم به واقع تیمعتقدند امن زین یدارد. برخ یاشخاص بستگ یهادگاهیو د یاساس یها , ارز  ها نهیبه زم تیامن فیتعر

 ،الله ماراد سایف). گران و نه تنها خاود فارد مارتبط اساتیبه د ایدانند که قو یم یذهن یحالت را تیدارد. آنها امن یادراک بستگ

1389) 
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IoT 

 یبارا یکسب و کار و حت ،یمختلف از جمله سرگرم یاز برنامه ها یاریبس یبرا نترنتیاز مردم در جهان از ا یاریامروزه، بس

در باه  یتواند نقاش مهما یم رساختیز کیبه عنوان  نترنتیا ن،یابراکنند. بن یاستفاده م یپزشک ریو غ یاطلاعات پزشک گرفتن

باه اساتفاده  نترنت،یمتصل به ا یارتباط یابزارها  یکند. با توسعه سر ین نقطه در جهان اطلاعات بازیدورتر نیب یاشتراک گذار

 .Suraki and Jahanshahi, 2013)) شود یم ازیمهم ن اریابزار بس نیاز ا شتریب

 دیامتاداول گرد 1999( در ساال MITماساچوسات ) یدر موسسه تکنولوژ Auto-IDتوسط مرکز  اءیاش نترنتیاصطلاح ا

(Sarma, Brock and Ashton, 2000).   ایاش نترنتیاصطلاح ادر واق (IoTکه مجموعه ا )متصل است  انیاز ابزار م ی

سااختار  ریاکاه ز دیآ یبه شمار م یمهم ی، تکنولوژانقلاب  نیمطرح شد. ا یلادیم 1999اشتون در سال  نیبار توسط کو نیاول

اطرافمان باه شاکل  یکیزیف یهاستگاهتمام د کهییاست جا دهیارتقاء بخش یوتریتر کامپشرفتهیرا با مفهوم شبکه پ نترنتیا ریاخ

 زیاهار چ شیدایاپمتاداوم و در حاال  یهاا یفنااور نیباشند. با ا یقابل اتصال م گریکدیهستند و به  ییقابل شناسا یرینظ یب

د یااطلاعات مف یبرخ قیاتصال از طر نیقابل اتصال بهم خواهند بود و ا رهیلباس و غ نیماش خچال،ی ون،یزیتلو لیاطرافمان از قب

 یما انیامتصال جر یاطلاعات را در دستگاه هاا یبصورت انحصار نیو بنابرا ردیگیمختلف موجود صورت م هاییبه کمک فناور

 (1394 ،یاختر). خودکار انجام خواهد گرفت اتیلاساس عم نیدهد و بر ا

اسات کاه در آن بارای هار  یمادرن یو ارتباطات بوده و به طور خلاصه فناور یفناور یایدر دن دیجد یمفهوم اءیاش نترنتیا

 ،یتبااطار یشابکه هاا قیمتصل شده به خود را از طر یسنسورها یارسال داده از رو تی( قابلاءیاش ایو  وانی)انسان، ح یموجود

 ییویبر امواج راد ایاش نترنتیشود. بستر ایگفته م اءیاش نترنتیا ای IoT ندیفرآ نیآورد که به ا یفراهم م نترانتیا ای نترنتیاعم ا

 یباه برقارار گریکادیباا  نترناتیا قیدهند تا از راه دور از طر یامکان را م نیمختلف ا یهاقرارداده شده که به دستگاه یمیسیب

-Zمانناد  ییو اساتانداردها NFC ،RFIDبلوتوث کام مصارف،  ،یفا یمانند وا ییبستر شامل استانداردها نیردازند. اارتباط بپ

Wave ،ZigBee  وLOWPLAN  هاا نیهوشمند، مطمئنا ا یهوشمند، خودروها یهاهوشمند، ترموستات یهاباشد. قفلیم

باه طاور مخفاف  ایا اءیاشا نترنتیبه نام ا یاشده در دسته ادی یتگاههااند. همه دسشده دهیهستند که بارها و بارها شن ییهاواژه

IoT  (1395 ،یلیرجلیمو  این بیادی، زیفلاح مهر). رندیگیمقرار 

بخاش  یدلار بارا ونیالیتر 19باه ارز  سرساام آور  یارتباطاات فرصات نیاا ندهیدر دهه آ سکو،یشرکت س ینیب شیبه پ 

 اردیالیم 25از  شیبا 2020دهاد کاه تاا ساال یگارتنر نشان م یقاتیموسسه تحق یها یبررس کند. یفراهم م یو دولت یخصوص

متصل خواهند شد.  یشبکه های اطلاع رسان گرید ای نترنتیبه ا اءیاش نترنتیبر ا یخدمات مبتن قیمختلف در جهان از طر لهیوس

در ساال  نی. بنابراستیتنها سه سال زمان باق اءیاش نترنتیا دهیپد افتنیدهد که تا غلبه  ینشان م زین سکویشرکت س یهایبررس

در  گریکادیاز آنها باا  شتریب یبه انسان ها و حت ازیبدون ن نترنتیا قیتوانند از طر یم یکیالکترون یهاستمیها و سنیماش 2018

 .(cisco, 2017) ارتباط باشند

 ،یباشد: در هر زمان، هر مکان، برای هر کس یورت مص نیدارد بد "ایاش نترنتیا"مخابرات از  یالملل نیب هیکه اتحاد یفیتعر

 .(ITU, 2005) داشت میخواه زییبرای هر چ یما اتصال

 یو رقابت در کشورها بخصوص کشورها شرفتیبه پ ازیباعث بالا رفتن احساس ن اء،یاش نترنتیا یهادر حوزه تیرشد و فعال 

 یهاا ییمنجر باه ارائاه خادمات بهتار، صارفه جاو ندهیدر آ نیهمچن روزمره مردم را آسان تر کرده است. یشده و زندگ ییاروپا

ماداوم و  یهاامراقبت افاتیدر یرا بارا ماارانیب اء،یاشا نترناتیبه عناوان مااال ا تر از مناب  خواهد شد. قیبزرگتر و استفاده دق

 Burange)ت تر نماوده اساکارده و کارشاان را سااده یاریفراهم کردن مناب  خود، به نحو احسن  یها را براشرکت نیهمچن

and Misalkar, 2015). 

 های هوشامند، سالامتخاودرو هوشامند، خاناه شاهرهای هوشامند، توان به یم اء،یاش نترنتیهای کاربرد بالقوه انهیاز زم

 نادهیاز آ یکشاورزی و گردشگری باه عناوان بخشا ست،یز طیمح انرژی و حفاظت از ،یعموم تیهوشمند، امن  یصنا هوشمند،
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 (.1395 پور مقدم، یغلامعل و پور سکه ،زاده یولی، میرح) را به دست آورده اند یاشاره کرد که توجه روزافزون اءیاش رنتنتیا

 خودآگاه مانند حمل و نقل هوشامند، محصاولات اءیهوشمند و اش ها / فضاهای طیمح جادیا اءیاش نترنتیا گر،یاز اهداف د 

 روستاهای رییمنجر به شکل گ تیهوشمند و... است که در نها یزندگ ژی، بهداشت،های هوشمند، انرهوشمند، ساختمان یخانگ

 .حوزه های مختلف کاربرد آن نشان داده شده است 1که در شکل  هوشمند، شهرها و کشورهای هوشمند نام برد

 

 
 IoT(Gubbi, Buyya, Marusic and Palaniswami, 2013) کاربرد  ی: حوزه ها 1شکل 

 

 در امنیت فناوری اطلاعات IoTکاربرد 

در امنیت نیاز است تا ما ابتدا مبحث امنیت را در اینترنت اشیا بررسی کارده و ساپس مادلی را  IoTبرای درک بهتر کاربرد 

 ریماد کیا فهیوظ نیاطلاعات و ارتباطات مهم تر یفناور تیامنبرای بهبود امنیت با استفاده از بستر فناوری اطلاعات ارائه کنیم. 

IT ستا (Sutor, Martikainen and Reda, 2010 همچنین .)سطوح کااملا  یدر تمام دیرا با ایاش نترنتیدر ا تیامن

در رمزگذاری  تیها در دستگاهها، امنداده یدر رمزگذار تیبه صورت ابتدا تا انتها در نظر گرفته شود: امن دیبا تیامن. کرد یبررس

شابکه و  قیاداده از طر یآور م در ج تیشده توسط سنسورها، امن یداده جم  آور یبرا تیانتقال )شبکه(، امن ریها در مسداده

 مورد ارائه. سیدر سرو تیداده و امن یهاگاهیپا یشده رو رهیذخ یداده ها تیامن

در  اءیاشا نترناتیشاوند. ایم دهیسنج یریو انکارناپذ یکپارچگی ،یمحرمانگ ،ییشناسا یشبکه و اطلاعات با مؤلفه ها تیامن

ها باه کاار گرفتاه از حوزه گرید یاریحمل و نقل هوشمند و بس ،یبهداشت یاهمراقبت ،یو در خدمات پزشک یحوزه اقتصاد جهان

کارد کاه  ینایب شیتاوان پا یما اءیاش نترنتیبرخوردارند. با داشتن ا ییبالا تیدر آن از اهم یتیامن یها یازمندیشود، لذا ن یم

شابکه حملاه  یهادستورات، نقاط ومدخل له نقاط به وجود آمدن و انتقال اطلاعات، مراکز ارسادر مرحله اول ب یبریمجرمان سا

با تحمل  یتیامن یهاسیها، توسعه سروها و دستگاهپروتکل ینقاط فراهم نمود. ناهمگون نیبرای ا دیخواهند نمود و محافظت را با

 کند.یم لیدشوار تبد یتیرا به فعال بالا یخطا
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 .IoT(M. Yaghoubi Suraki, M. Yaghoubi Suraki and L سطح بندی اشیا در ساختار  :2شکل 

SourakiAzad, 2015) 

 

ح کلای اشایا، مای تاوان آنهاا را در ساه ساط مشخص شده است با توجه به اهمیت اشیا در اینترنت 2همانطور که در شکل 

( کاه نشاانگر وضاعیت Personalباشد. سطح شخصی )( که نشانگر وضعیت خود شی میObjectبندی کرد. سطح شی )تقسیم

( که بیان کنناده وضاعیت شای متصال باه افاراد در ارتباطاات عماومی Publicباشد و سطح عمومی )ارتباط شی با شخص می

باشد. به همین ترتیب وقتی امنیت یک شی به خطر بیفتد منجر به پایین آمدن امنیت در ساه ساطح ذکار شاده بارای شای می

توان اقدامات امنیتی خاصی را در نظر گرفت. ماال های که در ادامه ذکار در هر مرحله بنا بر مکان قرارگیری شی می د کهشومی

 باشد.ای از کاربرد امنیت در حوزه های مختلف مینمونه 3شود و شکل می

 

 

 در بخش های مختلف امنیت IoTکاربرد : 3شکل 

های مختلف امنیت را در هریک از سطوح یاد شده تعریف کارد می توان بخشنشان داده شده است  3همانگونه که در شکل 

نماید. در ادامه به توضایح هار یاک از ایان ساطوح در قالاب تر میکه اینکار توصیف آن را راحت تر و کاربرد آن را قابل دسترس

 کاربرد آن در امنیت می پردازیم.
 

ها و در های ورودی بانک، گذشتن تاریخ شامل شکسته شدن قفل شوندامنیت اشیائی که در سطح شی مطرح می سطح شی:

های هوشمند در اماکن امنیتای انقضا مواد مصرفی در یخچال و یا حتی حضور اشیا در اماکن ممنوعه مانند به همراه بردن گوشی

 می باشند.

 

مای شاوند کاه در صاورت  بدین گوناه توصایف قابل طرح هستندامنیت اشیائی که در سطح فردی یا شخصی  سطح فردی:

های ورودی منازل ، مغازه ها و ...  توسط سارقان و یا حتی آسیب رساندن به وسایل نقلیه شخصی، فارد یاا شکسته شدن قفل در
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 های یاد شده بترتیب اعضای خانواده، صاحبان مغازه و صاحبان وسایل ( مطل  خواهند شد.افراد مرتبط )در ماال

 ایاو صااحب خاناه )  سیهشدار به پل امپی ترنت اشیا در این سطح شامل موارد زیر می شود: ارسالکابردهای دیگر امنیت این

ساارقان و  ایسارق  یریدستگ یبرا سیبه منزل جهت حضور به موق  پل یورود یتیامن یمغازه ( به محض شکسته شدن قفل ها

 یرابا یزماان کااف دیاجلوه دادن موضوع و خر یعاد اطلاع صاحب خانه  بدون به صدا در آمدن آلارم در محل وقوع حادثه جهت

شاده آن هاا تعار   یقفل دار و رمز گاذار لیکه به وسا یهشدار به افراد در صورت امپی و ارسال در محل یتیامن یروهایحضور ن

ت جها یتلاشا ی دیگررا قفل کرده و محل را ترک کند و پس از آن شخص ز یم یدرب کشو یشخصبعنوان ماال اگر شود.  یم

تواند علاوه بر مورد ذکار این ماال میشده مطل  شود.  یرمزگذار یش بصاح ریخ ایبرسد و  جهیانجام دهد چه به نت ییرمز گشا

شده در مورد گاو صندوق ها، صندوق های نگهداری پول در بانک ها، فروشگاه ها و غیره نیز مصداق داشاته باشاد. ایان ساطح از 

کساب اطالاع از احیاناا و ی )جهت حفظ حریم شخصی و کاری( شخص لیافراد به وسا ریااز دست زدن س یریجهت جلوگامنیت 

( مهام اسات تیحائز اهم سیپل یبرا غیرهسارقان و  ایسارق  زهیانگ ،مربوط به سرقت یپرونده ها لیتکم یبرا)که  سروقهموارد م

 به نظر می رسد.

تواند تعاداد معترضاان موجاود در خیاباان و ح عمومی میاینترنت اشیا جهت برقراری و تابیت امنیت در سط سطح عمومی:

همچنین افرادی که در محل قرار گیری اشیاء مهم هستند را اطلاع رسانی کند تا در صورت به خطر افتادن امنیات اشایا در ایان 

 مکانها به سرعت افراد مربوطه شناسایی و در اختیار پلیس و نهادهای مربوطه قرار گیرند.

ی جهات اباانیخ یآشاوب هاا ،فروشگاه های بزرگ ،ادارات ،بانک ها ،یعابر شهرم ،یتوان در اماکن عموم یمخاصیت  نیا از

 فیاباا تعرروند کار اینگونه خواهد باود کاه  استفاده نمود. و ... هاستیترورمجرمان،  ،افراد مظنون بیتعقرهگیری و یا  ،شناسایی

در صاورت مطابقات چهاره  ریپرداز  تصوی مجهز به فناوری ها نیو دورب یربرداریتصو یها ستمیبه س بیچهره افراد تحت تعق

 ایافارد  تیاارساال و موقعو امنیتای  سیبه مراکز پلتوسط اشیاء موجود در محل هشدار  یها گنالیس ،شده فیتعر ریفرد با تصو

ده توسط فرد را نیاز شناساایی . حتی می توان شی در حال حمل و یا استفااعلام شودجهت اتخاذ تصمیمات لازم افراد مورد نظر 

 کرده و اقدامات لازم برای جلوگیری از ایجاد مشکلات بیشتر توسط فرد را انجام داد. 

با توجه به مدل ارائه شده، می توان از بستر اینترنت اشیا در افزایش امنیت کاربران و اشیاء در سطوح مختلف اساتفاده کارد 

ی امنیات در حوزه IoTتوان انتظار داشت. در نتیجه کاربرد ی سری  و به هنگام را میکه ضمن شناسایی به موق  وقای ، پاسخگوی

هاا و محصاولات و حتای تولیادات صانای  نیاز شود بلکه باعث آرامش و اطمینان در محیطنه تنها باعث بهیود مسائل امنیتی می

 خواهد شد.
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 گیرينتیجه

IoT کااربرد دارناد. تعامال باین اشایا و انتقال اطلاعاات  ط وارتبا یه برامتفاوت است ک یها تیمختلف با قابل اءیشامل اش

 کاربردهای آن نیازمند وجود محیطی امن می باشد.

از  یانمونه و شودیها استفاده مستمیها و سجهت امن کردن داده ییندهایفرا فیتوص یاست که برا یاژه اطلاعات وا تیامن

و  ییشناساا جاه،یو در نت داتیاتهد ییشناساا یتاوان از آن بارا یاست که م یریذپ بیآس ای دیتهدیک  لیتحل یندیفرا نیچن

هاای حل ها و ایجااد راهتواند در ارزیابی تهدیدهای مختلف استفاده کرد. اینترنت اشیا میمحیط یراب یتیامن یاهلراه ح یابیارز

های های امان در شابکههاا و زیرسااختیجااد پروتکلبهینه کمک فراوانی کند. با توجه به این که فراهم کردن امنیت مساتلزم ا

باشد، ما در این مقاله به بررسی یک مدل کلی از کاربرد سطوح مختلف اشیا در بهبود امنیت در حاوزه هاای ارتباطی بین اشیا می

کاردن پرداختیم. در این پژوهش نقش و اهمیت اشیا در سه سطح شی، خصوصی و عمومی مطارح شاد. فاراهم  IoTمختلف در 

تواند به تواند به افراد عادی جهت داشتن زندگی امن و آرام کمک کند بلکه میامنیت با استفاده از مفهوم اینترنت اشیا نه تنها می

های بزرگ نیز کمک کند تا اطلاعات دقیقی از وضعیت اشیا و محل استفاده از آنان داشاته باشاند. ایان مسااله ها و سازماندولت

 ها خواهد شد.ها و دولتیفیت خدمات سازمانمنجر به بهبود ک
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