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  چکیده
زه متدولوژیهای چابک به دلیل مزایای زیادی که دارند بسیار محبوب هستند و در پروژه های مختلف خصوصاً پروژه امرو

توجه کافی نشده  امنیتبه های چابک، افزار با روشهای کوچک و متوسط مورد استفاده قرار میگیرند. اما در توسعه نرم
شوند که نیازهای مستقیم های در حال ساخت متمرکز میمشخصه های چابک، سریعاً بر رویاست. به دلیل اینکه روش

پوشی از امنیت حائز اهمیت است. در این مقاله سازد و امنیت هم یک نیاز مشتری است، عدم چشممشتری را برآورده می
چابک  مایکروسافت که یک متدولوژی کامل برای توسعه نرم افزار امن است با متدولوژی های SDLترکیب متدولوژی 
های چابک( برقرار باشد مورد بررسی قرار میگیرد. این و روش SDLای که اصول هر دو )فرآیند گونهتوسعه نرم افزار به

های چابک بسازند تری با استفاده از روشهای کاربردی امنخواهند برنامههای توسعه نرم افزار که میراهکار برای تیم
 مناسب خواهد بود. 

 
 

 .(Agile-SDLچابک)  SDL( ، توسعه چابک، SDLمهندسی نرم افزار امن، چرخه توسعه امنیت نرم افزار)یدی: های کلواژه
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Abstract 
 

Nowadays, Agile methodologies are popular due to big advantages and are applied in software 

development particularly in various small and medium software projects. But security has not been 

given the attention it needs when developing software with Agile methods. Since Agile methods focus 

on rapidly creating features that satisfy customers’ direct needs, and security is a customer need, it’s 

important that it not be overlooked .The goal of  Agile-SDL is to meld the proven Microsoft Security 

Development Lifecycle (SDL) with Agile methodologies in a way that maintains the principles of both 

the Agile methods and the SDL process. In this article a survey of  Agile-SDL is presented. This 

approach is suitable for software development teams who are trying to build secure application 

programs with agile methods. 

 

Keywords: Secure software engineering, SDL, Agile development, Agile-SDL. 
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 ه مقدم -1
افزاری چابک های مدیریت و توسعه نرماز روش ،شانهای کاربردیبرای ساخت برنامه ،های توسعهبسیاری از سازمان

به دلیل های چابک، به اندازه کافی مورد توجه قرار نگرفته است. افزار با روشدر گذشته، امنیت در توسعه نرمکنند. استفاده می

و  شوند، متمرکز میسازدهای در حال ساخت که نیازهای مستقیم مشتری را برآورده میمشخصه های چابک، بر رویروش اینکه

هر جا  ،پیوسته امروزی پوشی از امنیت حائز اهمیت است. در دنیای بسیار بهمعدم چشم ،امنیت هم یک نیاز مشتری است

عنوان یک اولویت مهم  به دوجود دارد امنیت بای های خصوصیهای حریم خصوصی و قانونی قوی برای حفاظت از دادهنیازمندی

های بیشتر تحلیل؛ آورندهای امنی را به وجود نمیهای چابک، کدامروزه این احساس وجود دارد که روش در نظر گرفته شود.

این  .استه پرداخته نشد یتخصص صورتبه های چابک امنروش به ،این احساس واقعیت دارد. در بازار امروزدهد که نشان می

برای نیاز به روشهای چابک امن و انجام اقدامات موثر درک روشهای چابک راه تغییر تنها . غییر کندخوشایند نبوده و باید ت مسئله

  .[.7،8]است چابکهای توسعه های امنیتی با روشادغام نیازمندی

ترین آنها اند که معروفار امن ارائه نمودهافزهای مختلفی را برای توسعه نرمافزار متدولوژیمهندسی نرممتخصصان 

افزار ها در فازهای مختلف توسعه نرماست. این متدولوژی [2،3،7،8،10]مایکروسافت  SDLو  MCGraw [1،3]متدولوژی 

طراحی و در فازهای تحلیل  UMLSec. مدلسازی [4] اندنموده ارائهافزار ها و ابزارهای خاصی را برای تامین امنیت نرمتکنیک

که سناریوی استفاده کاربر و  Abuse caseسازی دیگر نظیر نمودار ، استفاده از ابزارهای مدل[4،11،12افزار امن ]توسعه نرم

 STRIDEسازی تهدیدها با استفاده از رهیافت ، مدل[3،4] دهدسوءاستفاده نفوذگر از سیستم را به صورت همزمان نشان می

های [، ترسیم درخت5یافته برای نشان دادن تهدیدها است ]توسعه  DFDاقع نمودار آن نیز نوعی و در که [5،8،9مایکروسافت ]

-نفوذ در انتهای مراحل توسعه نرم [، انجام تست8،9] [، مرور کد در فاز کدنویسی5است ] AND-ORحمله که یک نوع درخت 

های مهمی است که باید در [ از جمله فعالیت4،7] افزارچرخه حیات نرم ی در سرتاسرهای امنیت[ و مدیریت ریسک3،8،9] افزار

  افزار انجام شود.توسعه نرم

مبادرت  SDL افزار به نام ای از اصلاحات به منظور دستیابی به امنیت در فرآیند توسعه نرممایکروسافت به ایجاد مجموعه

بنا شده است. پیروی از این  امنیت و حریم خصوصیاصول راهنمای مایکروسافت بر مبنای  SDLمتدولوژی  [.7،8] ورزیده است

افزار در حال ارسال را تا ها در نرمپذیریتعداد آسیب SDL[. 6] افزاری امن و قابل اعتماد گرددتواند منجر به تولید نرماصول می

محصولات  یتامنحفظ بسیار سنگین است زیرا برای  SDL روشچابک، متدولوژی دهد. اما از نظر درصد کاهش می 50بیش از 

اگر  [.7] شده است که هر دو دارای چرخه توسعه طولانی هستندطراحی Microsoft Officeو  Windowsبسیار عظیم مثل 

به فرآیندهای  چابک  SDL فزودن د. اول اینکه کنندو تغییر ایجاد  استفاده کنند باید SDL از های چابک بخواهندروش کاربران

به شروع قبل از اینکه دهد اندازه کافی انجام را به SDL هایفعالیت، نرم افزار  برای هر ویژگیتوسعه تیم  ییعن. باید اندک باشد

تر در یک قالب سریع SDL)طراحی، اجرا، وارسی و انتشار( مرتبط با  یروی ویژگی دیگر کند. دوم اینکه مراحل توسعه کار

را  سریع و امن موثرمایکروسافت یک روش  SDLبرای این منظور تیم  .اندگرفتههای چابک را به کار نروشسازماندهی شوند زیرا 

 [.8]نام دارد  SDL-Agileکه چرخه توسعه امنیت برای توسعه چابک یا  ه استتوسعه داده و به کار گرفت

 مورد بررسی قرار میگیرد.  1در این مقاله چرخه توسعه امنیت برای توسعه چابک

                                                           
1 Agile Development 
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 ابکو توسعه چ SDLترکیب 
 در هر انتشار SDLهای تکمیل تمام نیازمندی برایها یمبنابراین تکشند، یک هفته طول می ،های انتشار سریعچون چرخه

ی انتشار هیچبرای باید آنها را برآورده کند و نباید  SDLامنیتی وجود دارد که  کلیدیاز طرف دیگر، مسائل  زمان کافی ندارند.

وظایفی را تعریف  SDLدر قلب آن،  ،شوار نیستتکنیک آنچنان هم ددو این ه شوند. ادغام نادیده گرفت حتی مسایل کوچک

 [.8] تواند توسط یک فرآیند توسعه چابک ترسیم گرددو این وظایف می کندمی

 

 چابک SDL هاییازمندین -2
روز است که در آن  60تا  15اسپرینت یک دوره زمانی کوتاه معمولًا است؛  2برای توسعه چابک اسپرینت 1اسب بارکشیک 

شوند. طور بالقوه به مشتریان تحویل داده میشوند و سپس بهو آزمایش می ها و داستانها، طراحی، توسعهای از ویژگیمجموعه

ها شود و قبل از شروع یک اسپرینت فهرستی از مشخصهمحصول نامیده می backlogشده به محصول، های اضافهلیست ویژگی

های . نیازمندیهمخوانی داردبا این مفهوم  SDLشود. اسپرینت اضافه می backlogگردد و به محصول انتخاب می backlogاز 

SDL شوند و به عنوان وظایف ارائه میبهbacklog گردند. سپس این وظایف توسط اعضای های محصول و اسپرینت اضافه می

های داستانشوند اضافه می backlogرا که به  SDLیف کوچک توانید وظاشوند. شما میتکمیل انتخاب می جهتتیم 

چابک، هر  SDLبا چارچوب سبک چابک،  SDLهای سنگین برای تطبیق نیازمندی در نظر بگیرید.) کیفی( 3غیرکارکردی

 [.8دهد ]زیر قرار میشده را در یکی از سه دسته تعریف SDLنیازمندی و توصیه 

 

 سپرینتهای مخصوص هر انیازمندی 3-1

افزاری بدون برخورداری و هیچ نرم هستندشده که برای امنیت بسیار ضروری تشکیل SDLهای اولین دسته، از نیازمندی 

اندازه که باشد )چه دو  شود. طول یک اسپرینت هرها نباید انتشار یابد. این دسته، دسته مخصوص هر اسپرینت نامیده میاز آن

اسپرینت  را برآورده سازد در غیر اینصورتدر دسته مخصوص هر اسپرینت  SDLهای نیازمندیتمام باید هفته چه دو ماه(، 

انتشار یک ، شودافزار به مخاطبان مینرم هایانتشار همهتواند انتشار یابد. این مطلب شامل افزار نمیناقص فرض شده و نرم

های مخصوص هر هایی از نیازمندینمونه .6دید آلفا/ بتا انتشار پیش و 5های آنلاین به وبانتشار سرویس،4ل برای ساختمحصو

 اسپرینت عبارتند از:

 .صورت روزانه یا برای هر ساختاجرای ابزارهای تحلیل به •

 های جدید.های تهدید تمام ویژگیمدل •

 اطمینان از اینکه هر عضو پروژه حداقل یک واحد آموزش امنیت را در سال گذشته به اتمام رسانده است. •

-ورودیفیلتر کردن  های تحت وب.برنامهبرای ها یاز خروج 7کردن و فرار هارودیردن وهای فیلترکاز کتابخانهتفاده اس •

که بدون رعایت آنها برنامه شما مورد سوء استفاده هکرها نویسی وب است دو اصل اساسی در برنامهها از خروجی و فرار کردنها 

 قرار میگیرد.

 یا بهتر(. SHA-256و  AES  ،RSAقوی در کدهای جدید )استفاده از رمزنگاری  •

                                                           
1 workhorse 
2 sprint 
3 non-functional stories 
4 released to manufacturing (RTM) 
5 released to Web (RTW) 
6 alpha/beta preview release 
7 filtering and escaping libraries 
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 bucket هاینیازمندی 3-2

ای اندازه اما به شوندطور منظم در طول عمر پروژه اعمال  شده که باید بهاز وظایفی تشکیل SDLهای نیازمندی دسته دوم

تقسیم و به سه واحد جداگانه از وظایف  شدهامیده ن bucketباشند. این دسته، دسته  بحرانی نیستند که برای هر اسپرینت الزامی

های فازی و سایر ابزارهای تحلیل(، وظایف مرور طراحی و وظایف کنندهی )آزمایششود که عبارتند از: وظایف وارسمی

از هر  SDL، فقط یک نیازمندی bucketهای بجای تکمیل تمام نیازمندیهای تولید باید در هر اسپرینت، تیمریزی. برنامه

bucket ای از وظایف هر واحد است. [. جدول زیر حاوی نمونه8] کمیل کنندرا ت 

 
 . bucket [13]های ای از دسته: نمونه1جدول 

 وظایف وارسی وظایف مرور طراحی ریزیوظایف برنامه

 ActiveX fuzzing هدایت یک مرور طراحی ایجاد اسناد پشتیبان حریم خصوصی

 تحلیل سطح تهاجم 1مرور طراحی رمز شده ن پاسخگویی امنیتیروزرسانی مسئولابه

 (BinScope)                  تحلیل باینری APTCAی اسمبلی و گذارنام شبکه downروزرسانی طرح به

 File fuzzآزمایش  کنترل حساب کاربری های امنیتیروزرسانی نوار باگتعریف/ به

 

ریزی در هر اسپرینت ندی وارسی، یک نیازمندی مرور طراحی و یک نیازمندی برنامهیک نیازم بایدنمونه تیم به عنوان 

است. برای اسپرینت یک، تیم ممکن است آزمایش تکمیل  را های مخصوص هر اسپرینت که قبلًا بحث شد()علاوه بر نیازمندی

ActiveX fuzzing تواند خاب کند. برای اسپرینت دو، تیم میامنیتی از جدول را انت هایباگ، مرور طراحی و بروزرسانی نوار

برای هر  bucketروزرسانی طرح شبکه را انتخاب کند. تعیین نوع وظایف از هر باینری، هدایت یک مرور طراحی و بتحلیل 

 ثلام .نداردها وظایف برای این نیازمندی بندیاولویت دخالتی درسریع، هیچ  SDL[. 8] های تولید استاسپرینت به عهده تیم

 SOAP fuzzingولی آزمایش  انجام شدهبار  برای هر دو اسپرینت یک  file fuzzingکرد که بهتر است نیازمندی معیناگر تیم 

هیچ نیازمندی نباید کاملًا  لازم به ذکر است که قبول است.بار انجام شود، این مطلب قابل لازم است برای هر ده اسپرینت یک

تعدادی از مسائل امنیتی یا حریم خصوصی یا هر دو را شناسایی یا  SDLست که هر نیازمندی در نادیده گرفته شود. مشخص ا

 [. 8] بماندناقص تواند بیشتر از شش ماه های واحدها نمیمربوط به نیازمندی SDLکند. بنابراین هیچ نیازمندی منع می

 

 بارهیک هاینیازمندی 3-3

این [. 14] باشندموردنیاز می ،سریع SDLهنگام شروع یک پروژه جدید با  هستند که SDLهای تعدادی از نیازمندی

 ،سریع SDLهای ها نیست. این دسته از نیازمندیاتمام نیازی به تکرار آن از و بعدمطرح شده پروژه  برای 2بار ظایف فقط یکو

ایجاد "استثناء به تکمیل شوند با سرعتو دگی به ساباره های یکنیازمندی بهتر است شوند.نامیده می 3بارههای یکنیازمندی

این وظایف کوتاه هستند اما ممکن است در یک پروژه تعداد زیادی از آنها وجود داشته باشد، بنابراین . "یک مدل تهدید پایه

کند، را تکمیل  bucketهای مخصوص هر اسپرینت و یک نیازمندی از هر تیم باید نیازمندی سریع، SDLچون هنگام شروع 

تکمیل هر نیازمندی  برای سریع جهت رفع این مشکل، SDL[. 7،8] تکمیل همه این وظایف در یک اسپرینت عملی نخواهد بود

عموماً بین یک ماه تا یک سال بعد از  ،اندازه و پیچیدگی نیازمندی دهد. این دوره )مهلت( بسته بهباره یک دوره مهلت مییک

بروزرسانی  باید انجام شود، اماماه یک در مدت  ی بودهوظیفه آسان ،ثال انتخاب یک مشاور امنیتیشروع پروژه متغیر است. برای م

                                                           
1 Review crypto design 
2 One-Time Requirements 
3 one-time 
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 1ل ساله برای تکمیل دارد. شکت یکپروژه برای استفاده از آخرین نسخه کامپایلر یک وظیفه طولانی و دشوار است و یک مهل

 [.7،8] دهدنشان میفرآیند را  این

 
 .[1،2] یعسر SDL:  فرآیند 1شکل

 

 هامحدودیت 3-4

هر نیازمندی  است، زیرا مدت کوتاهانتشار به یک چرخه  SDLتطبیق کل  وجود دارد،سریع  SDL برایمشکل اصلی که 

SDL بنابراین منطقی نیست که این کار برای یک چرخه نشر دو یا سه  .شودمیساله تکمیل  طی یک چرخه انتشار دو یا سه

حل راه 3ای bucketو سه  2باره، یک1مخصوص هر اسپرینتسه دسته به  SDLهای بندی نیازمندیتهدسانجام شود. ای هفته

SDL تواند منجر به رها شدن موقت بعضی از بندی میسریع برای کنار آمدن با این مسئله بغرنج است. اما تأثیر این دسته

های ها با چرخهبرای تیم ایده، سافت معتقد است که اینمایکرو SDLبرای بعضی از انتشارها گردد. تیم  SDLهای نیازمندی

 SDLوجودی که  دارد. بارا بهمراه ها و سرعت انتشار بهترین ترکیب از امنیت، توسعه مشخصه و است خوبیموقعیت انتشار کوتاه 

از  توانندمیتر هم طولانی انتشارهای های با چرخهشده است اما تیم های انتشار کوتاه طراحیهایی با چرخهتیمسریع برای 

 SDLها در مرتبه نیاز به تکمیل آن فقط یک ،هایی که یک تیم. اما اعمال امنیتی یا نیازمندیاستفاده کنندسریع  SDLفرآیند 

تکرار نی سریع، پنج یا شش دفعه )یا بیشتر( در طول دوره یک پروژه طولا SDLسبک آبشاری کلاسیک دارد، ممکن است در 

 کند.تر کمک میاین مسئله لزوماً چیز بدی نیست و به ایجاد یک محصول امن.[7،8]شود 

 

 هابرای اسپرینت SDLکارگیری وظایف به4- 
کارگیری و چگونگی به SDLاین بخش وظایف مرتبط با . سریع متمرکز بود SDLهای ویژه نیازمندیبخش قبل بر روی 

 دهد.ار میتوجه قر ها در چارچوب توسعه چابک را موردآن

                                                           
1 every-sprint 
2 one-time 
3 three bucket 
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 منیتاآموزش  4-1

درصد از اعضای  20سال به اتمام برساند. اگر بیش از  هر عضو از تیم پروژه باید حداقل یک واحد آموزش امنیت را در هر

نتیجه اسپرینت هم با شکست مواجه  شود )و در، نیازمندی با عدم موفقیت مواجه میرا برآورده نکنندیک پروژه این نیازمندی 

، به رهبر اسپرینت SDLهای آموزش فهرستی از واحدهای مربوط به نیازمندیتهیه (. برای داردانتشار نه جازامحصول و  شده

مراجعه کنید. به علاوه،  SDL Pro Networkها و واحدهای آموزشی به توانید برای توصیهخود مراجعه کنید. شما همچنین می

دهند بهتر است قبل از اعمال این وظایف بر روی را انجام می SDLه امنیت یا مربوط بکنندگان که وظایف مهندسان و آزمایش

ط به مفاهیم امنیتی ومرب، آموزشهای مناسب آموزشهایی هستند که را کسب کنند. در این حالت لازماسپرینت، دانش امنیتی 

، XSSهای  تزریق پذیریوارد عبارتند از آسیبهایی از این م. نمونهباشندمی اسپرینت درشده یافته یا آزمایشهای توسعهمشخصه

، PHPها )ها، مسائل ویژه زباناعداد صحیح، اعتبار سنجی ورودی بافری، سرریزهایسرریزهای، SQLهای تزریق پذیریآسیب

Java ،C#ه بگیرید ( و خطاهای رایج رمزنویسی. اگر کسی در تیم توسعه بخواهد نقش رهبر امنیتی یا متخصص امنیتی را بر عهد

های مداوم کسب کند. در دسترس بودن عنوان بخشی از آموزشتری را بهتر و وسیعهای امنیتی عمیقبهتر است آموزش

 شود.محسوب می مزیتتر از آن برای مشتری یک متخصص امنیتی برای تیم و مهم

 

 تجهیز و اتوماسیون 4-2

دهند، حائز اهمیت هستند زیرا هر طور خودکار انجام می منیتی را بهی که وظایف اهایابزاراز نظر یک فرآیند امنیتی موفق، 

در برقراری امنیت تواند نمی یابزارهیچ . البته شودمی بهترها بیشتر خودکارسازی شوند امنیت چه اعمال مربوط به نیازمندی

تعداد زیادی و اشتباه  تواند بدون خستگییک ابزار می کند زیرافراهم میپذیری را مقیاساستفاده از ابزار  .باشد جایگزینی انسان

اجرای ابزارها، یک محصول  فقطهرحال در نظر داشته باشید که را بررسی کند. به باینریکدهای کد را مورد پویش قرار دهد یا 

ها کند که آنو توصیه میزیر برای هر اسپرینت است  هایاجرای ابزار یک بار سریع نیازمند SDLسازد. افزاری را امن نمینرم

 عنوان بخشی از فرآیند ساخت و بررسی اجرا گردند: روزانه یا به

 که عبارتند از: NET.کدهای  .1

• CAT.NET :های پذیریکند انواع آسیبکمک می هدهندیک ابزار تحلیل باینری کد است که به توسعه

 [.15] را پیدا کنند Xpathو تزریق  SQL، تزریق XSSرایج نظیر 

• FxCop: های چارچوب یک ابزار تحلیل باینری است که تجمعNET.  کامپایل شده را برای نقاط ضعف

هایی مانند عملکرد، های امنیتی، دامنهبر بررسیعلاوه FxCopکند. نویسی امتحان میرایج برنامه

تحلیل کد صورت داخلی در ابزار را ب Fxcopمایکروسافت ابزار کند. سازی و ... را بررسی میمحل

 . [16] باشدقابل استفاده میقابل دانلود و  FxCopابزارویژوال استودیو قرار داده است. البته 

اند را شده سائلی که توسط ابزار تحلیل کدهای استاتیک برای کدهای مدیریت نشده شناختهم کدهای محلی: .2

برای کدهای  analyze/از سوئیچ  ++Cو  Cهمراه با کامپایلر  Microsoft Visual Studioترمیم کنید. در 

 ( را برطرف سازیدMin SDL) های هدف استفاده کنید و تمامی هشدارهای کمینه موردنیازعاملسیستمدرمحلی 

[7،8.] 
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  SDLسازی تهدید: بنیاد و اساس مدل 4-3

و چه قبلاً تحت ید باشد اساس برای محصول در نظر گرفته شود. چه محصول جد و پایه عنوان یک باید به مدل تهدید

سازی تهدیدها بهتر عنوان بخشی از اعمال طراحی اسپرینت ساخته شود. فرآیند مدل ، باید یک مدل تهدید بهیافته باشدتوسعه

هایی از محصول باشد که در حال حاضر موجود هستند یا درحال توسعه شده باشد و فقط محدود به بخشبندیاست زمان

روزرسانی مدل تهدید، نیازمند تغییرات ناچیز و که یک مدل تهدید موجود باشد، سایر اقدامات اضافی برای بهباشند. هنگامیمی

به موارد زیر سازی محصول است زیرا یک مدل تهدید خوب امنفرآیند تدریجی خواهند بود. یک مدل تهدید قسمت مهمی از 

 :کندکمک می

 تعیین مسائل بالقوه طراحی امنیت. .1

 های در معرض بیشترین ریسک.تحلیل سطح تهاجم و مؤلفهانجام  .2

 انجام فرآیند آزمایش فاز. .3

حتی روز شود. به دونشمی اسپرینت اضافه در هرهای جدید که ها و قابلیتبهتر است مدل تهدید برای ارائه تمام مشخصه

مدلسازی  [.7،8] شودروز رات اساسی طراحی بهبهتر است مدل تهدید برای ارائه تمام تغییبمانند  تغییربدون ها اگر قابلیت

به چه معنا است و ویژگی هایی که به  STRIDEدهد که شرح می 2جدول  شود.انجام می STRIDEتهدیدها بر مبنای رهیافت 

 .[5،8،9] شوند، چیستچالش کشیده می

 
 STRIDE [5،8،9]: واژه  2جدول 

مورد نظر ما ویژگی تهدید  

Spoofing  Authentication  

Tampering Integrity 

Repudiation Nonrepudiation 

Information Disclosure Confidentiality 

Denial of Service Availability 

Elevation of Privilege Authorization 

 

 است. MSThreatModelingTool [17] ابزار پیشنهادی مایکروسافت برای مدلسازی تهدیدها

 

 fuzzingایش آزم 4-4

بر روی  fuzzingاز آزمایش هنگامیکه تا کنون ویژه  یک تکنیک آزمون امنیتی شدیداً مؤثر است به fuzzingآزمایش 

قرار گیرند.   fuzzingکاربردی تحت آزمایش هایی از برنامهباشد. مدل تهدید باید تعیین کند چه بخش نشدهاستفاده  محصول

. بعد از اینکه این لیست نمایش دهد پر خطر راموارد  آغازینلیست ، باید ود نداشته باشدکه هیچ مدل تهدیدی وجدرصورتی

گیرند. برای مثال نقاط انتهایی تائید هویت نشده یا دور از دسترس، نسبت قرار می fuzzingمورد آزمایش  ،کامل شد نقاط ورود

که یک این است که هنگامی fuzzingتند. حسن آزمایش به نقاط انتهایی تایید هویت شده یا محلی دارای ریسک بیشتری هس

و فقط  ؛دند به اجرا ادامه دهنتواند مینشوکاربردی پیکربندی میبرنامه fuzzingکامپیوتر یا گروهی از کامپیوترها برای آزمایش 

آزمایش احتمالاً داشته باشد، وجود نشکستگی هیچ درهم fuzzingنیاز به تحلیل دارند. اگر از ابتدای آزمایش  1هاشکستگیدرهم

                                                           
1 crash 
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fuzzing  های یک وظیفه جدید برای تحلیل اینکه چرا آزمایشباید و کافی نبودهfuzzing ات و اصلاح شدهاند ایجاد موفق نشده

 [.7] ضروری را تولید کند

 

 ستفاده از یک اسپایکا 4-5

برای تحلیل و سنجش کدهای  1یک اسپایکهای امنیتی متراکم بوده و کدها در معرض خطر هستند از هنگامیکه باگ

ها و کنندههای آزمایشیک شاخص مهم برای تراکم اشکالات امنیتی سن کدها است. بر اساس تجربه شود.استفاده میناامن 

ای تر باشد تعداد اشکالات امنیتی پیداشده در آن بیشتر است. اگر پروژه شما داردهندگان مایکروسافت، هر چه کد قدیمیتوسعه

. این را بیابیدپذیر این کدها آسیب نقاط تعداد زیادی کدهای خطرناک یا کدهای موروثی باشد بهتر است تا آنجایی که امکان دارد

خوبی شده است که دارای هدف بهبندیگیرد. یک اسپایک، یک پروژه جانبی زمانصورت می کار توسط یک اسپایک

عنوان یک ترغیب امنیتی کوچک در نظر گرفت. هدف  توان این اسپایک را بهی(. میای است )یافتن اشکالات امنیتشدهتعریف

توجه داشته باشید  زمانی کوتاه نسبت به طول دوره پروژه است. روزرسانی کدهای خطرناک درارتقاء و به ،SDLترغیب امنیتی در 

ها را مورد اشکالات، آن پذیر بودنآسیبعیین میزان کند و بیشتر برای تهای امنیتی را مطرح نمیکه ترغیب امنیتی تعمیر باگ

های حساس را به کار ای هستند یا دادهه دارای ارتباطات شبکهکدهد. اگر تعداد زیادی اشکال امنیتی در کدهایی تحلیل قرار می

اندازی راه یک اسپایک امنیتی هایباگ درها برای جستجوی آنباید تنها باید تعمیر گردند بلکه  این کدها نه پیدا شد، برندمی

 [:8] هایی از تحلیل صورت گرفته طی یک اسپایک عبارتند ازنمونه .شود

شوند بپردازید. ورودی که منجر به سرریزهای بافری و اعداد صحیح میپذیر نقاط آسیببه جستجوی  :تمام کدها •

 های رمزنویسی ضعیف جستجو کنید.همچنین کلمات عبور و استفاده از کلیدهای ناامن را در طول الگوریتم

 CSSآیند مثل پذیر که در اثر اعتبارسنجی نامناسب ورودی کاربر به وجود میآسیبنقاط به جستجوی  :کدهای وب •

 بپردازید.

 بپردازید. SQLهای تزریق پذیریبه جستجوی آسیب :ایکدهای پایگاه داده •

، نشت اطلاعات و عملیات خطرناک بپردازید. ++C/Cر خطاهای مروبه :ActiveX نویسیهای برنامهایمن برای کنترل •

بندی و ثبت شوند. ها اولویتتمام ابزارهای مناسب تحلیل که در دسترس تیم هستند باید طی اسپایک اجرا گردند و تمام حفره

عنوان موارد باید به SQLپذیری تزریق های امنیتی بحرانی مثل یک سرریز بافری در یک مؤلفه شبکه شده یا یک آسیبحفره

 ریزی نشده با اولویت زیاد در نظر گرفته شوند.برنامه

 ستثناءهاا 4-6

 SDLکلاسیک است. استثناءها در  SDLسریع تا حدی متفاوت از  SDL، در SDL هاینیازمندی 2گردش کار استثناء

ک عملی نیست. یک انتشار از پروژه سریع ممکن های چابشوند اما این مطلب برای پروژهمی دادهدوره انتشار کل کلاسیک برای 

منجر  استثناءها برای مدیران پروژههر هفته تجدید  در این شرایط ،است فقط چند روز طول بکشد تا اسپرینت بعدی کامل شود

ء را در طول توانند یک استثناکنند میسریع را دنبال می SDLهای پروژه که د. به این منظور، تیمشهدر دادن زمان خواهد  به

زمان مشخص نه بیشتر از شش ماه )که برای  کند( یا برای یک مدتخوبی عمل میتر بههای طولانیاسپرینت )که برای اسپرینت

طول تواند بر اساس گیرند. هنگام مرور استثناء نیازمندی، مشاور امنیتی می کار کند( بهخوبی عمل میتر بههای کوتاهاسپرینت

بنابراین میزان ارشدیت مدیر که برای تائید اندازه یک سطح کم یا زیاد کند ) استثناء، شدت استثناء را به شدهدرخواست مدت 

، با اولویت متوسطبرای مثال یک تیم را در نظر بگیرید که برای یک نیازمندی  شود(.استثناء موردنیاز است کم یا زیاد می

مستلزم تائید مدیر است. اگر تیم استثناء را فقط برای یک دوره زمانی کوتاه دهد که این استثناء درخواست یک استثناء می

                                                           
1 Spike 
2 Exceptions 
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درخواست دهد مثلًا دو هفته، مشاور امنیتی ممکن است شدت را به کم کاهش دهد که فقط به تائید از جانب رهبر امنیتی تیم 

است شدت را به مهم افزایش دهد که به  نیاز است. از طرف دیگر اگر تیم شش ماه کامل را درخواست دهد مشاور امنیتی ممکن

های خاص، کارگیری استثناءها برای نیازمندیعلاوه بر به دلیل افزایش ریسک، مستلزم پایان دادن از جانب مدیریت ارشد است.

مندی از هر ها باید حداقل یک نیازمعمول تیم طور درخواست دهند. به bucketتوانند یک استثناء را برای کل یک ها نیز میتیم

bucket  را برای هر اسپرینت تکمیل کنند اما اگر یک تیم نتواند حتی یک نیازمندی از یکbucket  را تکمیل کند تیم یک

تواند یک استثناء را برای طول اسپرینت یا برای یک دوره زمانی دهد. تیم میدرخواست می bucketاستثناء را برای پوشش کل 

تلقی عنوان مهم  به bucketاستثناء، استثناءهای مربوط به  گیدرخواست دهد. اما به دلیل گسترد خاص )نه بیشتر از شش ماه(

 [.7،8] شد دارندو نیاز به تائید حداقل یک مدیر ار شده

 

 مرور نهایی امنیت 4-7

نیاز است  موردآبشاری کلاسیک، در انتهای هر اسپیرینت سریع  SDLدر  مرور نهایی امنیت، شبیه به 1نهایی امنیتمرور 

 مرور موارد زیر بپردازد: مشاور امنیتی فقط نیاز است به .باشدمیمحدود ، سریع SDL مرور نهایی امنیتاما 

 شده است. ها اعطااند یا استثناءها برای آن نیازمندیهای مخصوص هر اسپرینت کامل شدهتمام نیازمندی •

 اعطا bucketها کامل شده است )یا یک استثناء برای آن bucketهای حداقل یک نیازمندی از هر دسته از نیازمندی •

 ست(.شده ا

 شده است(. رها نشده است )یا یک استثناء اعطا از شش ماه، ناقص ها بیشbucketهای از نیازمندی یکهیچ  •

 اند(.باره، از دوره مهلت خود فراتر نروند )یا استثناءهایی اعطاشدهیکهای نیازمندی •

  شده بالاتر است، نباید باز باشدتعیین که از آستانه شدت  امنیتی باگ هیچ •

ها بعضی از این وظایف ممکن است نیاز به تلاش از جانب خود مشاور امنیتی داشته باشد برای اینکه از کامل بودن آن

طور سریع به SDLه مربوط ب مرور نهایی امنیتهای تهدید باید مرور گردند( اما در کل مثال مدل اطمینان حاصل شود )برای

 [. 7،8] کلاسیک است SDLمربوط به  مرور نهایی امنیتتر از ای سبکملاحظهقابل

                                                           
1 Final Security Review(FSR) 
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 نتیجه گیری
های افزار با روشکنند. اما در توسعه نرماستفاده می افزارهای چابک توسعه نرمدهندگان از روشامروزه بسیاری از توسعه

عنوان یک به بایدافزارهای امروزی، امنیت جه قرار نگرفته است. تقریبا در تمامی نرمکه لازم است مورد توچابک، امنیت آنچنان

های چابک، کدهای امنی های انجام شده توسط مایکروسافت نشان داده است که روشاولویت مهم در نظر گرفته شود ولی تحلیل

تخصصی پرداخته نشده است. این مسئله خوشایند نبوده و صورت بههای چابک امن در بازار امروز، به روش آورند.را به وجود نمی

مبادرت ورزیده است. نشان  SDLافزار به نام ای از اصلاحات فرآیند توسعه نرممایکروسافت به ایجاد مجموعه باید تغییر کند.

نظر چابک،  نقطه دهد. اما ازدرصد کاهش می 50از افزار در حال ارسال را تا بیش ها در نرمپذیریتعداد آسیب SDLشده که داده

 Microsoftو  Windowsبسیار سنگین است زیرا از ابتدا برای امن کردن محصولات بسیار عظیم مثل  SDLمتدولوژی 

Office شده است که هر دو دارای چرخه توسعه طولانی هستند.طراحی 

در هر انتشار  SDLهای تکمیل تمام نیازمندی ها برایکشند، بنابراین تیمهای انتشار سریع، یک هفته طول میچون چرخه

باید آنها را برآورده کند و نباید برای هیچ انتشاری  SDLزمان کافی ندارند. از طرف دیگر، مسائل کلیدی امنیتی وجود دارد که 

را تعریف وظایفی  SDLحتی مسایل کوچک نادیده گرفته شوند. ادغام این دو تکنیک آنچنان هم دشوار نیست، در قلب آن، 

 تواند توسط یک فرآیند توسعه چابک ترسیم گردد و این وظایف می کندمی

به  SDLاستفاده کنند باید دو تغییر ایجاد کنند. اول اینکه فزودن   SDLهای چابک بخواهند از اگر کاربران روش

قبل دهد اندازه کافی انجام را به SDLهای تفرآیندهای  چابک باید اندک باشد. یعنی تیم توسعه برای هر ویژگی نرم افزار ، فعالی

در یک  SDLی )طراحی، اجرا، وارسی و انتشار( مرتبط با از اینکه شروع به کار روی ویژگی دیگر کند. دوم اینکه مراحل توسعه

ت یک روش موثر مایکروساف SDLاند. برای این منظور تیم های چابک را به کار نگرفتهتر سازماندهی شوند زیرا روشقالب سریع

 .نام دارد SDL-Agileسریع و امن را توسعه داده و به کار گرفته است که چرخه توسعه امنیت برای توسعه چابک یا 

های افزار امن است با متدولوژیمایکروسافت که یک متدولوژی کامل برای توسعه نرم SDLدر این مقاله ترکیب متدولوژی 

های چابک( برقرار باشد مورد بررسی قرار گرفت. این و روش SDLکه اصول هر دو )فرآیند  ایگونهافزار بهچابک توسعه نرم

های چابک بسازند مناسب تری با استفاده از روشکاربردی امنهایخواهند برنامهافزار که میهای توسعه نرمراهکار برای تیم

 خواهد بود.
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