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 چکیده
 زیادی مزایای دارای فناوری این. است برخوردار زیادی ویژگی و اهمیت از اشیاء اینترنت مقوله اطلاعات، فناوری امروز مدرن دنیای در
 کشداورزی  و پزشدیی  مثد   مختلد   هدای زمینده  در همچندین . اسدت  اشدیا  شددن  هوشمند و وقت در جوییصرفه و هزینه کاهش همانند
 و امنیدت  فناوری این پیشرو هایچالش و معایب ترینبزرگ از. کرد پوشیچشم تواننمی فناوری آن معایب از حال،بااین. است استفادهقاب 
 شخصدی  هدای داده یدا  اینترنت اشیاء زیرساخت به احتمالی درگاه یک تواندمی متص  دستگاه هر اشیاء، اینترنت در .است داده کلان مقوله
 احتمدالی  هدای پذیریآسیب و امنیتی ضع  نقاط پیچیدگی، ورود با اما هستند، مهم بسیار داده خصوصی حریم و امنیت هاینگرانی. باشد
 بده  جدیددی  سدط    اینترنت اشیاء  به مربوط احتمالی خطرات خودگردان، هایگیریتصمیم و ترکیبات همیاری، قابلیت مانند مواردی در
 شدده پرداختده  هدا چدالش  این با هاح راه برخی معرفی و آن پیشروی هایچالش و مزایا اشیا، اینترنت بررسی به مقاله، این . اندگرفته خود
 . است شدهپرداخته  هاچالش این با مقابله جهت کلی بندیجمع داده، کلان و امنیت همانند کلیدی هایچالش به توجه با همچنین،. است

 

 .واحد استاندارد امنیت، داده، کلان اشیاء، اینترنت کلمات کلیدی:

 

 . مقدمه1
 نترنتیاشده است. یمعرفدومین تحول بزرگ است که  یعرصه فناور یروزها نیازجمله موضوعات داغ ا 1اینترنت اشیا

و در  شدهمطرح در موسسه فناوری ماساچوست زریتوسط مارک وم 1990بار در سال  نیکه اول یمفهوم ،IoTیا همان  اءیاش

در  راتییتغ نیاست. ا یعلم و فناور راتییاز تغ یدر جهان امروز ناش راتییتغ  توسط کوین اشتون  مطرح گردید.1999سال 
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و اصطلاحات متنوع  میمفاه سری  کیهرروز شاهد اضافه شدن  یگردعبارتو بهداشته  میما اثر مستق یزندگ یمحورها یتمام

در  یادیز یهاامروزه بحث .روزمره است یاطلاعات بر زندگ یفناور ندهیفزا یرگذاریتأث که نشان از نفوذ روزافزون و میهست

تا از  کندیاست که به ما کمک م نیکه در مورد اینترنت اشیاء وجود دارد ا یدیمورد اینترنت اشیاء صورت گرفته است. نیته کل

کمک  و با میکن تیریمنابع خود را مد یشتریب  با دقت ، میرا هدر ده یکمتر ی، منابع و انرژمیخود مؤثرتر استفاده کن بعمنا

 دیجد نیآنلا یهاو سامانه دیجد یهانیهرروزه ماش میدانیطور که مهمان. میمؤثرتر ارتباط برقرار کناطلاعات و فناوری 

 ،پزشیی ،لفی مث  کشاورزیی مختهاحوزهاینترنت اشیا در . نمایندمرکزی ارسال می یاطلاعات یهارا به سامانه یادیاطلاعات ز

یدشده و تولهای است. بحثی که بسیار مهم است بحث امنیت و مدیریت کلان داده استفادهقاب رانندگی صنعت و در راهنمایی 

 عنوانبهRFID که ایده اینترنت اشیا توسط کوین اشتون مطرح شد، تگ  1999در سال . هستین انرژی برای این وسای  تأم

سیم، شبیه محلی و شبیه های سلولی های بیکه در زمان حاضر شبیهیدرحالبستر ایجاد ارتباط در نظر گرفته شده است. 

ین بسترهای ارتباطی در نظر ترمهم ازجمله WIFIشود. از این رو، در زمان حاضر عنوان بسترهای ارتباطی در نظر گرفته میبه

 [.4 ,3 ,2 ,1]گرفته شده است 

به بررسی کام   بخش سوماست.  شده های آن پرداختهقابلیتدر ادامه این مقاله، بخش دوم به بررسی اینترنت اشیاء و 

های اینترنت کارهای مقابله با چالششده است. بخش پنجم راهیبررسکلان داده و امنیت  ازجملههای اینترنت اشیاء چالش

 دارد. مقاله اشارهگیری یجهنت بهیت بخش ششم، درنهاشده است. یبررساشیاء 
 

 اینترنت اشیاء. 2
به نام اینترنت اشیاء به وجود آمده است که   یدیجد موضوع کی سیمیارتباطات راه دور ب یینهدرزم ریاخ یهادر سال

 ایاشازجمله  ،یزیکرد که در آن هر چ  یرا توص یاست. او جهان شدهیمعرف یسخنران کدر ی 1991توسط اشتون در سال  

اینترنت اشیاء  .کنند تیریو مد یدهها را سازماناجازه دهند آن وترهایداشته باشند و به کامپ تالیجید تیخود هو یبرا جانیب

همچنین،  .دهدیاطلاعات اتصال م یفناوری هارساختیبا زرا  یییزیف یهارساختیز ،سط  ارتباطات را کاملا افزایش داده

از  یاریبس ،اینترنت اشیاءمفهوم درواقع در . هوشمند شده و به تبادل داده بپردازند ،وص  نترنتیبه ا ایاش یتمام دهدیاجازه م

 شیند،یرا در هم م یصورت سنتاینترنت اشیاء فیر کردن به شوندیشبیه متص  م کیما قرار دارند به  طیکه در مح ییایاش

وص  شوند  نترنتیبه ا ایاش یتمام دهدیو اجازه م دهدیاطلاعات اتصال م یفناوری هارساختیبا زرا  یییزیف یهارساختیز

 اشیاء شوند،یبه هم متص  م یزچهمه یوقت. آوردیرا به دست م پردازشت و قدر کندیحرکت م یدرواقع به سمت هوشمند

تا  شودیباعث م هدیپد نیا .کنندو تجهیزات هم قابلیت تبادل داده و هوشمندی پیدا می شودیهم صاحب ذهن م جانیب

. درواقع در میبرس یفناور نیا در ءیاز ش یتأم  است که به درک درستنیته قاب  نیمحو شود. ا نیانسان و ماش نیتفاوت ب

 اینترنت. شوندیشبیه متص  م کیقالب مشخص به  کیما قرار دارند در  طیکه در مح ییایاز اش یاریبس ،اینترنت اشیاءمفهوم 

امیان اما  دباشن یو مجاز یییزیف توانندیم ایاشاست که در آن  نترنتیمتص  به ا یو مجاز یییزیف اءیاز اش یاهشبیه ،اشیاء

حسگرها استفاده  ریدرون خود نظ شدهیهتعب یهایفناورمتص  شده از  اءیاش .گرددیفراهم م نترنتیا قیبه آن از طر یابیدست

 یهاحوزه را در گیرییمتصمنظام  ت،یقابل نیا .ندیو احساس خود را مبادله نما کردهچیزی را حس تا بتوانند   ندینمایم

 [.4 ,2 ,1] خود قرار خواهد داد ریتحت تأث یمختلف

و امواج وای فای  ییویراد یهافرکانس ییشناسا یهاتگ و تعام  به کمکبه شبیه، امیان ارسال داده  اءیپس از اتصال اش

 نیبد ءاینترنت اشیاء یها در فناورارسال داده ندیفرآ صورت بلادرنگ انجام خواهد شد.اتفاقات به نیا یتمام و گرددیفراهم م

و سپس داده ردوبدل شده و در   ردیگیتعلق م ینترنتیپروتی  ا کیو   یتایشناسه  کینظر  است که به سوژه مورد بیترت

از شود. هم امیان تبادل داده بدون دخالت انسان فراهم می آخر مرحلهدر  ،کنندرا ارسال می هاآنشده یینتعزمان از قب  

 اءیدرون اش شدهیهتعب یتوسط حسگرهایت داده هگزا باهزار  40بیش از 2020تا سال این است که  یفنّاور نیا تیاهم

در  وناست که تاکن ییهاداده %90از  شیحجم اطلاعات ب نیاست ا شدهبینییشپ .گرددیم دیتول نترنتیمتص  به ا یییزیف

شهر هوشمند همان هدف ما از  ،شوددر اینترنت اشیا بحث شهر هوشمند و رایانش ابری مطرح می .یدشده استتول ایدن

ی هانقصبه سرور مرکزی است تا از  هاآناتصال  و هاسط  زباله در کوچههوشمند کردن استفاده از اینترنت اشیا است مث  
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بروز خطا از سرور  در صورت ،برق با کمک جایگزین کردن انرژی لازم با نیروی خورشیدی جلوگیری کردهموجود مث  مصرف 

  [.4 ,2 ,1]برد مرکزی برای رفع خطا استفاده کرده و نیاز به مصرف زمان و پذیرش مشیلات احتمالی را از بین می

یرا شی  م هایییتقابل یفن شرفتیپ نیچند قتیدر حق ،ستین دیجد یفناور کیحاص   اءیاش نترنتیا ،یفن دگاهیاز د

 [:6 ,5 ,3]د انشرح نیبد هایتقابل ینکنند. ایارتباط برقرار م یقیو حق یمجاز یایدن نیب آندهد که به کمک 

 سیم،یب یاشبیه یاستانداردهاها و یفناوراز  ینترنتیمنابع ا یبندشبیه یتها باقابل: لوازم و دستگاهیرتباط و همیارا

ZigBee،  ،وای فایبلوتوث (ها تیقابل نیجمله اWPANSو سایر فناوری ) مربوط  دموار یژهوبه د،یجد یهاتحت توسعههای

شام  یک رادیو، یک ریزپردازنده و یک پروتی  ساده است  ZigBeeماژول  .استفاده کنند یحوزه شخص سیمیب یهابه شبیه

دیگر متص  شوند و سیم به یکصورت بیدهد دو دستگاه بهو بلوتوث متشی  است از یک طی  جهش فرکانس که اجازه می

 عملیردی راحت و ایمن دارد.

 با کمک ینگردند و بنابرا تیموقع نییتع یگذارو نام یکش ، بررس یهاسیسرو قیتوانند از طری: لوازم میریآدرس پذ

IoT کنند. در این راه ترتیب قابلیت شناسایی را پیدا میینابهشوند و ( قاب  ادغام یصورت کنترلدور )به اءیدر شبیه اش

RFID2  است. مؤثربسیار 

نسبت  میو مستق کردهآن را ثبت  ،کنندیم یآورها جمعرا با استفاده از حسگر رامونشانیها اطلاعات پ: دستگاهیحسگر

 مناسب نیاز داریم. افزارسختهایی مث  وجود که برای این کار به راهیار دهندیشان منها واکنش آنبه 

 های هوشمند شام  قابلیت پردازش و قابلیت ذخیره ساز بودن است. های دستگاهمشخصه: شدهیپردازش اطلاعات جاساز

قابلیت های امنیتی و قابلیت طراحی تینییی و قابلیت بهره وری در محیط های گسترده  IoTم بنابراین باید در طراحی سیست

 و تجاری را باید لحاظ کرد.

 

 های اینترنت اشیاءچالش. 3
توان اشاره کرد. این بخش به یمیدشده و مدیریت آن تولآن به داده عظیم  ازجملهدر اینترنت اشیا مشیلاتی وجود دارد که 

 . مشیلات پیشروی اینترنت اشیاء پرداخته استبررسی 

 

 . تامین انرژی1.3
در ابتدای وجود اینترنت اشیا ییی از مهم ترین چالش ها چالش تامین انرژی برای تعداد زیاد اشیا متص  به شبیه بود. 

ی نبودند. امروزه با رشد تجدید پذیر با توجه به حجم محدود و اهمیت این منابع گزینه مناسبانرژی برق و سایر انرژی های 

هایی با کمتر از انرژی های تجدید ناپذیر فراهم شده و دستگاه هایی مث  انرژی باد و خورشیدی امیان مصرففناوری با فناوری

 [.8 ,7 ,5] شود تامین انرژی دیگر نقص بزرگی در نظر گرفته نشودمصرف کمتر تولید شده اند و همین موضوع موجب می

دهی افزاری به مدت طولانی خدمتهای سختمتص  به شبیه اینترنت اشیا باید بتوانند بدون تعویض باتری و نقصهای دستگاه

 .کنند و همین موضوع موجب شد در تولید باتری و سایر تجهیزات فیزییی به کیفیت توجه بیشتری شود

 

 هاداده تیریمد. 2.3
شود. اینترنت اشیا یک سیستم موجب حفظ عملیرد سیستم میو مدرن مدیریت داده نقش کلیدی دارد  در هر صنعتی

و گستردگی اینترنت اشیا مدیریت  یدشده در آن مهم است. به علت پویا بودنتولهای گسترده و پویاست و مدیریت خی  داده

شود که پایگاه داده عث میها باهمین ویژگی. ها و دیگران باشدبرنامه و هادادهآن به یک پایگاه پویا نیاز دارد تا واسطی بین 

اینترنت  یپلت فرم مناسب داده برا کی از ینترنتیداده در شبیه ا تیریمد یپس در طراحسنتی در اینترنت اشیا منسوخ شود. 

و  تیامن ،پذیریانعطاف کنندهینتأمو باید  شوند  یتعر یدرستبه دیبا سازییرهذخ و ندهایارتباطات، فرآ میمفاه ،اشیاء

لایه داده محور و شام  یک هاپذیری باشد. چارچوب مدیریت دادهیاسمقو  ایاش یاستانداردها ،یتیریمد یهاتیقابل ت،یحاکم
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های مجازی یا واقعی شبیه . لایه داده محور شام  تمام موجودیتاستهای شبیه اینترنت اشیا یک واسط برای اتصال عضو

بلادرنگ را ایجاد  صورتبهو امیان عملیرد سیستم  شوندداده نگهداری می زمراکدر  اطلاعاتاست که مولد داده هستند. این 

ی هستند. لایه واسط هم دسترسقاب کند در ضمن این مخازن توسط کاربران ها را ایجاد میکرده و امیان پردازش درخواست

 [.9]ها و زمان آن و اینیه کدام منبع باید استفاده شود را بر عهده دارد وظیفه تحلی  ریسک و بررسی تقاضای کاربر و سازمان

ها شام  . این چالشاست های اینترنت اشیاهستیم که شام  چالش روروبههای بزرگی همچنان برای مدیریت با چالش

تفسیر داده ،های متص هماهنگ کردن و مدیریت دستگاه ،های متص  به شبیههایی مث  وسعت شبیه و تنوع دستگاهچالش

بلیه  یستمیو س یافزارتنها در ساختار سختنه ی کهدر مصرف انرژ ییجوو صرفه رهیذخ ،های اجزای مختل  متص  به شبیه

از  سیمیارتباط ب هاست زیرااجزا هم ییی از چالشو ارتباط  واکنشآید. یفاکتور مهم به شمار م کیافزار هم در ساختار نرم

را در مقاب  آن قرار دهد  لشیکاربر موبا ایباشد و  گرید ءیدر تماس با ش ءیخواهد نمود اگر ش تیکفا مترییفاصله چند سانت

است ساده ء یش یابیلازم است و آدرس  یکم اریبس یانرژدر فواص  کوتاه  .تندفواص  کوتاه مطرح هس نیچن یعنی حالاتی که

 [.9]شود چیده میاما در فواص  زیاد شرایط پی

 

 3. کلان داده3.3
شوند هایی که تولید میو استفاده در کاربردهایی مث  صنعت و داده هابا گذر زمان و افزایش ورود فناوری به زندگی انسان

در . شده و چگونه پردازش شوندیرهذخشوند در کجا داده که تولید میاز  حجم عظیم از این رو، این د.چالش بزرگی ایجاد ش

 شوند.ها که هوشمند میها مث  کامپیوتر و ساعت و یخچال و سایر دستگاهاینترنت اشیا که یک شبیه عظیم از انواع دستگاه

شود. که در حال افزایش هستند مشی  بزرگی محسوب می های با استانداردهایی متفاوتبحث مدیریت و پردازش کلان داده

معمول بتوان  یافزارهااست که با نرم یها فراتر از حداندازه آنکه  شودیها اطلاق مدادهبزرگ معمولاً به مجموعه از  یهاداده

گروه )موسسه گارتنر  2001در سال  تر شود.مرور بزرگبه وو پردازش کرد  تیریاخذ، مد ریزی شدهبرنامه زمانیکها را در آن

شام  افزایش حجم، سرعت و شتاب و  مطرح کرد که ها رارو در حوزه رشد داده شیپ یهاها و فرصتمتا( سه بعد از چالش

 [.11 ,10تنوع هستند ]

 داده زانیدر م شیافزا حجم: شیافزا

 یو خروج یورود یهاداده دیسرعت تول شیافزا سرعت و شتاب:

 هامحدوده تنوع و منابع داده شیفزاا :نوعت

 

 . استاندارد واحد4.3
توانند می ،شودجاگذاری میها هایی که در آنسنسور کارگیریبهوسای  خانه با  هماننددر اینترنت اشیا اجزای مختلفی 

 باوجود . امروزهباشندکه برای مدیریت این وسای  باید همگی به استاندارد واحد پایبند  کننداطلاعات مختلفی تولید 

ام رسیدن به بییاسامسونگ و  ،مث  ماییروسافتاند رقابتکه باهم در حال  های مختل های گوناگون و شرکتعام یستمس

در  که ماییروسافتیدرحالرا عرضه کرده  Artikرسد. برای مثال شرکت سامسونگ پلتفرم استاندارد واحد سخت به نظر می

و نیز آن را برای شرکت  رادارندسیستم رایانش ابری خاص خود  هرکدامکند و راستای اینترنت اشیا سرویس آژور را عرضه می

 [.13 ,12] متن باز عرضه نموده اند صورتبهخود 

است. دهندگان اپلیییشن معرفی شدهدهندگان و توسعهبسیاری برای سهولت بخشیدن به کار سرویس IoTاستانداردهای 

را به همراه  IoTپشته پروتی   1گیرند. شی  د استفاده قرار می، عموماً مور6LoWPANاستانداردهای ارتباطی پایه مانند 

های اپلیییشن، پروتی شوند: پروتی بندی میدر چهار گروه دسته IoTهای دهد. پروتی های ارتباطی پایه نشان میپروتی 

ها باهم همراه این پروتی های مؤثر. با این وجود، لازم نیست همه های زیرساخت و سایر پروتی های کش  خدمات، پروتی 

دهی از برخی از اپلیییشن ممین است به پوشش نوعبسته به  براین،. علاوهشوند تا اپلیییشن خاصی را تحوی  دهند

                                                             
3 Big Data 
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شوند؛ این ، به عنوان استاندارد پروتی  درنظر گرفته میIoTهای ارتباطی پایه در ها نیازی نباشد. پروتی استانداردها در آن

، انتقال حالت 6، خدمات کش  داده5، انتقال دورسنجی ص  پیام4بندی پیشرفته پیامبارتند از پروتی  ص ها عپروتی 

 [.13 ,12] 9و پروتی  انتقال ابرمتن 8، پروتی  مسیریابی7بازنمودی

 

 
 های پایه ارتباطیبه همراه پروتکل IoT: پشته پروتکل 1شکل 

 
 

 
 اینترنت اشیاءهای تحقیقاتی اصلی در چالش :2شکل 

                                                             
4 Advanced Message Queuing Protocol (AMQP) 
5 Message Queue Telemetry Transport (MQTT) 
6 Data Distribution Service (DDS) 
7 Representational State Transfer (REST) 
8 Recognition of Prior Learning (RPL) 
9 Hypertext Transfer Protocol (HTTP) 
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 . امنیت5.3

های های شخصی باشد. نگرانییا داده IoTتواند یک درگاه احتمالی به زیرساخت در اینترنت اشیاء، هر دستگاه متص  می

های احتمالی در پذیریامنیت و حریم خصوصی داده بسیار مهم هستند، اما با ورود پیچیدگی، نقاط ضع  امنیتی و آسیب

سط  جدیدی به خود  IoTهای خودگردان، خطرات احتمالی مربوط به گیریقابلیت همیاری، ترکیبات و تصمیممواردی مانند 

شود، خطرات نقص های جدید در خدمات میپذیریوجود آمدن آسیبپیچیدگی موجب بهجایی که از آناند. گرفته

موجود مربوط به اطلاعات شخصی ما از قبی  تاریخ  در اینترنت اشیاء، اکثر اطلاعات .یابدافزایش می IoTخصوصی در حریم

کننده های مربوط به امنیت باید تضمینحرفهبرانگیز ابرداده است و تولد، میان، بودجه و غیره هستند. این یک ویژگی چالش

، جامعه و نون، اخلاققا تایید سازی اینترنت اشیاء باید موردها باشند. پیادهدرنظرگرفته شدن خطرات احتمالی به مجموعه داده

های تجاری درنظر گرفته شود. این های تینییی و چالشهای قانونی، روییردهای سیستمی، چالشسیاست باشد و درآن چالش

ترین مرحله طراحی تا باید از ابتدایی IoTتمرکز دارد. امنیت در  IoTسازی تینییی معماری امنیتی بخش برروی طرح پیاده

، شام  محرمانگی داده، حریم خصوصی و IoTهای تحقیقاتی اصلی در سناریوی اسخ داده شود. چالشخدمات درحال اجرا پ

 [.14 ,13]مشخص شده است  2که در شی  شود اعتماد می

ایم: لایه حسگر، لایه شبیه، لایه ای برای آن درنظر گرفته، معماری چهار لایهIoTبرای بهتر نشان دادن الزامات امنیتی در 

دسترسی، احرازهویت دستگاه، های امنیتی متناظری مانند کنترل و لایه اپلیییشن. هر لایه قادر است کنترلخدمات 

ترین ، مهم1جدول در ، دردسترس بودن و قابلیت ضد ویروس و حملات فراهم کند. انتقالییپارچگی و محرمانگی داده در 

 [.14] ها دارندی بستگی به نوع فناوری حسگر، شبیه و لایهاست. الزامات امنیتخلاصه شده IoTای امنیتی در هنگرانی

 

 های امنیتی در اینترنت اشیاء: نگرانی1جدول 

 لایه حسگر لایه شبیه لایه خدمات لایه اپلیییشن های امنیتینگرانی

  √ √ √ پ  ارتباطی وب نا ایمن

 √ √ √ √ احرازهویت/صدوراجازه ناکافی

  √ √  خدمات شبیه نا امن

  √ √  کمبود رمزنگاری انتقال

 √ √ √  های حریم خصوصینگرانی

    √ پ  ارتباطی ابر غیرایمن

 √ √  √ پ  ارتباطی موبای  غیرایمن

  √ √ √ پییربندی امنیت ضعی 

  √  √ نا امن firmwareافزار/ نرم

 √ √   امنیت فیزییی ضعی 

 
لایه  7سیم معمولاً از مدل های بیشبیهرو، ایناست. از IoTسیم ییی از عوام  مهم امنتی در امنیت شبیه حسگر بی

های کنند. تهدیدات امنیتی مربوط به این لایهشی  بالا به پائین پیروی می، بهOSIهای باز یا همان مدل اتصال سیستم

شی   که شونداعتبار، دردسترس بودن و محرمانگی درنظر گرفته میپروتی ، عموماً در یک سط  لایه و با احتساب ییپارچگی، 

 [.14 ,13] این را به خوبی نشان داده است 3
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سیمهای امنیتی بی: متدولوژی3شکل   

 

 ها کارهایی بر حل چالش. راه4
ها هایش داریم. ح  چالشوری از آن نیاز به ح  چالشمطرح بوده و برای بهره ITفناوری اینترنت اشیا همواره در حوزه 

ترین مشیلات تری مورد استفاده قرار گیرد. امنیت از مهمطور وسیعبه این دلی  است که  این فناوری گسترش یافته و به 

 رو، این بخش به بررسی راهیارهایی برای بهبود امنیت اینترنت اشیاء پرداخته است.اینمطرح شده در اینترنت اشیاء است. از

 

  immunologyتم . سیس1.4
فیلتر است و بیشتر فیلترها  5برای ح  مشی  امنیت است. این سیستم دارای  شدهمطرحهای این سیستم ییی از روش

ها با چالش روبرو شده است هایی که امنیت آنها به میانرو، کش  ویروساینشوند. ازیت اجرا میامن یدکش  تهدروی فیلتر 

، 4مرحله، امنیتی پویا ایجاد کند. شی  5ترین کارهای این بخش است. این سیستم تلاش دارد با عبور سیستم از این از اصلی

 [.15]است داده  نشان راهفیلترهای امنیتی این سیستم 

 

 
 immunologyهای روش مبتنی بر : معرفی فیلتر4شکل 

 

 RERUMP. سیستم 2.4

و مدل هفت لایه  شدهمطرحهای ح  بحران امنیت است. در این روش که توسط اتحادیه اروپا این سیستم هم از روش

OSI های مختل  های مجزا قسمت بندی کرده و قسمتدهد یک سیستم چند لایه ای را به صورت قسمترا هم پوشش می

ساختار و روند این  5شی   .کندف میهای پایین معطوکند. این سیستم بیشتر توجه خود را به لایهها را بررسی میلایه

 [.5 ,1] سیستم را نشان داده است
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 OSI [1]روی مدل  RERUMP: پیاده سازی روش 5شکل 

 

 IoTسازی امنیت های پیاده. راهکارهای چالش3.4

بوده و نمیکار هستند، دارای میبودهایی در تخصص امنیت که در این تجارت تازه IoTهای برخی از تولیدکنندگان دستگاه

های امنیتی ابتدایی در عناصر سختخاطر، به میانیزمهمینهای استخدام متخصصان امنیت برآیند. بهتوانند از پس هزینه

 پذیریهای امنیتی بسیار زیادی است.ها دارای آسیبهای تولیدشده آنکنند. درنتیجه، دستگاهافزاری خود اکتفا میافزاری و نرم

های ارتقاء امنیتی تلاش کم و ناچیزی در عرصه تحقیقات و توسعه IoTهای ی تولیدکننده دستگاههابسیاری از شرکت

 [.17 ,16] ها تنها ارزان بودن محصول استمحصولات خود دارند و هدف آن

افزار دائمی خود ای در نرمشدههای جاسازیعام هایی که قابلیت اتصال به اینترنت را دارند، دارای سیستممجازاً تمامی دستگاه

هایشان بدون اهداف امنیتی عام اند، سیستمها کوچک و ارزان طراحی شدههستند. با این وجود، با این دید که این دستگاه

 [.17 ,16] پذیری هستندها دارای آسیباست. درنتیجه، اکثر آنطراحی شده

ها به استثنای گره چاهک همگی ییسان تمامی گره های حسگر بیسیم؛ که در آن)مانند شبیه IoTدرطبیعت همگن توسعه 

تواند با های یک گره شود، میپذیریهستند( خطرات امنیتی زیادی وجود دارد. زیرا اگر مهاجم موفق به شناسایی آسیب

خطر قرار کنند را درمعرض هایی که طراحی ییسانی دارند و از یک پروتی  استفاده میها و حتی گرهاستفاده از آن سایر گره

ها برای حمله پذیریکارگیری نقاط ورود یا آسیبهای بهیابد، تینیکهای متص  افزایش میجایی که تعداد دستگاهاز آن دهد.

است، دیگر نیاز ها پدید آمدهدلی  طراحی ساده برخی از دستگاههایی که بهدلی  وجود ابزارها و حقهیابد. بهنیز افزایش می

هایی که دارای ها مهارت بالایی داشته باشد. مجرمان سایبری قادرند که دستگاهم برای هک کردن دستگاهنیست که یک مهاج

 [.17 ,16] ها برای دزدیدن اطلاعات حساس استفاده کنندنویسی کرده و از آنطراحی ضعی  هستند را مجدداً برنامه

ها بدون مراقبت در میانی اند ممین است سالتوسعه یافته های سختیکه در چارچوب IoTهای تعداد بسیار زیادی از دستگاه

ها ها کاری دشوار باشد. برای برخی اپلیییشنساکن باشند و باتوجه به طبیعت آن چارچوب ممین است پییربندی یا ارتقاء آن

شوند؛ این امر انی  طراحی میروزرسها بدون تدارکات ارتقاء و بهها هستند، این دستگاهکه شام  تعداد بسیار زیادی از دستگاه

ها باشد. از طرف دیگر، اشیاء غیرقاب  سبب زیاد بودن تعداد دستگاههای اساسی بهوجود آمدن پیچیدگیدلی  بهتواند بهمی

بار جایگزین شوند که دارای چرخه عمرطولانی هستند؛ مانند ارتقاء دیگری نیز وجود دارد که ممین است هر چندسال یک

ها عمر کنند و درنتیجه دیگر های هوشمند. بعضی از این اشیاء ممین است حتی بیشتر از خود شرکتو ماشین هایخچال

ها در سناریوی ذکرشده منقضی های امنیتی این دستگاهپوششی ازطرف شرکت وجود نخواهدداشت. واض  است که میانیزم

 [.17 ,16] های امنیتی افزایش یابدشوند و درنتیجه نگرانی

جا هایی صورت گیرد که فراهم کردن امنیت فیزییی در آنها در میانها ممین است که توسعه دستگاهربعضی از اپلیییشند

گیرند تا بتوانند مهندسی ها را دراختیار میصورت فیزییی آنهای مخرب بهگونه موارد، موجودیتکاری دشوار باشد. در این

 [.17 ,16] یابندطلاعات حساس آن دستها اعمال کرده و به امعیوس را در ان
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ها و های متنوع در سیستمای( میان دستگاهپارچهاست تا به کمک اینترنت، اتصال بدون درزی )یکاینترنت اشیاء طراحی شده

تواند جهت ارسال هرزنامهشوئی موردحمله قرارگرفته میهمین ترتیب یک ماشین لباسهای مختل  فراهم کند. بهزیرسیستم

نگاهی به عوام  تهدید آمیز اینترنت  2جدول  ( در سراسر جهان مورد استفاده قرار گیرد.Wi-Fiهای خطرناک )ازطریق اتصال 

 [.17 ,16] بندی مختل  را بررسی کرده استاشیاء بر اساس کلاس

 

 بندی عوامل تهدیدآمیز اینترنت اشیاء: طبقه2جدول 

 های معمولمثال کلاس عام  تهدیدآمیز

 های منطقیها، بمبها، تروجانهای کامپیوتری، کرمویروس افزارنرم ویژه بدون هدف

 کاران، گاردهای امنیتیکارمندان ناراضی، پیمان داخلی کارمندان

 دهیجرایم و مجرمان سازمان

 شده
 خارجی

دهند؛ مث  پذیر را هدف قرار میمجرمانی که اطلاعات آسیب

 های بانییشماره کارت اعتباری و حساب

 های دولتی، شرکا، رقباها، آژانسشرکت خارجی هاشرکت

 دقتیتصادفات، بی غیرعمد انسان

 دخلی، خارجی عمدی انسان

 بلایای طبیعی
فاکتورهای 

 غیرانسانی
 سوزی، رعدوبرق، زلزله، شهابسی ، آتش

 

 Cloud IoT. استفاده از 4.4
سازی آن بود و برای ح  این های عظیم و مشی  ذخیرهها بحث دادهییی از چالشطور که گفته شد در اینترنت اشیا همان     

گویند. رایانش ابری مدلی است که می Cloud IoTمشی  بحث استفاده از رایانش ابری در اینترنت اشیا مطرح شد که به آن 

دسترسی آسان و بدون  ت و هدف آنیره سازی و سرویس ها( اسای از منابع رایانشی)مث  سرورها و فضای ذخشام  مجموعه

های عمومی)دسترسی عموم مردم به آن و وجود یک سازمان مالک و پشتیبان(، زحمت به این منابع است و شام  مدل

خصوصی)در انحصار یک شرکت یا سازمان خاص(، ابرگروهی)استفاده چند سازمان به سیستم و یک سازمان پشتیبان( و ابر 

دهی به مشتریان است و برای رسیدن به این مهم باید بین هدف ما افزایش سط  کیفیت خدمتطرح  باشد. در اینآمیخته می

عرضه کننده خدمات و مشتریان یک سری توافقات در مورد سط  خدماتی مورد نیاز و دیگر موارد انجام شده باشدو یک مالک 

دهی . البته برای جلوگیری از مشیلات احتمالی و خدمتو پشتیبان وجود داشته باشد تا سیستم رایانش ابری را پشتیبانی کند

  [.18] داشته باشد. این روش بسیار مناسب است و هنوز در حال تیمی  است بیش از یک پشتیبان که مناسب ضروری است

 

 زیرساخت ارتباطی. 5.4
دلی  اهمیت وجود زیرساخت سازی اینترنت اشیا و تبادل داده در آن به زیرساخت ارتباطی قوی نیازمندیم. با پیاده

های اطلاعاتی تولید شده که باید مبادله شوند میهای متص  و انبوه دادهارتباطی قوی با پهنای باند بالا، حجم بالای دستگاه

شود ترین زمان ممین بیشترین داده را منتق  کرد. در بحث شبیه که یک زیرساخت محسوب میباشد تا بتوان در کوتاه

سیم، سلولی و محلی( با توجه به سط  خدمات مورد نیاز در اینترنت اشیا هم اهمیت شبیه مورد استفاده)بیانتخاب نوع 

 [.19] بسیاری دارد
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 گیری. نتیجه5

های خود سعی در بهبود فناوری اینترنت اشیاء را دارند. به گذاران فناوری اطلاعات برای توسعه کار و اقتصاد شرکتخدمت

 مزایا و کاربردهایاینترنت اشیا دارای توان انقلاب صنعتی قرن بیست و یک در نظر گرفت. ت اشیاء را میهمین دلی  اینترن

یری از آن در صنعت کارگبهبا  وتواند موجب افزایش توانایی مدیریت انسان بر اشیا هوشمند شده رو، میینازازیادی است. 

رو است. از این رو، با وجود های عظیمی روبهاینترنت اشیاء با چالشبا این حال، . و سودآوری آن شود روزافزونموجب رشد 

 ها شام این چالش باشند.  IoTهایرشد اینترنت اشیاء، محققان فناوری اطلاعات باید به دنبال راهیارهایی جهت بهبود چالش

بررسی  باهدفاین مقاله  .هستندنیت و ام ، ارتباطات اشیاءنبود استاندارد جهانییدشده، مدیریت اشیاء، تولهای عظیم داده

مقابله با مشیلات و تهدیدات  به هاییح یا عم  کرده است. همچنین، با ارائه راهاشاینترنت پیشروی  هایچالشمزایا و 

همانند حریم خصوصی و محرمانگی  های امنیتیمیانیزمتوان با تحقیق بر روی اینترنت اشیاء بررسی کرده است. در آینده می

 دست یافت.امنیتی و کلان داده  هاینگرانی و استانداردهای اینترنت اشیاء به بهبود و توسعه هادهدا
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Abstract. In the modern world of information technology, the IOT is 

of particular importance.  This technology has many benefits such as 

reducing costs and saving time and objects Intelligence. It can also be 

used in various fields such as medicine and farming. However, the 

disadvantages of this technology cannot be ignored. The biggest 

disadvantages and challenges of this technology are security and big 

data problems. In IOT, any connected device can be a potential 

gateway to the IOT infrastructure or personal data. Security and 

privacy concerns are critical, but with the introduction of the issue of 

complexity, the potential risks of the Internet of objects, security 

vulnerabilities and potential vulnerabilities have taken on a new form 

of possible risks. These risks appear in many cases such as 

interoperability, combinations and autonomous decisions. This paper 

describes IOT, its advantages and challenges and introduces some 

solutions to these challenges. Also, according to the key challenges 

like the security and big data issues, in this paper, a general solution is 

proposed for these issues. 
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