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 چکیده
ها و غیره ها، مسیریابیچسوئی سنتی که در آن سطوح کنترل و داده در ابزارهای زیرساخت شبکه همچون هاشبکه برخلاف( SDN) افزار محورنرمهای شبکه      

و ابزارهای سطح  شدهگرفتهدر کنترلر شبکه  هابستههای کلیدی در خصوص هدایت یمتصمدرون همان ابزار قرار دارند، این دو سطح را از هم جدا کرده و تمامی 

ها به ارمغان آورده، یاستسکنترل شبکه و اعمال یسی،نوبرنامههای فراوانی در خصوص یتمز SDN هرچندرانند. یمها پیش بنای این تصمیمرا بر م هابستهداده 

از، به هفت دسته کلی دسترسی غیرمج SDNی خاص هاچالشاست. در این مقاله  روروبهی سنتی هاشبکهاما با مسائل و مشکلات امنیتی متفاوتی نسبت به 

ی قرار موردبررسجداگانه  هرکدامشده و تقسیم  SDNهای بدخواه، منع سرویس، مسائل پیکربندی و امنیت سطح سیستم ها، برنامهها، تغییر دادهنشت داده

 گردد. یمگیری یجهنتمعرفی و در انتها  اختصاربه شدهارائه تاکنونی امنیتی که هاحلراهها، یبنددستهاز این  هرکدامگرفته است. سپس برای 

 

 ، روش های مقابله، امنیت شبکه، حملات امنیتیSDNمحور،  افزارنرمی هاشبکه :كلیدی واژه های
 

  مقدمه -1

ک ه در آن  کن دیها تعری   مبس ته رانشیشرا جدایی فیزیکی سطح کنترل از سطح پ  (SDN) افزار محورشبکه نرم باز یبندبنیاد شبکه    

 ه ایییتموجود هایریابو مس  هایچابزارهای سنتی زیرساخت مانند س وئ ،متداول یبند. در شبکهکندیسطح کنترل ابزارهای متعددی را نظارت م

 یهاصورت مجزا با توجه ب ه اطلاع ات متع دد و پیچی ده در خص وص سرنوش ت بس تهمستقل با سطوح هوشمندی متفاوت هستند که هرکدام به

های م رتب  ب ا گیرییمتص مدر این ابزارها لایه کنترل و لایه داده در کنار یکدیگر و درون همان اب زار ق رار دارن د.  .کنندیم گیرییمدریافتی تصم

عنوان مغز کنترلر به ،SDN دراما  شوند. یمبه سمت خروجی مناسب هدایت  هابستهو سپس در لایه داده  شدهانجامدر لایه کنترل  هابستهت هدای

 ها را ب ر عه ده دارد.بسته رانشیشدر خصوص هدایت و پ هایموظیفه اتخاذ کلیه تصمکه  ی شدهمتفکر و یک جزء فیزیکی مستقل در شبکه معرف

ها از طری   بس ته ،قبل از هدایت های مرتب  با هدایت بسته ندارند، بلکه بایدگیرییمتصمخود ابزارها نقشی در  SDNی هاشبکهیگر در دعبارتبه

 ، کس ب تکلی   ک رده وارتباط برقرار کنترلربا  ( OpenFlowمانندشوند )یشناخته م 1عنوان واس  جنوبیبه  SDNکه در یسینوبرنامه یهاواس 

یس ی ک ه واس   نوبرنامهی هاراب مستقیم، صریح و با استفاده از  صورتبهتوانند یمهم  SDNی هابرنامهاز طرفی   .را هدایت کنند هابستهسپس 

  دقت کنید. 1ی دلخواه خود را به کنترلر شبکه منتقل کنند. به شکل اشبکهشود نیازها و رفتارهای یمشناخته  2یسی شمالینوبرنامه

 
 

                                                                 

1 Southbound 

2 Northbound 

 SDN: معماری ۱شکل 
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 SDNها در پذیریحملات و آسیب -2

 یر قرار گرفته، آنها را به تأثتحت  SDNها در معماری واس  /از لایه یککدامبا توجه به اینکه  [1] منبع ،SDNبرای بررسی مسائل امنیتی     

است. در ادامه  ذکر کردهمشخصی که ممکن است در آن مسئله امنیتی به وجود آید  هاینمونه هرکدامی کرده و برای بنددستهمختل   هفت گروه

 است.  ذکرشدهو جزئیات سناریوی رخداد حمله نیز  قرارگرفتهی موردبررساست  SDNمسائل امنیتی که به صورت مستقیم مرتب  با 

 مجازدسترسی غیر 2-1
کنت رل ب ه ص ورت اس ت. البت ه  متمرکزش دهکنت رل  SDNهای ذاتی یژگیواین دسته از حملات، مرتب  با کنترل دسترسی است. یکی از  

این امکان وجود دارد که چندین کنترلر به سطح داده شبکه دسترسی داش ته باش ند.  SDNبنابراین در معماری  شده باشد.تواند توزیعفیزیکی می

شبکه  کند تا بتوانند حالتیمفراهم  هابرنامهترلر سطح تجریدی را برای ها متصل شوند. کنکنترلر اینتوانند به یمی کاربردی مختل  هم هابرنامه

کنترلر یا برنامه کاربردی ج ا بزن د  عنوانبهبتواند خود را  کنندهحملهیک سطح از کنترل شبکه است. اگر  واقعبهرا بخوانند یا بنویسند. این کار نیز 

 عملکرد شبکه را تغییر دهد.یداکرده و پممکن است بتواند به منابع شبکه دسترسی 

 هادادهنشت  2-2

. تعری   ش ده اس ت حذف بسته و ارسال بسته به کنترل ر رانش بسته،برای تعیین وضعیت بسته، اعمال پیش OpenFlowدر توصی  سوئیچ 

مشخص ک رده باش د. ب رای  هابستهی پردازش بندزمانیله تحلیل وسبهشده ی تعر هابستهعملی را که برای نوع خاصی از  کنندهحملهممکن است 

از زمانی است که بسته برای پردازش باید به  ترکوتاهشود یمیماً از پورت ورودی به پورت خروجی هدایت مستقمثال زمان پردازش بسته زمانی که 

تری شده بیشتر، اطلاعات افزونیطراحی اهبستهبا استفاده از  و ئیچ را بفهمدتواند پیکربندی کنشی/واکنشی سومی کنندهحملهکنترلر هدایت شود. 

ی از امجموع هتوان د یمش وند یمینکه تشخیص داد چه بسته )هایی( به سمت کنترلر ه دایت بعدازارا در خصوص پیکربندی ابزار به دست آورد و 

 های جریان جعلی را تولید کند که منجر به حملات منع سرویس شود. درخواست

ها( برای چندین شبکه منطقی در )برای مثال کلیدها و گواهینامه 3هااعتبارنامهسازی امن یرهذخ SDNمعماری  دیگر در نشدهحلیک چالش 

 OpenFlowیت باقابلرا روی یک سوئیچ  OpenFlowتواند چندین سوئیچ منطقی یم OF-Configیسی است. برای مثال نوبرنامهسطح داده قابل 

ی هااعتبارنام ههای منطق ی و به مشتری متفاوتی باشد. در این صورت اگ ر ش بکهمربوط ها از این نمونه امهرکد. فرض کنید [2] ی کندسازنمونه

 تواند عملکرد نمونه را در اختیار بگیرد.یمهایی شود که مهاجم تواند منجر به نشت دادهامن ایزوله یا کانتینر نشده باشند می صورتبهمرتب  

                                                                 

3 Credentials 
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 هادادهتغییر  2-3
کل  تواندیم درواقعکنترلر را در اختیار بگیرد  کنندهحملهیسی کند. اگر نوبرنامهتواند ابزارهای شبکه را برای کنترل جریان ترافیک یمکنترلر 

را ب ا  هابس تهها را در ابزارهای ش بکه تغیی ر داده و س پس یانجر، قوانین هبا توجه به سطح امتیازاتی که به دست آورد شبکه را در اختیار بگیرد و

ها ب ا اس تفاده از یچس وئیری احراز هویت دوسویه ب ین کنترلره ا و کارگبه OpenFlowتوصیفات  درتوجه به منافع خودش در شبکه هدایت کند. 

TLS  قرارگرفتهی بین این دو اکنندهحمله. اگر در بسیاری موارد استفاده نشده استو  اجباری نیست، اما این ویژگی امنیتی قرارگرفتهید تأکمورد 

توس  کنترلر را تغیی ر ده د ی ا  شدهارسالهای کنترل یامپ مثالبرای کنترلر جا زده و حملات متعددی را اجرا کند.  عنوانبهتواند خود را باشد می

امنی ت ک افی داش ته خود اجزای واس  بین سطح کنترل و س طح داده بایس تی  علاوهبهی مجدد را برای قطع ارتباط تزری  کند. اندازراههای یامپ

شده بین دو قرب انی  ردوبدلهای یامپافتد که حمله کنند قادر باشد زمانی اتفاق می 4باشند و موجب مسائل امنیتی بیشتر نشوند. یک حمله واسطه

انته ایی ارتب اط  دونقط هتی بین . چنین فرایندی زمانی که هیچ مکانیزم احراز هوی5ها به کانال ارتباطی بقاپدیامپرا جهت بازبینی و تغییر یا تزری  

است و چون مکانیزم ه ای مناس ب ایزول ه  OpenFlowیک مجازی ساز شبکه برای  FlowVisorپذیر است. برای مثال وجود نداشته باشد امکان

ه ا در معم اری ئله تغیی ر دادههای ارتباط اجرا کند. مسیتموجوددهد تا حملات تغییر را روی یم کنندهحملهسازی را ارائه نکرده این امکان را به 

 [.1]های اصلی است ینگرانیکی از  SDNمجزای –سطوح

                                                                 

4 Man In the Middle 

5 Intercept  

 مسئله امنیتی
 SDNیر در معماری تأثهای تحت یهلا

 دادهلایه جنوبیواس  کنترللایه شمالیواس  برنامهلایه

  دسترسی غیرمجاز

      دسترسی غیرمجاز به کنترلر/در اختیار گرفتن کنترلر   

      برنامه احراز هویت نشده/بدون مجوز   

  هادادهنشت 

      کش  قانون جریان )حمله کانال جانبی روی بافر ورودی(   

 هر شبکهها در ها )کلیدها،گواهینامهمدیریت اعتبارنامه   

 منطقی(
     

ی پردازش بندزمانرانش )تحلیل کش  سیاست پیش   

 ها(بسته
     

  هادادهتغییر 

)حملات  هابستهتغییر قانون پیش راندن برای تغییر    

 واسطه(
     

  شدهگرفته یاراختی بدخواه/در هابرنامه

      قوانین ساختگی واردکردن   

  منع سرویس

      به سیل بستن ارتباط سوئیچ با کنترلر   

      به سیل بستن جدول جریان سوئیچ   

  مسائل پیکربندی

      احراز هویت(های یکتکن)یا سایر  TLSفقدان پذیرش    

      هااعمال سیاست   

      ین سازی امنتأمفقدان    

  SDNامنیت سطح سیستم 

      فقدان شفافیت روی وضعیت شبکه   

 SDN: دسته بندی مسائل امنیتی شبکه های ۱جدول 
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 6شدهگرفته اریاختی بدخواه/در هابرنامه 2-4
های کاربردی طرف ثال   این امکان را به برنامه SDNکند و یمعمل  هابرنامهیک تجرید از سطح داده برای  عنوانبهبا توجه به اینکه کنترلر 

اث ر مخرب ی روی ش بکه  ش دهگرفتهتواند همچون یک کنترلر در اختیار یمدهد تا با معماری شبکه یکپارچه شوند یک برنامه کاربردی بدخواه می

پذیری در سیستم شود. ب رای مث ال یبآسسبب ایجاد تواند ناخواسته یمداشته باشد. به همین ترتیب یک برنامه کاربردی با طراحی بد یا خطادار 

 قرار داده و برنامه کاربردی را وارد یک حالت ناامن کند.  مورداستفادهرا  شدهشناختهتواند یک خطای یم کنندهحمله

 منع سرویس 2-5
ابزاره ا و ج دایی س طوح  است: کنترلر مرکزی به جای کنترل توزی ع ش ده در SDNخود معماری  واسطهبه SDNیکی از نقاط ضع  اصلی 

یی که نیاز به تص میم در هابستهآسای یلسمسیر ارتباطی بین کنترلر و ابزار شبکه با ارسال  واسطهبهتواند یم کنندهحملهکنترل و داده از یکدیگر. 

توان در س طح زیرس اخت یمهی را دسترس کند. حمله منع سرویس مشابیرقابلغآن را برای کاربران مجاز شبکه  عملاًخصوص قانون جریان دارند 

 کامل اًتواند با ایجاد قوانین جریان کاذب، این من ابع را یم کنندهحملهی در سطح زیرساخت محدود است احافظهکه منابع یناانجام داد. با توجه به 

 به خود اختصاص دهد.  

 مسائل پیکربندی 2-6
ه ا ها و پروتکلامنیتی شبکه هم در حال ایجاد هس تند ام ا اگ ر ای ن سیاس تی هاپروتکلها و های شبکه، سیاستپذیرییبآسبا شناسایی 

توانند حفاظت چندانی در پی داشته باشند. بس یار مه م اس ت ک ه م دیران ینمگرفته نشوند یا بدون درک پیامدهای امنیتی، غیرفعال شوند کاربه

، پیکربندی ناقص ی ا شدهاشارهنیز  1را اعمال کنند. همچنان که در جدول  TLSهای امنیتی همچون سیاست SDNی مبتنی بر هاشبکهشبکه در 

 یر قرار دهد. تأثهای معماری را تحت تواند تمامی لایهیمهای امنیتی نادرست قابلیت

م از ای ن نظ ر ک ه توان د ه ی به شبکه شود که میتوجهقابلهای پذیرییبآستواند بالقوه سبب ورود یمها بین اجزای شبکه باز کردن واس 

ش ود یمهای جدید انج ام ای و کنترلی روی این واس کنند و هم از این نظر که ارتباط دادهیمابزارهایی از فروشندگان مختل  باهم ارتباط برقرار 

همین  واقعبهی جریان پویا است. هایسی آسان شبکه و ایجاد سیاستنوبرنامهاند ها به ارمغان آورده SDNهایی که نظر قرار گیرد. یکی از قابلیتمد

از طرف ی ای ن ان د،ها را ایج اد کردههای کاربردی متعددی سیاستهای امنیتی نیز بشود. برنامهپذیرییبآستواند منجر به یم SDNمزیت امنیتی 

ب ا یک دیگر، بای د ای ن  ه اآنرای ح ل ها به وجود آید که بممکن است تضادهایی بین این سیاست اندشدهاعمالها روی ابزارهای متعددی سیاست

 [.1]استفاه مهاجمین گردد یز بوده و موجب سوءبرانگچالشتواند ها را پیدا کرد که همین امر مییناسازگار

 :SDNامنیت سطح سیستم   2-7
در ش بکه   7ه ممی زیهای امنیتی متعددی هم در سطح سیستم وجود دارد. یک نگرانی عمده امنیتی، برآورده کردن پروس نگرانی ،SDNدر 

ایجاد کرد از اهمیتی حیاتی برخوردار است. ب رای مث ال  کنترلقابلی اشبکهی از ابزارهای امجموعهسازگاری و عملکردی  ازنظرکه بتوان ینااست. 

توان د می OpenFlowباید بدانیم که چه ابزارهایی در حال حاضر مشغول به کار هستند، ارتباطشان با شبکه چطور است و غیره. برای مثال سوئیچ 

تواند یکی یم، منط  داخلی سوئیچ شدهقطعسوئیچ با کنترلر . زمانی که ارتباط [2]عمل کند fail-standaloneیا  fail-secureیکی از دو حالت در

خاب کرده، از این دو حالت را انتخاب کند. از دیدگاه عملکردی برای اپراتور مهم است که بداند در زمان قطع ارتباط سوئیچ چه حالت عملیاتی را انت

و رفتار کنترلر بعد از برقراری ارتباط مجدد چه بوده  قرارگرفتهیر تأثتحت های جدول جریان ها به چه صورت بوده، کدام واردهرانش بستهرفتار پیش

 مدیریت شود. SDNحسابرسی و ممیزی بسیار مهم است و باید به نحوی در  ازنظرچنینی ینااست. قابلیت بیرون کشیدن اطلاعات 

های متعددی را استفاده کنند که پیچیدگی شبکه را کنیکمختصصان شبکه برای اینکه بتوانند دسترسی درستی را به منابع فراهم کنند باید ت

پذیری ها و دسترستمامیت داده از: محرمانگی، اندعبارتی اشبکههای اصلی یک ارتباط امن کند. ویژگییمدهد و مدیریت آن را سخت یمافزایش 

ده د ک ه در ی را به دست میاشبکهها شوند. جمع این ویژگیی میی و رمزنگاری پشتیبانمجوز ده ی احراز هویت،هاها با تکنیک. این ویژگیهاآن

های بدخواهانه یا صدمه ناخواسته در امان هس تند. در های ارتباطی، امن بوده و از حملههای شبکه )برای مثال ابزارها( و تراکنشها، داراییآن داده

قرار گرفت. برای اینک ه زیرس اخت ش بکه، عملک رد امن ی  موردبح  SDNت ای با قابلیهای احتمالی در شبکهپذیریاین قسمت بخشی از آسیب

م رور  SDNب رای مس ائل امنیت ی در  ش دهارائهی ه احلراه سمت بع دیی لازم را در معماری شبکه تعبیه کرد. در قیهاداشته باشد باید حفاظت

 شود.می

                                                                 

6 Compromised 

7 audit 
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 SDNبرای مسائل  شدهارائهراهکارهای امنیتی  -3

ب ر اس اس ای ن  ش دهارائهی از راهکاره ای اخلاص ه 2خلاص ه ش دند. ج دول  SDNهفت دسته کلی از مسائل/حملات امنیت ی  1در جدول 

بیشترین توج ه مرب وط ب ه  و راهکاری ارائه نشده است هادادهبرای نشت داده و تغییر  تاکنونکه مشخص است  طورهمانکند. ی ارائه میبنددسته

یر ت أثرا تحت  SDNی هاواس /تمامی لایه هاحلراهت این است که های غیرمجاز و مسائل پیکربندی است. مسئله دیگری که مشخص اسیدسترس

افزاری نب وده س خت ه احلراهاست. دلیل این امر هم این است که اکثر ای ن  قرارگرفتهیر تأثوجود لایه داده کمتر از همه تحت ینباادهند. یمقرار 

دهن د یمیر ق رار ت أثرا تح ت  SDNب ر اس اس اینک ه ک دام بخ ش از معم اری  ه احلراهعل اوه ب ر ای ن . اندمتمرکزش ده اف زارنرمبلکه بر روی 

 مراجعه کنید. [1] کنیم. برای جزئیات بیشتر به یمرا مرور  هاحلراهخلاصه تعدادی از این  صورتبهاند. در ادامه شدهیبندطبقه

 دسترسی غیرمجاز 3-1

تواند با توجه به یمی غیرمجاز؛ مسائلی که هابرنامهمطرح شد: کنترلرهای غیرمجاز و  1دو مسیر حمله مرتب  با دسترسی غیرمجاز در جدول 

با ارائه یک م دل کنترل ی ترکیب ی تل اش [ 3]، اثر ویرانگری روی شبکه داشته باشد.در SDNامکان پیکربندی مجدد شبکه توس  عنصر غیرمجاز 

ی شبکه زیاد باشد یک کار بارگلوگاه کنترلی شبکه، حذف و کارایی شبکه افزایش یابد. کنترل در شرای  معمول، مرکزی است اما وقتی که شده تا 

 مسئله امنیتی
 SDNیر در معماری تأثهای تحت یهلا

 دادهلایه جنوبیواس  کنترللایه شمالیواس  برنامهلایه

  دسترسی غیرمجاز
Securing Distributed Control, Byzantine-Resilient SDN       
Authentication for Resilience        
PermOF      
OperationCheckPoint 

      
SE-Floodlight 

       
AuthFlow 

     

    هادادهنشت 

   هاتغییر داده

  ی بدخواههابرنامه
FortNOX 

     
ROSEMARY 

     
LegoSDN 

       

  منع سرویس
AVANT-GUARD, CPRecovery      
VAVE 

      
Delegating Network Security      

    مسائل پیکربندی
NICE 

     
Flow-Checker, Flover, Anteater, VeriFlow, NetPlumber 

      
Security-Enhanced Firewall, FlowGuard, LPM 

     
Frenetic, Flow-Based Policy, Consistent Updates 

     
Shared Data Store, Splendid Isolation 

     
Verificare,  Machine-Verified SDN, VeriCon      

  SDNسطح امنیت سیستم 
Debugger for SDN 

     
OFHIP, Secure-SDMN       
FRESCO 
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ه ای ش بکه گیرد؛ در واق ع، کنت رل ب ین موجودیتیموظیفه نصب قوانین جریان را روی سایر ابزارهای شبکه از طرف کنترلر به عهده  شبکهابزار 

 کند. یمها و بررسی امضاها ایجاد یامپی را در انتقال توجهقابلسیستم به یک مدیر اعتماد مرکزی نیاز دارد و سربار  ،شود. در این روشیتوزیع م

ی از امجموع ه PermOFاس ت.  قرارگرفت ه موردتوج ه [4]ه ا ب دون ه یچ حف اظتی در  برنامهبه  OpenFlowامل ک مشکل دادن امتیازات

ی م ثثر ص ورتبه حلراهسازی کرد. این یادهپرا  هاآنبتوان  APIتا در ورودی  کندمیپیشنهاد  را دسترسی و مکانیزم های ایزوله سازیی هااجازه

ی دسترس ی سیس تم بس   ه ااجازهمفه وم [ 5]کن د.در یمداده و از شبکه در مقابل حملات لایه کنترل حفاظ ت  هابرنامهحداقل امتیازات را به 

ی دسترس ی را ک ه هااجازهی از امجموعهکه سازی شده یادهپطراحی و  Floodlightبرای کنترلر  OperationCheckPointاست. روش  شدهداده

ک ه ب ه یناقب ل از . کنن دیمرا تعری    OperationCheckPointو ی ک  مش خصبرنامه باید در مقداردهی اولیه با کنترلر مورد تواف  قرار دهند 

نشده ب رای ممی زی فعالی ت  مجوز دادهیات مل( عlog) کند. یک سابقهیمسازی یادهپها را یدسترسیک بررسی  شودی مجوز ده دستورهای برنامه

 . شود ایجاد SDNتا یک پروفایل برای حملات لایه کاربردی  شدهاستفادهبدخواهانه 
یک هس ته اعم ال  SE-Floodlightاست. افزونه  OpenFlow Floodlightیک افزونه برای کنترلر  درواقعاست که  SE Floodlightدیگر  حلراه

کل اس ج اوای  ،کند. لازم است تا یک مدیریمیجیتالی شمالی را معرفی د شدهمجوز داده APIاست و یک  FortNoxیافته بهبود درواقعکه امنیت 

ی امض ا و ابرنام هینک ه بعدازادر زمان اجرا وج ود دارد.  و SEKید دیجیتال آن توس  تائرا از قبل امضا کرده باشد که قابلیت  OpenFlowبرنامه 

ی ک مک انیزم کنت رل دسترس ی مبتن ی ب ر  AuthFlowق رار ده د.   وج وپرستواند شبکه یا ترافیک شبکه را تغییر داده و یا مورد یمید شد تائ

 RADIUS، ی ک اح راز هوی ت کنن ده و س رور OpenFlow  ب ا ی ک کنترل رکه است  برای ممانعت از دسترسی غیرمجاز ی میزبانهااعتبارنامه

ش ود دریاف ت یممبادل ه  RADIUSرا که بین میزبان و سرور احراز هویت  EAPکل های پروتیامپ. احراز هویت کننده [7] سازی شده استیادهپ

سخ احراز هویت چه باشد ترافیک را منع کرده یا کند. کنترلر بر این اساس که پایمآماده  OpenFlowکرده و یک پیام احراز هویت را برای کنترلر 

 گردد. یمیر پذامکانها یانجری از امجموعهی میزبان با هااعتبارنامهی از امجموعهدهد. کنترل دسترسی با جفت کردن یماجازه عبور 

 شدهگرفتهی بدخواه/در اختیار هابرنامه 3-2
ین ان ب ا اطمقابلاین است که کنترلرها و برنامه باید یک ارتباط  ، حداقل کارشدهگرفتهار یدر اختی بدخواه/هابرنامهبرای جلوگیری از استقرار 

ی ک ارراه عنوانب هیک هسته اعمال امنیت  [۸]از هویت هم اطمینان حاصل کنند.در  کنترلی هاییامپکردن  ردوبدلیکدیگر برقرار کرده و قبل از 

از یک اح راز هوی ت مبتن ی ب ر  OpenFlowی به هر برنامه کاربردی مجوز دهبرای  FortNOXی بدخواه کنترلر معرفی شده است. هابرنامهبرای 

و اگر یک نویسنده با اولویت با یکی از قوانین جریان فعلی تداخل داشته باشد شناسایی  ن جدیدقانون جریااگر  FortNOXکند. یماستفاده  نقش،

  گیرد.صورت آن را نادیده مید کرده باشد جایگزین قانون اولیه می کند، در غیراینرا ایجابالاتر آن

یری س طح پ ذانعطافمعرفی شده که ای ده اص لی آن، بهب ود  [۹]در  ROSEMARY نامهبعامل شبکه قدرتمند و با کارایی بالا یستمسیک 

عامل ب ا معم اری میک رو معرف ی یس تمسرسیدن به این هدف نویسندگان، یک  ی بدخواه است. برایهابرنامهی دارای خطا و هابرنامهکنترل برای 

کرده و لایه کنت رل ( sandbox)ی برنامه را حصارکشیمثثر صورتبهشود که یماجرا  ROSEMARY درون یک نمونه از  OFکنند. هر برنامه یم

ینان سیستم عامل اطمقابلی شبکه را از پایه محاسباتی هابرنامه حلراهکند. این یم حفاظتپذیری یا عملکرد بدخواهانه برنامه یبآس هرگونهرا از 

های سیس تم وی ژه را یفراخوانمانند  هابرنامههای یاتعملرا کنترل و پایش کند،  هابرنامهاز  هرکدامتوس   شدهاستفادهکند، منابع یمشبکه مجزا 

ترین رویک ردی اس ت ک ه یش رفتهپکند. این روش سازی  مییادهپ هابرنامهاز  هرکدامبرای  NOSد ی مجداندازراهطور و یک فرایند امن ینهمهم 

 است.  قرارگرفته مورداستفاده شدهگرفته یاراختی بدخواه/در هابرنامهبرای حفاظت در برابر  تاکنون

 منع سرویس 3-3
ه موجبات یک ضع  عمده را فراهم آورده ک ه منج ر ب ه حمل ات همچنان که در بخش اول توضیح داده شد جدا کردن لایه کنترل از لایه داد

ی ب ه ن ام حل راه [1۱]گردد. برای حل مشکل گلوگاه ارتباطی بین لای ه کنت رل و لای ه داده ، یممنع سرویس روی کنترلر یا جدول جریان سوئیچ 

GUARD-AVANT  کن د. ای ن یممعرف ی   ۸ه از ابزار مه اجرت ارتب اطبه سطح کنترل با استفاد شدهارسالرا با محدود کردن تقاضاهای جریان

اس تفاده  TCPی ناتم ام هانشستاز یک ابزار مهاجرت ارتباط برای حذف   TCPدر SYNی هابستهآسای یلسحل با تمرکز روی حمله ارسال راه

ی جریان به لایه کنترل جهت کام ل ک ردن فراین د دس ت ده ی هادرخواستبا ارسال  صرفاًرا  DoSکند. این کار احتمال اشباع یا انجام حمله یم

  کند.یممرتفع  گانهسه
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ش ود. یم DoSاست که منجر به حمل ه  IPیک حفاظت پیشگیرانه در برابر جعل آدرس  [11]شده در یمعرف مبدأشِمای اعتبارسنجی آدرس 

 SDNحفاظت در براب ر جع ل آدرس ه م از قابلی ت تحلی ل ترافی ک  برای که نامیده شده است  ۹این شِما، مرز مجازی اعتبارسنجی آدرس منبع

کند ینمکدام از قوانین مطابقت پیدا یچهکه با  OpenFlowی پویای قوانین. یک بسته ورودی به سوئیچ روزرسانبهکنند و هم از قابلیت یماستفاده 

ت ا ترافی ک را از آن  ش ودمیدر س وئیچ نص ب  قانونی ،IPتشخیص جعل آدرس  درصورت ؛شودیمبه کنترلر ارسال  مبدأبرای اعتبارسنجی آدرس 

تواند ح وزه جری انی یممتوق  کند. یک آداپتور قانون برای محدود کردن قوانین اختصاصی استفاده شده است، برای مثال یک قانون   مبدأآدرس 

 کند. یمسیل بستن جدول جریان سوئیچ را هم محدود را پوشش دهد. این کار توانایی برای حمله به  مبدأشامل چندین آدرس 

 مسائل پیکربندی 3-4
 ه احلراهاز ای ن  هرک داماس ت.  ش دهارائهی کاربردی متعدد است هابرنامهآن از  سرمنشأ کهبرای مسئله تضادهای سیاستی  حلراهچندین 

 شود. میاند که در ادامه تعدادی از آنها بررسی گرفتهیشپرویکردهای متفاوتی را در 

 کندیمبه شبکه مطالعه  هاآندرنگ قبل از رسیدن یب صورت بهرا با قاپیدن قوانین جریان و  (invariants) هایاییپاصحت  VeriFlowروش 

ی مس یریابی تش خیص هاج دول، مسیرهای غیرقابل اس تفاده و غی ره در  هاحلقهشود تا یک گراف مدل می عنوانبهشبکه  VeriFlow. در [12]

ثانی ه یلیمچن د ص د  برحس بدهنده کارایی شبکه یشنما شدهحاصلدرنگ است و نتیجه یب صورتبههای شبکه یاییپاشود. هدف تشخیص داده

 یامجموع هیسی نوبرنامهشده است و از آن برای یطراحاختصاصی واس  شمالی است که جهت رفع تضادهای سیاست  APIیک  Freneticاست. 

قبل از اینکه ب ه کنترل ر ( runtime. سیستم زمان اجرا )[13] شودیمشوند استفاده یمیله یک کنترلر مرکزی کنترلر وسبههای شبکه که یچسوئاز 

ه ای یاس تساعم ال  [14]کن د. در یمهای نا هم پوشان تبدیل یاستسی از امجموعهرا به  هاآنها بدهد یچسوئدستور نصب قوانین جریان را در 

کن د یمیر پ ذامکانعلاوه بر اینکه ایزول ه س ازی ش بکه را  حلراهسازی شده است. این یادهپ NOXیک برنامه کاربردی  عنوانبهمبتنی بر جریان 

 Verificareکند.یمسازی منابع احراز هویت خارجی را هم برای فراهم کردن کنترل دسترسی ممکن یکپارچه

را در  OpenFlowهای س یار ش بکه یصهخصی توصیفات و اعتبارسنجی درستی، همگرایی و سازمدلیک ابزار اعتبارسنجی رسمی است که  

. بر مبن ای هم ین م دل، ی ک [15ست ]ادهکرسازی رسمی Coqسازی و سپس آن را در ابزار اثبات یادهپیک مدل عملیاتی دقی  را  و آمیختههم 

یله ماش ین ب ا ن ام وس بهاعتبارس نجی ش ده  SDNاول ین کنترل ر  عنوانب هو  شده زمان اجرای اعتبارسنجی شده توسعه دادهکامپایلر و سیستم 

VeriCon شده است.سازی یادهپ VeriCon ی هابرنامهتواند امنیت یمSDN نهایت حالت بررسی کند. مسائل پیکربندی همچون مس ئله را با  بی

یر قرار دهند. همچنان تأثیماً امنیت را تحت مستقتوانند یمو اجزای آن وجود دارند و  SDNی هاشبکهطول دوره حیات  ی اولیه سوئیچ دراندازراه

ی تکنیک ی ه م ه اروشهای امنیت ی و یاس تسکن د بای د یمی جدید و کاربران جدید تغییر هابرنامه که شبکه در طول زمان با ابزارهای جدید،

تر یچالشی سنتی هاشبکهنسبت به  SDNدر شبکه  احتمالاًاطمینان حاصل شود. این کار  هادادهد تا از حفاظت شبکه و سازی و نگهداری شویادهپ

 [.1] افتندیمهای شبکه بیشتر اتفاق یروزرسانبه SDNاست چون در مدل نوآورانه 

  SDNامنیت سطح سیستم  3-5

ها که منج ر ب ه رخ دادن جازه می دهد دنباله ای از رویدادا SDNیک خطایاب ابتدایی شبکه پیشنهاد شده که به توسعه دهندگان  [16]در 

یک خطا شده بازسازی کرده و علت اصلی آن را کش  کنند. این خطایاب هم می تواند از فرایند خطایابی پشتیبانی کند و ه م ب رای مث ال ب رای 

 شبکه که دنباله ای از رویداها می تواند اطلاعات مفیدی را از وضعیت شبکه به دست دهد مفید باشند.مواردی مانند ممیزی 

اس ت و از کپس وله  OpenFlowو  1۱را ارائه کرده اند که در واقع ترکیبی از پروتکل تشخیص میزب ان OFHIP، نویسندگان راه حل [17]در 

با اجتن اب از مس ائلی اس ت ک ه در معم اری  OpenFlowارائه جابه جایی امنیتی با  OFHIP استفاده می کند. هدف (ESP) سازی امنیتی دنباله

، مسائل احراز TLS/SSLقطع شدن یک نشست فعال  رخ دهد. برای مثال مختل شدن پردازش کردن جریان، IPفعلی ممکن است با تغییر آدرس 

خود را تغییر دهند که سیار بودن را درون  IPدهد که به صورت امن آدرس  می OpenFlowاین امکان را به سوئیچ های  OFHIPهویت دو طرفه. 

 شبکه ها و مابین آنها امکان پذیر می کند. 

که یک  FortNOXاست که یک چارچوب توسعه برنامه های کاربردی امنیتی در ترکیب با  FRESCOیکی از کارهای قابل توجه انجام شده 

ایجاد قابلیت طراحی و توسعه سریع ماژول های خاص امنیتی اس ت ک ه م ی  FRESCO. ایده اصلی [1۸]هسته اعمال امنیت است ارائه می دهد

مورد استفاده قرار گیرند. کتابخانه ای از ماژول های قابل استفاده مجدد برای تشخیص و ک اهش  OpenFlowتوانند به عنوان برنامه های کاربردی 

 تهدیدات شبکه ای ایجاد شده است. 

                                                                 

9( Virtual source Address Validation Edge(VAVE) 

10 Host Identification Protocol (HIP) 
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 نتیجه گیری -4
های مورد علاقه محققین شبکه راه پیدا کرده است. تحقیق ات های بالای لیست موضوعافزار محور از زمان معرفی تا کنون به ردههای نرمشبکه

توان د افزار محور از ی ک س و میشاره شد. شبکه نرمها در این مقاله اترین آنها صورت گرفته که به تعدادی از مهمای در خصوص این شبکهگستره

شود که به هردو سوی این موضوع پرداخته شد. با این وجود به موجب تقویت امنیت شبکه شود و از دیگر سو منجر به تهدیدهای امنیتی جدید می

یشتر مورد بررسی قرار خواه د گرف ت. پاس خ ب ه ای ن رو برسد ش  اول این دوگانه بیشتر مورد توجه قرار گرفته و تهدیدهای امنیتی پیشنظر می

های امنیت شبکه فعلی و حل مسائل کارگیری تکنیکافزار محور در  حال حاضر امن هستند یا نه احتمالا خیر است. با بههای نرمسوال که آیا شبکه

 اما رسیدن به این اف  کارهای بسیاری باید انجام شود.تر خواهند بود. های سنتی امنها احتمالا از شبکهاین شبکه SDNشده امنیتی شناخته
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Abstract. Traditional IP networks are very complex and hard to mange. Implementing network according to predefined 

policies and reconfigure it to respond to faults are cumbersome. Furthermore, control and data layers are bundled 

together. Software Defined Networks (SDN) are an emerging paradigm that separate data layer from control layer and 

bring progammability to networks. Although SDNs have many advantages at network programmability, enforcing 

polices and contoling networks, but they have different security challenges and problems. In this article, security issues 

that are directly related to SDN are categorized to seven different categories: unathurized access, data leakage, data 

modification, malicious/compormised application, denial of service, configuration issues and system level SDN 

security. Each of these issues and proposed solutions for them are reviewed and finally conclusions are made. 
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