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Abstract 

 

Devices such as routers, switches or firewalls are the most vital connections in communication network among physical 

machines in a cloud computing environment. In the absence of security on the network, intruders are allowed to access 

the equipment and configure it in the way they want to. Hence, a method suggested to deal with denial-of-service (DoS) 

attacks in the cloud computing platform is one of the essential and most important security issues in this area. This 

study tends to provide a smart method based on random forest algorithm focusing on genetic algorithms for detecting 

DoS attacks. Through different network streams, network streams which trigger DoS and DDoS attacks are very 

important.  

The main idea of this study is to use random forest algorithm to identify DoS attacks, which is the main reason for 

optimizing this algorithm using genetic algorithms. In this method, an optimal subset of the set of features is extracted 

using genetic algorithms, and this optimal subset is used for random forest learning. Results of the experiments carried 

out and comparison of the suggested method with other methods indicate proper accuracy and operation of the 

suggested method. 
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هٌظَرتطخیص تِ  جٌگل تصادفیالگَریتن کارگیری الگَریتن شًتیک ترای تْثَد ت

 در تستر رایاًص اتری هحرٍم سازی از سرٍیس تَزیع ضذُ حولات
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 چکیذُ

ّای فیسیکی در تریي اتصالات در ضثکِ ارتثاطی هیاى هاضیيعٌَاى حیاتیتِ تجْیساتی ّوچَى هسیریاب، سَئیچ یا دیَارّای آتص

ِ  ضَددادُ هیًفَرگراى تِ ضثکِ اجازُ عذم ٍجَد اهٌیت در ضثکِ، تِیک هحیط رایاًص اتری ّستٌذ. در صَرت  تها دسهتیاتی تهِ      كه

سهازی از  رٍ ارائِ رٍضی ترای هقاتلِ تا حولات هحهرٍم  یيكِ توایل دارًذ عول كٌٌذ. ازا یا گًَِ ّا را تِتجْیسات، اهکاى پیکرتٌذی آى

تاضذ. در ایي تحقیق سهیی ضهذُ رٍضهی    تریي هسائل اهٌیتی ایي حَزُ هیدر تستر رایاًص اتری یکی از ضرٍریات ٍ هْن 1سرٍیس

سازی از سرٍیس ارائِ ترای ضٌاسایی حولات هحرٍم 3تر رٍی الگَریتن شًتیک تا توركس 2درخت تصادفی َّضوٌذ ٍ هثتٌی تر الگَریتن

ضهًَذ از اّویهت تسهیار    ههی  DoS  ٍDDoS 4ای كِ هَجة ترٍز حولات ّای ضثکِای هتفاٍت، جریاىّای ضثکِضَد. از هیاى جریاى

 تالایی ترخَردارًذ.

سهازی از  ترای ضٌاسهایی حوهلات هحهرٍم    درخت تصادفیكاٍی ٍ الگَریتن ّای دادُایذُ اصلی در ایي تحقیق استفادُ از رٍش

تاضذ. طی ایي رٍش زیرهجوَعِ تْیٌِ ّای شًتیک هیتا استفادُ از الگَریتن سازی ایي الگَریتنسرٍیس است كِ ًکتِ اصلی در تْیٌِ

درخهت   یرهجوَعهِ تْیٌهِ تهرای یهادگیری ههذ      ضَد ٍ ایي زّای شًتیک استخراج هیّای تا استفادُ از الگَریتناز هجوَعِ ٍیصگی

هیوَ  حاكی از دقت ٍ عولکرد هٌاسة رٍش  ضذُ ٍ هقایسِ آى تا رٍشّای اًجامگیرد. ًتایج آزهایصهَرد استفادُ قرار هیتصادفی 

 ضذُ دارد.ارائِ

 كلوات كلیذی

 جنگل تصادفیهای ژنتیک، رایانش ابری، امنیت شبکه، حملات محروم سازی از سرویس، الگوریتم

 

 هقذهِ -1
تكشیه ي خغیشتكشیه   امىیت ثش سيی یك  ؿكج،ٍ، ی،كی اص ثحشاوكی     یهثشای تأم

امىیت دػتشػی ي کىتكشل تدُیكضاش ؿكج،ٍ اػكته تدُیضاتكی       یهمشاحل، تأم
تشیه اتلبلاش ػىًان حیبتیکٍ ثٍ َمچًن مؼیشیبة، ػًئیچ یب دیًاسَبی آتؾ

َكبی ییضی،كی دس یك  محكیظ سایكبوؾ اثكشی       یبن مبؿیهدس ؿج،ٍ استجبعی م
ػكذ   [1]یبثكذ  ای مكی  يیظٌ اَمیتثٍ دي ػلت  تدُیضاش امىیتمًضًع َؼتىذه 

ٍ   وفًرگشان ثٍ ؿج،ٍ اخبصٌ مكی يخًد امىیت تدُیضاش دس ؿج،ٍ، ثٍ ثكب    دَكذ کك

ٍ  َب سا ثٍدػتیبثی ثٍ تدُیضاش، ام،بن پی،شثىذی آن کكٍ تمبیكل داسوكذ     یا گًوك
اص ایه عشیك َشگًوٍ وفًر ي ػشلت اعلاػبش ي یب َش وكًع ككذمٍ    ،ػمل کىىذ

 .پزیش خًاَكذ ؿكذ   ، تًػظ وفًرگش، ام،بنمحیظ سایبوؾ اثشی دیگشی ثٍ ؿج،ٍ
 تدُیكضاش  امىیت ػبصی اص ػشيیغ، تأمیهخغشَبی محشي اص  خلًگیشی ثشای

تًاوىككذ  مككی وفككًرگشانَككب  حملككٍ ایككهالضامككی اػككته تًػككظ  ؿككج،ٍثككش سيی 
سي اسائٍ سيؿی ثشای ممبثلكٍ ثكب    یهاصاثیبوذاصوذه اص کبس  ؿج،ٍَبیی سا دس  ػشيیغ

ػبصی اص ػشيیغ دس ثؼتش ؿج،ٍ محیظ سایبوؾ اثكشی ی،كی اص   حملاش محشي 
سي دس ایه تحمیك  یهاصاثبؿذه تشیه مؼبئل امىیتی ایه حًصٌ میضشيسیبش ي مُم

دسخكت تلكمیم ثكب     ىی ثكش الگكًسیتم  ػؼی ثش آن داسیم تب سيؽ ًَؿمىذ ي مجت
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ػكبصی اص  َبی طوتی  ثشای ؿىبػبیی حمكلاش محكشي   تمشکض ثش سيی الگًسیتم
ػشيیغ اسائٍ دَیمه ایذٌ اكلی دس ایكه تحمیكك اػكتفبدٌ اص الگكًسیتم دسخكت      

ػبصی اص ػشيیغ اػت کٍ و،تٍ اككلی  تلمیم ثشای ؿىبػبیی حملاش محشي 
ثبؿكذ کكٍ   َبی طوتی  میاػتفبدٌ اص الگًسیتمَب ثب ػبصی ایه الگًسیتمدس ثُیىٍ
 ثبؿذهخذیذ ي وً می کبملاًسيؿی 

 كارّای پیطیي -1-1

کبيی کٍ دس َبی مختلف یبدگیشی مبؿیه ي دادٌثٍ ثشسػی سيؽ  [2]دس 
-اػكت، مكی   ؿكذٌ  اػتفبدٌَب ػبصی اص ػشيیغ اص آنؿىبػبیی حملاش محشي 

َكبی ثیكضیه ي دسخكت    ج،ٍَبیی مبوىذ مبؿیه ثشداس پـكتیجبن، ؿك  پشداصده سيؽ
َبیی اػت کٍ دس ایه ممبلكٍ مكشيسی مكًسد    تشیه الگًسیتممُم اصخملٍتلمیم 

َبی ممبثلٍ ثب حملاش اسصیبثی لشاس گشیتٍ اػته ایه ممبلٍ ثشای آؿىبیی ثب سيؽ
کىىكذ، مىجؼكی   کبيی اػكتفبدٌ مكی  ی دادٌَب یهػبصی اص ػشيیغ کٍ اص محشي 

 ه َؼتخبمغ، کبمل ي خذیذ 
ػبصی اص ػشيیغ ثب اػكتفبدٌ اص یك    ثٍ ؿىبػبیی حملاش محشي  [3]دس 

ثىذ مًسد اػتفبدٌ دس ایه سيؽ مبؿكیه ثكشداس   ثىذ پشداختٍ ؿذٌ اػته عجمٍعجمٍ
ه َؼكت ثىكذَبی مم،كه   پـتیجبن اػت کٍ دس وًع خًد ی،ی اص کبساتشیه عجمٍ

  ٍ ش ثىكذ ثكشای ؿىبػكبیی حمكلا    و،تٍ اكلی دس ایه ممبلٍ اػتفبدٌ اص ایكه عجمك
 ثبؿذهمی SDN5ػبصی اص ػشيیغ دس محیظ ؿج،ٍ مدُض ثٍ محشي 
ػبصی ثٍ اسائٍ چبسچًة ي چبسچًثی ثشای ؿىبػبیی حملاش محشي  [4]دس

ٍ  َكبی طوتیك  پشداختكٍ اػكته     اص ػشيیغ ثب اػتفبدٌ اص الگًسیتم ثكٍ   ثكب تًخك
، گیشوذػبصی مًسد اػتفبدٌ لشاس میَبی طوتی  ثشای حل مؼبئل ثُیىٍالگًسیتم

ٍ  مؼئلٍػبصی اص ػشيیغ ثٍ ی  دس ایه ممبلٍ ؿىبػبیی حملاش محشي  -ثُیىك

-َبی طوتی  ثشای حل آن اػتفبدٌ مكی ػبصی وگبؿت ؿذٌ اػت ي اص الگًسیتم

دَذ کٍ سيؽ اسائٍ ؿذٌ اص دلكت مىبػكجی ثشخكًسداس    َب وـبن می یؾآصمبؿًده 
 اػته 

ُ اص سيؽ اوتخبة يیظگی ثشای یكبیته يیظگكی    [5]دس  یىكٍ ثكشای   َكبی ث
اػتفبدٌ ؿذٌ اػته يیظگی اككلی   DDoSتـخیق وفًر ي ؿىبػبیی حملاش 

ایه سيؽ دس اػتفبدٌ اص ییلتشَب ثشای اوتخبة مدمًػكٍ يیظگكی ثُیىكٍ اػكته     
یت ویض اص الگًسیتم مبؿیه ثشداس پـتیجبن ثشای تـخیق وفًر اػتفبدٌ ؿذٌ دسوُب

 ذه ثبؿاػته وتبیح حبکی اص دلت ثؼیبس مىبػت ایه سيؽ می
 

اص ییلتشَب ثشای کبَؾ يیظگی ي ؿىبػبیی مدمًػٍ يیظگی ثُیىٍ [6] دس 
اػته تفبيش ایه سيؽ ثب پبساگشاف لجل دس ایه اػت کكٍ دس ایكه    ؿذٌ اػتفبدٌ
ؿذٌ یك   اص ییلتشَبی چىذگبوٍ اػتفبدٌ ؿذٌ اػت ي ديمب سيؽ اسائٍ ايلاًسيؽ 

وی سا داسده ایه سيؽ َبی خشیبسيؽ ثلادسوگ اػت ي لبثلیت اخشا ثش سيی دادٌ
 تمشکض خًد سا ثش سيی تـخیق وفًر دس محیظ سایبوؾ اثشی لشاس دادٌ اػته 

 

ی ثش سيی اوتخبة ي ؿىبػبیی يیظگی اػكته ثكشای   اكلویض تمشکض  [7]دس 
ایه مىظًس اص سيؽ آوتشيپی یبصی اػتفبدٌ ؿكذٌ اػكته ػكلايٌ ثكش ایكه ثكشای       

اص سيؽ کلًوی مًسچگكبن اػكتفبدٌ   َبی ثُیىٍ ویض ػبصی ي اوتخبة يیظگیثُیىٍ
ؿذٌ اػته يیظگی مُم دیگشی کٍ ایه سيؽ داسد ثلادسوگ ثًدن آن اػت کٍ 

-ایه سيؽ داسای وًآيسی دسمدمًعکىذه َب ایدبد میتمبیض آن سا ثب ػبیش سيؽ

 ثبؿذهَبی مىبػت ي وتبیح ثؼیبس لبثل لجًلی می

 6کىىذٌ ثیض ػبدٌ ثىذی دػتٍ سيؿی ًَؿمىذ ي مجتىی ثش الگًسیتم [18]دس 
ػكبصی اص  ثكشای ؿىبػكبیی حمكلاش محكشي      ثب تمشکض ثش سيی الگًسیتم طوتی 

ػشيیغ اسائٍ ؿذٌ کٍ ؿجبَت ثؼیبس صیكبدی اص لحكبػ وكًآيسی ي وحكًٌ پیكبدٌ      
ػبصی ثٍ سيؽ اسائٍ ؿذٌ دس ایه ممبلٍ داسد ي یمظ اص لحبػ الگًسیتم یكبدگیشی  

 هبيش اػتمبؿیه ثٍ کبس سیتٍ دس سيؽ اسائٍ ؿذٌ، متف

 ضذُ رٍش ارائِ -2
ؿذٌ دس ایه َبی لجل ویض ثٍ آن اؿبسٌ ؿذ، سيؽ اسائٍعًس کٍ دس ثخؾَمبن

ه دس اػتَبی طوتی   یتمالگًسػبصی تحمیك مجتىی ثش یبدگیشی مبؿیه ي ثُیىٍ
ؿًده َذف ایه اػت کٍ اػتفبدٌ میخىگل تلبدیی  ثىذعجمٍ ایه تحمیك اص

َبی طوتی  تب حذ مم،ه ثُیىٍ ؿًد ي دس اوتُب، ثىذ یًق تًػظ الگًسیتمعجمٍ
ی،ذیگش ممبیؼٍ ؿذٌ ثب َب تًػظ ایه الگًسیتم DDOSدلت ؿىبػبیی حملاش 

 ؿًده ي ثُتشیه الگًسیتم اوتخبة 

 ّای شًتیکی رًٍذ كلی الگَریتن -2-1

ومًداس گشدؿی  2ي دس ؿ،ل  ی  الگًسیتم طوتی،ی اػتبوذاسد 1دس ؿ،ل 
کٍ ی  الگًسیتم  یهادادٌ ؿذٌ اػته لجل اص َبی طوتی،ی وـبن  الگًسیتم

طوتی،ی ثتًاوذ اخشا ؿًد، اثتذا ثبیذ کذگزاسی یب ومبیؾ مىبػجی ثشای مؼئلٍ 
پیذا ؿًده َمچىیه ی  تبثغ ثشاصوذگی ویض ثبیذ اثذاع ؿًد تب ثٍ َش  مًسدوظش

 حل کذگزاسی ؿذٌ اسصؿی سا وؼجت دَذه  ساٌ
ؿًوذ ي ثب اػتفبدٌ اص  خبة مییذمثل اوتتًلدس عی اخشا، يالذیه ثشای 

ؿًوذ تب یشصوذان خذیذی تًلیذ  ػملگشَبی آمیضؽ ي خُؾ ثبَم تشکیت می
ؿًد تب وؼل ثؼذی خمؼیت تًلیذ ؿًده  کىىذه ایه یشآیىذ چىذیه ثبس ت،شاس می

کٍ ضًاثظ َمگشایی ثشآيسدٌ  یدسكًستؿًد ي  ػپغ ایه خمؼیت ثشسػی می
 یبثذه ؿًوذ، یشآیىذ یًق خبتمٍ می

 
 [9]شًتیکاستاًذارد  یتنالگَر: 1ضکل 

 اًتخاب تَرًوٌت  رٍش -2-1-1

َبی اوتخبة ایه اػت کٍ ایشاد ثُتش ثش ایشاد ثذتش تشخیح  ایذٌ اكلی دس سيؽ
ؿًده  تؼشیف می fدادٌ ؿًوذ، کٍ ثُتش ي ثذتش ثًدن ایشاد تًػظ تبثغ ثشاصوذگی 

َبی طوتی،ی پیـىُبد  َبی اوتخبة متؼذدی ثشای اػتفبدٌ دس الگًسیتم سيؽ
َب  َبی اوتخبة ایه اػت کٍ ایه سيؽ َبی خًة سيؽ اوذه ی،ی اص يیظگی ؿذٌ

َب تىُب ممبدیش ثشاصوذگی ایشاد دس مؼتمل اص ومبیؾ ایشاد خمؼیت َؼتىذ ي دس آن
 ؿًده وظش گشیتٍ می
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 [9]ّای شًتیکیتنالگَر یگردضًوَدار  :2ضکل 

ای ثشحؼت یـبس اوتخبة اػت،  مـبثٍ ثب اوتخبة ستجٍ 7اوتخبة تًسومىت
تش اػته دس  َبی مًاصی مىبػت ػبصی ي ثشای پیبدٌ کبساتشمحبػجبتی  اصوظشامّب 

ؿًوذه ػپغ، ی   تلبدیی اوتخبة می كًسش ثٍ ایه سيؽ، دي یشد اص خمؼیت
 r < kاگش ي ی  پبسامتش اػت kؿًده  خبة میثیه كفش ي ی  اوت rػذد تلبدیی 

یشدی کٍ  كًسش یهاتش ي دس غیش  ثبؿذ، یشد ثشاصوذٌ 75/0 اگش ثشای مثبلثبؿذ،  
ؿًده ایه دي ػپغ ثٍ خمؼیت  ػىًان يالذ اوتخبة میثشاصوذگی کمتشی داسد، ثٍ

 ؿًوذه ؿًوذ ي ديثبسٌ دس یشآیىذ اوتخبة ؿشکت دادٌ می ايلیٍ ثبصگشداوذٌ می
2
 پایاى الگَریتن ضرط -1-2-

َبی اص پیؾ  َبی ت،بملی غبلجبً اخشای ثشوبمٍ ثشای تؼذاد وؼل دس الگًسیتم
َبی  گیشد؛ امب ؿشط دیگشی ویض ثشای پبیبن الگًسیتم كًسش می ای ؿذٌ ییهتؼ

اسائٍ ؿذٌ اػت کٍ آن میضان پشاکىذگی  Grefenstette [10]طوتی  تًػظ 
َىذٌ میضان َمگشا ؿذن کذ ده ایه مح  وـبناػت 8َب دسين خمؼیت ثیت

-ثیت ثبؿذ ي ثٍ ی اػضبی خمؼیت اػته اگش کذ ی  ػىلش داسای عًل 

،     ̅ كًسش کٍ تؼذاد اػضبی خمؼیت اػت  𝜇 وـبن دادٌ ؿًد ي     ، 

،  ثیه   ، 𝜇   ممذاس پشاکىذگی ثیت خمؼیت می ثبؿذ ،P ،b(P) ٍكًسش  ث
 ؿًد: صیش تؼشیف می

(

1) 
     

 

𝜇  
∑     ∑     ، ∑    

 

   

 

   

 

   

     ،      

َب دسين خمؼیت  تش ثبؿذ میضان پشاکىذگی ثیت ثضسگ bَشاوذاصٌ میضان 
ثبؿذ ثٍ ایه مؼىی اػت کٍ کذ  b(P)=1کمتش خًاَذ ثًده دس حبلت يیظٌ اگش 

          كًسش  َمٍ اػضبی خمؼیت ی،ؼبن اػته ؿشط پبیبن ثٍ
 اػته 0 95/0/  مؼمًلاً     ؿًد کٍ  تؼشیف می

 الگَریتن جٌگل تصادفی -2-2

ای اص ثىذی اػت کٍ مدمًػٍثشای عجمٍ 9ایه سيؽ ی  یه یبدگیشی خمؼی
 یب ػبصد ي خشيخی وُبیی، مذ يسا دس صمبن آمًصؽ می 10گیشی دسختبن تلمیم

 ثبؿذهدسختبن می میبوگیه خشيخی ایه

مشتفغ  تلمیم مؼمًل سا دسختبن دس overfitting خىگل تلبدیی چبلؾ
ؿًد ي دادٌ ايلیٍ ثٍ چىذیه لؼمت تمؼیم میمدمًػٍ گشید ػجبسش ثٍػبصده می

ؿًد ي خشيخی وُبیی َش لؼمت ثش سيی ی،ی اص دسختبن آمًصؽ دادٌ می
-یَبی مختلف میبوگیه یب مذ خشيخثٍ ػیبػت ثب تًخٍؿًده اکىًن گشیتٍ می

 ه[8]ؿًدگشیتٍ می دس وظشػىًان خشيخی وُبیی َب ثٍَبی دسخت

َبی طوتی  ؿًد، اػتفبدٌ اص الگًسیتمَذیی کٍ دس ایه تحمیك دوجبل می
ی ، طوتَبی ثىذ اػته َذف اكلی دس اػتفبدٌ اص الگًسیتمثشای ثُجًد عجمٍ

 ػمًمبً، DDoSحملاش  دادٌ مدمًػٍکٍ ثٍ ایه ثب تًخٍاوتخبة يیظگی اػته 
داسای تؼذاد ثؼیبس صیبدی يیظگی َؼتىذ، اػتفبدٌ اص سيؿی مىبػت ثشای اوتخبة 

داسده سيال کلی  خىگل تلبدییثىذ یش ثؼضایی ثش کبسایی عجمٍتأثيیظگی ویض 
َب َبی طوتی  ثشای اوتخبة يیظگی اص مدمًػٍ يیظگیاػتفبدٌ اص الگًسیتم

 : اػتصیش  كًسش ثٍ

ؿًوذه َش ومًوٍ اص خمؼیت یی تًلیذ میتلبد كًسش ثٍخمؼیت ايلیٍ 
یگش د ػجبسش ثٍه اػت دادٌ مدمًػٍَب دس طن اػت کٍ ثشاثش تؼذاد يیظگی nؿبمل 

کىذ کٍ آیب يیظگی متىبػت ثب آن دس ػبخت مذل اػتفبدٌ َش طن مـخق می
 كًسش یهاي دس غیش  1ؿذٌ اػت یب خیش، اگش اػتفبدٌ ؿذٌ ثبؿذ ممذاس آن 

دَىذٌ اوتخبة ثًده دسوتیدٍ َش ومًوٍ دس خمؼیت وـبن ممذاس آن كفش خًاَذ
ه ثشای َش ومًوٍ دس خمؼیت خبسی، مذل مشثًعٍ اػتَبی مًخًد ثشای يیظگی

 ؿًده ایدبد می

مشثًعٍ ایدبد ؿذ، ایه مذل ثب خىگل تلبدیی کٍ مذل ثؼذ اص ایه
 classification errorمیضان ي ؿًدسصیبثی می، ا11اسصیبثی دادٌ  مدمًػٍ

rate ای کٍ ممذاس کمتشی خىگل تلبدیی ؿًده آن اػتخشاج می
classification error rate تشی تش ي مغلًةداؿتٍ ثبؿذ ومًوٍ مىبػت

 هاػت

 classification error rateممذاس تبثغ اسصیبثی یب َمبن  کٍ یصمبو
طوتی  وؼل ثؼذی سا  َبی خمؼیت محبػجٍ ؿذ، الگًسیتمثشای تمب  ومًوٍ

 ػبصد:صیش می شكًس ثٍ

 Rankَب ثشای ػبخت وؼل ثؼذی ثب اػتفبدٌ اصاوتخبة ومًوٍ (1

selection method ؿًدهکٍ دس ادامٍ تًضیح دادٌ می 

ثشای ػبخت یشصوذان اػتفبدٌ  two point crossoverاص سيؽ  (2
 ؿًد:صیش محبػجٍ می كًسش ثٍ، ایه سيؽ (3)ؿ،ل ؿًد می

ؿًد ي َش آوچٍ ومغٍ اوتخبة میدس ایه سيؽ دس کشيمًصي  يالذیه دي 
 ؿًد تب یشصوذان خذیذ تًلیذ ؿًوذهمیبن ایه دي ومغٍ لشاس داسد خبثدب می

 

 Two-point crossover[11]رٍش  :3ضکل  
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ثشای  bit level mutationیذؿذٌ اص سيؽ تًلدس َش یشصوذ  (3
تلبدیی  كًسش ثٍکىیمه دس ایه سيؽ ی  ثیت خُؾ اػتفبدٌ می

ؿًد یؼىی اگش كفش ثبؿذ، ممذاس آن خبثدب می ؿًد ياوتخبة می
ؿًده احتمبل اوتخبة َش ؿًد ي اگش ی  ثبؿذ، كفش میی  می

 ثیت ثشای خُؾ دس ایه سيؽ ثشاثش

 
عًل کشيمًصي    اػت کٍ  

 ؿًوذ ي تمب  خمؼیت خبسی ثب می داؿتٍ وگٍه دي ومًوٍ ثشتش اػت

offspringهؿًوذَب خبیگضیه می 

 1000کٍم،شس ي تب صمبن سػیذن ثٍ حذاکثش تؼذاد ت،شاسَب  كًسش ثٍمشاحل یًق 
 ؿًوذهاخشا می دس وظش گشیتٍ ؿذٌ، دیؼٍ

یش تأثتًاوذ َبی طوتی  يخًد داسد ي میو،تٍ اكلی کٍ دس الگًسیتم
ؿًد، سيؽ  12ثؼضایی دس ػمل،شد آن داؿتٍ ثبؿذ ي مبوغ اص َمگشایی ػشیغ

چىذیه سيؽ اوتخبة مؼمًل کٍ  َبی ثشتش اػت کٍ دس ادامٍاوتخبة کشيمًصي 
 ؿًده ؿًد، تًضیح دادٌ میَب اػتفبدٌ میَبی طوتی  اص آندس الگًسیتم

سا ثٍ وحًی  ،4ؿ،ل  13َب، چشخ سيلتیشم کىیذ ثشای تمب  کشيمًصي 
ثیـتشی داسد مؼبحت  fitnessکٍ َش کشيمًصيمی کٍ ممذاس تبثغ ، ػبصیممی

 ثیـتشی سا ثٍ خًد اختلبف دَذه

 
 [11]ّاچرخ رٍلت كرٍهَزٍم :4ضکل 

 fitnessدس سيؽ مؼمًل چشخ سيلت، کشيمًصي  ثب ثیـتشیه ممذاس تبثغ 
صیش  كًسش ثٍؿبوغ ثیـتشی ثشای اوتخبة ؿذن داسد کٍ وحًٌ اوتخبة آن 

 اػت:

ثشای َش کشيمًصي   fitnessمدمًع تمب  ممبدیش تبثغ  (1
 ؿًدهلشاس دادٌ می Sؿًد ي دس متغیش محبػجٍ می

-لشاس داسد اوتخبة می (S,0)کٍ ثیه  rذاس تلبدیی ی  مم (2

 ؿًده

اص كفش  fitnessَب ي ممبدیش تبثغ ثش سيی خمؼیت کشيمًصي  (3
تش ثضسگ rممذاس خبسی اص  کٍ یصمبوؿًد تب گزس می Sتب 

ؿًد ي کشيمًصي  ثبؿذ، دس ایه حبلت ػمل متًلف می
 ؿًدهمشثًعٍ ثشگـت دادٌ می

ثیـتش  fitnessَب ثب ممبدیش کشيمًصي ثذیُی اػت کٍ دس ایه حبلت، 
امب اگش ی  کشيمًصي  داسای ممذاس ؛ ؿبوغ ثبلاتشی ثشای اوتخبة داسوذ

fitness دسكذ مدمًع کل ممبدیش تًاثغ  90 مثلاً، ثؼیبس صیبدیfitness 
 ثٍ يخًدَب ثبؿذ، دس ایه حبلت ؿبوغ ثؼیبس کمی ثشای اوتخبة دیگش کشيمًصي 

ثشای حل ایه مـ،ل، ثٍ َش کشيمًصي   Rank Selectionآیذه دس سيؽ می
ثشای  2ثشای ثذتشیه کشيمًصي ،  1یبثذ کٍ اختلبف می rankی  ممذاس 

ه دس ایه حبلت، اػتثشای ثُتشیه کشيمًصي   Nیت دسوُبثذتشیه ي -ديمیه
امب (، 5)ؿ،ل َب ؿبوغ ی،ؼبوی ثشای اوتخبة ؿذن داسوذ تمب  کشيمًصي 

گشایی کىذ آن اػت، صیشا میبن ثُتشیه مـ،ل اكلی ایه سيؽ دس َم
 َب َیچ تفبيتی لبئل وـذٌ اػتهکشيمًصي  ي دیگش کشيمًصي 

 
 Rank Selectionّا ترای رٍش هَزٍمچرخ رٍلت كرٍ :5ضکل 

ی داسای وًػ ثٍَب یًق اص سيؽ َشکذا ؿًد عًس کٍ ملاحظٍ میَمبن
اص سيؽ اسائٍ ؿذٌ  ظيَؾکمجًد ي یب وملی دس ػمل،شد خًد َؼتىذه دس ایه پ

َبیی کٍ ثش سيی ایه َب ي تحلیل یؾآصمبؿًد کٍ عی اػتفبدٌ می  [12]دس 
 سيؽ اودب  ؿذٌ اػت داسای کبسایی مىبػجی اػته

 :اػتصیش  كًسش ثٍمشاحل ایه الگًسیتم 

 sortَب آن fitnessثٍ ممذاس تبثغ  ثب تًخٍَب سا خمؼیت کشيمًصي  (1
 کىیمهمی

کىیمه لؼمت ثب ممبدیش مؼیم میخمؼیت سا ثٍ دي لؼمت ت (2
fitness  ثبلاتش(HF)  ي لؼمت ثب ممبدیشfitness تش پبییه(LF) 

 كًسش ثٍکٍ  mکٍ محل ؿ،ؼته خمؼیت ویض تًػظ پبسامتش 
 گشددهؿًد تؼییه میدسكذی ثیبن می

اوتخبة  LFسا اص  (P2)دي  ي يالذ  HFسا اص  (P1)ايل َمیـٍ يالذ  (3
 ؿًدهمی

 ؿًوذهمحبػجٍ می P2ي  P1یشصوذان  (4

 ؿًوذهیشصوذان ثٍ اوتُبی خمؼیت اضبیٍ می (5

ؿًد ي مشتت می fitnessخمؼیت مدذد ثش اػبع ممذاس تبثغ  (6
 ؿًوذ تب عًل خمؼیت ثبثت ثمبوذهَبی اوتُبیی حزف میکشيمًصي 

 تحلیل رٍش ارائِ ضذُ -2-3

 َباص يیظگی مؤثشَبی طوتی  ثشای ؿىبػبیی ي اوتخبة صیشمدمًػٍ اص الگًسیتم
َبیی یگش ػؼی ؿذٌ اػت تب يیظگید ػجبسش ثٍؿًده ثىذی اػتفبدٌ میثشای عجمٍ

َبی ايلیٍ َب داسوذ اص میبن يیظگییش سا دس خذاػبصی دادٌتأثکٍ ثیـتشیه 
َب اودب  ؿًده ثشای وـبن ثىذی ثش اػبع ایه يیظگیاوتخبة ي ػپغ عجمٍ

 Support Vector Decompositionَب اص الگًسیتمیش يیظگیتأثدادن 

، ممذاس يیظٌ آن دادٌ مدمًػٍاػتفبدٌ ؿذٌ اػت تب ثشای َش يیظگی دس  [13]
یش ثیـتش يیظگی تأثمحبػجٍ ؿًده َشچٍ ممذاس يیظٌ ثیـتش ثبؿذ، وـبن اص 

دس ایه تحمیك  َب داسدهمشثًعٍ دس خذاػبصی ي یب تؼشیف دادٌ
اػتفبدٌ ؿذٌ اػت کٍ  NSL-KDD 2013 [14]دادٌ مدمًػٍاص

-می KDDCup99 [15]دادٌیبیتٍ مدمًػٍيتًػؼٍ يیظگی اػت41ؿبمل

  ثبؿذه
َبیی کٍ داسای ممبدیش پشداصؽ، يیظگیرکش اػت کٍ دس یشآیىذ پیؾ یبنؿب

ؿًوذ تب ثتًان اص ایه ػذدی ویؼتىذ، خًد ثٍ چىذیه يیظگی ػذدی ؿ،ؼتٍ می
-پیؾ یدٍ پغ اصدسوت ،اػتفبدٌ ومًدخىگل تلبدیی  َب ویض دس الگًسیتميیظگی

 6ؿًده ؿ،ل يیظگی ايلیٍ می 41َب ثؼیبس ثیـتش اص يیظگی تؼذادپشداصؽ 
-وضيلی وـبن می كًسش ثٍسا  دادٌ مدمًػٍَبی ایه ممبدیش يیظٌ ثشای يیظگی
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 150يیظگی اص حذيد  20عًس کٍ دس ؿ،ل ویض مـخق اػت، حذيد دَذه َمبن
دادٌ داسای ممذاس ایه مدمًػٍ دس َبی لاص پشداصؽپغ اص اودب  پیؾ، يیظگی
-یش حدم صیبدی اص يیظگیتأثاص كفش َؼتىذ ي ایه وـبن اص ػذ   تش ثضسگيیظٌ 

ثىبثشایه دس ایه  ،َب اػتيیظگی دس تؼشیف ي یب تًصیغ دادٌ 130حذيد ، َب
یش ثبلا دس تأثَبی ثب طوتی  ثشای ؿىبػبیی يیظگی الگًسیتم یهتحمیك اص 

 هثىذ اػتفبدٌ ؿذػمل،شد عجمٍ

 
  NSL-KDD دادُ هجوَعِّای ٍیصگی یترا یصٍُ یرهقاد :6ضکل 

-ثىذَبی دس وظش گشیتٍَبی طوتی  ثش وتیدٍ عجمٍیش الگًسیتمتأثدس ادامٍ 

، تفبيش کبسایی خىگل تلبدییثىذ ثشای عجمٍ 7ؿًده دس ؿ،ل ؿذٌ ثشسػی می
شاس َبی طوتی  دس حبلت ايلیٍ مًسد ثشسػی لثىذ ثب ي ثذين اػمبل الگًسیتمعجمٍ

اػتفبدٌ  ROC14[61]ثىذ اص پبسامتشگشیتٍ اػته ثشای اسصیبثی ػمل،شد عجمٍ می

ه اػت 16ي وشخ مثجت يالؼی 15وشخ خغبی مثجت ثشحؼتؿًد کٍ ومًداسی 
دَىذٌ ایه اػت کٍ ثیـتش ثبؿذ وـبن ROCَشچٍ مؼبحت ػغح صیش ومًداس  عجمٍ

کىذ ي یذ میتًلثىذ مشثًعٍ ثب دلت ي احتمبل ثیـتشی خًاة كحیح   ػجبسش ثٍ

ثىذ مشثًعٍ کبسایی یگش، َشچٍ ػغح صیش ومًداس ثیـتش ثبؿذ، عجمٍد
 ثىذ دسختویض مـخق اػت، دس  عجمٍعًس کٍ دس ؿ،لَمبن ثُتشی داسده

َبی طوتی  ؿبَذ ، دس كًسش اػمبل الگًسیتمؿذٌ گشیتٍتلمیم دس وظش 
ی ایه سيؽ دس ؿذٌ، کبسایثٍ تًضیحبش اسائٍ ثب تًخٍػمل،شد ثُتشی َؼتیمه 

 ؿًدهثىذ دسخت تلمیم ياضح ي سيؿه میثُجًد دلت عجمٍ

 

تا ٍ تذٍى اعوا   جٌگل تصادفیتٌذ طثقِ ییكارا یسِهقا :7ضکل 

 ّای شًتیک در حالت اٍلیِالگَریتن

 ًتایج -3

 هجوَعِ دادُ -3-1

ؿذٌ اص آن ػبصی سيؽ اسائٍای کٍ دس ایه تحمیك ثشای پیبدٌدادٌمدمًػٍ
دادٌ اػته ایه مدمًػٍ  ]NSL-KDD ]61 دادٌمدمًػٍ ؿًد،اػتفبدٌ می

 ؿبمل ػٍ یبیل اكلی صیش اػت:
دادٌ اػت کٍ َش دادٌ ویض  125973دادٌ آمًصؽ کٍ ؿبمل مدمًػٍ (1

 ثبؿذهيیظگی می 41ؿبمل 
 دادٌ اػته 22544دادٌ آصمًن ايل کٍ ؿبمل مدمًػٍ (2
 دادٌ اػته 11850دادٌ آصمًن دي  کٍ ؿبمل مدمًػٍ (3

ؿذٌ دس ایه تحمیك ثشای ؿىبػبیی حملاش کٍ سيؽ اسائٍایه ثبتًخٍ ثٍ
ثبؿذ، ثشای اسصیبثی، الگًسیتم ػبصی اص ػشيیغ دس ثؼتش سایبوؾ اثشی میمحشي 
َبی محیظ سایبوؾ اثشی ثب سيؽ َبی عًس مؼتمل ي یبسؽ اص ویبصمىذیسا ثٍ

س مؼمًل ممبیؼٍ کشدیم تب میضان دلت، کبسایی ي ػمل،شد سيؽ پیـىُبدی د
ػجبسش دیگش اص لحبػ کشدن ؿشط ي یب َب پبیٍ مـخق گشدده ثٍممبیؼٍ ثب سيؽ

ػبصی اص ػشيیغ آػجی ثضوذ، یشضی کٍ ثٍ کلیبش مؼئلٍ حملاش محشي 
 اختىبة ؿذٌ اػته

 دادُپردازش هجوَعِپیص -3-2

دسخت تلمیم ي  ثشای اخشای الگًسیتم آمبدٌ ؿذندادٌ یًق ثشای مدمًػٍ
پشداصؽ داسد کٍ دس لبلت یبصَبی صیش یبص ثٍ یشآیىذ پیؾَبی طوتی ، والگًسیتم
 ؿًد:اودب  می
 حزف ممبدیش تُی (1

کشدن ایه ممبدیش ثب میبوگیه ممبدیش  ثشای حزف ممبدیش تُی اص خبیگضیه
 دادٌ اػتفبدٌ ؿذٌ اػتهَمبن يیظگی دس مدمًػٍ

 َبػبصی يیظگیوشمبل (2
اػت ي اختلاف صیبدی  َب متفبيشکٍ دامىٍ ممبدیش يیظگیثٍ ایه ثب تًخٍ

ػمل،شد  ثُجًدػبصی دامىٍ ایه ممبدیش ثشای ثبیؼت ی،ؼبنثب ی،ذیگش داسد، می
-َبی یبدگیشی مبؿیه كًسش پزیشد کٍ ایه امش ویض ثش سيی مدمًػٍالگًسیتم

-Zػبصی َب اص لبلت وشمبلػبصی يیظگیدادٌ اػمبل ؿذٌ اػته ثشای وشمبل

score ]61[ اػتفبدٌ ؿذٌ اػته 

 ضذُسازی رٍش ارائِپیادُ -3-3

 5ه3وًیؼی پبیتًن وؼخٍ ؿذٌ اص صثبن ثشوبمٍػبصی سيؽ اسائٍثشای پیبدٌ
ایضاسی کٍ الگًسیتم ثش سيی آن اخشا ؿذٌ اػتفبدٌ ؿذٌ اػته مـخلبش ػخت

َبی مشثًط ثٍ ػبصی سيؽ اص کتبثخبوٍآمذٌ اػته ثشای پیبدٌ 1اػت دس خذيل 
َبی طوتی  ي محبػجبش سیبضی لگًسیتمَبی یبدگیشی مبؿیه، االگًسیتم

َب مبتشیؼی کٍ ثٍ صثبن پبیتًن َؼتىذ، اػتفبدٌ ؿذٌ اػته لیؼت ایه کتبثخبوٍ
 آيسدٌ ؿذٌ اػته 2َب دس خذيل ثٍ َمشاٌ تًضیحبش ػمل،شد آن

 پاراهترّای ارزیاتی -3-4

 17 یختگیس دسَم ؿذٌ اص مدمًػٍ پبسامتشَبی مبتشیغثشای اسصیبثی سيؽ اسائٍ
 هؿذٌ اػتاػتفبدٌ 
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 سازی ادُیپ ت افسارسخ هطخصات :1جذٍ 

 ػبمل یؼتمػ ثیتی 64، وؼخٍ 7يیىذيص 

 ًَیسیزتاى ترًاهِ 1ه5ه3پبیتًن وؼخٍ 

JetBrains Pycharms 2016 ٍیرایطگر هتي 

Core i7-4510U ُپردازًذ 

8 GB حافظِ اصلی 

 ضذُ استفادُ ّای كتاتخاًِ :2جذٍ 

 وب  کتبثخبوٍ کبسثشد

 Scikit-learn َبی یبدگیشی مبؿیهالگًسیتم

 deap َبی طوتی الگًسیتم

 numpy مبتشیؼی كًسش ثٍسیبضی  محبػجبش

 ارزیاتی رٍش ارائِ ضذُ -3-5

محشي  ثشای ؿىبػبیی حملاش  خىگل تلبدییدس ایه تحمیك اص الگًسیتم 
اػتفبدٌ ؿذٌ اػته وًآيسی اكلی تحمیك دس  ػبصی اص ػشيیغ تًصیغ ؿذٌ

َبی َبی طوتی  ثشای اوتخبة صیشمدمًػٍ ثُیىٍ اص يیظگیاػتفبدٌ اص الگًسیتم
 ثُجًد یبثذه دس خذيل خىگل تلبدیی دادٌ اػت تب ػمل،شد الگًسیتممدمًػٍ

طوتی   َبییًق ثب ي ثذين اػمبل الگًسیتم وتبیح اسصیبثی الگًسیتم 4ي3 َبی
KDDTest ي  +KDDTestذٌ ثش سيی مدمًػٍ دادٌ َبی اػمبل ؿ

-21  

 آيسدٌ ؿذٌ اػته
ویض مـخق اػت ، الگًسیتم  4ي3ؿمبسٌ  َبی عًس کٍ دس خذيلَمبن

اوذ، وؼجت ثٍ حبلت َبی طوتی  ثُیىٍ ؿذٌکٍ ثب الگًسیتمخىگل تلبدیی 
اص کبسایی ي ػمل،شد ثُتشی ثشخًسداس َؼتىذه  خىگل تلبدیی مؼمًل الگًسیتم

ای كًسش گشیتٍ دس ؿشایظ مختلف ویض ممبیؼٍ اص وظش صمبن اخشای الگًسیتم
ایه وتبیح آمذٌ اػته الجتٍ دلت کىیذ ایه صمبن، مذش  5اػت کٍ دس خذيل 

ثشای آمًصؽ ویبص داسوذ کٍ صمبن آیلایه محؼًة  صمبوی اػت کٍ الگًسیتم
 ؿًدهمی

 ًتیجِ گیریتحث ٍ  -4
َبی طوتی  ثشای ؿىبػبیی دس ایه تحمیك، ثٍ اسائٍ سيؿی مجتىی ثش الگًسیتم

دس ثؼتش سایبوؾ اثشی پشداختٍ  محشي  ػبصی اص ػشيیغ تًصیغ ؿذٌحملاش 
 ؿذه 

خىگل ثىذ ػبخته ػمل،شد عجمٍ سيی،شد اكلی دس ایه تحمیك ثُیىٍ
-ػجبسش دیگش اص الگًسیتمَبی طوتی  اػته ثٍثب اػتفبدٌ اص الگًسیتم تلبدیی

َب اػتفبدٌ ؿذ کٍ ایه ای اص يیظگیَبی طوتی  ثشای یبیته صیشمدمًػٍ
محشي  ػبصی اص صیشمدمًػٍ ثیـتشیه دلت دس ؿىبػبیی حملاش حملاش 

دسوُبیت ویض ؿًد، ػجت می سا دسخت تلبدیی دس الگًسیتم ػشيیغ تًصیغ ؿذٌ
ؿذٌ حبکی اص اخشا ي وتبیح حبكلدادٌ مؼتجشی ؿذٌ ثش سيی مدمًػٍسيؽ اسائٍ

 ؿذٌ داسدهػمل،شد ي دلت ثیـتش سيؽ اسائٍ

 پیطٌْادات -4-1

-تًخٍ ثٍ سؿذ سيصایضين یىبيسی ي حملاش ػبیجشی، لضي  اػتفبدٌ اص سيؽ ثب

تًاوذ ومؾ مُمی سا دس کبَؾ َبی مجتىی ثش تحلیل دادٌ ي آمبس اعلاػبش می

های زیر رو پیشنهاد ازاین َبی وبؿی اص حملاش ػبیجشی ایفب کىذهآػیت

 گردد:منظور ادامه پژوهش جاری ارائه می به
 پزیش ثًدنممیبع (1
َب ي ایضایؾ اعلاػبش، ویبص ضشيسی اػت تب ؿذن ؿج،ٍتًخٍ ثٍ ثضسگ ثب
َب سا داؿتٍ ؿذٌ لبثلیت اػمبل ي پـتیجبوی حدم صیبدی اص دادٌَبی اسائٍسيؽ
 ثبؿىذه

 پشداصؽ دادٌتمشکض ثش سيی پیؾ (2
َب دس ػبصی ي لبلت ومبیؾ آنَب، چگًوگی رخیشٌاص آودبیی کیفیت دادٌ

َب ثشای اخشای َبی مختلف متفبيش اػت، ادغب  ي تشکیت آنمىبثغ ي حًصٌ
تًاوذ صمیىٍ َبیی خًاَذ ثًد کٍ میَبی یبدگیشی مبؿیه داسای چبلؾالگًسیتم

َب ًلا داسای لبلتَبی ؿج،ٍ مؼمکٍ دادٌتحمیمبش آیىذٌ ثبؿذه ثبتًخٍ ثٍ ایه
تًاوذ کم  ؿبیبوی ثٍ ایضایؾ دلت ؿىبػبیی وبَمگًن َؼتىذ، ایه امش می

 حملاش ػبیجشی ومبیذه

 با هجووعه داده آزهوى اول هختلف های نسخه سهیهقا :3جذٍ 

 

 نام روش

KDDTest
+

 

Precision Recall F-Measure Accuracy 

Random 

Forest 
87.0 87.0 87.0 87.700 

Random 

Forest+ GA 
8707 87.0 87.0 87.000 

 دومبا هجووعه داده آزهوى  هختلف های نسخه سهیهقا :4جذٍ 

 

 نام روش

KDDTest
-21

 

Precision Recall F-

Measure 
Accuracy 

Random 

Forest 
87.0 87.0 87.0 87.7.0 

Random 

Forest + 

GA 

8708 87.0 87.0 87.000 

 قهیدق به ها تنیالگور یاجرا زهاى ساىیه :5جذول

 Run Time (min) نام روش

Random Forest 0 

Random Forest + GA 0.0 
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 18اػتفبدٌ اص یه یبدگیشی ػمیك (3
َبی تحمیمبتی کٍ اخیشا مًسد الجبل پظيَـگشان لشاس گشیتٍ ی،ی اص حًصٌ

-مشثًط ثٍ یبدگیشی ػمیك اػته دس مؼبلٍ تحمیك خبسی ویض میاػت، مجبحث 

َبی ػلجی یبدگیشی ػمیك ثشای اػتخشاج ي یبدگیشی تًان اص لذسش ؿج،ٍ
 يیظگی اػتفبدٌ ومًده

 سپاسگساری

ثؼیبس   پشیؼب داوـدًدکتش خبوم آلبی دکتش چىگیض دل آسا ي گشامیم  اناص اػتبد
 ثٍ ػشودب  سػبوذن ایه پظيَؾـبن ػپبػگزاس  چشا کٍ ثذين ساَىمبییُبی ای

 هثًد مـ،ل ثؼیبسکبسی 
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