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Abstract 

We use search engines to find our needed information though amount of data. Most of the time people use Internet to get 

information about every job. Web search engines often confuse people by presenting different results for same queries. 

Search engines create profiles for users to solve this problem. According to each user's profile, search engines represent 

results. Often, users’ privacy are in endanger by using these tools. In web search engines results, we need to have quality 

and privacy protecting both together. In this article we present problems that threaten the users’ privacy. We also reviewe 

how to prevent web search engines from violating the users’ privacy. 
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 چکیذُ

افراد  .ذًگیرّا در زهاى کن هَرد استفادُ قرار هیهَتَرّای جستجَی ٍب برای پیذا کردى اطلاعات خاصی در هیاى حجن عظیوی از دادُ

سردرگن هردم را گاّی اٍقات با ارائِ ًتایج هختلف هوکي است در ّر کاری تقریباً بِ ایٌترًت هتکی ّستٌذ ٍ هَتَرّای جستجَی ٍب 

ضَد. ایي ابسارّا هعوَلاً پرٍفایل ّر کاربر ًوایص دادُ هی بِ جَِت ًتایج با .ضَداز ساخت پرٍفایل استفادُ هی کلطه يای کٌٌذ. برای حل

ضَد. هحافظت از حرین خصَصی ٍ داضتي کیفیت در ًتایج جستجَ را بایذ بتَاًین در کٌار باعث بِ خطر افتادى حرین خصَصی کاربراى هی

ّوچٌیي برای جلَگیری از ًقض  .ضَدهی اضارُ ،کٌذالِ بِ هطکلاتی کِ حرین خصَصی کاربراى را تْذیذ هیّن داضتِ باضین. در ایي هق

 .ّای ارائِ ضذُ اخیر بررسی خَاّذ ضذحرین خصَصی کاربراى تَسط هَتَرّای جستجَی ٍب راُ حل

 کلوات کلیذی

 حرین خصَصی، ضخصی سازی، پرٍفایل کاربراى هَتَرّای جستجَ

 هقذهِ -1

وبس دضٛاس استخشاج اقلاػبت ٔٛسد ٘یبص اص حدٓ  ،ٛسٞبی خستدٛی ٚةٔٛت
ٔٛتٛسٞبی خستدٛی ٚة  ،. ثؼذ اص ايٕیُ[1] دٞٙذٞب سا ا٘دبْ ٔیا٘جٛٞی اص دادٜ
. ٔٛتٛسٞبی [2] وٙٙذوٝ وبسثشاٖ ايٙتش٘ت اص آٖ استفبدٜ ٔی ٞستٙذدٚٔیٗ اثضاسی 

استفبدٜ اص  .وٙٙذاقلاػبت سا ثبصيبثی ٔی ،تشيٗ صٔبٖخستدٛی ٚة دس وٓ
ضٛد وبسثشاٖ ٔی 2خٛٞبیٚ  اص پشس 1ٌضاسشٔٛتٛسٞبی خستدٛی ٚة ثبػث تِٛیذ 

ٞب ٚ تبسيخچٝ خستدٛی وبسثشاٖ تٛخٟی ٘طٛد، ٕٔىٗ است [. اٌش ثٝ ٌضاسش3]
خستدٛی ٚة يىی اص  3سبصی [. ضخػی4ٚ5ٌشدا٘ذٜ ضٛد ]بصث ٘بدسستی٘تبيح 
اٞذاف وبسثش است. ضخػی سبصی  آٚسی ٚ تحّیُ ٞب، ثشای خٕغتشيٗ سٚشٔؼَٕٛ

ٞبی ٞبی ٔجتٙی ثش ٌضاسش وّیهسٚش [: اِف( 4دٚ ٘ٛع است ]  خستدٛی ٚة
ی وٝ وبسثش وّیه وشدٜ است، استفبدٜ ٔیٞبيٝوبسثشاٖ: وٝ اص تبسيخچٝ غفح

ك يٞبی ػلاٞبی ٔجتٙی ثش پشٚفبيُ وبسثشاٖ: وٝ ثب تِٛیذ ٔذَ ة( سٚش ٙذ.ٙو
ثب استفبدٜ اص اقلاػبت سفتبسی  .شی سا تدشثٝ وشدثٟت یتٛاٖ خستدٛوبسثشاٖ ٔی

تٛاٖ ویفیت ٘تبيح اسائٝ ضذٜ سا ثٟجٛد  وبسثش وٝ دس پشٚفبيُ اٚ ٚخٛد داسد ٔی
ضٛ٘ذ. حّٕٝ ٞب ٔٛخت تدبٚص ثٝ حشيٓ خػٛغی وبسثشاٖ ٔیثخطیذ. ايٗ سٚش

 تٛا٘ذ اص ايٗ اقلاػبت وٝ ثیٗ وبسثش ٚ ٔٛتٛس خستدٛی ٚة سد ٚ ثذَوٙٙذٜ ٘یض ٔی
  [.1استفبدٜ وٙٙذ ]سٛء خػٛغی ٞبی حشيٓضٛد، ثٝ دِیُ فمذاٖ سیبستٔی

دس  ٚ پشداصيٓٔی ثٝ ثشسسی تٟذيذٞبی حشيٓ خػٛغی 2دس ادأٝ دس ثخص 
. دس آخش دٞیٓٔٛسد ثشسسی لشاس ٔی ٞبی حفظ حشيٓ خػٛغی ساساٜ حُ 3ثخص 

 .دٞیٓ٘تیدٝ ٌیشی ٚ وبسٞبی آيٙذٜ سا اسائٝ ٔی ،4دس ثخص 

سی تْذیذّای حفظ حرین خصَصی برر - 2

 کاربراى

خستدٛ چمذس لبثُ  ٞبیوٝ ٔٛتٛس ثبيذ ثشسسی ضٛددس ثحث حشيٓ خػٛغی، 
[. صٔب٘ی وٝ 2تٛا٘ٙذ حشيٓ خػٛغی وبسثشاٖ سا تٟذيذ وٙٙذ ]٘فٛر ٞستٙذ ٚ ٔی

، صٔبٖ، تبسيخ ٚ IPضٛد، اثتذا ٔتػُ ٔی  وبسثش ثشای اِٚیٗ ثبس ثٝ ٔٛتٛس خستدٛ
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وٙٙذ ضٛد. قشفذاساٖ حشيٓ خػٛغی ادػب ٔیوبسثش ٌضاسش ٔیتٙظیٕبت ٔشٚسٌش 
تٛاٖ ثٝ ص٘ذٌی ضخػی ٚ وٝ اص خستدٛٞبی يه فشد دس يه ٔذت صٔبٖ ٔی

٘مؽ حشيٓ خػٛغی است. ٔٛتٛسٞبی  ٔسئّٝ خٛد، ػلايك آٖ فشد سسیذ وٝ ايٗ
تٛا٘ٙذ حشيٓ خػٛغی ٞب ٔیوٛوی .[2]وٙٙذ ٔیٞب استفبدٜ خستدٛ اص وٛوی

تٛا٘ٙذ ايٗ دس ٔؼشؼ خكش لشاس دٞٙذ. ٔٛتٛسٞبی خستدٛی ٚة ٔی وبسثشاٖ سا
تٛا٘ٙذ ٞش اقلاػبت ديٍشی سا اص ثب ايٗ وبس ٔی ٚاقلاػبت سا سٔضٍ٘بسی وٙٙذ 

ٞبی ٔٛتٛسٞبی خستدٛی ٚة سا وبسثشاٖ ثبيذ تٛافمٙبٔٝوبسثشاٖ رخیشٜ وٙٙذ. 
ضشوت ثٝحك ٔذيشيت ٚ فشٚش اقلاػبت  ،ٞبتٛافمٙبٔٝايٗ لجَٛ وٙٙذ. دس 

ٞبی ديٍش روش ضذٜ است. ايٙىٝ چٝ اقلاػبتی اص وبسثشاٖ آ٘لايٗ است ٚ 
ٌیشد ثٝ ٔیضاٖ ثشای ضبخع ٌزاسی دس اختیبس ٔٛتٛسٞبی خستدٛ لشاس ٔی

يه ساٜ سبدٜ استفبدٜ اص  [.2پزيشی ٔذيش ٚة سبيت ثستٍی داسد ]ٔسئِٛیت
ثشاٖ سا وبس IP تٛا٘ٙذٕ٘ی ٔٛتٛسٞبی خستدٛ تشتیتپشاوسی است. ثٝ ايٗ 

 [. 7] دست آٚس٘ذثٝ

ّای ارائِ ضذُ جْت برقراری بررسی راُ حل -3

 حفظ حرین خصَصی کاربراى
تٛاٖ اص چٙذ خٟت دستٝ ثٙذی وشد. دس ٞبی حفظ حشيٓ خػٛغی سا ٔیسٚش

وٙیٓ. يه سٚش دستٝ ثٙذی ايٗ ٔمبِٝ ٔب دٚ سٚش دستٝ ثٙذی سا ثشسسی ٔی
شداصش صٔبٖ ٚالؼی تمسیٓ ثٙذی ٔیای ٚ پٞب سا ثٝ دٚ دستٝ پشداصش دستٝسٚش

ٞب ثٝ دٚ دستٝ سٚيىشدٞبی سٕت وبسثش ٚ وٙذ. دس سٚش دستٝ ثٙذی ديٍش، سٚش
 ضٛ٘ذ. سٕت سشٚس دستٝ ثٙذی ٔی

 ّای حفظ حرین خصَصیدستِ بٌذی اٍل رٍش -3-1
 [:3ٞبی حفظ حشيٓ خػٛغی ػجبستٙذ اص ]دس دستٝ ثٙذی اَٚ، سٚش

4ایپردازش دستِ  -3-1-1
 

ثیٕٝ ٚ ّٔی يب ضٕبسٜ ای ٔب٘ٙذ ضٕبسٜ : اقلاػبت ضٙبس5ٝٚخٛاِف( حزف پشس
خٛی ٚ  [، ٔدٕٛػٝ پشس8ٞبيی اص ايٗ سٚيىشد: دس ]ٕ٘ٛ٘ٝ .غیشٜ سا حزف وٙذ
خٛ ثٝ ا٘ذاصٜ ٚ  وٙذ ٌضاسش پشس وٙذ، دس حبِی وٝ فشؼ ٔی لذيٕی سا حزف ٔی

ٚخٛٞبی [ پشس9دس ] وبفی ثضسي ٘خٛاٞٙذ ثٛد وٝ لبدس ثٝ افطبی ٞٛيت ضٛد. 
خٛٞب ثٝ احتٕبَ ثیطتش ثٝ ٚ  وٙذ ايٗ پشس ضٛ٘ذ ٚ فشؼ ٔیٔیبٔؼَٕٛ حزف ٘

 وبٔلا تٛا٘ذ ٔی ٔٙبست حزف آستب٘ٝ حذ ا٘تخبة وٙٙذ. ای اضبسٜ ٔی اقلاػبت ضٙبسٝ
 حزف ٔٛخت است ٕٔىٗ سٚش يه ٘تیدٝ، يه ػٙٛاٖثٝ. ثبضذ ثشاٍ٘یض چبِص
ٞبی ٔجتٙی  يش سٚش. سبضٛد ٔفیذ ِٚی غیشضٙبسبٌش ٚخٛٞبی پشس اص صيبدی ٔمذاس

ٚخٛٞب ٚ اقلاػبت خػٛغی ای ٔشتجف ثب پشس ٞبی ضٙبسٝ ثش حزف ثٝ حزف دادٜ
ٞب ٚ غیشٜ تٕشوض  ٞبی اػتجبسی، آدسس ٞبی تبٔیٗ اختٕبػی، وبست ٔب٘ٙذ ضٕبسٜ

ٚخٛٞبيی تٕشوض داس٘ذ تش دس ايٗ صٔیٙٝ ثش حزف آٖ پشس داس٘ذ. سٚيىشدٞبی پیچیذٜ

 فشؼ ايٗ ثبذ ٙيبث ٞب ٔؼٕٛلا خبتٕٝ ٔیURL وٝ ثب وّیه وشدٖ وبسثش ثش سٚی
  [.10] ای ضٙبسٝضجٝ يؼٙی ٌیش٘ذ، ٔی ٘ظش دس ٚاثستٝ سا خٛٞبٚپشس آٖ وٝ

ثٙذی ٚ ثب يه  ٚخٛی وبسثشاٖ ثب يىذيٍش ٌشٜٚ: پشس6ة( وٙتشَ افطبی آٔبسی
ٞبيی اص ايٗ سٚيىشد دس ادأٝ ثحث ٕ٘ٛ٘ٝ. ضٛدٚخٛی ٕ٘بيٙذٜ خبيٍضيٗ ٔیپشس

ا٘ذ  [ پیطٟٙبد داد11ٜ، دس ]ٞبٚخٛٞبی پشسثٝ دِیُ حدٓ ثبلای ٌضاسش ضذٜ است:
ٚخٛٞبی ٚسیّٝ ػٕٛٔیت ثخطیذٖ پشسٚخٛٞبی يه وبسثش سا ثٝتب ٔدٕٛػٝ پشس

تٛا٘ذ  ٚخٛ ٔیاٚ ٘بضٙبس سبصی وٙٙذ. ٔطىُ ايٗ سٚيىشد ايٗ است وٝ يه پشس
تش  ػیٔؼٙی ثبضذ، ِٚی دس يه فشًٞٙ ِغت تخػ دس فشًٞٙ ِغت ػٕٛٔی ثی

 خكش٘بن ثبضذ. 

 : 7پردازش زهاى ٍاقعی -3-1-2
ثشای  ٞبثٛد. ايٗ سٚش 8ايستبٞبی تٟٙب ثشای دادٜ ثشسسی ضذٜ ٞبیسٚش

 آ٘لايٗ ٔٙبست است ٚ دٚ صيش سٚش داسد: 9ٞبیخشيبٖ دادٜ

ٚخٛٞب اص ِحظٝ غفش تبوٖٙٛ وٝ ثب ٔمذاس اِف( ٘بضٙبس وشدٖ ٕٞٝ پشس
ٞبی  ص ايٗ سٚيىشد: استفبدٜ اص تىٙیهٞبيی إ٘ٛ٘ٝ .ٞستیٓ سٚثشٚصيبدی دادٜ 

ثبػث تحٕیُ ٍٞٙبْ پبستیطٗ وشدٖ پبيٍبٜ دادٜ،  ثٝ دس ايٗ سٚيىشد SDCٔؼشٚف 
 سبصی٘بضٙبس ِٔٛفیٗ تش، دلیك غٛستثٝ[. 12ضٛد ] صيبدی ٔی ٞبیٞضيٙٝ

 ٞب تىٙیه ايٗ وٝ ثٛد ايٗ آٟ٘ب ثشداضت ٚ وشد٘ذ اػٕبَ سا خٛ ٚ پشس ٞبیٌضاسش
 ٞبی دادٜ سبصی٘بضٙبس ٚ پیٛستٝ آپذيت ٘یبصٔٙذ وٝ ٞب، دادٜ ثضسي ٞبی ٔدٕٛػٝ ثب

 .٘ذاس٘ذ خٛثی تٙبست ضٛ٘ذ، ٔی افضٚدٜ ٕٞٛاسٜ وٝ است خذيذ
ٞبی سٝ يب دٚسٜ وٝ دس ٚخٛٞب دس يه صٔبٖ ٔحذٚدة( ٘بضٙبس وشدٖ پشس

ٞضيٙٝ، دلت ٚ حدٓ ٔدٕٛػٝ دادٜ سا  ؛ضٛد. ايٗ سٚشضص ٔبٞٝ ا٘دبْ ٔی
ػٙٛاٖ يه ٞب سا ثٝ ، دادٜٞبٞبيی اص ايٗ سٚيىشد: ايٗ سٚيىشدٛ٘ٝدٞذ. ٕ٘وبٞص ٔی

ٌیش٘ذ ٚ اقلاػبت سا ثٝ ٔحؽ دسيبفت ٚ ثب اسائٝ حذالُ تبخیش،  خشيبٖ دس ٘ظش ٔی
 ػظیٕی حدٓ ٚ ثبضٙذ ٘بٔتٙبٞی تٛا٘ٙذ ٔی دادٜ ٞبی خشيبٖ[. 13وٙٙذ ] پشداصش ٔی

 وبس يه ، دادٜ ػظیٓ ٞبی خشيبٖ اص ثشداسیثٟشٜ ثٙبثشايٗ،. ٕ٘بيٙذ تِٛیذ سا ٞب دادٜ اص
 پشداصش ثیٗ  تبخیش خٛاٞٙذ ٔی ٔٛخٛد سٚيىشدٞبی اوثش.  است ثشاٍ٘یش چبِص
 ثٙذی خٛضٝ ثش ٔجٙبی ػٕذتب ٞب سٚش ايٗ. دٞٙذ وبٞص سا دادٜ ٞبی خشيبٖ
 ٞبی خٛضٝ ايدبد خٟت تب داس٘ذ ٘یبص ٍٕٞی ٚ ٞستٙذ ٚسٚدی دادٜ ٞبی خشيبٖ

 .ثبضٙذ ذيذخ ٞبی دادٜ ٔٙتظش ٘بضٙبس

 ّای حفظ حرین خصَصی دستِ بٌذی دٍم رٍش -3-2
اِف(  :وٙیٓٞبی حفظ حشيٓ خػٛغی سا ثٝ دٚ ٌشٜٚ وّی تمسیٓ ٔیسٚيىشد

 .ٞبی سٕت سشٚسٞبی سٕت وبسثش، ة( سٚيىشدسٚيىشد

 ّای سوت کاربررٍیکرد -3-2-1

قٛس ٔستمیٓ ثش سٚی پشٚفبيُ خٛد ٞبی سٕت وبسثش وٝ وبسثش ثٝسٚيىشد
 .وٙتشَ داسد
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 ش اٍل از رٍیکردّای سوت کاربررٍ

وٙذ ٚ اقلاػبتی ٔب٘ٙذ دس ايٗ سیستٓ ٞش وبسثش يه حسبة وبسثشی ايدبد ٔی
وٙذ ٚ پشٚفبيُ پس ضشٚع ثٝ خستدٛ ٔیسوٙذ. آدسس، ضغُ، ٚ غیشٜ سا ثجت ٔی

ٞب وّیه وٙذ، ِیٙه 10ضٛد. اٌش وبسثش ثش سٚی خػٛغیوبسثش دس سشٚس رخیشٜ ٔی
 11ثُ دستشس ٞستٙذ. اٌش وبسثش ثش سٚی ٌضيٙٝ ػٕٛٔیتٟٙب ثشای خٛد وبسثش لب

ايٗ سٚش دس خشيبٖ وبسی ثشای ٕٞٝ لبثُ دستشس است.  اٚ پشٚفبيُوّیه وٙذ، 
 Spy Naïveٕ٘بيص دادٜ ضذٜ است. دس ايٗ سٚش اص اٍِٛسيتٓ ٞبی  1ضىُ 

Bayes [.4ضٛد ]استفبدٜ ٔی 

 رٍش دٍم از رٍیکردّای سوت کاربر

تٛا٘ذ ٔٙجغ اقلاػبتی خٛثی ثشای ٞبی ٞش فشد ٔیتبسيخچٝ ٔشٚسٌش ٚ ايٕیُ
تىشاس ضٛد  12اسٙبدپشٚفبيُ وبسثش ثبضذ. فشؼ ٔب ايٗ است وٝ اٌش ػجبستی دس ايٗ 

غٛست سّسّٝ ٔشاتجی ك وبسثش است. دس ايٗ سٚيىشد پشٚفبيُ وبسثش سا ثٝيخضء ػلا
ثب تىشاس ػجبسات  وٙیٓ. دس ايٗ سّسّٝ ٔشاتتٞب ايدبد ٔیثش ٔجٙبی تىشاس ػجبست

 است وٝ ػجبست اسٙبدی ضبُٔ ٕٞٝ  D(t) ٌیش٘ذ.ثیطتش دس سكٛح ثبلاتش لشاس ٔی

t  ٖٛ٘دس آٟ٘ب ٚخٛد داسد. ثشای سبصٔب٘ذٞی سّسّٝ ٔشاتجی ػجبسات اص دٚ لب

دٚ ػجبستی وٝ ٔدٕٛػٝ  ػجبست ٔطبثٝ: اِف(وٙیٓ:ٞیٛسيستیه صيش استفبدٜ ٔی
ك يدٞٙذ، ٔؼٕٛلاً ػلأیصيبدی پٛضص  13يىسب٘ی سا ثب ٕٞپٛضب٘ی اسٙبد

ٔؼٕٛلاً ػجبسات  :14ػجبسات ٚاِذ ٚ فشص٘ذی ة( دٞٙذ. يىسب٘ی سا ٘طبٖ ٔی
ضٛ٘ذ ِٚی ػىس ايٗ لؿیٝ دسست ٘یست. خبظ ثب ػجبسات وّی ظبٞش ٔی

 .اتفبق ثیفتذ  < p (tA | tB)است اٌش احتٕبَ ضشقی   tA فشص٘ذ tBثٙبثشايٗ 

 .وٙیٓ ٔطبٞذٜ ٔی 1غٛست ضجٝ وذ دس اٍِٛسيتٓ ثشسسی ضذٜ سا ثٝ اٍِٛسيتٓ

ٞبيی سا وٝ تٛا٘ذ ػجبستوبسثش است ٚ ٔی  پشٚفبيُ وبسثش وبٔلا تحت وٙتشَ
دا٘ذ وٝ وذاْ  تٕبيُ داسد دس سبختبس سّسّٝ ٔشاتجی پٟٙبٖ وٙذ. وبسثش دلیمب ٔی

ثشای ٞش پشٚفبيُ يه ِیست اص صٚج ثخص اص پشٚفبيُ اٚ ٔحبفظت ضذٜ است. 
 ٚصٖ ػجبست است.  wtػجبست ٚ   t وٝقٛسیثٝ .داسيٓ  (t,wt)یٞبٔشتت

 رٍیکردّای سوت سرٍر -3-2-2

اص حشيٓ خػٛغی  ٔحبفظتقٛس ٔستمیٓ ثش ٞب وبسثش ثٝدس ايٗ سٚيىشد
 .ضٛدٔی ا٘دبْ وبس  خٛد دخبِت ٘ذاسد ثّىٝ ثٝ ٚاسكٝ يه سشٚس ٔیب٘ی ايٗ

 رٍش اٍل از رٍیکردّای سوت سرٍر

شٚفبيُ ٔؼتجش وبسثشاٖ تٛسف ٔٛتٛسٞبی اص دسيبفت پ UUP پشٚتىُ
٘ٛد ٔشوضی وٝ   Cوبسثشاٖ،  U وٙذ. ٔٙظٛس اصخستدٛ خٌّٛیشی ٔی

 خستدٛ ٞستٙذ. ٕٞبٖ ٔٛتٛسٞبی W وٙذ ٚاخشا ٔی سا UUP اٍِٛسيتٓ
 

 
 کاربر سوت رٍیکردّای ی ازًوایص جریاى کار سیستو – 1ضکل 

 

 Split (n, S(t), minsup, δ)اٍِٛسيتٓ: 

، حذآستب٘ٝ S(t)ضٛد، اسٙبد پطتیجب٘ی دادٜ ٔی tثشچست ػجبست  nٚسٚدی: ثٝ يه ٌشٜ 
minsup  ٚδ 

 وٝقٛسیضٛد ثٝتِٛیذ ٔی {ti}ِیستی اص وّٕبت پشتىشاس  .1
minsup  D(ti)  ٜثش اسبس تؼذاد تىشاس ثٝ غٛست ٘ضِٚی ٔشتت ضذ ٚ

 است.

 :tiثشای ٞش ػجبست  .2

 sim(ti, tk)>δ  ٚk<iاٌش       .3

S(ti/tk)=S(tk)ضٛد ٚ تٙظیٓ ٔیtk/ tiثشچست ٌشٜ            .4 D(ti) 

 P(tk|ti)>δ  ٚk<i دس غیشايٙػٛست اٌش       .5

S(tk)=S(tk)ٔب٘ذ ٚ ٔی tkثشچست ٌشٜ ٕٞبٖ            .6 D(ti) 

 دس غیشايٙػٛست      .7

 S(ti)=D(ti)ضٛد ٚ ايدبد ٔی tiت يه ٌشٜ خذيذ ثب ثشچس           .8

9. Sup(ti)  ثشای ٞش ٌشٜ ثب ثشچستti ضٛد ٚ وّٕبت ثٝ غٛست ٔحبسجٝ ٔی
 ضٛ٘ذ٘ضِٚی ٔشتت ٔی

  BuildUP(n, D, minssup, δ)اٍِٛسيتٓ: 

 minsup ٚ δ ، حذآستبDٝ٘، استبد پطتیجب٘ی nٚسٚدی: ٌشٜ 

 Uخشٚخی: پشٚفبيُ يه وبسثش 

1. Split (n, D, minsup, δ) 

 :nاص ٌشٜ  tiثب ثشچست  ciٞش فشص٘ذ  ثشای .2

3. BuilUP (ci, S(ti), minsup, δ)      

 ّاای از داکیَهٌتکردى هجوَعِ Splitالگَریتن  -1الگَریتن 

 شوند و تنها در سرور کلاینت قابل دسترس هستندهای خصوصی محافظت میگزارش

عمومیهای گزارش  

های کاربرگزارش  

تنظیم حریم 

خصوصی برای 

 صفحات بازدید شده

 کاربر

 ایجاد پروفایل

 ارسال پرس و جو

 WWWخزش 

 بازگرداندن صفحات مرتبط

شوندبندی مجدد میصفحات فیلتر و رتبه  

 رتبه بندی مجدد صفحات مرتبط

سرور بانک اطلاعاتی 

 کاربر

 سرور مرکزی

 خصوصی

 عمومی

م خصوصی سفارشی شدهحری  

 شوندهای عمومی در سرور مرکزی نگهداری میگزارش

 ارسال صفحات مرتبط

 Gارسال 

 (G)عمومیت دادن پروفایل

 ارسال پرس و جو
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ٚخٛيی سا خٛاٞذ پشسايذٜ اغّی ايٗ سٚش ثٝ ايٗ غٛست است: ٞش وبسثش وٝ ٔی
ديٍش سا  ٚخٛی وبسثشوٙذ ثّىٝ پشسٚخٛی خٛد سا اسسبَ ٕ٘یاسسبَ وٙذ، پشس

ضٛد. وبسثشاٖ اص ٚخٛی اٚ ٘یض تٛسف فشد ديٍشی اسسبَ ٔیوٙذ ٚ پشساسسبَ ٔی
ضٛ٘ذ. ٚخٛٞب سٔضٍ٘بسی ٔیٚخٛٞبی يىذيٍش اقلاػی ٘ذاس٘ذ صيشا پشسپشس

ٞبی ٚالؼی ايدبد پشٚفبيُ ،تٛا٘ٙذ ثشای وبسثشاٖ ثٙبثشايٗ ٔٛتٛسٞبی خستدٛ ٕ٘ی
 وٝقٛسیثٝ  Ui وٙذ. ثشای ٞش وبسثشٔیثٙذی  وبسثش سا ٌشٜٚ  nوٙٙذ. ٘ٛد ٔشوضی،

i {1,...,N} ٚخٛٞبیيىی اص پشس n-1 وٙذ.وبسثش ديٍش سا اسسبَ ٔیUi   اص
خٛ دسيبفتی، اقلاػی ٘ذاسد. ثشای سسیذٖ ثٝ ايٗ ٞذف اثتذا ٕٞٝ پشسٚ  ٔجذا پشس

ص ػّٕیبت ضٛد. ايٗ وبس ثب استفبدٜ اٚخٛٞب ثیٗ وبسثشاٖ ثٝ قٛس تػبدفی تٛصيغ ٔی
ٚخٛی دسيبفتی تٛسف ضٛد. سپس پشسسٔضٍ٘بسی، ثبصسبصی ٚ خبيٍطت ا٘دبْ ٔی

غٛست ثٝ ٚخٛٞب سا ثٝ وبسثشاٖ  ضٛد. ٔٛتٛس خستدٛ، ٘تیدٝ پشسوبسثشاٖ اسسبَ ٔی
 ديٍشداسد ٚ  وٙذ. ٞش وبسثش ٘تبيح ٔشثٛـ ثٝ خٛد سا ثشٔیٔیاسسبَ  15ٕٞٝ پخطی

ُ فشؼ ضذٜ است وٝ ٕٞٝ وبسثشاٖ اص پشٚتىُ سيضد. دس ايٗ پشٚتى٘تبيح سا دٚس ٔی
دِیُ ٞب ثٝفشؼوٙٙذ ٚ ٞیچ تجب٘ی ثیٗ دٚ وبسثش ٚخٛد ٘ذاسد. ايٗ پیصپیشٚی ٔی

سسیذٖ ثٝ ايٗ ٞذف است وٝ ٔٛتٛس خستدٛ ٘تٛا٘ٙذ ثشای وبسثشاٖ پشٚفبيُ ايدبد 

صٔب٘ی  :ایجاد گرٍُ الف( صيش پشٚتىُ است: چٟبسپشٚتىُ ضبُٔ  ايٗ [.1وٙذ ]

خٛ اسسبَ وٙذ يه ٚخٛاٞذ ثٝ ٔٛتٛس خستدٛی ٚة يه پشسٔی  Uiوٝ وبسثش
وبسثش   n ٞبیدسخٛاست  Cٌشٜ وٙذ. اسسبَ ٔی  C ٔشوضی ٌشٜدسخٛاستی سا ثٝ 

ايدبد ٔی {U1, ..., Un} وبسثشاٖاص ػؿٛی   n وٙذ ٚ يه ٌشٜٚدسيبفت ٔیسا 
يه وب٘بَ  ،ستٙذ. وبسثشاٖوٙذ وٝ ػؿٛ يه ٌشٜٚ ٞوٙذ. ثٝ وبسثشاٖ اػلاْ ٔی

تٛا٘ذ ثٝ ثمیٝ ٌشٜٚ پیبْ اسسبَ وٙذ. ٔی Uiاستجبقی ثیٗ خٛدضبٖ داس٘ذ. ٞش وبسثش 

تَلیذ کلیذ  ب( .٘یست  C ٘ٛد ٔشوضی  اص ايٗ ثٝ ثؼذ ديٍش ٘یبصی ثٝ حؿٛس
 ،يه ػذد اَٚ استوٝ  p يه وّیذ سش ثش {U1, ..., Un}وبسثشاٖ :برای گرٍُ

٘یض دس ايٙدب يه ػذد اَٚ است.  p=2q+1 .q وٝقٛسی. ثٝوٙٙذتٛافك ٔی
سا   y وّیذ ػٕٛٔی،  ElGamalثب استفبدٜ اص اٍِٛسيتٓ {U1, ..., Un}وبسثشاٖ

 ج( .داسدسا ثشای خٛد ٍ٘ٝ ٔی  iوّیذ خػٛغی  Ui وٙٙذ. ٞش وبسثشتِٛیذ ٔی

وٝ  {U1, ..., Un}ثشای ٞش وبسثش ٌشٜٚ :ٍجَّاپرس ًاضٌاس کردى

اص يه ػؿٛ ديٍش اص ٌشٜٚ دسيبفت سا   mi خٛیٚسا اسسبَ ٚ پشس mi خٛیٚپشس

i  وٝقٛسیثٝ Ui ثشای ٞش وبسثش :دٞیٓٔشاحُ صيش سا ا٘دبْ ٔی ،وٙذٔی {1, ..., 

n}دٞیٓ: ٞش وبسثشايٗ وبسٞب سا ا٘دبْ ٔی ،است Ui، يه ٔمذاس تػبدفی ri   سا
سٔض   y،خٛد سا ثب استفبدٜ اص وّیذ ػٕٛٔی ٌشٜٚ  mi خٛیٚوٙذ ٚ پشستِٛیذ ٔی

 (1ساثكٝ )غٛست ٘تیدٝ ثٝ(. ElGamalٓ ثب استفبدٜ اص اٍِٛسيت) وٙذ ٍ٘بسی ٔی
 :ضٛد ٔی

Ey (mi, ri) = (C1i, C2i) =  ( ٝ1ساثك)  

اسسبَ ٔی Uj وبسثش ديٍش ٌشٜٚ ٝث سا   خٛی سٔض ضذٜٚپشس  Ui وبسثش
i وٝقٛسیٝوٙذ ث j .ٔ ٖتب 1اص  ثلايه تشویت خبظ ثشای وبسثشا n  فشؼ

}. وٙیذ   خٛٞبی سٔض ضذٜ پس اص اسسبَ دس ٌشٜٚٚٔدٕٛػٝ پشس{ ,... ,
 :ضٛدٔشاحُ صيش اخشا ٔی n تب  1اص Ui وبسثش  ثشای ٞش است.  Ui تٛسف

 (aوبسثش Ui  ذٜخٛٞبی سٔض ضٚپشس{ , ..., سا   Ui-1 اص وبسثش {

} ٚ وٙذ سٔض ٔی  ElGamal وٙذ ٚ ٔدذداً ثب اٍِٛسيتٓدسيبفت ٔی , 

...,  سا ضذٜ سٔض خٛٞبیٚپشس س تشتیتسپ b) .آٚسددست ٔیسا ثٝ {
} وٙذ ٚ ٔدٕٛػٝ ٔی ػٛؼ , ...,  Ui  (c .آٚسددست ٔیسا ثٝ {

} ٞبی سٔض ضذٜ تب آٖ ٔشحّٝخٛٚٔدٕٛػٝ پشس , ...,   Ui+1 سا ثٝ { 
} ٔدٕٛػٝ  Un  وٙٙذ. دس ٟ٘بيت وبسثشاسسبَ ٔی سا ثٝ ٕٞٝ  { ,... ,

 ,... ,C1} دس ايٗ ٔشحّٝ .وٙذٔیغٛست ٕٞٝ پخطی اسسبَ ثٝ اػؿبی ٌشٜٚ

Cn} = {  سا اص   خٛیٚپشس  Ui.ٌیشيٓ سا دس ٘ظش ٔی { ,... ,

Uj  وٝقٛسیوٙذ ثٝدسيبفت ٔیj=1, ..., n  ٚi j   است. سپس  Ui  ٚپشس-
خٛی ٚ، پشسUi. وبسثش وٙذسا ثب وّیذ خػٛغی خٛد ٔحبسجٝ ٔی خٛی

 :آٚسددست ٔی( ث2ٝ) ساثكٝغٛست سا ثٝ mi سٔض ضذٜ 

mi =   ( ٝ2ساثك)  

سا  mi(، Ui) ٞش ػؿٛ ٌشٜٚ :ٍجَ ٍ بازیابی اطلاعاتارسال پرس د(

a وٙذ. صٔب٘ی وٝ پبسخثٝ ٔٛتٛس خستدٛ اسسبَ ٔی
i
 ثٝ وُ ٌشٜٚ ،سا دسيبفت وشد  

خٛی اسسبِی ٚثب تٛخٝ ثٝ پشسٔی وٙذ. ٞش وبسثش غٛست ٕٞٝ پخطی اسسبَ ثٝ
aپبسخ

i
 .داسدخٛد سا ثشٔی  

 رٍش دٍم از رٍیکردّای سوت سرٍر

ٚخٛی ٌیشد ٚ ٌضاسش پشسػٙٛاٖ ٚسٚدی ٔیٚخٛ سا ثٝٔٛتٛس خستدٛ، پشس
ٞب دس صيش سیستٓ .وٙذػٙٛاٖ خشٚخی تِٛیذ ٔی٘بضٙبس ضذٜ ٚ پشٚفبيُ وبسثش سا ثٝ

 :[3ضٛ٘ذ ]ايٗ ثخص تٛغیف ٔی

 تشيٗ فبص است.   ايٗ فبص اغّی :دبد پشٚفبيُ ٚ ٘بضٙبس سبصیاي اِف(
 ٜضٛد. ثٝ ٔٙظٛس تػحیح غّف ألايی استفبدٜ ٔی 16ٞباص تٛغیٝ وٙٙذ 

 ٞبی ٔٛخٛد  : تؼذاد ٘تبيح ايٗ وّٕٝ دس ٔمبيسٝ ثب ثمیٝ ػجبست17ٞبآ٘تشٚپی
ٚخٛ دس وُ ػجبست پشس ضٛد تب وّٕٝ اغّیٚخٛ ٔحبسجٝ ٔیدس پشس

 پیذا ضٛد. 

 ٝضٛد.ٚخٛ پیذا ٔی: قجمٝ يب دستٝ ٔتٙبظش ثب پشس18ثٙذی وٙٙذٜقجم 

 ٜايٗ ٚسٚدی ػٙٛاٖثٝ ضذٜ ثٙذیدستٝ ٞبیٌضاسش: 19٘بضٙبس وٙٙذ 
. داسيٓ وبسثش ٚ خٛٚپشس ٔدٕٛػٝ دٚ دستٝ ٞش ثشای. است ٔشحّٝ

 سسذٔی k ٔمذاس ٔبوضيٕٓ ثٝ  دستٝ  ٞش اص ٔدٕٛػٝ يه وٝ ٍٞٙبٔی
 ٔتػُ يىذيٍشثٝ ٚ ا٘تخبة خٛ ٚ پشس يه ٚ سثشوب يه تػبدفی قٛسثٝ

 حزف اٚ ٔخػٛظ ٚيژٌی ِٚی ضٛدٔی حفظ وّیت وبس ايٗ ثب. ضٛ٘ذٔی
 ٔدٕٛػٝ دس دستٝ يه دس وٝ است صٔب٘ی خبظ ٔٛسد يه. ضٛدٔی

 خٛی ٚ پشس تؼذاد ثٝ تٛخٝ ثب وٝ ثبضٙذ ٔطبثٝ وبسثشاٖ ٕٞٝ وبسثشاٖ،
 دس. داسد پبيیٙی خیّی حتٕبَا خستدٛ ٔٛتٛسٞبی تٛسف ثب٘یٝ دس دسيبفتی
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 تب وٙیٓٔی ؾشة k دس وٝ ٌیشيٓٔی ٘ظش دس δ ؾشيت يه ضشايف ايٗ
 وٙذ.ايٗ فشآيٙذ سا تٛغیف ٔی 2.  اٍِٛسيتٓ يبثذ افضايص ٔدٕٛػٝ سبيض

 

وٙذ. ثب ايٗ سبصی ػُٕ ٔی : ثشػىس فبص ٘بضٙبس20سبصیوبٞص ٘بضٙبس ة(
 3ٔٛفك ضٛد يب خیش. دس اٍِٛسيتٓ  تٛا٘ذ وٙذ وٝ آيب حّٕٝ وٙٙذٜ ٔیوبس تست ٔی

 ٚخٛ سا ثٝ وبسثش خٛدش سثف دٞذ.وٙذ تب ٞش پشسحّٕٝ وٙٙذٜ سؼی ٔی

 ّای بررسی ضذُهقایسِ رٍش -3-3

 پشداصيٓ. ٞبی ثشسسی ضذٜ ٔیثٝ ٔمبيسٝ سٚش 1دس خذَٚ 

 ًتیجِ گیری ٍ کارّای آیٌذُ -4

اسی ٞبی اسائٝ ضذٜ خٟت ثشلش دس ايٗ ٔمبِٝ ثٝ ثشسسی تٟذيذٞب ٚ ساٜ حُ
ٞبی اسائٝ ضذٜ، وبسثشاٖ حفظ حشيٓ خػٛغی وبسثشاٖ پشداختیٓ. دس اوثش اٍِٛسيتٓ

وٝ دس ٔحیف ا٘ذ. دس غٛستیٚ سشٚسٞبی ٚاسف غیشٟٔبخٓ دس ٘ظش ٌشفتٝ ضذٜ
ػٙٛاٖ وبسثش ػبدی ٔؼشفی وٙذ. ٕٞچٙیٗ ٚالؼی ٕٔىٗ است ٟٔبخٕی خٛد سا ثٝ

ٞبی وٝ دس سٚشس غٛستی. دوٙذٕٔىٗ است ٟٔبخٓ ثٝ سشٚسٞبی ٚاسف ٘یض حّٕٝ 
ای ثشسسی ضذٜ ثٝ ٘حٜٛ ثشلشاسی أٙیت فیضيىی ٚ ٘شْ افضاسی ايٗ سشٚسٞب اضبسٜ

ٞبی  اٍِٛی خستدٛی وبسثشاٖ ٕٔىٗ است تغییش وٙذ. دس پژٚٞص ٘طذٜ است.
تحّیُ سفتبس وبسثشاٖ دس وٙبس ٔطخػبت  دس ٘ظش ٌشفتٝ ضٛد. ضشايفآيٙذٜ ثبيذ ايٗ 

ٞبيی وٝ يه وبسثش URLتٕبْ  .ٛی ثٟتشی سا اسائٝ وٙذتٛا٘ذ ٘تبيح خستد آٟ٘ب ٔی
٘ذاسد. سا ٚخٛ ٔٛؾٛع پشس ثب وٙذ، دِیُ ثش ٔشتجف ثٛدٖثشای يبفتٗ ٘تبيح د٘جبَ ٔی

ثبيذ صٔبٖ تٛلف دس يه غفحٝ، ٔیضاٖ وّٕبت آٖ غفحٝ ٚ ٔٛاسدی اص ايٗ لجیُ 
 ذ.٘٘یض دس ٘ظش ٌشفتٝ ضٛ
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 2اٍِٛسيتٓ 

 k ،δثٙذی ضذٜ، ٞبی دستٝٚسٚدی: ٌضاسش

 ٞبی ٘بضٙبس ضذٜخشٚخی: ٌضاسش

دبْ ضذٜ ايٗ وبسٞب ا٘ ثٙذیدستٝ ٞبیثشای ٞش ٌضاسش اص ٔدٕٛػٝ ٌضاسش .1

 ضٛد:

2. user, query, category  log      

3. users [category]  user;      

4. query [category]  query;      

 ثٛد، سپس users [category]=kاٌش ا٘ذاصٜ       .5

 سپس ،   users [category]  uاٌش            .6

 ٝ غٛست تػبدفی اص ٔدٕٛػٝ وبسثشاٖ ا٘تخبة وٗيه وبسثش سا ث                .7

ٚخٛٞب ٚخٛ سا ثٝ غٛست تػبدفی اص ٔدٕٛػٝ پشسيه پشس                .8

 ا٘تخبة وٗ

 u  ٚqاسسبَ                     .9

 k=k* δدس غیشايٙػٛست            .10

 پبيبٖ .11

 سازیالگَریتن ًاضٌاس -2الگَریتن  

 3اٍِٛسيتٓ 

 k ،δضذٜ، ثٙذی ٞبی دستٝٚسٚدی: ٌضاسش

 ٞبپشسٛخٛ خشٚخی: ٌضاسش

ضذٜ ايٗ وبسٞب ا٘دبْ  ثٙذیدستٝ ٞبیثشای ٞش ٌضاسش اص ٔدٕٛػٝ ٌضاسش .1

 ضٛد:

2. user, query, category  log      

3. users [category]  user;      

4. query [category]  query;      

 ثٛد، سپس users [category]=kاٌش ا٘ذاصٜ       .5

 سپس ،   users [category]  uاٌش            .6

 يه وبسثش سا اص ٔدٕٛػٝ وبسثشاٖ ا٘تخبة وٗ                .7

 ٞب ا٘تخبة وٗپشسٛخٛسا اص ٔدٕٛػٝ  ٚخٛپشسيه                 .8

 u  ٚqاسسبَ                     .9

 k=k* δدس غیشايٙػٛست            .10

 پبيبٖ .11

 یساز ًاضٌاس کاّص – 3الگَریتن 
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 ّای ارائِ ضذُ جْت حفظ حرین خصَصی کاربراى هَتَرّای جستجَی ٍبهقایسِ راُ حل – 1جذٍل 

سٕت سشٚس يب  ٘بْ اٍِٛسيتٓ ٘بْ ٘ٛيسٙذٜ
 ولايٙت
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 ضٛ٘ذ.دادٜ أٗ ٍٟ٘ذاسی ٔی
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است، حفظ وّیت  %8/1
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 ثٝ ٔٛؾٛػی خبظ
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 اػتٕبد داسد.

ٞضيٙٝ وٓ، ايدبد پشٚفبيُ 
آ٘لايٗ، داضتٗ حك ا٘تخبة 

 ٚخٛپشسوبسثش ثشای ٞش 
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