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 چکیده
های رایانش ابری با قابلیت دسترس پذیری خارج از زمان و مکان، های کامپیوتری و پیشرفت در علوم الکترونیک، شبکهبه لطف شبکه

 ههنگامی ک. هنوز در مراحل ابتدایی اسببت، در رابطه با نرم افزار خود یمحاسببباا ابرامکان ارتباط کاربران با یکدیگر را فراهم نموده اند. 
ه بنابراین جای تعجب نیست که تحقیقاا علمی و صنعت ب .هزینه کل از رفتن به سمت ابر تقریبا صفر است ،منابع در حال استفاده نیستند

های رایانش ابری استفاده شود، هایی توزیع شده و چند عامله در شبکهزمانی که از سیستم سبمت محاسبباا ابری در حال حرکت اسبت.   
های تشببصین نفوو و همینین یک سببری ها، سببیسببتمگردد. به منظور جلوگیری از این نگرانیی ضببرورتی خام میمسببهله امنیت دارا

های های ارائه شده به صورا هوشمند، سیستمهای امنیتی، معرفی شبده اند. در این تحقی  سبعی بر آن اسبت تا با مطالعه رو    چارچوب
 انش ابری، مورد مطالعه و تحقی  واقع شود. های پیشنهادی در شبکه رایتشصین نفوو و چارچوب

 

 .های هوشمندرایانش ابری، امنیت، سیستم تشصین نفوو، یادگیری ماشین، سیستم کلمات کلیدی:

 

 . مقدمه1
شود. ها در ارتباطاا و همینین سایر صنایع، به کار گرفته میترین بصشهای کامپیوتری به عنوان یکی از اصلیامروزه شبکه     

ایرین هایی که امروزه بیشتر از سای استفاده و بهره جست. یکی از شبکهتوان از ساختارهای مصتلف شبکهتبط با هر صنعتی، میمر

کند، شبکه ها در خود است و مانند یک هارد دیسک عمل میمورد توجه قرار گرفته است و دلیل آن به خاطر نگهداری داده

هایی است که در نقاط مصتلف پراکنده هستند و هر کاربر با ثبت نام در آن از کامپیوتراست. این شبکه متشکل  1رایانش ابری

ای و غیره را در این محیط وخیره های خود شامل فایل متنی، چند رسانهتواند فایلتواند عضویت داشته باشد. هر کاربری میمی

کاربری که دارد، وارد شده و به آن دسترسی داشته باشد. یکی از  سازی نماید و در هر زمان و مکانی با استفاده از رمز عبور و نام

های خود را به شبکه باشد، زیرا کاربران فایلمباحثی که در همین قسمت حائز اهمیت است، امنیت در حریم خصوصی افراد می

باشند و دسترسی هر ت خاصی میها ارسال شده باشد که دارای اهمیها، از طری  سازماندهند و ممکن است این فایلانتقال می

 شصصی به آن نباید مقدور باشد. لذا حفظ حریم خصوصی کاربران شبکه رایانش ابری، دارای ضرورا است.

                                                           
1 Cloud Computing 
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با توجه به مسبببائل امنیتی که در شببببکه رایانش ابری وجود دارد، باید بتوان از داده های کاربران در مقابل هرگونه نفووی،      

توانند هرگونه عملیاا مشکوکی را در طول هایی ارائه شده اند که به صورا خودکار، میود. لذا سبیسبتم  ایسبتادگی و مقابله نم 

های ویروسی و ، جلوگیری از ارسببال داده2های غیرمجاز، عبور از دیوار آتششببکه رایانش ابری، شبناسبایی نمایند، اعم از ورود   

شود، شناخته می 4و همینین جلوگیری از نفوو 3سیستم تشصین نفوو دارای انواع حملاا و غیره اسبت. این سیستم که به نام 

 های کامپیوتری، قابل نصب است. اینهای رایانش ابری و حتی سایر شبکهبه عنوان یک نرم افزار جداگانه بر روی ساختار شبکه

ستم تشصین نفوو، مانند یک آنتی ای در شبکه را بر عهده دارد. در واقع سیسبیسبتم توانایی محافظت از هرگونه نفوو یا حمله  

 کند.با دیوار آتشین اما از نوع پیشرفته، عمل می 5ویروس

 

 شبکه رایانش ابری. 2
با توجه به مسبائل امنیتی که در شبکه رایانش ابری وجود دارد، باید بتوان از داده های کاربران در مقابل هرگونه نفووی،          

توانند هرگونه عملیاا مشکوکی را در طول هایی ارائه شده اند که به صورا خودکار، میتمایسبتادگی و مقابله نمود. لذا سبیسب   

های ویروسی و ، جلوگیری از ارسببال داده6های غیرمجاز، عبور از دیوار آتششببکه رایانش ابری، شبناسبایی نمایند، اعم از ورود   

شود، شناخته می 8و همینین جلوگیری از نفوو 7ن نفوودارای انواع حملاا و غیره اسبت. این سیستم که به نام سیستم تشصی 

 های کامپیوتری، قابل نصب است. اینهای رایانش ابری و حتی سایر شبکهبه عنوان یک نرم افزار جداگانه بر روی ساختار شبکه

تی فوو، مانند یک آنای در شبکه را بر عهده دارد. در واقع سیستم تشصین نسبیسبتم توانایی محافظت از هرگونه نفوو یا حمله  

 کند.با دیوار آتشین اما از نوع پیشرفته، عمل می 9ویروس

توان این گونه بیان نمود: ارائه خدماا نرم افزاری و سصت افزاری از طری  اینترنت به یک سیستم رایانش ابری را می        

ره سازی داده و پایگاه داده، از جمله خدماتی هستند ها در تمام سطوح. نرم افزار، قدرا پردازشی، ظرفیت وخیکاربران و سازمان

زای گیرد. کاربر به اهای فراهم کننده منابع زیر ساخت، در اختیار کاربران قرار میکه یک سیستم رایانش ابری از طری  شرکت

ها و اطلاعاا از روی ههای رایانش ابری، فضای کار بر روی دادکند. در سیستمکند، هزینه پرداخت میخدماتی که استفاده می

توانند شود. لذا کاربران در هر زمان و در هر مکانی از دنیا به راحتی مییک سیستم شصصی به یک واحد ابر در اینترنت، منتقل می

 ها و اطلاعاا خود دسترسی داشته باشند. به داده

ابع ی از منای کاربر از طری  شبکه به مجموعه اتقاض بر اساسی فراهم کردن دسترسی آسان برای مدلی است ابررایانش         

ی ی و خدماا( که این دسترسکاربردی هاهبرنامی، ساز رهیوخی فضاها، سرورها، ی )مانند شبکه کربندیپو  رییتغقابلرایانشی 

. بر اد گرددیا آز شده فراهمسرویس به سرعت  کننده فراهمبتواند با کمترین نیاز به مدیریت منابع و یا نیاز به دخالت مستقیم 

، سریع قابلیت انعطاف ،گسترده شبکهدستیابی به  ،این تعریف، پنج ویژگی ضروری شامل اشتراک منبع رایانش مجازی اساس

ها در گیری شده را برای ابر در نظر گرفته است. همینین گرهبنا بر سفار  و تقاضا(، خدماا اندازه) یدرخواست سیسرو سلف

ه و هایی هستند که در یک مکان استقرار یافتهای ثابت گرهشوند. گرهبری به دو دسته ثابت و متحرک تقسیم میشبکه رایانش ا

کنند. در چنین حالتی فقط چند گره سینک وجود دارد که با تحرک پذیری، اطلاعاا را از شبکه را به صورا ایستا تبدیل می

کنند های متحرک، در ابعاد شبکه حرکت میفرستد. در مقابل، گرهیگاه مرکزی میای به گره دیگر با سرعت بالا ارسال و به پاگره

 باشد.ها بپردازند. از مشکلاا آن دسترس پذیری پایین و مصرف انرژی بالا میتوانند در هر مکانی خارج از بُعد، به ارسال دادهو می

 

                                                           
2 Firewall  
3 Intrusion Detection System (IDS) 
4 Intrusion Prevention Systems (IPS) 
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 سیستم تشخیص نفوذ. 3

های کامپیوتری امروزی، مبحث امنیت است که به یک چالش پیییده تبدیل شده یکی از مهمترین مسائل موجود در شبکه     

صین های تشها سیستم تشصین نفوو است. سیستمهایی به وجود آمده اند که یکی از آنها، ابزاراست. جهت ایمن سازی شبکه

های ، دیوار آتش و نمودار10های آنتی ویروسارهای امنیتی مانند نرم افزهای امنیتی هستند که مانند سایر اندازه گیرابزار نفوو

های های تشصین نفوو یکی از راهکارسیستمنمایند. های ارتباطی را تقویت میکنترل دسترسی، امنیت اطلاعاا در سامانه

رافیک از تدر تشصین نفوو، هم از ترافیک معمول و هم باشند. ها میها و تحلیل آنموجود برای نظارا بر وضعیت امنیتی شبکه

ها است که با هدف محافظت و برقراری امکان ای از فعالیت. یک سیستم تشصین نفوو مجموعه]2[شودحمله استفاده می

های تشصین نفوو با وضع کردن قوانین خاصی عملکرد کاربران را محدود . سیستم]2[دسترسی امن به منابع توسعه یافته است

 .]2[کنندو بر روی آن نظارا می

سیستم تشصین نفوو، سیستمی است که به نظارا رویدادهای سیستم کامپیوتری به منظور کشف فعالیت های مشکوک         

م کند. سیستافزاری است که فرایند کشف تصلف را خودکار مییک سیستم تشصین نفوو نرم. ]3[و ایجاد هشدار می پردازد 

تواند تلا  کند و رویدادهای ممکن  های سیستم کشف تصلف است و می قابلیت افزاری است که دارای همهتشصین نفوو نرم 

عموما خواهد داشت.  11های جلوگیری از نفووهای سیستم تشصین نفوو و سیستمرا متوقف سازد. این بصش مروری بر فناوری

شود. جهت ایمن سازی ع میاستفاده از یک دیوار آتش برای محافظت در برابر حملاا جهت امن سازی سیستم مورد استفاده واق

های امنیتی بالاتری مانند سیستم تشصین نفوو نیاز است، زیرا دیوارهای آتشین توانایی تشصین حملاا ها، به مکانیزمسیستم

و  تواند عملیاا نظارااما ممکن است که درصد بالایی از نفووها از شبکه باشد و سیسم تشصین نفوو میدر شبکه را ندارند. 

تحلیل رویدادهای گوناگون را در شبکه انجام بدهد و اگر اشکالی در یک بصش باشد، آن را سریعا به مدیر شبکه گزار   تجزیه و

 کند.می

است و دیگری برپایه  12شود که یکی برپایه میزبانطب  منابع اطلاعاتی، سیستم تشصین نفوو به دو دسته کلی تقسیم می        

  بر پردازد. این رومبتنی بر میزبان به شناسایی حملاا در مقابل یک میزبان منفرد می . سیستم تشصین نفوو]4[ 13شبکه

ری شود. این سیستم به گرداوهایی که آسیب پذیری بیشتری برای حمله به وب سرور دارند، مورد استفاده واقع میروی سیستم

. دو نمونه از ]4[پردازدهای کاربردی، و غیره میهای سیستم، مسیر ردپای سیستم عامل، ورودهای برنامهاطلاعاا از تماس

هستند. سیستم تشصین نفوو مبتنی بر شبکه به شناسایی و  Tripwireو  OSSSECسیستم تشصین نفوو برپایه میزبان 

های مشکوک پردازد. این سیستم از ترافیک شبکه جهت تشصین فعالیتهای گوناگون در شبکه میتشصین حملاا در سیستم

های تشصین . چند نمونه از سیستم]5[های غیرقانونی به منابع شبکه استکند که هدف آن جلوگیری از دسترسیده میاستفا

 و غیره است. Cisco Secure IDS ،BRO ،SNORT ،Dragonنفوو برپایه شبکه شامل 

 

 های پیشینای بر روش.مطالعه4

است که سعی این پژوهش، مطالعه و تحقیقی مصتصر از آخرین های رایانش ابری، بحثی بزرگ مبحث امنیت در سیستم     

 های تشصین نفوو هستند، همینین ارائه یکباشد. یکی از مباحث امنیتی در بستر ابر، سیستمهای بهینه در این زمینه میرو 

به امنیت  ]6[شود. در ها پرداخته میها در این بین نیز وجود دارد که به صورا دوگانه در این تحقی  به آنسری چارچوب

 در محیط ابر، یکی از تهدیداا بسیار جدیپرداخته اند.  DOS-XMLو  DOS-HTTPدر مقابل حملاا  14های ابریسیستم

HTTP-DSO و XML-DOS  .تواند فلج سازد. اگر یکی از این حملاا ابر رخ دهد، آن را به طور بالقوه میاستHDOS حمله 

متکی به برقراری ارتباط با خود و است که   HTTPدقیقا روی زیرا  ،حاسباا ابری کشنده استمبرای ایست که به طور بالقوه 

جهت پیدا کردن منبع از این حملاا، یک دنبال کننده ردپا در هر مرحله از طری  دنبال کننده عملیاا  دیگر سیستم ابر است.

                                                           
10 Anti-Virus  
11 Intrusion Prevention System (IPS) 
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14 Cloud Computing System 

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

4 

 

های در به شناسایی منبع حمله و فیلتر کردن بسیاری از پیامقاکه سیستم ساخته شده دهد نتایج نشان میدر ابر ارائه شده است. 

 حمله مرگباریکه  نام دارد  XDOSحمله مهم دیگری که مورد بحث واقع شده است، همینین  .استحمله در یک دوره کوتاه 

شده است. معرفی  را CBTمدلی به نام برای دفاع در برابر این حملاا ،  .شود، ایجاد میخدماا ابرخرابی با هدف که ست ا

CBT توان آن را در یک حملهنشان داد که می XDOS .که نتایج نشان داد  واقعی استفاده کردCBT،  قادر به پیدا کردن منبع

 یک حمله در هر ثانیه است.

ته سبه ارائه یک سبیسبتم تشصین نفوو در سیستم رایانش ابری پرداخته شده است. ایده بدین صورا است که ب   ]7[در        

گیرد. سببپس با قوانینی که در سببیسببتم  در صببف قرار می ICMPو یا  IP ،UDP ،TCPهای ارسببالی از طری  یکی از پروتکل

شود. در صورتی که دارای مورد مشکوکی باشد، ورود را منقضی تشبصین نفوو از قبل تعبیه شبده اسبت، بسته ارسالی چک می   

امنیت رایانش ابری با  ]8[شود. در گیرد و به کاربر یک گزار  داده میمی کند، در غیر این صبورا، دسبترسبی انجام   اعلام می

مورد مطالعه و بررسی  Honeycombو  AM-Clust ،Honeyd ،Honeywallاسبتفاده از چهار رو  سبیسبتم تشصین نفوو    

سبیستم تشصین نفوو   دهد که به ترکیبواقع شبده اسبت. این مقاله یک رهیافت جدید در معماری زیر سباخت ابر را ارائه می   

 پردازد.می 15های متحرک با استفاده از سه نوع هانی پاابرپایه ریز عامل

است.  16به ایجاد یک سیستم تشصین نفوو در رایانش ابری پرداخته شده است که مبتنی بر یادگیری تقویتی ]9[در         

برای یک منبع پویا در سیستم رایانش ابری  17است که باعث توسعه کنترل کننده تطبیقی بلادرنگ Qرو  یادگیری تقویتی 

روز، حمله ای را شناسایی نکرد و مشکلی در سیستم به وجود نیامد.  90دهد که رو  ارائه شده در شده است. نتایج نشان می

نده را گیرد که ظرفیت ورودهای ماشصین نفوو یاد میرویکرد دیگر این پژوهش این است که کنترل کننده تطبیقی سیستم ت

به مطالعه یک سیستم تشصین نفوو  ]10[بهینه سازی در حافظه و سرعت شده است. در  %1119روز،  99کاهش بدهد که در 

د که کنهای ابر پرداخته شده است. مقاله به سیستم تشصین نفووی اشاره میهای هو  مصنوعی در مرکز دادهمبتنی بر رو 

دهد و زمانی که کاربر جدیدی قصد های کاربران مشکوک در ابر را انجام میبه صورا خودکار عملیاا به روز رسانی فعالیت

 های موجود در سیستم تشصینخواهد، ابتدا با پایگاه دادههای دیگر در ابر را دارد و یا حتی استفاده از ابر را میدسترسی به فایل

فت که توان گشود. با یک دید منطقی و منتقدانه میشود که از طری  یک مدیر این کار انجام میانجام مینفوو عملیاا مقایسه 

باشد. نکته دیگر انتقادانه از این کار، این این رو  به منظور این که نظارتی بر روی مدیر نیست، زیاد رو  جالبت توجهی نمی

های شود. لذا برای سیستمسیستم تشصین نفوو امری پیییده و سصت میاست که اگر حجم کاربران ابر زیاد شود، مدیریت 

 تواند با صرف نظر از مدیریت بر روی مدیر سیستم، جالب باشد. ابری کوچک، این رو  می

)نصی( به صورا سیستم  18های چند موضوعیبه ارائه یک سیستم تشصین نفوو سریع و امن با همکاری شبکه ]11[در         

ها ای و سیستم تشصین نفوو مبتنی بر میزبان پرداخته شده است. در این سیستم تشصین نفوو در ابر، بستهفوو شبکهتشصین ن

گیرند و سپس گزارشی به مدیر ابر به منظور تحلیل بیشتر ارسال شوند، سپس مورد تجزیه و تحلیل قرار میاز شبکه دریافت می

. که کندن ابری است، یعنی کاربر ابر و در نبود ابر، سیستم به طور خودکار کار میشود. این مدیر، در واقع مدیر صاحب همامی

، 20و شبکه عصبی K 19ترین همسایه شود. رو  تحلیل برپایه مدل ترکیبی الگوریتم نزدیکبه عنوان مزیت اصلی کار شناخته می

استفاده شده است. بعد از  NSL-KDDهای دهطبقه بندی و تحلیل می شود. به منظور آموز  و تست داده ها، از مجموعه دا

های دریافت گزارشی از سیستم تشصین نفوو ابر، فراهم کننده خدماا ابر، یک هشدار برای کاربر به منظور حفظ و نگهداری فایل

مالی ا احتکند و سپس به تشصین و جلوگیری از حملاکاربر در زمان نبود وی جهت جلوگیری از بدافزارها و مالویرها تولید می

 پردازد.می

                                                           
15 Honeypot  
16 Reinforcement Learning  
17 Real-time Adaptive Controller  
18 Multi-threaded  
19 K-Nearest Neighbor (KNN) 
20 Neural Network  
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ها در تشصین نفوو برای بهینه سازی پارامترها و انتصاب بهترین ویژگی 21به استفاده از الگوریتم ژنتیک اَبَر گراف ]12[در         

جهت این تشصین ها، پرداخته شده است. شناسایی و تشصین بر اساس بهترین  22و همینین به کارگیری ماشین بردار پشتیبان

جهت  24و یادگیری جفتی 23های فازی ژنتیکیبه ترکیب سیستم ]13[باشد. در ت و کمترین خطا، مدنظر این کار مینرخ دق

ارتقای نرخ تشصین انوع حملاا در یک سیستم تشصین نفوو پرداخته شده است. از جمله مزایای این رو  آن است که منط  

، متغیرهای زبانی، 25مر را اسده تر کرده که با استفاده از توابع عضویتها دارد، افازی به دلیل عدم قطعیتی که در تشصین نفوو

تواند به عنوان یک توان آن را تولید نمود. همینین طرح یادگیری تفسیر و تسصیر می، می26برچسب ها، قوانین و سطح فازی

ن قع شود تا بتوان حملاا را تشصیرویکرد جالب توجه با در نظر گرفتن یک فضای حالت و جستجو با رویکرد تکاملی، مدنظر وا

 داد. 

جهت تشصین نفوو پرداخته شده است. ارائه یک سیستم  27به استفاده از الگوریتم بهینه سازی کلونی مورچگان ]14[در         

درنگ ها و سپس ایجاد یک محیط بلابه منظور انتصاب ویژگی 29و ترکیب آن با آنتروپی 28تشصین فازی با استفاده از منط  فازی

به ارائه یک سیستم  ]15[ها، با استفاده از الگوریتم کلونی مورچگان انجام گرفته است. در برای طبقه بندی و تشصین این نفوو

های تشصین نفوو پرداخته شده است. رو  ترکیبی استفاده در سیستم 30های هو  ازدحامیترکیبی طبقه بندی مبتنی بر رو 

باشد. دو می 31به همراه الگوریتم ازدحام وراا بهینه Kان همراه با نزدیک ترین همسایه های ماشین بردار پشتیباستفاده از رو 

باشند و الگوریتم های ورودی میبرای طبقه بندی بر اساس فواصل و داده Kرو  ماشین بردار پشتیبان و نزدیک ترین همسایه 

باشد. داده استفاده شده نیز بند با بهترین دقت میها به منظور ایجاد یک محیط طبقه ازدحام وراا بهینه جهت ایجاد وزن

KDDCUP99  ارائه شده است، به استفاده از الگویتم ازدحام وراا بهینه به منظور بهبود  ]16[است. در تحقی  دیگری که در

د طبقه هبوکند و به منظور بسیستم تشصین نفوو موجود پرداخته شده است. این ساختار از برنامه نویسی خطی استفاده می

 باشد.می KDDCUP99به کار گرفته شده است. داده استفاده شده نیز  MCLPبندی رو  

های توضبیح داده شبده به عنوان سیستم تشصین و جلوگیری از نفوو بودند. در ادامه به بررسی چند   تا به این جا، رو         

شببود. در های ابری ارائه شببده اند، پرداخته میت در محیطراهکار جدید که مبتنی بر ارائه رهیافت و چارچوب جهت حفظ امنی

های موجود در آن در محیط ابر پرداخته شده است. های امنیتی و نرم افزارمطالعه و تحقی  راجع به اسبتفاده از دسبتگاه   ]17[

وجود های مهم دیگر، نرم افزارشود و مسهله مها به عنوان یک مسهله مهم برشمرده میدر این رویکرد، جایابی استفاده از دستگاه

در آن به منظور حفظ امنیت اسبببت. هدف کلی، بهبود امنیت، کاهش هزینه ها و دارای کارایی بالا اسبببت. نرم افزارهای امنیتی 

نیز نامیده  NATکه اصطلاحا  32شبامل دیوار آتشبین، سبیسبتم تشبصین و جلوگیری از نفوو، سبیستم شناسایی منبع پنهان      

ارائه شده است، یک چارچوب امنیتی در سطح پلتفرم به  ]18[باشبد. در تحقی  دیگری که در  می IPSecری شبود و رمزنگا می

های شود که کاربران بتوانند از سطح امنیت حسابهای چند ابری ارائه شبده است. این امر منجر می در محیط 33عنوان خدماا

های پیشببین خود را مشبباهده کنند. ارتقای دو اسبباس فعالیت کاربری خود مطلع گردند و بتوان میزان حافظه مصببرف شببده بر

DSL  در چارچوبی به نامCAMEL شبده بود، منجر به پوشبش دهی امنیت در بستر ابر گردیده است. به    ]19[تر در که پیش

العه موردی و های داخلی و خارجی کاربران را مشبباهده و نظارا نماید. همینین یک مطتواند فعالیتصببورا کلی، مدیر ابر می

 ]20[های ارائه شده در مسهله امنیت در محیط ابری در های تشصین نفوو به همراه چارچوببسبیار کامل در زمینه سبیسبتم   

                                                           
21 Hyper Graph Genetic Algorithm (HGGA) 
22 Support Vector Machine (SVM)  
23 Fuzzy Genetic Algorithm (FGA)  
24 Pairwise Learning  
25 Membership Functions (MFs) 
26 Fuzzy Surface  
27 Ant Colony Optimization (ACO)  
28 Fuzzy Logic  
29 Entropy  
30 Swarm Intelligence  
31 Particle Swarm Optimization (PSO)  
32 Source Identity Hiding (SIH) / NAT 
33 Platform as a Service (PaaS) 
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ارائه و تدوین شبببده اسبببت. این تحقی  با در نظر گرفتن اهداف گوناگونی هم چون دسبببترس پذیری، مقیاس پذیری، انعطاف  

 های پیشین را مورد مطالعه قرار داده است.رائه محیطی کاربر پسند، مسهله امنیت در رو پذیری، زمان استفاده از منابع و ا

 

 هاها و ابزار.داده5

باشد که دارای حملاتی می CIDD 34های تشصین نفوو در محیط ابری، یک مجموعه داده معتبر وجود دارد که در زمینه سیستم

های مصتلف در شبکه ابری 35ین مجموعه داده دارای یک سری ورودباشد. امی AUBو  DoS ،U2R ،R2P ،SPچون شامل 

ر باشد. اکثهای تزری  شده به آن به صورا ماتریسی نیز میاست که همراه با یک سری حمله بوده است. همینین شامل رو 

نیز وجود  CUP KDD 36دهد. همینین داده دیگری به نام رخ می TCPهای مبتنی بر اینترنت و حملاا این داده در پروتکل

باشد که به آن های نام برده میدارد که شامل حملاا مصتلف در بین سال 2016الی  1998های متنوعی از سال دارد که نسصه

 اضافه شده است. 

ن آ توان ازهایی که میشوند. از جمله ابزارهای توسعه یافته ایجاد میهای تشصین نفوو در ابر در محیطاصولا سیستم        

، NS-3 ،NS-2 ،OPNet ،OMNet++، JSIMهایی چون جهت پیاده سازی رویکردهای مصتلف بهره جست، شبیه ساز

QualNET ،GloMoSIM ،CloudSIM ،GNS3  وMATLAB های های شبکهاست. با توجه به این که اکثر شبیه ساز

 های برنامه نویسیها نیستند و باید به زبانبزارها و اهای بالایی هستند و دارای یک سری رو کامپیوتری دارای پیییدگی

JAVA  و یاC++ باشد. لذا استفاده ها سصت و مرسوم نمی، الحاق نمود، زیرا استفاده از آن38ایو کتابصانه 37ها فایل سرآیندبه آن

ستفاده از هرکدام از این تواند جهت ارزیابی، امری ساده تر تلقی گردد. مشکل امی MATLABاز یک محیط توسعه یافته به نام 

 گردد(: ها چشم پوشی میها به صورا جداگانه بیان شده است )گرچه هرکدام مزایایی نیز دارند که از آنشبیه ساز

 CloudSim بایست به زبان باشد و میهای تکاملی و هو  ازدحامی در آن سصت می: قابلیت استفاده از روC++ 

در این شبیه ساز، فراخوانی و اجرا شود. همینین نیزاب به یک سری توابع به صورا کد شده و به عنوان یک کتابصانه 

 باشد.نیز می h.های سرآیند با پسوند فایل

 NS-2  یاNS-3 نصب این دو شبیه ساز بسیار پیییده و سصت است و به کارکیری یک سیستم تشصین نفوو، نیاز :

نوشته شوند و  tclها باید به زبان کند. همینین کدنه را طلب میهای جداگانه به عنوان افزوبه نصب یک سری بسته

 نوشته و الحاق گردد. ++Cهای اصلی الگوریتم پیشنهادی به زبان بصش
 OPNetهای رو های رایگان جالبی در ایران ندارد و استفاده از آن ریسک بالایی در به خطر افتادن : این شبیه ساز نسصه

 شود. در انواع شبکه ها محسوب می پیشنهادی به عنوان ایده

 OMNet++:  یک شبیه ساز قدرتمند است، اما نصب آن پیییده و نیاز به ابرازهایی برای به راه انداختن دارد و باید

 نوشته و الحاق گردد. ++Cهای رو  پیشنهادی نیز با زبان کد

ارگیری های لازم برای شبیه سازی این رویکرد و به ک: فاقد کتابصانهGNS3و  JSIM ،QualNETها شبامل  سبایر شببیه سباز   

کد شده و الحاق گردد  Javaو  ++Cها به زبان باشند و بایستی تمام بصشهای تشصین نفوو میشببکه رایانش ابری و سیستم 

 که امری پیییده و زمان بر است.

 

 گیری.نتیجه6

ها در هر محیطی خارج از زمان و مکان برای کاربران، تعبیه شده اند. ترس بودن دادهابری با هدف در دس های رایانششبکه     

تواند دچار مسائل امنیتی بالایی شود. لذا ها، میاین شبکه به دلیل میزان دسترس پذیری کاربران بالا و اشتراک گذاری فایل

ضروری است. در این تحقی ، سعی بر آن شده است که های امنیتی در این حوزه، به شدا امری مطالعه و تحقی  راجع به رو 
                                                           
34 http://www.di.unipi.it/~hkholidy/projects/cidd  
35 Log 
36 http://www.kdd.org/kdd-cup  
37 Header File  
38 Library File 

http://www.di.unipi.it/~hkholidy/projects/cidd
http://www.kdd.org/kdd-cup
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های رایانش ابری، مورد بررسی واقع گردد. از جمله مهمترین عملیاا های حوزه امنیت در شبکهیک سری از آخرین دستاورد

ری س های تشصین و جلوگری از نفوو اشاره نمود. همینین یکتوان به سیستمگیرد، میامنیتی که در محیط ابر صورا می

گردد تا بتوان حفظ امنیت را در وهله های تشصین و جلوگیری نفوو ارائه میرهیافت و چارچوب دیگر خارج از مبحث سیستم

جاد هایی برای ایتواند پایه و اساس بستر ابر را به شدا زیر سوال ببرد، لذا ارائه رو  و مدلدوم، اثباا نمود. نفوو و حملاا، می

 رود. های اصلی در زمینه رایانش ابری به شمار میبر، یکی از چالشقراری امنیت در او بر

 

 .پیشنهادات آتی7

 های یادگیریتوان به ارائه یک رو  یا مدل جدید در بستر ابر با استفاده از رو ه عنوان مطالعه و پیشنهاداا آتی، میب     

های این دسته، دارای دقت و کاربرد بیشتر است که رو ماشین را ارائه داد. زیرا بر اساس مطالعاا صورا گرفته، واضح و مبرهن 

 توان امنیت را در ابر، تضمین داد. باشند و میدر حوزه مسائل مصتلف می

 

 تشکر و قدردانی

کمال سپاسگزاری را  های نوین علوم و فناوریهمایش پژوهش فکری تمام اعضای کمیته علمیهم از مقالهنویسبندگان این       
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Abstract. Thanks to computer networks and advancements in electronic 

science, cloud computing networks with off-site accessibility make it 

possible for users to communicate with one another. Cloud computing in 

relation to your software is still in its infancy. When resources are not in use, 

the total cost of going to the cloud is almost zero. So it's no surprise that 

scientific and industry research is moving toward cloud computing. When it 

comes to distributed systems and multi-agent applications in cloud 

computing networks, security issues are a must-have requirement. In order 

to avoid these concerns, intrusion detection systems as well as a series of 

security frameworks have been introduced. In this research, we try to study 

the methods presented intelligently, intrusion detection systems and 

proposed frameworks in the cloud computing network. 
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