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  چکیده 
رو  باشد، از این مسئله مهم میهاي انجام شده توسط کاربر یک  در تشخیص نفوذ، رفتار طبیعی فعالیت

دانش اندك درمورد یک حمله از میان انبوه حملات براي سیستم تشخیص نفوذ شامل، نرخ تشخیص 
هاي  روش باشند. در این مقاله، روشی مرکب، برگرفته از چنین نرخ بالاي هشدارهاي کاذب می کم و هم

کاذب در سیستم  ش هشدارهاي مثبتاي و تشخیص ناهنجاري در جهت بهبود و کاه ریشه تحلیل علت
منظور شناسایی و تفکیک هشدارهاي صحیح از هشدارهاي  تشخیص نفوذ با استفاده از منطق فازي، به

دهد، نسبت تحویل بسته  دست آمده در این پژوهش، نشان می کاذب بیان گردیده است. نتایج به
درصد و کاهش میزان هشدارهاي  100ابر با تواند با استفاده از الگوریتم سه ورودي فازي، مقداري بر می

  همراه داشته باشد.   کاذب را به مقداري برابر صفر را به
  

  هشدار کاذب، سیستم تشخیص نفوذ، منطق فازي. :ها کلیدواژه
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  مقدمه  -1

ها را دشوار  باشد که تجزیه و تحلیل، آن هاي شبکه، شامل مقدار زیادي از اطلاعات متنی می منبع داده
نماید. بنابراین شناسائی نفوذ، براساس منابع مختلفی از جمله کسب اطلاعات و وقایع شکل  می
ز الگوهاي مرتبط با حملات اي ا گیرد. این اطلاعات در تشخیص سوءاستفاده، دانش گسترده می

چون، تطبیق الگو، تجزیه و تحلیل  هایی هم باشد. بنابراین روش شده توسط کارشناسان می شناخته
 هاي منظور مقابله با نفوذ به سیستم و شبکه ، کاربرد دارند. به1انتقال حالت در تشخیص نفوذ

هاي تشخیص نفوذ ایجاد گردیده است، که عمل  هاي متعددي تحت عنوان روش کامپیوتري، روش
  ي کامپیوتري را برعهده دارند. شبکه  نظارت بر وقایع اتفاق افتاده در یک سیستم به

 .]1[شوند می استفاده دوردست و وسیع منطقه یک بر نظارت تشخیص نفوذ، براي کهرو شب از این
 .کنند می همکاري باهم که است، شده تشکیل کوچک حسگر هاي گره سیستم تشخیص نفوذ، از

 افزایش و انرژي در جویی صرفه به یابی دست براي هاي تشخیص نفوذ، سیستم در کنترل توپولوژي
 اعمال شبکه کنترل توپولوژي براي را فازي منطق رویکرد روش، این. شود می استفاده شبکه عمر طول
 دو از بنابراین، ابتدا شوند. می مستقر یکنواخت و تصادفی طور به شبکه یک در ها گره تمام. نماید می

 باشند. حساسیت می حداکثر و ترین کم شعاع با ها گره تعداد بین که تفاوت شده است، استفاده ورودي
  .است شده اضافه سینک مجاورت یعنی دیگر ورودي یک عیب، چند علت به حال، این با

 2هدف اصلی این پژوهش، افزایش تحویل بسته و کاهش هشدارهاي کاذب با استفاده از منطق فاري
، 3کارهاي پیشین، سپس در بخش  ، به راه2چنین در بخش  باشد. هم در سیستم تشخیص نفوذ می

گیري و کارهاي پیشین  ، نتیجه5، ارزیابی پژوهش و در بخش 4آن در بخش  ، پس ازپیشنهاديروش 
  پرداخته شده است.

  
  کارهاي پیشین -2

و یک منطق  3، یک طرح ترکیبی از الگوریتم ژنتیکی2018اش در سال  در تحقیق هامامتو و همکاران
ژنتیک براي تولید  ه است. در این تحقیق، الگوریتمگردیدفازي براي تشخیص ناهنجاري شبکه مطرح 

که اطلاعات  یک پارامتر دیجیتال شبکه با استفاده از تحلیل جریان استفاده شده است، از این رو، جایی
رفتار ترافیک شبکه براي یک بازه زمانی  منظور پیش هاي جریان شبکه استخراج شده است، بهاز داده

 ،نمونه یک کهیندرمورد ا گیري تصمیماستفاده شده است. علاوه بر این، یک طرح منطقی فازي براي 
 یکواقع،  . درده استگردیاست، اعمال  یاتموجود در ادب یکردهايرو یمتفاوت از برخیک انحراف 

 کهیدر حال ه است،دش یشنهادپ IP يهایانشبکه با جر یکنظارت بر تراف یتمتخصص با قابل یستمس
وجود دارد،  یمشکل احتمال یککه یو زمان دهش یدمنظم تول یشده در بازه زمان ینیبیشپ يرفتارها

                                                           
1- Intrusion Detection  
2- Fuzzy Logic  
3- Genetic Algorithm  
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مستقل از مشکلات شبکه  ،شده یشنهادپ يناهنجار یصتشخ یستم. سنماید میهشدار را صادر 
 یواقع یانجر یکدر  یشنهاديپ یکرداستفاده از رو با ، اشاره شده است،دست آمدهبه یجنتادر . باشد می
در  روش چنین، اینباشد. هم درصد می 0.56کاذب درصد و نرخ مثبت  54/96دقت  ، شبکه یکتراف
 .]2[استبوده موفق  یگرروش د ینبا چند یسهدر مقا يبه عملکرد بالاتر یابیدست

 يفاز یمنطق یستمس یکبا استفاده از  یسماتر ، یک2017اش در سال  هایدر و همکاران در تحقیق
 یستمس يهامجموعه داده یی،گراواقع یفیتک یابیارز يبرا ،Sugeno يبر مدل استنتاج فاز یمبتن
از  يامجموعه یشنهادي،پ یکمتر یجبراساس نتا در این تحقیق،نفوذ ارائه شده است.  یصتشخ

 یکو  شده است یدو تول یطراح ،یانهگراواقع یندهنفوذ نسل آ یصتشخ یستمس يها همجموعه داد
 یناست. ا یندهنفوذ آ یصتشخ يهایستمس یکمک به طراح که جهت ،انجام شده یهاول یلتحل

که در  باشد می یشبکه فعل يهایتاز فعال یزيو غر يعاد يهابازتاب، شامل یدمجموعه داده تول
 یارمع با استفاده از یت،شود. درنهایمختلف انجام م يهادر شرکت یبريسا يها یرساختسطوح مهم ز

آن با مجموعه  یسهآن، با مقا ییگرا واقع یفیتک یابیارز يشده برا یدمجموعه داده تول یشنهاد شده،پ
  .]3[شده است یلآن تحل يبرتر یدأیت يبرا یدر دسترس عموم ،نفوذ یصتشخ یستمس يهاداده

، سیستم تشخیص نفوذ شبکه، براي بیش از آمده است 2016ش در سال ا و همکاران در تحقیق لی
ملات حکامپیوتري براي تشخیص تنوع  هاي اي در شبکه طور گسترده اند و به بیست سال توسعه یافته

 هشدارهاي خصوص هاي هشدار، به د زیاد سیستمهاي عمده، تعدا اما یکی از محدودیت اند. مستقر شده
هاي  کنند. براي پرداختن به این موضوع، بسیاري از روش طول تشخیص تولید می که در ،کاذب است
استفاده شده است. با  منظور کاهش سیستم تشخیص نفوذ شبکه و مثبت کاذب به 1ماشین یادگیري

 تابع ط ادبیات، با استفاده از یکبه رویکرد مبتنی بر چند نظریه که اغلب توس ،مقاله فوق این حال در
سازي و  سازي شده است، تمام توابع براي بهینه طور مشترك بهینه یک دیدگاه خاص و به، مدل به

دست آمده در این مقاله، نشان داده است که سیستم  ند. نتایج بهنک ملکرد یادگیري استفاده میبهبود ع
  .]4[ دست آورده شد به% 95از  با بهبود بیش، 2پایدار تواند یک قدرت فیلتراسیون می
 يفاز يها یستماز س ،یستمسچندین  توسعه منظور هب ،2015 اش در سال الحاق و همکارانتحقیق  در
دوگانه  یکردرو یناستفاده از ا یاي. مزاشده است استفادهدوگانه  یادگیريچارچوب  یکدر  یکیژنت

را فراهم  یممفاه ینب یمرز نرم ی،زبان ياهبرچسب یژهوو به يفاز يهااست: اول، استفاده از مجموعه
و  یمتقس یادگیريآورد. دوم، طرح یرا فراهم م یناز مجموعه قوان بیشتر یرکند و امکان تفسیم

 حمله یدادهايرو يکند، برایم یقها را با اهداف تطبممکن کلاس يهاکه در آن تمام جفت یر،تسخ
و انواع مختلف حمله،  »يعاد یتفعال« ییجدا ینب چنین اشاره شده است، هم .بخشدبهبود  ناشناخته
  .]5[شودیبهتر م

                                                           
1- Machine Learning  
2 - Stable Filtration 
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بندي داده مبتنی بر یادگیري  ، یک الگوریتم طبقه2014اش در سال  فنگ و همکاران در تحقیق
بندي، به حداقل رساندن  ماشین اعمال شده به شبکه تشخیص نفوذ ارائه شده است. وظیفه این طبقه

بندي و زمان اجرا  باشد. نتایج این تحقیق، نرخ طبقه هاي شبکه عادي و غیرعادي می اشتباه در فعالیت
  .]6[هبود داده شده استب

را ارائه شده اصلی سه مرحله هاي  فرضیههاي  ، به کمک2013در سال  اش نا و همکاراناکور قدر تحقی
. ب) شرح سیستم تشخیص نفوذ پشتیبان هاي حمله در برابر بندي کلی از تکنیک : الف) طبقهاست

در سطح انتزاعی سیستم تشخیص نفوذ  برداري از نقاط ضعف با بهره ،چگونگی حملات اي از گسترده
 .]7[هاي پیشنهادي و نقاط باز است  حل از راه، براي هریک یک تحقیق انتقادي انجاممختلف اجرا. ج) 

  
 طور اختصاري پیشینه تحقیق به -1جدول 

  نتیجه  هدف  تکنیک  مرجع
  
  

، 2018اش  هامامتو و همکاران
]2[ 

طرح ترکیبی از الگوریتم 
  فازي ژنتیکی و یک منطق

  

تولید یک پارامتر دیجیتال شبکه با 
  استفاده از تحلیل جریان

 54/96دقت بهبود با 
درصد و نرخ مثبت کاذب 

  درصد 0.56
  

  

 ]3[، 2017اش  هایدر و همکاران

با  یسماتراستفاده از 
 یستمس یکاستفاده از 

بر  یمبتن يفاز یمنطق
 يمدل استنتاج فاز

Sugeno  

  
  ییگراواقع یفیتک یابیارز

با  یسهمقا دربهبود 
 یستمس يهامجموعه داده

  نفوذ یصتشخ

  

رویکرد مبتنی بر چند  ]4[، 2016 شا و همکاران لی
  نظریه

کاهش سیستم تشخیص نفوذ شبکه و 
  مثبت کاذب

  

  %95از  بهبود بیش

  
 ]5[، 2015اش  الحاق و همکاران

 يهایستماستفاده از س
 یکدر  یکیژنت يفاز

  دوگانه یادگیري چارچوب

و طرح  يفاز يهااستفاده از مجموعه
  یادگیري تقسیم و تسخیر

  
  بهبود فعالیت عادي

  
 ]6[، 2014  اش فنگ و همکاران

الگوریتم استفاده از 
بندي داده مبتنی بر  طبقه

  یادگیري ماشین

  

هاي  حداقل رساندن اشتباه در فعالیت
  شبکه عادي و غیرعادي

  

بندي و  نرخ طبقهبهبود 
  زمان اجرا

  

 ]7[، 2013 اش نا و همکاراناکور
هاي اصلی  استفاده از فرضیه

  سیستم تشخیص نفوذ

  

هاي پیشنهادي  حل راهارائه   انجام یک تحقیق انتقادي
  باز هو نقط

 
  
  پیشنهاديروش  -3

باشد، از این رو، اگر  هاي مختلف متفاوت می که حملات در افراد مختلف و تکنولوژيباتوجه به این
تواند امنیت را بهبود ببخشد. براي حل  سیستم نتواند پیشرفت نماید، سیستم تشخیص نفوذ نیز نمی

یک سیستم تشخیص باید  ،]8[این مشکل، سیستم تشخیص نفوذ ترکیبی هوشمند مطرح شده در 
شود، مکانیزم یادگیري این توانایی را در  قتی سیستم با یک حمله جدید مواجه میهوشمند باشد. و

، مدلی از معماري مکانیزم 1خواهد داشت. در شکل  ص و یادگیري نوع جدیدي از حملهتشخی
  هاي تشخیص نفوذ ترکیبی هوشمند نشان داده شده است. یادگیري سیستم
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 هاي تشخیص نفوذ ترکیبی هوشمند یستمس یادگیري یزممکان يمعمار -1شکل 

  
دست  بندي شده به سیم خوشه هاي حسگر بی هاي واقعی را در شبکه توان نمونه جایی که نمی از آن

کارایی ماژول تشخیص سوءاستفاده، عنوان نمونه براي بررسی  ، به19991مجموعه داده دانشآورد، از 
، براي 1998در سال  Columbia Universityدر  1999مجموعه داده دانش  شود. استفاده می

نوع امکانات  7نوع امکانات عددي و  34شامل  ، کهساخته شد DARPAهاي نظامی در پروژه  محیط
  باشند. نمادي می

گروه  4باشد که در  ، شامل تعداد زیادي رفتارهاي حملات مختلف میاین مجموعه دادهعلاوه براین، 
و نیز شامل یک نوع ارتباط  4حمله کاربر محلی، 3، حمله کاربر به ریشه2پروباند:  بندي شده دسته

هاي تشخیص نفوذ ترکیبی  بندي سیستم نوع رفتار در آزمایشات براي دسته 5باشد. بنابراین  نرمال می
 ,Spoofed, Altered, Replayed rooting informationمانند، هایی حمله .شوند استفاده می

Sinkhole, Wormholes   وAcknowledmnet Spoofingقبل پروب ، نیاز به ایجاد مرحله ،
نه آموزشی و عنوان نمو به kddcup.data_10_percent.gzدر این مقاله از  از انجام حمله دارد.

 494021و 1999 مجموعه داده دانش% از 10شود، که شامل  ، استفاده میآزمایشی مجموعه داده
  باشد. ارتباط ثبت شده می

  
 تعیین مقادیر احتیاطی تشدید انطباقی شبکه - 3- 1

مقدار خروجی زیر حد آستانه  شود که شناسایی می عنوان یک حمله ناشناخته، وقتی به یک بسته
شود. براي پیدا  نوع آن ارسال می شناخت دگیري جهت، بسته به مکانیزم یادر چنین حالتیباشد، 

                                                           
1- Knowledge Discovery Data Mining (KDD) 
2- Prob  
3- User to Root (U2R)  
4- User to Local (U2L)  

A جديد 

wt 

Xi 

wb 

….. X3 X2 X1 
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ترین  ها، مقادیر احتیاطی باید تعیین شوند، زیرا این مقادیر احتیاطی مهم کردن میانگین تعداد خوشه
ایجاد منظور  بههستند و  1و 0هستند. مقادیر احتیاطی، بین  ها تعیین تعداد خوشه جهتفاکتور 
  یر مختلفی براي آن تعیین نمود.هاي مختلف، باید مقاد بندي دسته

  
 سازي تشدید انطباقی شبکه شبیه - 3- 2

نیز دست  %95ي باید توانست به دقت بالاباشد،  99/0مشاهده شده است، اگر مقدار حدآستانه بیشتر 
یانگین ها در یک حد کنترل شده و حد م باشد، تعداد خوشه 05/0علاوه اگر مقدار احتیاطی  یافت، به

 گیرد. خوبی انجام می بندي به دستهخواهد بود و 
  
  سیم هاي حسگر بی هاي تشخیص نفوذ در شبکه سیستم - 3- 3

شود، که مهاجمان نتوانند خط دفاعی آن را بشکنند، این کاري واقعاً  در واقعیت یک شبکه ساخته می
درنظر پذیري خطا را  ها باید ادغام خودآگاهی و توانایی تحمل مشکل است، زیرا در حقیقت شبکه

ها را  عبارتی، باید یک مکانیزم طراحی شود که حملات را تشخیص داده و اثرات آن داشته باشند. به
هاي مهاجم را  باشد که حملات و یا گره رو، یک خط دوم دفاعی موردنیاز می کاهش دهد. از این

هاي  یر گرههاي بدرفتار را تشخیص داده و سا تشخیص دهد. یک سیستم تشخیص نفوذ قادر است، گره
عناصري که به  همسایه را براي اقدام متقابل مناسب، آگاه سازد. مکانیزم تشخیص نفوذ واقعی، در

  شود.  سازي می گویند، پیاده ها عامل سیستم تشخیص نفوذ می آن
هاي  عنوان مکانیزم جلوگیري کننده اصلی در شبکه هاي تشخیص نفوذ، به اگرچه بعضی از انواع سیستم

هاي  ها در شبکه سازي این سیستم شوند، اما توجه داشته باشید، پیاده استفاده می adhocسیمی و 
هاي طراحی  باشد. این یکی از پیچیدگی پذیر نمی ها، امکان دلیل تفاوت زیاد این شبکه سیم به بی

سیم، نیاز به یک طراحی جدید و سبک  هاي حسگر بی باشد. بنابراین شبکه هاي امنیتی می مکانیزم
  هاي تشخیص نفوذ دارند. زن از سیستمو
  
  سازي شبیه - 3- 4

 قانون 125 و ورودي 2 براي قانون 25 ورودي فازي استفاده شده است که شامل، 3از  سازي، در شبیه
  :است صورت این به قوانین شکل. است فازي استنتاج در ورودي 3 براي
 دهنده نشان A، B، C، D که جایی ،D گاه آن) شود می استفاده ورودي 3 براي C) C و B و A  اگر

 بعضی. است فعلی فاصله و تخلیه به نزدیک پوشش، حداقل حداکثر تفاوت مانده و باقی انرژي درصد
  .است شده داده نشان 2 جدول در قوانین از ها مثال
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  مثال از قوانین -2جدول

  مانده درصد انرژي باقی Max/Minمیانگین  نزدیکی فاصله کانونی

 بالا بالا دور بالا

 بالا کم میانه متوسط

 متوسط بالا خیلی دور خیلی بالا

 کم خیلی بالا خیلی دور بالا

  
عنوان مثال،  رود. به می بین اول از گره برنامه تکرار تعداد دهد که نشان می را شبکه ، پنج3در جدول 

بار تکرار برنامه در گره اول از بین می  1344بعد از  80*80در شبکه به اندازه   MINدر  الگوریتم 
  رود.

  
  رود می بین از اول گره در برنامه تکرار تعداد که شبکه پنج - 3 جدول

 

 سایز شبکه
 

80*80 
 

100*100 
 

120*120 
 

150*150 
 

200*200 

Min 1344 1616 875 - - 
Max 967 1264 1464 1097 966 

ورودي فازي 2  2844 988 568 - - 

ورودي فازي 3  3023 3812 1013 1019 622 

 
 و Min فازي هاي الگوریتم در شود، تر بزرگ شبکه اندازه که هنگامی بیان نمود، توان می کلی طور به
 دلیل به. است شبکه شکست دهنده نشان "- ".  میرد می دیگر الگوریتم 2 از زودتر اول گره ورودي، 2

 طول بنابراین کنند، می همکاري دیگر یک با حسگر هاي گره ورودي، سه فازي الگوریتم در بار توازن
 .دنباش طولانی تواند می حسگر هاي گره عمر

  
  پژوهش ارزیابی -4

منظور  ها اشاره گردیده است، با استفاده از منطق فازي به به آن 2در مطالعات انجام شده که در بخش 
و تفسیر مجموعه داده بودند. در این تحقیق با  IP يهایانشبکه با جر یکنظارت بر تراف یتقابل

حل جدیدي جهت افزایش نرخ تحویل بسته و کاهش  هاي پیشین تلاش گردید تا راه استفاده از روش
  ورودي فازي انجام پذیرد. 3هشدارهاي کاذب با استفاده از 

توان نرخ تحویل  ورودي فازي می 3دست آمده در این تحقیق نشان داده است، با استفاده از  نتایج به
درصد افزایش داد و از این رو میزان کاهش هشدار کاذب به صفر خواهد  100بسته را تا میزان برابر با 

 دهد.  ي شبکه را نشان می اي از اندازه صورت تابع ، نسبت تحویل بسته به2رسید. شکل 
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  هبست یلوحت یزانم - 2شکل 

گره و  50ورودي فازي با حداقل  2ورودي فازي به نسبت 3دست آمده، با  ، مقادیر به4درجدول 
 صورت عددي نشان داده است. گره به 100حداکثر 

  نسبت تحویل بسته -4جدول
 

 الگوریتم
 
 

Min 

 

 
Max 

 

ورودي فازي 2  
 

ورودي فازي 3  

 
گره 50  

 
86.5 

 
100 

 
 

 
97.6 

 
100 

 
گره 100  

 
100 

 
100 

 

  100 
 

100 

  
 ها بسته تمام و دهد نمی رخ یابی دست غیرقابل گره ورودي، 3 و Max فازي، هاي الگوریتم باتوجه به
 ورودي فازي، 2 و Min در که باشد، می %100 بسته تحویل نسبت بنابراین .شوند می دریافت
  .است نسبت ترین کوچک

  
  کارهاي آیندهگیري و  نتیجه -5

براساس  کنند، می استفاده منطق فازي از که هایی الگوریتم سازي، شبیه به در این تحقیق باتوجه
 موجب همکاري این داشته باشند، که همکاري دیگر ها با یک گره تا شوند می باعث شده تعریف قوانین
ماند  خواهند زنده دیگران از تر طولانی الگوریتم این در ها گره بنابراین. شود می شبکه در بار تعادل ایجاد
 حسگر، شعاع حداقل علت به ،Min الگوریتم در .شوند می بسته تحویل نسبت افزایش موجب و
 سیستم. شود می بندي بسته مقدار شدن کم باعث این. بود خواهد بیشتر دسترس غیرقابل هاي گره
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منظور کارهاي آینده توصیه  به. است مواجه مشکلی با تغییر حال در هاي محیط با مطابق فازي منطق
 سازي مدل نام به اغلب فازي، هاي سیستم در عصبی هاي شبکه یادگیري مفاهیم از گردد، با استفاده می

  .باشد آینده هاي شبکه در خوب تواند جایگزینی می عصبی،
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