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 چکیده
 ساخته گسترده تر را اطلاعات فناوري به دسترسی فیزیکی، و تالیدیجی عرصه ي دو ترکیب با نوظهور فناوريبعنوان یک  )IOT(اشیا اینترنت
برخی از  .داد خواهد قرار خود الشعاع تحتهر چه بیشتر را انسانها زندگی میرود پیش شدن فراگیر سمت به همچنانکه اشیاء اینترنت .است

امنیت آن بوده که در تمام لایه هاي آن و حتی بطور خاص در لایه هاي منفرد مورد نیاز موضوع توسعه این پدیده  چالشهاي مهم مرتبط با
موجود در فضاي سایبري نخست نیازهاي امنیتی را  و چالش هاي با توجه به ساختار و کاربردهاي اینترنت اشیاء و همچنین تهدیدات  است.

   اشیاء، یک روش با توجه به رویکردهاي مورد بحث را پیشنهاد می کنیم. ی روشهاي امن سازي اینترنتبررسی کرده و سپس با بررسی برخ
  ، امنیت لایه ايحریم خصوصی، اینترنت اشیاء، امنیتکلمات کلیدي: 

  
  مقدمه -1

 ایجاد ارتباطات نحوه در که تغییري وجود این با. است کرده باز مردم هاي خانه به را خود راه اینترنت که است دهه حدود دو    
 آینده در. است کرده دگرگون را ... و وسفر آشنایان با تماس خرید، همچون ما روزمره عادت هاي اینترنت. است بوده شگرف کرده،
 پردازي ایده فکر به را اطلاعات فناوري حوزه پردازان نظریه و دانشمندان این و بود خواهد امروز از بیش مراتب به اینترنت نفوذ

 گوشی عملگرها، حسگرها، ،RFIDهاي  برچسب همچون متنوع اشیاء اشیاء، حضور فراگیر اینترنت. است انداخته اشیاء دراینترنت
 را خدماتی و یکدیگر تعامل کرده با قادرند فرد به منحصر آدرس هاي داشتن و شدن شبکه با که ماست اطراف در...  و هاي هوشمند

و فن آوري ) چراغ ها فن ها ،یزر، اتومبیل، فر و یخچال مانند( کنیم می استفاده آنهاروز از  هر که دستگاههایی. دهند ارائه ما به
دنیاي این . هستند یجهان موجودیتهاي متصلکارخانه یافت می شود، در حال تبدیل شدن به  سطحهاي عملیاتی مانند آنچه که در 

با ماشین هاي دیگر صحبت می  نیز با و ماشین ها تعامل داشته جایی که انسان ها با دستگاه ها  - است متصل شده  اشیاء
 . (M2M)کنند
 بیشتر برابر چنداین [1]. برسد میلیارد 50از  بیش به اینترنت به متصل وسایل تعداد میلادي 2025سال  تا که شود می بینی پیش
با چنین گسترشی . شد خواهد نیز شما البسه حتی و منزل، وسایل اتومبیلها، شامل و بود خواهد زمین کره روي افراد تعداد از

  که در ادامه مروري بر نیازمندیهاي آن خواهیم داشت.امري چالش بر انگیز خواهد بود،  IoTموضوع امنیت براي 
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  آن کاربردهاي و اشیاء اینترنت -2
را شکل ، مفهوم اینترنت اشیاء رشدتوسعه انواع جدید حسگرها و فعال کننده ها در ترکیب ارتباطات شبکه اي فراگیر و رو به     

و تقاضاي زیاد کاربران براي خدمات جدید در تکامل اینترنت و   IoTعوامل زیادي از جمله کاهش قیمت تجهیزات  .[2]میدهد
IoTپوشیدنی بوده و یا علاوه بر اینکه سیار هستند،  ر شاهد ساخت تجهیزاتی هستیم کهدخیل هستند. با توجه به پیشرفتهاي اخی

افزایش کارایی دستگاههاي  .هستند تکنولوژیهاي حسگر متنوع اي با حافظه و قدرت پردازشی بالا و مجهز به دستگاههاي ادغام شده
IoT .تا چند سال آینده شاهد نفوذ گسترده ي تراشه هاي با قابلیت  منجر به ارایه خدمات بیشتر و بهتر به کاربر نهایی خواهد شد

  :موارد زیر را هر چه بیشترگسترش میدهد کاربردهایی نظیرکه  انواع اشیاء فیزیکی خواهیم بود، مارتباط و حسگري به تما
 خانه هاي هوشمند (کنترل محیطی و لوازم هوشمند) •
 شهر هوشمند (کنترل منابع مثلا روشنایی معابر ، مدیریت زباله ، مدیریت آب و انرژي ، کنترل ترافیک و..) •
 صنعت ( کنترل فرآیند) •
 مدیریت ساخت هوشمند) (ساختمان سازي  •
 )و... سلامت بر افراد ( خدمات موقعیت ، مدیریت و نظارت •

ور داشته ، این عوامل را علاوه بر اینکه محبوب تر میکند، باعث میشود در همه جا حض IoTتوسعه حسگرها و سیستم هاي بر اساس
بوده  IoTدرصد ارتباطات اینترنتی بین تجهیزات و دستگاههاي 50بر طبق پیش بینی گارتنر بیش از  و هر چه بیشتر شخصی شود.

از نیز ارزش تجاري آن  [3]میلیارد برسد 30به  2020شود تعداد آنها تا سال  که پیش بینی می با گسترش استفاده از این فناوريو 
 [1]. دخواهد رسی 2025میلیارد دلار در سال  48به  2015میلیارد دلار سال  1

 IoT رشد -3
پیشی که به اینترنت متصل بودند از جمعیت انسانی  اشیاییکه تعداد  بود زمانیو آن رخ داد،  یک نقطه عطف 2008در سال     

نشان داده  1در شکل این موضوع است،  برق و تلفن پذیرشنرخ حداقل پنج برابر سریعتر از  دیک بهنز IoTپذیرش  نرخ  گرفت.
 کرده انتقالشایانی  کمک IoT رشدکه به یک روند جالب  [4] .براي هر فرد روي زمین است شیشش  اب برابر است. این شده
و تبلت  لپ تاپ هاهایی مثل کننده  بر مصرفرا مبتنی  4آن پروتکل است. اگر نسخه  6به نسخه  IPپروتکل  4از نسخه نت اینتر
ن ها ماشین به ماشیاز تعاملات  (OT) فناوري عملیاتی مبتنی براین پروتکل  6نسخه  ،بدانیم  (IT) فناوري اطلاعات مفهومها با 

 .، اشیاي هوشمند و سیستمهاي خوشه اي (به عنوان مثال، شبکه هوشمند) استحسگرهاشامل  بوده که
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 IoT رشد 1شکل 

  
  
  :نقش دارند IoT در رشد اصلیمحرك ز منظر تکنولوژیکی، سه ا

در سیستم  TinyOS در لبه، به عنوان مثال، سیستم عامل هاي سبک وزن مانند اشیاییدر  منديبا هوش: فراگیررایانش  •
 .عامل هاي کامپیوتري بسیار کوچک

همچنین پذیرش و  . به جاي حمل و نقل اختصاصی  IPروی با همگرایی پروتکل ها براي اجراي:  IP استفاده گسترده از •
 .در شبکه هاي حامل IPv6 پشتیبانی بیشتر از

، شبکه هاي مش بی سیم توان پاییناین شامل شبکه هاي . و ثابتیی ، رادیواتصال سلولیجمله از   :اتصال همه جانبه •
 . است سنسورهابطور خاص مناسب شخصی است که 

محاسبات، ذخیره  با قابلیت هاي مانند سنسورهایی IoT در این تکنولوژي ها امکان توسعه دستگاه هايتوسعه اساسا پیشرفت و 
پیشرفت هاي اولیه، محققان و پیشگامان  ه است.ساخت فراهم انرژي مندیهاي کمسازي و شبکه را در فاکتورهاي بسیار کوچک با نیاز
 قدرت و محاسبات باند، پهناي افزایش و ؛دستگاه هاسازي و صنعتی شدن  ، کوچکفن آوري هاي بی سیم، از جمله رادیو و ماهواره

تبدیل این سیستم ها از پلت  او عملیاتی ب یهمه اینها فرصتی براي کاهش هزینه هاي مدیریت .می کنندرغیب را ت سازي ذخیره
 .را فراهم میکند IPقابلیت  یا دیگر پروتکل هاي ارتباطی سریال، به زیرساخت هاي با Modbus فرم هاي قدیمی، مانند

 IoTچالش امنیت در  -4
هرچند این تجهیزات در تمام جنبه هاي زندگی شخصی حضور داشته و آن را کنترل کرده و از مدلهاي تجاري دراین شرایط 

طبیعتا  سبب بهتر شدن زندگی افراد میشوند، ولینهایتا جدید حمایت میکنند و باعث افزایش کارآمدي بسیاري از کاربردها شده و 
چنانچه میدانیم نیازمندیهاي  نیرومندي نیاز است.امنیتی مولفه هاي بطور قابل توجهی بیشتر بوده و بنابراین به  نیز مخاطرات آن
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امنیتی در اینترنت و تکنولوژیهاي ارتباطی و فناوري اطلاعات براي شرکتها و سازمانها قبلا نیز یکی از مسائل چالش بر انگیز بوده 
  بحرانی تر از قبل میباشد."  IoTامنیت  "ولی چالشها و نگرانی ها در مورد

بوده که این امر خود مانع  IoTموضوع مهم دیگر نبود یک توافق سراسري روي معماري و استانداردهاي مورد نیاز در امنیت 
منجر به افزایش مخاطرات حملات  IoTتوسعه و بکارگیري هر چه بیشتر   بکارگیري یکپارچه مکانیزم هاي امنیتی شده است.

شود نفوذ گران باالقوه بتوانند از می در خطر می افتند بلکه سبب  IoTخواهد شد. در این حملات نه تنها  موجودیتهاي با قابلیت 
ند راهی به فرآیندهاي سازمان دست پیدا کنند که این مساله خود میتوا  ITحوزه یک مسیر نظارت نشده به اطلاعات حساس 

 .[6],[5]و پایگاه اطلاعات مشتریان باشد   ، مالکیتهاي معنويتجاري شرکت
را با در نظر گرفتن قابلیت رخنه به حریم خصوصی  می توانیم بطور خاص اگر روي رویکرد مهم خانه هاي هوشمند تمرکز کنیم    

کنیم. هر چند فعالیت این افراد میتواند بطور غیر داده هاي صریح و مستقیما مرتبط با افرادي که در خانه زندگی میکنند را محدود 
  مستقیم وبا بررسی فعالیتهاي فیزیکی و شبکه اي تجهیزات و دستگاههاي داخل خانه دنبال شود.

هستیم که براي تعریف پارامترهاي   IoT متفاوت و مختلف خانه هاي هوشمند شاهد همکاري موجودیتها و تکنولوژیهاي رابطه بادر 
 زم نیازمند دیدگاهها و راه حلهاي جدید بوده و لازم به ذکر است که در اینجا نیز توافق واستانداردهاي قوي وجود ندارد.امنیتی لا

نیز  IoTصحت و قابلیت دسترسی تعریف شده که میتواند بعنوان نیازهاي پایه امنیت امنیت فضاي سایبري با سه مولفه محرمانگی ، 
در صحت مطمئن میشویم پیامهاي  را از شنود حفظ میکنیم IoTداده ها و موجودیتهاي ی جریان . در محرمانگدر نظر گرفته شود

اطمینان می یابیم که توسط فرآیندها یا افراد غیر مجاز دستکاري نشده و در قابلیت دسترسی  IoTرد وبدل شده بین دستگاههاي 
 .از دسترس خارج نشده و داراي کارکرد صحیح هستند IoTتجهیزات 

بکار رفته ولی بطور جزیی نیازمند نگاه صریح تر در اعتماد و حفظ حریم  IoTمیتواند در برقراري امنیت کلی  این سه مولفه    
نیازمندیهاي امنیتی کاربردهاي مختلف ممکن است متفاوت باشد بنابراین باید آن نیازها و کاربردها سازگار بوده و  خصوصی هستیم.

بطور یکسان قویترین استراتژیهاي و سیاستهاي امنیتی را در نظر گرفت. بعلاوه در برخی کاربردها  IoTات نمیتوان براي همه تجهیز
 استانداردهاي حفظ حریم خصوصی تعریف شده سازمانها و نهادهاي ناظر باید برآورده شود.

در زیر مواردي از چالش هاي  .آورددر بسیاري از موارد، یک اختلال عمده در مدل سنتی چالش هاي خاص خود را به وجود می 
 :ذکر شده است IoT امنیتی و ملاحظات در طراحی و ساخت دستگاه ها یا سیستم هاي

 .و یا از امنیت کمی برخوردارند به طور معمول دستگاه هاي کوچک و ارزان امنیت فیزیکی ندارند •

 ممکن است از الگوریتم هاي امنیتی پیچیده و تکامل که،است  محاسباتی، به منابع حافظه و محاسبه محدودزیرساختهاي  •
 :به دلیل عوامل زیر پشتیبانی نکند یافته

v یامنیتمحدود  اتمحاسب هاي قابلیت. 

v الگوریتم هاي رمزگذاري نیاز به قدرت پردازش بالاتر دارند. 

v چرخه پردازنده کم در مقایسه با رمزگذاري موثر. 
اتصال اولیه  در صورتی که جایگزینبدون اتصال  در حالت شده براي کارکردن مستقلطراحی  IoT دستگاه ها یا سیستم هاي •

 .میباشند باشدرفته بین از 

 را افزایش می دهد که زمان کلمیشوند  دسترسی به شبکه نصبایجاد اغلب قبل از  •

 شروع بکار اجزا استدر طول و پس از  مدیریت ایمن از راه دورمند نیاز •
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 IoT مدیریت میلیاردها موجودیت در اکوسیستممقیاس پذیري و  •

 مقیاس پذیري با دیدگاه شناسایی نقاط پایانی  •

v  کنتور هوشمند خانهبه عنوان مثال،  - فردي 

v خانه/ یک اتاق هاي داخل  به عنوان مثال، همه لامپ - یگروه 

v چالش هاي مقیاس پذیري فرد در مقابل گروه 

v فردآن از شناسه  موقعیت فرد گاهی اوقات ممکن است (ID) مهم تر باشد 
 تکه ايمدیریت شبکه هاي چند  •

v کاربر(وجود دارد مانند خدمات اضطراري  موردنظر هوشمند که در آن چندین طرف  راهنمایی  به عنوان مثال، چراغ( ،
 )فروشنده(، تولید کننده )مالک(شهرداري 

v چه کسی دسترسی به منابع را فراهم می کند؟ 

v پذیري در فرآیند امنیت مسئولیت 
 رمزنگاري انعطاف پذیري •

v  بیشتر عمر کنند.طول عمر الگوریتم از شده ممکن است  ادغام دستگاه هاي 

v  ،باشد دوام داشته سال 40هوشمند می تواند بیش از  کنتوربه عنوان مثال 

v [7] . دندار تا زمان شکسته شدن آن الگوریتم ها محدود يرمزنگاري عمر هاي الگوریتم 
 حفاظت فیزیکی •

v ند دزدیده شونددستگاه هاي موبایل می توان. 

v دستگاه هاي ثابت می توانند منتقل شوند. 
 مداخله تشخیص و  طراحیهاي  تکنیک •

v  بالا، انرژي بیشتر، تشخیص سریع نظرسنجیخ نر: روشن همیشه 

v انرژي کمتر، تشخیص آهسته تر: نظرسنجی دوره اي 

v انرژي، بدون تشخیصحداقل : روي رویداد فعال کردن 
دستگاه ها و پلت فرم کنترل که در آن  .باشند یتک مالکیت تک استفاده اي، نمی توانند یک راه حل IoT موجودیتهايبه طور کلی 

و به اشتراك گذاشته شوند، می توانند دامنه هاي مالکیت، سیاست، مدیریت و اتصال متفاوتی  دهداده ها ممکن است مصرف ش
بطور و آزاد به تعدادي از مصرف کنندگان داده ها و کنترل کنندگان را  برابردر نتیجه، دستگاه ها باید دسترسی  .داشته باشند
در دسترس بودن اطلاعات د. در بین آن مصرف کنندگان داشته باشن ي مورد نیازحفظ حریم خصوصی و انحصار داده ها با  همزمان

ما باید کنترل هویت مناسب را ایجاد کنیم و روابط اعتماد بین  .بسیار مهم است داده بین مشتریان مشترك تدارك تفکیکدر حین 
 دارد وجود رقابتی و پیچیده امنیتی الزامات که رسد می نظر به .اشخاص را براي به اشتراك گذاشتن اطلاعات مناسب ایجاد کنیم

 :شود می گرفته کار به محدود بالقوه منابع با پلتفرم در که
 بصورت امن.به چندین شبکه تأیید اعتبار  •
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 .که داده ها براي چندین گردآورنده در دسترس هستند ازاینکهاطمینان  •

 .بین دسترسی داده ها تداخلاتمدیریت  •

 .مدیریت نگرانی هاي امنیتی چندین مصرف کننده •

 .فتدنیوکه به راحتی به خطر ) یکپارچگی و محرمانه بودن(ارائه احراز هویت قوي و حفاظت از داده ها  •

 .رویسداده یا س یدسترسبرقراري قابلیت  •

 .تکامل در مواجهه با خطرات ناشناختهسیر  ایجاد •
به عنوان مثال، یک  .دارد IoT ارتباط خاصی به که دسترسی امن به داده ها از اهمیت حیاتی برخوردار است در جاییکه موارد بالا

 اگر این نقطه پایانی در معرض حمله انکار سرویس .می تواند به اندازه گیري دقیق و به موقع دما متکی باشد مهمفرآیند صنعتی 
(DoS)  یافتنمانند در چنین مواردي، سیستم باید بتواند اقدامات مناسب  .باید به نحوي آگاه شود فرآیندباشد، عامل جمع آوري 

مچنین باید قادر به تشخیص بین . هانجام دهد، بصورت بلادرنگرا  انتقال اطلاعات اختننداطلاعات از یک اتصال ثانویه، یا تاخیر ا
مکن . مفاجعه بار در کارخانه باشد یک رویدادو از دست دادن دستگاه به دلیل  DoS وقوع حملات ناشی ازداده هاي از دست رفته 

حمله که قبلا  حالتیک  ابا استفاده از تکنیک هاي یادگیري ماشین (به عنوان مثال، مقایسه حالت عملیاتی نرمال ب اینکار است
  .آموخته) انجام می شود

 IoT تهدیدات -5
    IPv6  براي  پایه و اساسیک بعنوان IoT،  بھو حملاتی است که  تهدیداتهدف همانIPv4 مانند میکرد، حمله  

smurfing نقاط ضغف سیستم عامل و پورتهاي شبکه  یشناسایحملات ، حمله جلوگیري از سرویس بصورت توزیع شدها همان ی
و شنود ترافیک شبکه ،  IP  ،sniffingدیتاگرام  ، حملات تکه تکه شدنجعل هویت، براي بهره برداري بعدي در فرآیند حمله
غیره. و  یحملات مرد میان ، )امنیتی براي آنها انجام نشدهفرآیند شناسایی که  ( بحملات کشف همسایه، دستگاه هاي مخر

 .ي میباشدامروز  IPv4 مشابه هاي امنیتی راه حلهمان براین، در هسته شبکه نیاز به بنا
مواجه میشود. جایی است که اینترنت با جهان فیزیکی  IoT د.یک بعد کاملا جدید براي امنیت باز می کن   IoTبا این حال،    
کنترل حرکت (به عبارت دیگر به  تهدید حمله از دستکاري اطلاعات چنانکه ر بعضی از پیامدهاي جدي در امنیت دارد؛ این ام

به  از تهدیدات و دستگاه هاي شناخته شده  را در نتیجه، به شدت سطح حملهتبدیل میشود. حرکت از دیجیتال به دنیاي فیزیکی) 
سیاري از سیستم هاي عملیاتی از . بیان هاي کاري جدید افزایش می دهدپروتکل ها و جر ،دیدات امنیتی بیشتر در دستگاه هاته

حرکت می کنند که سطح حمله را  IP سیستم هاي مبتنی بر ) به سمت SCADA ،Modbus ،CIP  مانند( سیستم هاي بسته
 قرار گیرد:از جمله موارد زیرمختلف تهدیدهاي امنیتی  گونه هايمی تواند تحت تأثیر   IoT .بیشتر گسترش می دهند

 روي سیستم عامل  که در حال اجرا اشیایی استطور کلی محدود به  :جهش کرده اند  IoT  به ICT ازکه کرم هاي معمولی  •
 اندروید، iOSویندوز، لینوکس، : ه است مصرف کنند

محتوا، شکستن  سیستم هاي کنترل  محافظت نشده، سرقتوب کم هاي  :IoTمقیم در ف اهدا و یا دیگرحملات با اسکریپتها  •
 خانه

 دسترسی به مالکیت معنوي، خرابکاري و جاسوسی: جرایم سازمان یافته •
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، نظارت بر ترافیک، راه آهن، زیرساخت هاي ) Stuxnet به عنوان مثال، ویروس( هسته اي نیروگاههاي: تروریسم سایبري •
 حیاتی

 IoT / M2M امنیت در -6
    IOT/M2M  ،بنابراین زندگی روزمره ما تاثیر می گذارد،  عمومی بر بهداشتو  شبکه هوشمنددر کنترل صنعتی، حمل و نقل

با میزان و پیچیدگی  IoT / M2M  و کاربردهاي، برنامه هاIPي میتنی بر شبکه ها امنیت آن امري ضروري است. درگسترش
قصد موثر براي کسانی که  یهدفتبدیل به  آن را  IoT / M2M زمینهمقیاس و میگیرند. هدف حمله قرار فزاینده تر از قبل 

اهداف فراوان هستند و بسیاري از بخش هاي  دارند می نماید. آسیب رساندن به شرکت ها، سازمان ها، ملل و مهمتر از همه مردم
از به  نهایتا وشروع شده جدي به زیرساخت ها یا جزئی و  آسیبهايتأثیرات بالقوه می تواند از . مختلف صنعت را پوشش می دهند

  محیط هاي سنتی فناوري اطلاعات تهدیدات درممکن است مشابه  IoT اگر چه تهدیدات در محیط برسد. دست دادن زندگی
و  تجزیه تمرکز رويبراي  مجامع علمیبه همین دلیل است که در  .باشد، تاثیر کلی می تواند به طور قابل توجهی متفاوت باشد

ق افتاده تلاشهاي رخنه اتفا یا امنیتی حادثه یک تاثیر اندازه گیري براي مخاطره هاي همچنین براي ارزیابی و [8] تحلیل تهدید
 هویت و مکانیزم سنجی دستگاهها با محوریت در اعتبار IoT زیرساخت هايامن سازي یکی از عناصر اساسی در . زیادي شده است

حافظه یا ظرفیت ، محاسبه راينیاز بمورد ممکن است قدرت  IOT ذکر شد، بسیاري از دستگاه هايهمانطور که قبلا آنهاست. 
 ي طرح هاي رمزنگاري و تأیید هویت قوي امروز .داشته باشندن را هویت فعلی احراز ذخیره سازي براي حمایت از پروتکل هاي

 RSA ،  براي انتقال اطلاعات محرمانه AES (Advanced Encryption Suite) رمزنگاري مانند مجموعه هايمبتنی بر 
(Rivest-Shamir-Adleman) و کلید مبادلهراي امضاهاي دیجیتالی و ب (Diffie-Hellman) DH  براي مذاکرات و مدیریت

 IoT متصل بهدارند که ممکن است در تمام دستگاه هاي  بالااتی محاسب منابع نیاز به بوده و پروتکل ها قويید می باشند. این کل
ما نیاز به مهندسی مجدد مناسب  IoT جهان جدید مرتبط با تطبیق بامجوز براي صدور در نتیجه، احراز هویت و  .موجود نباشد

 آماده سازيمداخله کاربر از لحاظ پیکربندي و  درجه اي از نیاز به ، مجوز صدورهویت و احراز، این پروتکل هاي همچنین .دارد
دسترسی محدودي دارند، بنابراین نیاز به پیکربندي اولیه براي محافظت از  IoT بسیاري از دستگاه هاي با این حال،. دارد

 خواهند داشت. د،باش هاآن، که در بسیاري موارد ممکن است سال مفیددر طول عمر  به خطر افتادندستکاري، سرقت و سایر اشکال 
سنجی احراز هویت جدید که می توانند با استفاده از تجربه الگوریتم هاي رمزنگاري / اعتبار  روشهاي، مشکلاتبراي غلبه بر این     

هاي زیادي در حال کاري جدیدفناوري ها و الگوریتم هابر روي خبر خوب این است که  .ساخته شوند، مورد نیاز استي قوي امروز
  انجام است.

 براي جدید الگوریتم عنوان به فشرده را  SHA-3 الگوریتم (NIST)وري فنا و استاندارد ملی موسسه اخیرا به عنوان مثال،
 متصل میشوند را الکترونیکی هاي شبکه خودشان کامپیوتر کامل نبوده و به که هوشمند یا "شده ادغام" اصطلاح به دستگاههاي
  [9]ست. ا کرده انتخاب

 :عبارتند ازامنیتی که می توانند مورد توجه قرار گیرند دیگر مولفه هاي 
 داده رايریم خصوصی بوح حموقعیت جغرافیایی و سط بکارگیري •
 هاي قويشناسه  •
 براي جلوگیري از حملات DHCP و DNSSEC با (DNS) تقویت سایر روش هاي متمرکز شبکه مانند سیستم نام دامنه •
  10][بیشتري دارند تحمل قابلیت) مثل شبکه هاي تاخیري(گذرا پروتکل هاي دیگر که براي تأخیر یا اتصال  اتخاذ •
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همانطور که جریان هاي کاري جدید براي  .به رمزگذاري متکی هستند IoT بسیاري از ملاحظات امنیتی براي پروتکل هاي
در در افق هاي زمانی یک شکاف اضافی ایجاد می کند:  ناهمخوانی یک می شوند،تعریف حسگرها و عناصر متصل به اینترنت 

در یک خانه می تواند پنجاه سال  کنتور برق به عنوان مثال، یک .برندب ازبینگاري را نممکن است اثربخشی رمزدستگاه ها اینحالت 
 قابل استفاده باشد.به خطر افتد، تا وقتی که  گاري ممکن است نیمی از آن زماننپروتکل رمز در حالیکه ،عمر کند

 حریم خصوصی -7
 ،هاکاربردکند، زیرا بسیاري از  شکل را تشدید میم   IoTست.اینترنت مورد توجه بوده ا آغازحفاظت از حریم خصوصی از زمان     

در مراقبت هاي بطور خاص  حریم خصوصی  مسائل مربوط به ند.ایجاد می کن امضاهاي قابل ردیابی از موقعیت و رفتار افراد
ردیابی تجهیزات پزشکی در بیمارستان، مثل بهداشتی  هستند، و بسیاري از برنامه هاي کاربردي جالب مراقبت هاي مطرحبهداشتی 

در  .قرار دارند IoT وجود دارد که در قلمرو حیاتی بیماران در خانه و یا در یک مرکز خدمات رسانیو اطلاعات نظارت بر آمار 
براي دستیابی به این  .، تأیید مالکیت دستگاه و هویت مالک هنگام جدا شدن دستگاه از صاحب مالکیت ضروري استیین محیطچن

 وي و ذخیره طرف از عمل انجام براي را کاربر اشیاء دیجیتال، هاي سایه اساسا،  .هدف مکانیسم سایه سازي پیشنهاد شده است
 می کند. است را فعال آن هاي ویژگی به مربوط اطلاعات حاوي که مجازي هویت تنها یک

براي افزایش امنیت انسان ، ترکیب روش هاي مختلف تأیید هویت با را جدیديفرصت هاي   IoT ممکن است مدیریت هویت در    
با یک شی در شبکه شخصی می تواند براي باز کردن درب  در ترکیببراي مثال، شناسایی زیستی  .ها و ماشین ها ارائه دهد

 .قرار دارند يورکشقوانین تحت نظارت پیروي از آن، حریم خصوصی و حفظ باید تاکید کرد که  .استفاده شود

 اي لایه امنیتی مکانیزم -8
با استفاده ازیک رویکرد معماري لایه بندي میتوان تعریف بهتري از نیازمندیها ارائه داد: اینکه چه میزانی از امنیت نیاز است و 

  پیاده سازي شود.   IoTهمچنین اینکه چه وظایف امنیتی باید در مولفه هاي فیزیکی و منطقی کل سیستم 
باید مکانیزم هاي امنیتی و عملکرد  ،تباطی و واحد هاي مدیریت داده هاعلاوه بر تعربف مولفه هاي ار IoTمعماري  بنابر این تعریف،

  آنها را نیز تعریف کند.
 بهو یا  را تعریف کرده  برخی از توابع و عملکردهاي خاص ن پیشنهاد شده اند که هر کدام چندین مدل معماري امنیتی تا کنو    

  .[11] ه استانتزاع مفاهیم پرداخت
  شامل :  IoTمعماري باز  •
  ؛ (IIRA)معماري مرجع اینترنت صنعتی  •
  ؛ [5] (IOT-A)معماري اینترنت اشیاء  •
  ؛IEEE P2413 WG، توسعه یافته توسط  )IoTاستاندارد براي یک چهارچوب معماري براي اینترنت اشیاء( •
  ؛ M2Mبراي  ETSIمعماري سطح بالاي  •
  )؛IoT RA -- ISO/IEC WD 30141معماري مرجع اینترنت اشیاء ( •

اینترنت اشیاء شاید یک معماري مرجع تکی براي همه کاربردها و محیط ها کافی نبوده و از اینرو طبیعی است بدلیل دامنه وسیع 
  باشد. مورد نیازجدید که انتظار داشته باشیم تعدادي معماري مرجع 
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در مشابه روشهایی که تاکنون در امنیت مرسوم اینترنتی شاهد بودیم  ملاحظات امنیتی را IoTي پیشنهادي برخی از این معماریها
قابلیتهایی مثل امنیت و مدیریت بصورت عمودي و به شکلی که از چند لایه عبور میکنند تعریف اغلب آنها  در نظر گرفته اند ولی

 ، میتوان گفت که داراي ضعف هستند.معماریها هستیم گونهاینو بدلیل اینکه هرروزه شاهد نقض امنیت در  ،شده
 کارهاي مرتبط  - 9

 :OSiRM [12]معماري امنیت اینترنت اشیاء با استفاده از  -1-9
  ست که در آن به اهداف زیر توجه شده:ا IoTاین یک روشکلی در طراحی سیستم هاي 

 امنیت هر دستگاه •
 امنیت هر زیر شبکه •
 (Core)امنیت هر شبکه انتقالی یا هر شبکه هسته  •
 امنیت خدمات ذخیره سازي یا تجزیه تحلیل آن •

  در این مدل بر ایجاد امنیت در هر فرآیندي در هر کدام از لایه ها تاکید شده است.
 شده است.تعریف  [12]در ) OSiRMاین روش بنام مدل مرجع اینترنت سیستم هاي باز اینترنت اشیاء( 

OSiRM  سه مکانیزم مربوط به امنیت را در بر می گیرد که می تواند به طور مؤثري در هر لایه به صورت مستقل وجود داشته
) (مکانیزم T&IM)؛ مدیریت شناسایی و اعتماد (E&KM)؛ کدگذاري و مدیریت کلید (A&Aباشد؛ احراز اصالت و صدور مجوز (

  رد).هاي دیگر را می توان به لایه هاي مدل اضافه ک
 مکانیزم امنیتی درون لایه اي وظیفه لایه

اشیاء -1 .این لایه تشکیل شده از دنیاي اشیاء است   L1 A&A; L1 A&KM; L1 T&IM 

اکتساب داده -2 .را دربرمی گیرد» اکتساب داده«این لایه  قابلیت هاي    L2 A&A; L2 A&KM; L2 T&IM 

شبکه بندي مه  -3 .شبکه بندي محلی شده حمایت می کندو » شبکه مه «این لایه از     L3 A&A; L3 A&KM; L3 T&IM 

متراکم کردن داده -4 این لایه از تجمیع داده،  جمع آوري داده ، خلاصه سازي داده و یا تبدیل   

.پروتکل حمایت می کند  
L4 A&A; L4 A&KM; L4 T&IM 

متمرکز کردن داده -5 ).شبکه هسته سنتی(این لایه از تابع متمرکز سازي داده حمایت می کند    L5 A&A; L5 A&KM; L5 T&IM 

تحلیل و ذخیره سازي داده -6 .این لایه تحلیل داده و توابع ذخیره سازي را در بر می گیرد    L6 A&A; L6A&KM; L6 T&IM 

کاربردها -7 .یا افقی است/ لایه کاربرد  آرایۀ گسترده اي از کاربردهاي عمودي و    L7 A&A; L7 A&KM; L7 T&IM 
  OSiRM: معماري  1جدول 

دارد، همچنین اتفاقات در لایه هاي مختلف وجود  مورد نظرتفاوت هاي بهینه شده اي براي یک تابع امنیت  OSiRMدر مدل 
ممکن است از یک الگوریتم ي مثال در لایۀ شبکه بندي مه برا ممکن است با توجه به نوع شی و / یا نوع کاربرد رخ دهد.  ویژه اي
گذاري رمز ممکن است از الگوریتم» متمرکز سازي داده«یا » تراکم سازي داده«بیتی استفاده شود در حالی که لایۀ  64گذاري رمز

  بیتی استفاده شود. 256
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    IoT/M2Mمعماري سیسکو  -2-9
از چهار لایه تشکیل شده است، برخی از آنها مشابه آنچه که در معماري هاي شبکه هاي معمولی   IoT/M2Mمعماري سیسکو    

 .ت میباشندسیسکو توصیف شده اس

 
  IoT / M2M لایه هاي معماري شبکه: 2شکل

 شده ادغاملایه سیستم هاي  -الف 
به همین ترتیب،  .تشکیل شده است فعال کننده هاشده، سنسورها و  ادغاماز سیستم هاي  IoT / M2M اولین لایه معماري    

ها، حافظه و غیره هستند. انتظار می رود بسیاري از این  CPU این دستگاه هاي کوچک، با سیستم عامل هاي مختلف، انواع
علاوه  .ال شبکه اولیه، مانند سنسور دماي یا فشار باشندبا اتص وظیفه ايدستگاه هاي ارزان قیمت، دستگاه هاي تک  موجودیت ها

انسان تقریبا توسط بر این، این دستگاه ها می توانند در مکان هاي دور و یا غیر قابل دسترسی باشند که در آن مداخله یا پیکربندي 
پارامترهاي تأیید هویت اتصال بین مسیر از سنسور به جمع کننده و  ،صحت داده ها از بایددر کارکرد این لایه  .غیرممکن است

 سوء استفاده قرار گیرد نمی تواند مورد  IoTي آن در زیرساخت ها نهاییحضور البته اینکه نصب اولیه / پیکربندي دستگاه و 
  شود. اطمینان حاصل
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 یچند سرویسلبه لایه  - ب 
 IoT / M2M را در معماري یو تعداد بالقوه عظیم آن اهمیت لبه چند سرویس نهاییتنوع در قابلیت هاي دستگاه هاي     

حتی در داخل این دو  .چند منظوره است و از اتصالات سیمی و بی سیم پشتیبانی می کند سرویسیلبه چند  .برجسته می کند
پشتیبانی کند تا بتواند  چهارم موبایل و نسل سوم  ،Zigbee ،IEEE 802.11 دسته، این لایه باید از پروتکل هاي مختلف مانند

حتی در برخی موارد، ممکن است پروتکل هاي استفاده شده توسط دستگاه هاي پایه هیچ گونه  .به چندین نقطه پایانی دست یابد
بر این، این لایه علاوه  .ضروري استنقاط پایانی ذاتا ناامن خدمات امنیتی براي حفاظت از این  .قابلیت امنیتی ذاتی را نداشته باشند

باید مشابه باشند تا  پیمانهاجزاء و خدمات ارائه شده در یک  .باشد پیمانه ايصورت  مندیهارشد نیاز مقیاس براي مقابله باباید 
 .هاي اضافی را بتوان در یک زمان کوتاه اضافه کردپیمانه 

 لایه هسته شبکه  - پ 
عملکرد این لایه، فراهم کردن  .شده است بکارگرفتهبه معماري است که در شبکه هاي متداول  یهشبکه شب هستهمعماري لایه     

و لایه هاي هسته  IoT اصلی بین فاوتت .مسیرهایی براي انتقال و مبادله داده ها و اطلاعات شبکه بین چندین زیر شبکه است
و اندازه متغیر  یکتاممکن است متفاوت باشد، به عنوان مثال، پروتکل هاي  و داده  IoTترافیک .، مشخصات ترافیکی استرسومم
به عنوان یک کل، براي محافظت در برابر  IoT / M2M که سیستم میدهدشبکه اطمینان  هستهخدمات امنیتی در ه. بست

 :شده است قويتهدیدات زیر 
طرف به  طرفاز یک  ي مبادله شدهپیام ها ،مکالمهمهاجم می تواند با ایجاد ارتباط بین دو نقطه : (MITM)د میانی مر •

 .کندضبط  وحتی سمع استراقرا دیگر 
ترافیک ، هویت را به مخاطره می اندازد و بنابراین می تواند از طریق جعل هویت یک مهاجم: )spoofing( هویت جعل •

 .قربانی در شبکه ارسال کند پایانیمخرب را به نقاط 
 .داده شود تغییر خوانده شده و میتواند مهاجم یک توسط ،انتقال حال در هاي داده:  به خطر افتادن محرمانگی •
یا  دوباره انتقال داده شده وشده ،  ایجادداده هاي معتبر جلسه اي که قبلا ،  هویت با جعل این حمله از طریق: تکرار  حمله •

 .انداخته میشوند به تأخیر 

 مرکز داده لایه ابر -ت 
عملکرد این لایه،  .شده است بکار گرفتهبه معماري است که در شبکه هاي معمولی  شبیهلایه ابر شبکه / معماري مرکز داده     

ابر / خدمات امنیتی در مرکز داده  مجددا، .مهم هستند IoT میزبانی برنامه هایی است که در ارائه خدمات و مدیریت معماري
قوي شده اند حیاتی  به طور کلی براي محافظت در برابر تهدیدات زیر IoT / M2M یستمشبکه در حصول اطمینان از اینکه س

 :هستند
مثال  .رسانه بیسیم خارج کند دسترس را از یک منبعاینکه  تلاش یک مهاجم براي:  (DoS)حمله جلوگیري از خدمات  •

 فناوري ها براي تقویت پروتکل ها و امنیتدر حالیکه امروزه بسیاري از  .، استDoSخوبی از یک منبع آسیب پذیر براي
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Wi-Fi ، Long Term Evolution (LTE) یک حمله ی ساده می تواند یرادیو پارایزیت انداز، یک وجود دارد DoS 
 .بی سیم باشدهاي  موثر در این رسانه

یا (نفوذ کند  IoT / M2M در سیستم مولفهیک به پایانی بدین معنی که مهاجم می تواند  نقطه بهره برداري از کامپوننت و •
این حملات تکامل  .سوء استفاده هاي بیشتر استفاده کندو از آن براي انجام ) شبکه، برنامه یا ماژول مولفهیک نقطه پایانی یا 

این  .بیشتر و یا نفوذ در سیستم شود خطر افتادنمی تواند منجر به کی یک عنصر تبه خطر افتادن به طوري که ند یافته ا
 در صورتی که همچنین  . نشان داده شده استDuqu   [15]   و [14] [13] حملات اخیر از قبیل استاکسنتموارد در 
رورهاي نرم افزاري و دستگاه هاي موجود در این لایه ممکن است در س ،بهترین شیوه ها دنبال نشود بکارگیريامنیت و تقویت

 .دور قرار بگیرند جراي کد از راهمعرض سرریز بافر و حملات ا
معمولا می تواند از طریق مکانیزم هاي  ،یا سیستم هاي به خطر افتادهو ، تکرار تراکنش ها DoS از قبیل تهدیدها در این لایه ها، 

و با سیاست هاي قوي براي کنترل  در شبکه اجازه به اعتبار سنجی در رمزنگاري شناخته شده، ارائه هویت هاي قوي با اعتبار به آنها
 .گیردقرار  میتواند مورد رسیدگی و ملاحظهدسترسی مناسب 

 ديپیشنها IoT / M2M چارچوب امنیت - 10
 .چارچوب امنیتی انعطاف پذیر مورد نیاز استیک   ی مربوطه،و چالش هاي امنیت IoT براي رسیدگی به محیط بسیار متنوع

  
  ایمن  IoTچارچوب . 3شکل 

 :را نشان می دهد و شامل چهار جزء می شود IoT محیط سازي یک چارچوب براي امن 5کل ش
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 احراز هویت •
 مجوزصدور  •
 شبکه اعمالسیاست  •
 لدید و کنترقابلیت : تجزیه و تحلیل امن •

 

 احراز هویت -11
هنگامی که  .است IoT موجودیت در قلب این چارچوب، لایه احراز هویت، مورد استفاده براي ارائه و تأیید اطلاعات شناسایی    

نیاز به  ها یا نقطه هاي پایانی) فعال کنندهشده و  ادغامبه عنوان مثال، سنسورهاي ( IoT / M2M متصل شده دستگاه هاي
ذخیره و ارائه  روش هاي ممکن است .دارند، روابط اعتماد بر اساس هویت دستگاه آغاز می شود IoT دسترسی به زیرساخت هاي

 نقاط پایانیدر شبکه هاي سازمانی معمول، ممکن است  .متفاوت باشد IoT ویت به طور قابل توجهی براي دستگاه هاياطلاعات ه
 باید IoT / M2M نقاط انتهایی .یا بیومتریک) شناسایی شوند توکناعتبار شخصی (مثلا نام کاربري و رمز عبور، گواهی و توسط 

 ، آدرسX.509 ، راز مشترك، گواهینامه(RFID)فرکانس رادیویی هشناس مثل:بوسیله ویژگیها و شناسه هاي منحصر بفردشان 
MAC   ر نیازي به تعاملات دیگتا  شونداحراز هویت غیرقابل تغییر، نقطه پایانی یا نوعی از ریشه اعتماد مبتنی بر سخت افزار

با این حال، در  .یک سیستم تأیید هویت قوي فراهم می کند X.509 از طریق گواهیایجاد شناسه . انسانی نداشته باشند
 CPU و یا حتی ممکن است قدرت شتهبسیاري از دستگاه ها ممکن است حافظه کافی براي ذخیره یک گواهی ندا  ،IoTحوزه

 .عمومی) را نداشته باشند و یا هر نوع عملیات کلید X.509( مورد نیاز براي اجراي عملیات رمزنگاري اعتبار سنجی
و پروتکل هاي  رمزنگاري ختارهايساو نامه کوچکتر روش هاي جدید، فرصتی براي تحقیق بیشتر در تعریف انواع اعتبارسبکها و  

 .ایجاد می کنند از دید محاسباتی فشرده کمتراحراز هویت 

 مجوزصدور -12
این لایه با استفاده از اطلاعات . را در سراسر شبکه کنترل می کندلایه دوم این چارچوب مجوزي است که دسترسی دستگاه      

اعتماد بین  قابل مجوز، یک ارتباط صدوراحراز هویت و مولفه هايبا  .هویت یک موجودیت بر لایه احراز هویت هسته ایجاد می شود
اعتماد را  رابطه یا پیمان قابلممکن است یک  خودروبه عنوان مثال، یک  .براي تبادل اطلاعات ایجاد می شود IoT دستگاه هاي

قابلیت هاي  تبادل اجازهها  خودرو به با این وجود، این رابطه اعتماد تنها می تواند .فروشنده ایجاد کند هماندیگر از  خودروبا یک 
ار می شود، ممکن است ي مشابه و شبکه فروشندگان آن برقرهامعتبر بین خودرو پیمانهنگامی که یک شان را بدهد. ایمنی خود

 .تعمیر و نگهداري، و غیره باشد سابقهآخرین  خودرو،مجاز به اشتراك اطلاعات اضافی مانند خواندن کیلومتر شمار 
خوشبختانه، مکانیزم هاي سیاست هاي فعلی براي مدیریت و کنترل دسترسی به شبکه هاي مصرف کننده و سازمانی بسیار     

  IoT / M2Mهتواند میلیاردها دستگابساخت یک معماري است که  ،چالش بزرگ .می پردازند IoT / M2M خوب به نیازهاي
 شکستنسیاست هاي ترافیکی و کنترل هاي مناسب در سراسر شبکه براي  .کندمدیریت  وبا روابط متقابل اعتماد مقیاس پذیررا 

  شد.انتها به انتها بکار گرفته خواهد ترافیک داده ها و برقراري ارتباط 
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 ي شبکهرابسیاست اج - 13
مدیریتی ویا ترافیک داده واقعی را  بطور امن  چه داده کنترلی،ترافیک نقطه پایانی  تمام عناصري است که دربرگیرندهاین لایه     
براي تأمین امنیت از قبل  مجوز، پروتکل ها و مکانیزم هاییصدور لایه  یابی کرده و انتقال میدهد. شبیهمسیر زیرساخت طریقاز

 .تحت تاثیر قرار می دهدرا  هستند  IoT / M2Mاده دراستف مناسبسیاست هایی را که  کهزیرساخت شبکه وجود دارد 

 دید و کنترلقابلیت تجزیه و تحلیل امن:  -14
می کند که تمام عناصر (نقطه پایانی و زیرساخت شبکه، شامل مراکز داده) می  تعریفاین لایه تجزیه و تحلیل امن، خدماتی را     

با بلوغ د. شرکت کنن IoT / M2M به منظور دستیابی به دید و در نهایت کنترل اکوسیستم سنجش از راه دور تداركتوانند براي 
بتواند حجم زیادي از داده ها را که  (MPP) سیستم هاي اطلاعاتی بزرگ، ما می توانیم یک پلت فرم عظیم پایگاه داده موازي

وقتی ما این تکنولوژي را با تجزیه و تحلیل ترکیب می کنیم، می توانیم برخی از را بکاربگیریم. پردازش کند، بصورت بلادرنگ 
 يشامل تمام عناصرین . بعلاوه اتجزیه و تحلیل هاي آماري واقعی را بر روي داده هاي امنیتی انجام دهیم تا ناهنجاري ها را بیابیم

مقابله با تهدید می تهدید.  شناسایی و ، براي تشخیصسنجش از دور، از جمله ه میکننداست که اطلاعات را جمع آوري و همبست
 يداده ها .اجراي اسکریپت هاي اختصاصی براي شروع اصلاح مناسب باشد تا مهاجم از دسترسی به منابع بیشتر از سد کردنتواند 

امنیتی براي شناسایی  ي هوشمنداگر الگوریتم هاي تجزیه و تحلیل یا سایر فرآیندهاتنها   IoTتولید شده توسط دستگاه هاي
ما می توانیم با جمع آوري داده ها از منابع مختلف و استفاده از پروفایل هاي امنیتی د. ارزشمند هستن ،تعریف شوندبدرستی تهدید 

 ي بدست آوریم.یه هاي مختلف الگوریتم هاي امنیتی ساخته شده است نتایج تحلیلی بهترو مدل هاي آماري که بر لا
ابرهاي عمومی و خصوصی تصور  هردو را باها  توپولوژيدن هستند. ش رپیچیده تدر حال همه ما می دانیم که زیرساخت هاي شبکه 

ید، زمینه و کنترل لازم است تا باشد. تنظیم قابلیت د ابر بر مبتنی باید نیز دفاع هاي توانایی تهدیدات وهوشمندي   کنید؛
  د. دقیق را مدیریت کن هوشمندي

 :این لایه عبارتند از ي دروناجزا
 .جمع آوري می شود مده وآ و شناسایی آن به دستسنجش از راه دور  که داده هاي IoT / M2M زیر ساخت واقعی •

 .و کنترل زمینه ايدید، و ارائه آگاهی قابلیت راي تلفیق، تجزیه و تحلیل داده ها براي اهداف ارائه بهسته مجموعه اي از توابع  •

 .پلت فرم تحویل براي تجزیه و تحلیل واقعی، ساخته شده از دو جزء اول، مورد بحث در بالا •
این . توان به هر معماري اعمال کردچارچوب را می این متفاوت باشد،  IoT / M2M واقعی پیاده سازيدر حالی که ممکن است 

 IoT اگر در زیرساخت هايبه دستگاههایی که کاربر انسانی دارند بتواند حتی چارچوب به اندازه کافی ساده و انعطاف پذیر است تا 
 .داشته باشد (مثلا لپ تاپ ها، اسکنرهاي دستی و ...)دهی  سرویسحضور دارند 
 متأسفانه هنوز کند؟ فراهم را تهدیدها حفاظت از ٪100 داشته باشیم که یک معماري  رچوببا استفاده از این چا دآیا می توانی

هدیدات . تکنند تحلیل نقش اصلی را بازي میکلان داده و خط مشی هاي اعتقاد داریم که  با این حال،ندارد.  وجود چنین موقعیتی
خود در برابر این تهدیدات دفاع از تواند بکه هستیم توسعه یک معماري  مندو ما نیازهستند امنیتی به طور مداوم در حال ظهور 

شکاف ها نیز  رد. را فراهم می کند که می توان از آن خدمات امنیتی مناسب را انتخاب کو اساسی این چارچوب امنیتی پایه . کند
  .می تواند به عنوان زمینه هاي خاص شناسایی شده و مورد توجه قرار گیرد
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 جهنتی - 15
 / IoT دوامگسترده هستند، ساختن یک چارچوب امنیتی قابل  IoT / M2M هايختاردر حالی که مفاهیم امنیتی براي سا    

M2M   می تواند  يپیشنهادچارچوب . باشد از جمله تولید محصولات مختلفمی تواند پایه اي براي اجراي امنیت در محیط هاي
مورد استفاده قرار  نیز در محیط هاي عملیاتی گذاریهااجراي سیاست بر آن در علاوه واستفاده شده در توسعه پروتکل و محصول 

  .گیرد
هنوز در حال  IoT نعت. صاست IPv6 بیشتر از امنیت بسیار  IoT سازي در امنمشکل  میزان که ه شدهمچنین نشان داد     

لایه نقطه  شود.در لایه مناسب ارائه  امنیت می بایستن شرایط ایدر. تحول است و پتانسیل زیادي براي حملات روز صفر وجود دارد
محدود  را این لایه دررشد بدافزار را  تا کنون که این امراست  شده تشکیل شده از دستگاه هاي بسیار محدود، شده ادغامپایانی 

نشان دهنده این واقعیت است که  موضوع  اینمنجر شده است. به رشد سطح حمله  IP رشد سنسورهاي مبتنی بر .کرده است
نیاز به ارتباط با قابلیت هاي پیشرفته  IoT پایانی نقطه پروتکل هاي امنیتی و تکنیک هاي شناسایی جدید مورد نیاز است و امنیت

ه ک هوشمند تر سیستم هاي امنکند. ی م ایجادچالش هاي جدیدي را براي معماران شبکه و امنیت  IoT واضح است که. آن دارد
 دیدگاه یک ما علاوه بر این،. هستند، نیاز به تکامل دارند گو تشخیص ناهنجاري و تحلیل پیش شده، شامل تشخیص تهدید مدیریت

 ایم. داده ارائه قانونی انطباق و امنیت با رابطه در آن پیامدهاي و خصوصی حریم به راجع
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