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                                    چکیده 
ارتباط مره بشر تبدیل شده است. روز به یکی از رایج ترین ابزارهاي ارتباطی در زندگی شبکه هاي اجتماعیامروزه 

متاسفانه همین  و غیره. یک موضوع مهم تجاري و یا یک مکالمه ساده دوستانه باشدمیتواند  حاصل در این شبکه ها
، مسئله اي که روزي کم اهمیت  شده استهرزنامه نویسان و کلاهبرداران اینترنتی  ایجادعمومیت و سادگی باعث 

پیدایش هرزنامه محققین هم زمان با  .بدل شده است  ها کاربر  جلوه می نمود ، امروزه به معضلی جدي براي میلیون
تنوع روش هاي پیشنهادي بسیار زیاد است ، از تکنیک هاي  کرده اندنیز روشهایی براي برخورد با این پدیده معرفی 

ساده مبتنی بر قوانین گرفته تا تکنیک هاي پیچیده در هوش مصنوعی . در میان کارهاي انجام شده روشهاي مبتنی بر 
م گسترده اي در کارهاي مرتبط در این ضمینه را به خود اختصاص داده است و نتایج الگوریتم یادگیري ماشینی حج

  . بسیار خوبی از این روش ها حاصل شده است
بـر یـادگیري ماشـین وجـود دارد کـه بـراي تشـخیص کـآراي اسـپمر ،           ی مبتنـی در این مقالـه، یـک راه حـل نظـارت     

کــاربرو  30116س جمــع آوري شــده اســت کــه شــامل ارائــه شــده اســت. ابتــدا، یــک مجموعــه داده از گوگــل پــلا 
ــه  میلیــون پیــام اســت. پــس از آن، مجموعــۀ دادة نشــاندار از کــاربران ســاخته مــی شــود  . کــاربران    16بــیش از  ب
ــورت  ــتی ص ــر دس ــپمرها و غی ــه اس ــدي   -ب ــه بن ــپمرها طبق ــدهاس ــایی را از  ش ــی ه ــه اي از ویژگ ــپس، مجموع .  س

بـر اسـاس    کـرده پشـتیبانی مـی    ماشـین بـردار  ربران اسـتخراج مـی کنـد،در    هـا و رفتـار اجتمـاعی کـا     محتواي پیـام 
  الگوریتم تشخیص اسپمر اعمال می کند.

در نهایت آزمایش ما نشان می دهـد کـه راه حـل پیشـنهادي قـادر بـه ارائـه عملکـرد عـالی بـا میـزان مثبـت واقعـی               
  .است ٪99.9و غیر اسپمر   ٪99.5اسپمر 
         ،هرزنامه، غیر اسپماعی ، اسپمر، ماشین یادگیري شبکه هاي اجتم:  کلیدي کلمات
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   مقدمه 

در چند سال گذشته، شبکه هاي اجتماعی آنلاین مانند فیس بوك، توییتر، گوگل پلاس و غیره  
تبدیل به یکی از راه هاي اصلی براي کاربران اینترنت براي حفظ ارتباطات با دوستان خود شده اند. 

میلیارد تا اواخر سال  1.61، تعداد کاربران شبکه هاي اجتماعی به  Statista بر اساس گزارش ]3- 1[
با  ]4[میلیارد برسد.  3.49،کاربران جهان، حدود  2017سال جاري یعنی  رسیده، و تا پایان 2013

این حال، همراه با موفقیت هاي بزرگ فنی و بازرگانی، پلت فرم شبکه هاي اجتماعی نیز مقدار زیادي 
صت ها را براي اسپمر رادیو و تلویزیون فراهم می آورد، که پیام ها و رفتار مخرب را گسترش می از فر
 ٪355، رشد اسپم اجتماعی ، 2013، در طول نیمه اول سال ]Nexgate ]5 بر اساس گزارش .دهد

ار درصد بسیار سریع تر از میزان رشد حساب و پیام در اجتماعی ترین شبکه هاي مارك دار و نشان د
یک پیام اسپم اجتماعی  .تاثیرات پیام هاي اسپم اجتماعی از اهمیت بالایی برخوردار است.شده است

واین شاید  سبب  .به طور بالقوه توسط همه دنبال کنندگان و دوستان دریافت کننده دیده می شود
د موضوعات به عنوان مثال، رون .تفسیر اشتباه و سوء تفاهم در مبحث هاي خاص و روند عمومی شود

د سوء استفاده قرار گرفته رمو URLپر طرفدار، همیشه توسط اسپمرها براي انتشار نظرات با آدرس ها 
از آنجا که اکثر  اند ، کلیه کاربران با وب سایت هاي کاملا نامربوط مورد راهنمایی غلط قرار گرفته اند.

پیام ارائه می دهند،  بدون ها را در داخل   ه صفحات وبشبکه هاي اجتماعی، خدمات مربوط ب
چند طرح مطرح شده از حوزه هاي  .مراجعه به سایت شناسایی محتواي آنها بسیار مشکل است

صنعت و دانشگاه وجود دارند که در مورد راه حل هاي ممکن براي تشخیص اسپم و فیلتر کردن بحث 
یا بر اساس شرایط بیش از حد  با این حال، آنها هم  یا بی اثر هستند.)2توصیف شده در بخش می کند (

و  بسیاري از مطالب و ویژگی رفتاري سختگیرانه کمتر مورد استفاده قرار می گیرند .به عنوان مثال،
را بررسی می کند، و یک  کاربران این مقاله ، محتواي اسپم اجتماعی و مسائل مربوط به رفتار غیره.

   .د می کندمدل یادگیري ماشینی موثر براي تشخیص اسپم پیشنها
 

 :هاي اصلی زیر است  این مقاله شامل بخش
. شودتصویب  و بروز رسانی می  گوگل پلاسدرویژگی اسپمر را براي تشخیص اسپم و تست نتایج کل 

استخراج  بمنظور، یک مجموعه داده هاي خاص +API  Google براي تجزیه و تحلیل دادها در
   .توسعه یافته است. +Googleداخل پلت فرم در  ،غیر مجازان کاربرتمام پیامهاي عمومی 

نوآوري مهم این مقاله، بررسی مجموعه اي از مهم ترین ویژگی هاي مربوط به محتواي پیام و رفتار 
بر اساس الگوریتم طبقه بندي براي تشخیص اسپمر  ماشین بردار پشتیبان  کاربران و اعمال آنها بر روي

  است.
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 .ی دهد که راه حل پیشنهادي قادر به ارائه دقت و صحت بالاتر استآزمایش و کار مقایسه نشان م

از طریق الگوریتم هاي انتخاب ویژگی و تست کردن آزمایش، ده تا از مهم ترین ویژگی و ارزش و وزن 
این ویژگی ها شناخته شده است. نتایج آزمایش بیشتر به ویژگی اسپم انتخاب شده اعتبار می دهد 

همچنین توضیح می دهد که چرا راه حل پیشنهادي می تواند عملکرد عالی به  (طبقه بندي دستی) و
   .دست آورد

با روابط کاربري  دوستانه، کارآمد و نتیجه طبقه بندي دقیق ، کاربران عادي قادر به تشخیص هر کاربر  
  ]6[  .با عملیات ساده هستند  گوگل پلاس

ارائه می دهد و برخی از آثار مرتبط در  پلاسگوگل  پس زمینه اي از شبکه هاي اجتماعی -2بخش 
   .مورد تشخیص اسپمر را نمایش می دهد

   .نحوه جمع آوري داده هاي مجموعه داده و ویژگی هاي استخراج کردن را معرفی می کند - 3بخش 
در نهایت، نتیجه  .تشخیص اسپمر آزمایشات و ارزیابی مربوطه  را توصیف می کندمدل  -  4بخش 

  .شده است داده 5رهاي آینده در بخش گیري و کا
  
  . کارهاي مرتبط2

  ی گوگل پلاسشبکه هاي اجتماع 2.1
آمار نشان  .میلیون رسیده است 500به بیش از کاربران سایت گوگل پلاس  ، تعداد]3[آماربا توجه به 

چند مورد برتر، بیشترین وب سایت باز دیدشده در طول  25مداوما در میان  گوگل پلاسمی دهد که 
   .]7[ قرار داردسال گذشته 

، شبیه به فیس بوك هست، که در آن کاربران پیام ارسال می کنند، با دوستان  گوگل پلاس نرم افزار 
ارتباط برقرار می کنند، و در مورد اخبار و به اشتراك گذاري موضوعات جالب از طریق خدمات شبکه 

به دنبال کنندگان یا اصطلاحا فالو کنندگان پیغام هاي ارسال شده   هاي اجتماعی صحبت می کنند
هر کاربر ، توسط یک نام کاربري یا یوزرنیم منحصر به فرد شناسایی  .بلافاصله تحویل داده خواهد شد

 .شکل  .کاربري که  دنبال یا فالو می شود می تواند  درخواست را قبول ، و یا فقط رد کند .می شود
را دنبال می  B کاربر    Aاده  را توصیف می کند که در آن کاربر یک مثال نمودار  دنبال کنندة س  1

که به  وجود دارد +Googleتعدادي عبارات در  .یک دیگر را دنبال می کنند C و B کند ، و کاربر
کاربران براي ارتباط برقرار کردن با دیگران با یک روش بهتر، از جمله اشاره، ریپست یا ارسال مجدد و 

   .دهد اجازه می هشتگ
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  . اشاره کردن1.1.2

نام کاربري است، به این معنی که  @شامل یک سري از کلمات کلیدي مانند   گوگل پلاس یک پیام
به   گوگل پلاسدر نتیجه،  فرستنده پیام مایل است تا با کاربران ذکر شده چیزي را به اشتراك بگذارد

  .ذکر شده در  صفحه اصلیش اطلاع خواهد دادطور خودکار به کاربران با ارسال پیام اشاره شده یا 
  
 

   go for a Tea : @ Mohammad wann'a   @ Mohammad wann'a ?به عنوان مثال 

  
  . مثال  نمودار دنبال کننده ساده1شکل 

  
 
  . ارسال مجدد   2.1.2

ه مورد یک کاربر همیشه پیام هاي کاربران دیگر را ک.ارسال مجدد راه دیگري براي ارسال پیام است
نیز توسط دنبال کنندگان  شده  Repostعلاقه اوست ارسال مجدد می کند پیام اعلان مجدد شده  یا 

 .یا فالو کنندگان کاربر، دریافت می شود
 
  . تحقیقات پیشین صورت گرفته2.2
هدف  .در ده سال گذشته، تشخیص اسپم ایمیل و مکانیزم فیلتر به طور گسترده اي اجرا شده است 

مبتنی بر محتوا و مدل مبتنی بر -مدل   .راي این کار را می توان به دو دسته تقسیم کرداصلی ب
براي تجزیه  ]8.9[هویت.در مدل مبتنی بر محتوا، مجموعه اي از روش هاي یادگیري ماشینی 

محتواست که  با توجه به کلمات کلیدي و الگوهایی اجرا شده است که هرزنامه ها یا اسپم احتمالی 
هویت ، بیشترین رویکرد مورد استفاده ، بدین شکل است که هر کاربر،  –مبتنی بر   . در مدلهستند

یک لیست سفید و لیست سیاهی از آدرس هاي ایمیل که باید و نباید توسط مکانیسم ضد اسپم 
   .مسدود شود را حفظ می کند ]10.11[

ین روش که امتیاز هر پست با پیشنهاد می شود با ا  ]EdgeRank ]13 در فیس بوك یک الگوریتم
اختصاص داده  (به عنوان مثال، تعدادي از امثال، تعداد نظرات، یا ارسال مجدد ها ، و غیره)توجه به چند ویژگی 
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بالاتر باشد، امکان کمتري براي یک یک  EdgeRankبنابراین، هرچه  .شده و محاسبه می شود
ی توانند  به شبکه هاي آنها بپیوندند و به طور عیب این روش این است که اسپمر ها م .اسپمر دارد

بالا اظهار نظر  EdgeRank مداوم دوست و لایک داشته باشند  و به یکدیگر به منظور دستیابی به نمره
  .کنند

، رفتار بخش کوچکی از اسپمر ها را در توییتر مطالعه  ]14[در دانشگاه ها، ساریتا یاردي و همکارانش 
ه رفتار اسپمر، از کاربران قانونی در زمینه ارسال توییت، پیروان یا فالو کنندگان، کردند، و دریافتند ک

   .دوستان  فالو کننده و غیره متفاوت است 
بیشتر به بررسی ویژگی هاي اسپم از طریق ایجاد تعدادي از پروفیل  ]15[و همکارانش  استرینگینی  

ه اند (فیس بوك، توییتر و ماي اسپیس) و هانی در سه سایت  شبکه اجتماعی بزرگ پرداخت  -هاي
، شباهت پیام، ارسال مجدد پیام ، URL دنبال کننده، نسبت -با - (تعقیب  چند ویژگی هاي مشترك

   تعداد دوست ، و غیره)  را به طور بالقوه براي تشخیص اسپمر شناسایی کردند.
را براي تشخیص اسپمر معرفی  convincible با این حال، اگر چه هر دوي این دو رویکرد ،چارچوب

  .کرد ، اما آنها  فاقد خصوصیات روش هاي دقیق و ارزیابی نمونه اولیه هستند
یک دسته بندي کننده بیزي ساده مبتنی بر الگوریتم طبقه بندي اسپمر را براي تشخیص  ]16[وانگ 

  ٪89) از F-گیرياندازه  رفتار مشکوك از رفتار طبیعی، درشبکه توییتر ، با نتیجه دقیق (مقدار
   .درصدي پیشنهاد کرد

مجموعه اي از ویژگی هاي جدید را براي بازسازي موثر پیام هاي اسپم در   ]17[ .گائو و همکارانش
را تصویب و به  ٪80مبارزات انتخاباتی به جاي بررسی آنها به صورت جداگانه با میزان دقت بیش از 

  .ه آنها به اندازه کافی دقیق نیستندنقطه ضعف این دو روش این است ک  .روز کردند
ویژگی مربوط  62مجموعه داده هاي بزرگی از توییتر جمع آوري کردند و  ]18[بنیونتو و همکارانش 

  به رفتار اجتماعی کاربران را شناسایی کردند.
این ویژگی ها به عنوان ویژِگی هایی در یک فرایند یادگیري ماشینی براي طبقه بندي کاربران به  
   .نظر گرفته می شوند اسپمردر- غیر ورت اسپمر و یاص

با این حال، این روش مبتنی بر مقدار زیادي از ویژگی هاي انتخاب شده هست که ممکن است 
  .محاسبات سنگینی داشته و زمان زیادي در آموزش مبتنی بر مدل صرف کند

، با چند نقطه برجسته را دنبال می به طور کلی، این مقاله به شرح زیر مفهوم مشابه با آثار قبلی ، اما
 :کند

پیشنهادي ما چند مورد از ویژگی ها را بررسی می کند و می  SVM -مدل طبقه بندي مبتنی بر  .1
که بیش از  رسیدهF -میزان و ارزش اندازه گیري توان ملاحظه کرد که به بهترین نتیجه عملکرد، با

   .است  99٪

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

6 
 

آوري شده با محتویات مختلف ممکن است در نتیجه  هر چند مجموعه داده هاي مختلف جمع
محاسبه باعث میزان اندکی انحراف شوند ، ولی این بهترین نتیجه اي است تا کنون به دست آمده 

  .است
، یک نرم افزار داده کاوي بر  ]weka ]21  ویژگی هاي انتخاب شده ، از طریق . اهمیت هر یک از2

   .ستابزار جاوا مورد مطالعه و تایید ا
   

استفاده ترکیبی از این ویژگی همچنین توضیح میدهد که چرا روش پیشنهادي قادر به دستیابی به 
  .میزان دقت بسیار بالاتر از دیگر آثار موجود است

 
 جمع آوري  و تجزیه و تحلیل مجموعه داده ها   . 3

  مجموعه داده ها و ویژگی هاي مجموعه .. 3.1
تنها قابلیت دانلود   Google+ APIاي اجتماعی،  توسعه دهندة  عمومی مانند  به بسیاري از رسانه ه

این به عنوان مانعی بر سر راه نحوه  .بر روي پیام هاي اخیر از کاربران مجاز را  فراهم می کنددرواقع 
و مکانیزم جمع آوري   crawlerبراي حل این مشکل، داده هاي خاص  .جمع آوري داده ها است

  : ). توصیف می شود2می یابند ، که در مراحل زیر (شکل ویژگی ها توسعه 
 
کاربر عادي (از کاربران مشهور، شرکت ها، و دولت که اغلب پست ارسال مجدد دارند ) و  100  . 1 

کاربر اسپمر که اغلب در معرض رفتار مخرب هستند به صورت دستی به عنوان یک  منبع داده  50
  .انتخاب شده اند

کراولرکاربر عادي که  کاربر عادي و اسپمر به ترتیب توسعه یافته اند. لر داده ها برايدو نوع کراو . 2
براي استخراج لیست کاربر عادي از دنبال شده ها یا فالویی ها است، که به عنوان کاربران نرمال نیز در 

باشند .کراولر نظر گرفته شده اند چرا که بسیاري از کاربران عادي بعید است  که به دنبال اسپمر ها 
اسپمر ( یا خزندة اسپمر) ، براي استخراج لیست اسپمرها پشت پیام هاي اعلان مجدد خاص اسپمر 

  .استخراج شده اند +Google کاربر  30116در نهایت،   .است
  پیام هاي اخیر مربوطه کراول کرده ایم،  500براي هر کاربر، ما اطلاعات  را در داخل  . 3

دنبال ها، تعداد فالو کننده ها، روز ایجاد  اطلاعات کاربر عمومی (به عنوان مثال، تعداد  :قدم اول 
   .به دست آید Google+ API شده، و غیره) می تواند از طریق

به  از طریق ویژگی هاي آن.  از طریق نام کاربري، قادر به کراول کردن مجموعه اي از پیام  :قدم دوم
رسال هاي مجدد، تعداد نظرات، تعداد امثال لایک ها، و غیره خواهیم بود  عنوان مثال، تعداد مانند ا

  . به دست آید  Google+ APIکه می تواند با کمک 
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 مجموعه داده ها و روش هاي جمع آوري ویژگی هاي .2 شکل
  
شده و اطلاعات پیام توضیح در شکل قبل براي هر کاربر، یک بردار ویژگی ، با توجه به کاربر کراول  .4

اسپمرها نامیده -غیر پس از آن، کاربران جمع شده به عنوان اسپمرها یا.داده  شده ساخته شده است
  شده اند. 

  یت :در نها زده شده و نامگذاري شدند.اسپمر برچسب - غیر 17646اسپمر و  11488در مجموع، 
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اسم ها به صورت تصادفی به عنوان داده اسپمر از مجموعه دادة با برچسب و  -% اسپمر و غیر80

 .آموزشی انتخاب شده اند و، بقیه به عنوان تست داده کنار گذاشته شده اند
  تشخیص اسپمر . 4

بر اساس مجموعه داده ها و ویژگی هاي مجموعه شرح داده شده در بخش قبل، یک مدل یادگیري 
   .ماشینی، براي شناسایی اسپمرها معرفی شده است

]، وظیفه یادگیري ماشینی است که یک تابع و عملکردي را از داده هاي 22نظارت شده [یادگیري 
آموزشی برچسب زده شده و  نامگذاري شده استنتاج میکند که متشکل از مجموعه اي از نمونه هاي 

در  یادگیري نظارت شده، هر مثال، متشکل از یک شی ورودي (معمولا یک بردار) و  .آموزشی است
   .است خروجی مورد نظر (که سیگنال نظارت نیز نامیده می شود) یک مقدار

از طریق تجزیه و تحلیل داده هاي آموزشی، راه حل یادگیري نظارت شده، یک مدل طبقه بندي را 
 .براي پیش بینی نمونه هاي جدید تولید می کند

   بر مدل تشخیص اسپمر مبتنی ماشین بردار پشتیبان  . 4.1
در این راه حل، داده هاي  مدل پیشنهادي تشخیص اسپمررا نشان می دهد. مفهوم اساسی .5شکل

آموزشی ، به یک سري از بردار هاي ویژگی تبدیل می شوند که از مجموعه اي از ارزش ها براي صفات 
این بردارها ، ورودي الگوریتم یادگیري ماشین تحت نظارت را می   .و نگرش ها تشکیل شده است

، مدل طبقه بندي براي تشخیص اینکه آیا کاربر خاص متعلق به دسته بندي پس از آموزش .سازد
اسپمرها، رفتار هاي  -از آنجا که اسپمرها و غیر .کاربر عادي و یا اسپمر است  این اعمال می شود

مختلف اجتماعی ، از طریق تجزیه و تحلیل ویژگی هاي محتوا و رفتار کاربر دارند ، مدل قادر به 
در این مقاله، ما چند ویژگی هاي لیست شده را در  .غیر طبیعی از موارد قانونی ، استتشخیص رفتار 

  زیر تنظیم کردیم:
تعداد  فالویی ها،  تعداد فالوکننده ها، تعداد پیام ها، تعدادي دوستان فالو کننده یا دنبال کنندة  

ي روزانه، تعداد متوسط ارسال یکدیگر، تعداد علاقه مندي  ها، تعداد روز ایجاد شده ، تعداد پیام ها
تعداد و بخشی از پیام هاي حاوي تعداد لایک ها، متوسط تعداد نظرات، متوسط هاي مجدد، متوسط 

URL.  
  
  
  
  
  
  
  

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

9 
 

  

 
 ویژگی هاي لیست شده .مقایسه3 شکل                                   

 
 

  
  .بررسی اجمالی مدل تشخیص اسپمر .4 شکل
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  ماشین بردار پشتیبانه بندي کنندة طبق . 4.2

با هسته تابع  ]23[ راه حل تشخیص اسپمر، بر اساس یک طبقه بندي ماشین بردار پشتیبان غیر خطی
    .است RBF پایه شعاعی

، یک نرم افزار یکپارچه براي حمایت  LIBSVM می تواند از طریق اجراي ارائه شده توسطحالت این 
  .رآورد توزیع بردار، به دست آیداز طبقه بندي ، رگرسیون و ب

مدل را متناسب   ،  C، دو پارامتر هاي آموزشی دارد:  RBF با عملکرد هستهماشین بردار پشتیبان 
    .و گاما درجه غیرخطی را کنترل می کند .سازي می کند

رامترها را براي انتخاب پا ]LIBSVM ]13ر انتخاب پارامتر ارائه شده توسطدر این آزمایش، ما یک ابزا
این ابزار از سیاست جستجوي شبکه براي .متقاطع اعمال کردیم–برابر اعتبار - 5به طور خودکار با 

و جفت گاما استفاده می  C پیدا کردن بالاترین دقت طبقه بندي از طریق محاسبۀ مقادیر مختلف
تولید شده است  0.03125و  128و گاما  به ترتیب برابر با  C در نهایت، مناسب ترین جفت که .کند

  .و براي مجموعه داده آموزش خاص انتخاب شده است
میانگین هارمونیک بین دقت و یادآوري (مانعیت و جامعیت) است، و به  -F .اندازه گیري یا سنجش

، نسبت تعداد موارد به درستی طبقه بندي  (P) دقت .تعریف شده است عنوان
   .بیان شده است  وسط فرمولشده به تعداد کل موارد است و ت

، نسبت تعداد موارد به درستی طبقه بندي شده به تعداد کل موارد پیش بینی شده  (R) یادآوري 
بیان شده است.براي ارزیابی عملکرد طبقه بندي کننده ها، مقدار  فرمولاست و با 

  .رکیب  از دقت و یادآوري استدقیق تر است ،چون یک ت -F اندازه گیري یا سنجش
 

  نسبت اسپمر به غیر اسپمر . 4.3
 

 در مرحله اول، ما از مجموعه داده آموزشی کامل براي تست کار و دستیابی به ارزش و مقدار اندازه 
این ممکن است نتیجه بهینه  .استفاده کردیم  ٪92.2و  ٪90.6اسپمر و غیراسپمر را تا   -Fگیري 

اسپمر در - ظور دستیابی به دقت تشخیص بالاتر اسپمر، نسبت اسپمر به غیربه من نداشته باشد.
 ,1:6 ,1:4 ,1:2 ,2:1 ,4:1 6:1 ,8:1 ,10:1مجموعه داده آموزشی به شرح زیر تغییر می کند 

   .نشان داده شده است 6، با نتیجه دقیق و صحیح طبقه بندي مربوطه در شکل  1:10 و 1:8
از هر دو اسپمر و غیر اسپمر به طور همزمان  -Fاندازه گیري  مقدار این نشان می دهد که ارزش یا 

را به  ٪99.9و  ٪99.5رشد می کند که نسبت اسپمر کاهش می یابد، و بالاترین دقت و صحت حدود 
پس از آن، دقت به سرعت افت می کند در  . تنظیم شده است 1: 2دست می آورد زمانی که نسبت به

  .افزایش می یابداسپمر - حالی که نسبت غیر
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 .اسپمر در مجموعه داده آموزشی-دقت و صحت طبقه بندي با نسبت هاي مختلف اسپمر به غیر .5شکل

  
  

اسپمر ، زمانی که تفاوت  -از سوي دیگر، مشخص است که  مقداردهی یک نسبت مناسب به غیر
  .)1:10 یا 10:1مثلا ( کیفی بزرگ با صحت و دقت پایین تر نتیجه می شود مهم است

کاربران  طبقه بندي نادرست این به این دلیل است که به احتمال زیاد نسبت بزرگی از اسپمرها، به
 -بنابراین، در آزمایش زیر، نسبت اسپمر به غیر عادي براي اسپمر و بالعکس نشان داده شده اند. 

 .تنظیم شده است 1:2 اسپمر 
 

  نتیجه و مقایسۀ طبقه بندي . 4.4
این   .را نشان می دهد SVM کنندة س سردرگم به دست آمده توسط طبقه بنديماتری 2جدول 
 ٪9.99اسپمر و  ٪1.99نشان می دهد که راه حل پیشنهادي ما که کاملا کارآمد است، و با جدول 

غیر اسپمر، به طورصحیح طبقه بندي شده است، و تنها بخش کوچکی از اسپمرها و غیر اسپمرها 
علاوه بر این، همچنین روش پیشنهادي را با سایر طبقه بندي ها  .اندطبقه بندي نادرست شده 

  مقایسه می کنیم: 
 . WEKA ، با اجراي ارائه شده توسط Bayesو شبکه بیز   Naïve Bayesدرخت تصمیم،  
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)، -F براي هر طبقه بندي کننده، همان عیارهاي ارزیابی (دقت، یادآوري یا جامعیت و اندازه گیري
  محاسبه شده است.  4اسپمر ، با نتیجه نشان داده شده در جدول  -دو اسپمر و غیربراي هر 

این نشان می دهد  .قادر به دستیابی به بهترین دقت است SVM بدیهی است که طبقه بندي کنندة، 
می تواند داده هاي آموزشی را به دو بخش با حداکثر حاشیه   SVM که ابرصفحه محاسبه شده توسط

   .ندازهم جدا ک
این  .علاوه بر این، نشان داده شده است که سه طبقه بندي دیگر نیز دقت خوبی به دست آورده است

به این دلیل است که از ویژگی هاي مناسب (از جمله محتوا و رفتار کاربر) انتخاب شده اند که به طور 
   .اسپمر هستند - موثر و کارآمدي قادر به تشخیص اسپمر از غیر

  
 

 سه روش پیشنهادي با سایر طبقه بندي ها.مقای .5شکل
 
 
 
  نتیجه گیري و کارهاي آینده . 5

در این مقاله، ما یک راه حل تشخیص اسپمر براي شبکه هاي اجتماعی براساس ماشین یادگیري  
 SVMمعرفی کرده ایم.در این روش  ، محتوا و ویژگی هاي رفتاري کاربران را بررسی شده، و آنها در 

  وریتم براي طبقه بندي اسپمر اعمال شوند.الگ مبتنی بر
از طریق تجزیه و تحلیل ها، راه حل پیشنهادي امکان پذیر است و قادر به رسیدن  نشان داده ایم که

  .به نتیجه طبقه بندي بسیار بهتر از دیگر روش هاي موجود است
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طرف  ، اگر چه روش از یک  .با این حال، دو موضوع باز هنوز هم براي پاسخ فوري در انتظار است

پیشنهادي می تواند نتیجه دقیق طبقه بندي را به دست آورد،اما باید دید  آن بیش از یک ساعت در 
  .  یک روند آموزش مدل طول می کشد یا نه

بنابراین، یک مسئله باز شامل تشخیص اسپمر آنلاین است و آن این است که توانایی داده هاي زمان 
  ا، زمان آموزش پایین تري را با دقت بالا در بر دارد.واقعی و مجموعه ویژگی ه

، یک طرح آموزشی جدید شبکه هاي عصبی پیشخور ]25.26[ (ELM) یادگیري ماشینی فوق العاده،  
است که زمان آموزشی بسیار پایین تر و دقت و صحت مشابهی را ارائه می دهد، که می تواند یک راه 

هاي استخراج شده در راه حل پیشنهادي ما (روش موجود نیز) از سوي دیگر، ویژگی .حل ممکن باشد
   .بر اساس تجزیه و تحلیل آماري و انتخاب دستی است

با این حال، با توجه به قرار گرفتن ما در عصر داده هاي بزرگ با حجم عظیمی از داده ها و دسترسی 
  تطبیقی  باشد. کم تر، در راه حل ما  مکانیسم استخراج ویژگی ممکن است ]27[راحت 
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