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 بررسی حقوق جزا در ایران در پرتو فن آوری اطلاعات

 

 1محمد مصلح
 

 تصويب و ينتدو با و جامع اي برنامه با بايد كه است ناپذير اجتناب ضرورت يك كشورمان براي اطلاعات آوري فن چکیده:

 كه طوري به هگذارد تاثير بشر زندگي شئونات همه در كه آوري فن اين. نمود ساماندهي را مهم اين كارآمد و شفاف قوانين

 و شدن انيجه را آوري فن اين از متاثر تحول مهمترين و بزرگترين توان مي ولي گويند مي اطلاعات عصر را رو پيش عصر

 تكنولوژيك ولاتتح و تاثيرات كلي برايند دانست (مجازي واقعيت) سايبر محيط در اجتماعي هاي پديده جايگزيني و سازي شبيه

 كه نيست ازگارس اسلامي و ميهني هنجارهاي و ارزشها با اطلاعاتي جامعه در تحولات همه. است اطلاعاتي جامعه تشكيل اخير

 محيط در دتوانن مي كلاسيك جرايم از بسياري همچنين و شود سايبرنتيكي جرايم براي جديدي هاي انگاري جرم است مقتضي

مقاله به بررسي  در اين .طلبد مي را جديد محيط در جرايم اين شمول و كيفري قوانين گسترش كه بپيوندند وقوع به نيز سايبر

رداخته مي پجزا كيفري و  با بكارگيري اصول و تئوريهاي اساسي حقوقتحولات اجتماعي در پرتو فنآوري اطلاعات در كشور 

 شود.

 .سايبرنتيك سايبر، جرايم محيطفنآوري اطلاعات، حقوق جزا،  واژگان کلیدی:

 

 مقدمه -1

تحول عظيمي در نحوه زندگي بشر بوجود  ن آوري اطلاعات با پيشرفت سريع علوم كامپيوتري و گسترش شبكه هاي الكترونيكيف

مبدل ساخته است . بر آيند تحولات و تغييرات  2عصر پيش رو را به عصر اطلاعات آورده كه به انقلاب اطلاع رساني شهرت پيدا كرده و

كشورمان نيز با ورود اين فن آوري ، عضو جامعه اطلاعاتي قرار گرفته   .موسوم شده است 3اجتماعي به جامعه اطلاعاتي هاي در مولفه

ولي قسمتي از اين تحولات بهنجار نبوده  جامعه اطلاعاتي در جهت تسهيل ارتباطات و اعتلاي سطح زندگي كمك شاياني نموده . است

نياز جدي وجود دارد تا جامعه اطلاعاتي ، خصايص و ويژگي هاي آن مورد  .است ا نيز تشديد نمودهو حتي گاهي نابهنجاري گذشته ر

راهكار مناسبي براي مقابله  بررسي قرار گيرند و با عنايت به آموزه هاي جرم شناختي ، نابهنجاريها شناسايي شوند و همچنين تحليل و

خاستگاه جامعه اطلاعاتي و فن آوري اطلاعات به كامپيوتر و آن نيز به  ها ارائه گرددموثر از طريق نظام عدالت كيفري با اين نابهنجاري

به علت جديد الحدوث بودن جامعه  . از فراگيري آن در دنيا مي گذرد (يكي ،دو دهه)گردد ولي عملا فقط چند سال  دهه ها پيش بر مي

ويژه در كشورمان صورت گرفته است و از حيث منابع و ماخذ در  حقوق كيفري به اطلاعاتي تحقيقات كمتري از اين تحولات از منظر

بسيار  جزامنظر حقوق  ه سر مي بريم . به طوري كه مي توان ادعا نمود تحقيق و پژوهش در موضوع جامعه اطلاعاتي ازب فقر شديدي

كامپيوتري و  جرايم«كتاب تحت عنوان  در زمينه جرايم مرتبط با كامپيوتر پايان نامه اي به صورت. اندك است يا اصلا وجود ندارد

پردازد . و به جامعه اطلاعاتي و نابهنجاريهاي آن كمتر  تاليف شده كه صرفا به حيطه جرايم مي» اينترنتي ، جلوه اي نوين از بزهكاري 

پيشگيري «ان مثال مقاله زمينه منتشر شده است كه صرفا به يك موضوع خاص نظر دارد به عنو توجه مي كند . گاهي مقالاتي نيز در اين
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به  . پيشگيري غير كيفري نظر دارد صرفا به پيشگيري علي الخصوص( 1383)مجله حقوقي دادگستري  47شماره » جرايم رايانه اي  از

باعث شده تا در بسياري  (زمينه فن آوري اطلاعات  در)علت تفاوتهاي فاحش ارزشي و فرهنگي بين ميهنمان و كشورهاي توسعه يافته 

خارجي استفاده نمود . به عنوان مثال در كشورهاي غربي هرزه نگاري فقط براي كودكان  از زمينه هاي جامعه اطلاعاتي نتوان از منابع

 رم استعمل غير اخلاقي و حتي ج در آنجا جرم نيست در حاليكه در كشورمان هر نوع قمار (كازينو  )انگاري شده است و يا قمار  جرم

بدين منظور با روش تحقيقات كاربردي ابتدا مهمترين تحولات جامعه در اين مقاله  .فلذا موضوع بحث با كمبود شديد منابع روبه روست.

تاثيرات فن آوري بر حقوق  جهاني شدن ، فردگرايي و واقعيت مجازي مورد اشاره قرار گرفته و بهنجارها و نكات مثبت اطلاعاتي شامل

 .علي الخصوص جرايم سايبرنتيكي توجه مي شود جزامنظر حقوق  ته مي شود . و سپس به ناهنجاريهاي جامعه اطلاعاتي ازپرداخ جزا

 جایگاه ایران در فناوری اطلاعات -2

جهت  يز به خيل مشتاقانندنيا ،ايران  از ورود فن آوري جديد به كشورمان سالها مي گذرد و تقريبا با فراگيري رايانه ها و شبكه ها در

فن آوري  توسعه ي (ينگكرن)آمارهاي مختلف كه نشان دهنده اي رتبه ي جهاني . كاربردهاي بي نظير فن آوري اطلاعات وارد شد

اشد ،رتبه بندي واقعيت ب كشور هاست بعضا متفاوت و حتي متناقض است ولي رتبه ايي كه مي تواند بيان كننده قسمتي از اطلاعات در

كشورمان  لاديمي 2005دولت الكترونيك ارائه مي كند . در سال  درباره ( IT بخش مربوط به)است كه همه سالها سازمان ملل متحد 

يست ولي نكته ندر بين كشورهاي منطقه ششم شدجايگاه موجود به هيچ وجه مناسب كشورمان  و رسيد 98با پانزده پله صعود به رتبه 

ا مشاهده خواهيم ر توجه مي كند رشد سريع سالانه است و با اتفاقاتي كه شاهديم قطعا پيشرفت و توسعه ي بيشتري يي كه بسيار جلبا

ي وزارت ارتباطات و توسط متولي امر يعن در رابطه با اينترنت متاسفانه بعلت عدم برنامه ريزي صحيح و عدم توسعه زير ساختها. نمود

نترنت همچون به نظر بزرگترين مانع براي بومي شدن و كاربردهاي گوناگون اي شد چشمگيري را شاهد نيستيم وفن آوري اطلاعات ر

موسوم به  تحصيل كه با سيل عظيم نيروهاي علاقمند به)يا دانشگاه مجازي ( كه به شدت نياز آن محسوس است ) دولت الكترونيك

ينترنت پرسرعت و غيره عدم وجود ا (فراوان و مشتاق است  دهي به اين جمعيت پشت كنكوري ها يكي از بهترين گزينه ها براي پاسخ

انحصارات  ي دارد و باحتي با مشكلات عديده ايي كه وزارت مربوطه در انتقال داده ها بر بستر فيبر نور. و اصولا زير ساخت مناسب است

سال  را 1385يد سال ها و موسسات سلب نموده ،با ره را از شركتدريافت پهناي باند از طريق ماهوا اجازه 1385به وجود آورده در سال 

 زارتي مدعيواينترنت چه در كيفيت و چه در كميت بدانيم گرچه مسوولين  (اينترنت در ايران  بدترين سال ،عكس پيشرفت)پسرفت 

يمت ارزان ارائه كيفيت مناسب با ق كهستند كه در حال تجهيز زير ساختهاي مبادلات و اتصالات فيبر نوري بوده و در آينده ي نزدي

 .خواهند نمود

 تحولات هنجار و مثبت فن آوری اطلاعات بر حقوق کیفری ایران -3

لات در يكايك بسياري ايجاد شده كه اين تحو با ظهور و گسترش فن آوري اطلاعات در تمامي عرصه هاي زندگي اجتماعي ، تحولات

 د:بعضي از آنها اشاره نمو توان بهنهادهاي اجتماعي مؤثر واقع شده است كه مي 

خدمات دهي را بصورت سريع و با كيفيت مطلوب  موسوم است و 4يت به مردم كه به دولت الكترونيكتحولات در خدمت رساني حاكم

 .به همه اعضاي جامعه ارائه مي كند

و از همه مهمتر تجارت  7انكداري الكترونيك،ب 6موسوم است و باعث اشتغال از راه دور 5در اقتصاد كه به اقتصاد ديجيتاليتغييرات 

 .شده است 8الكترونيك

                                                             
4 E- Government 
5 Economic digital 
6 Tele- Working 
7 E- Banking 
8 E- Commerce 
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را پايه گذاري نموده  11آموزش الكترونيك سوق داده و 10به دانشجو محور 9ه ساختار آموزش را از استاد محورتغييرات در آموزش ك

بسياري . شهرت پيدا نموده است ديجيتاليا فرهنگ  12فرهنگ الكترونيك در نهاد فرهنگ نيز تغييرات بسياري ايجاد شده كه به. است

اعتلاي سطح كيفي آن مي شود ولي در اينجا به  از اين تحولات در جهت تسهيل كار و زندگي است كه باعث راحتر شدن زندگي و

 .كيفري پرداخته مي شود هنجارها و كمك هاي فن آوري اطلاعات به حقوق

 گفتار اول: تحولات هنجار در آیین دادرسی کیفری 

تحقيق جرايم و تعقيب مجرمان متهمان و نحوه  قانونگذار آيين دادرسي كيفري را مجموعه اصول و مقرراتي مي داند كه براي كشف و

فن آوري اطلاعات  .13احكام و تعيين وظايف و اختيارات مقامات قضايي وضع شده است رسيدگي و صدور رأي و تجديد نظر و اجراي

دادرسي كيفري عادلانه كمك شاياني نمايد تا در اسرع وقت ( رفع  مقدماتي و بطور كل برپايي يك مي تواند در كشف جرم ،تحقيقات

 .محاكمه و در صورت اثبات مجرميت ،مجازات يا اقدامات تأميني و تربيتي اجرا گردد ) اطاله دادرسي ) متهم ( متهمان

 .ذيلا به بعضي از موارد آن اشاره مي شود

 یابلاغ اوراق قضای –الف 

اند در سرعت زمان آوري اطلاعات مي تو يكي از مواردي كه در اطاله دادرسي نقش مؤثري ايفا مي كند ابلاغ اوراق قضايي است . فن

لكترونيك در هزينه آوري اطلاعات من جمله سرويس پيام تلفن همراه يا پست ا ابلاغ ،مؤثر واقع شود يعني به كمك ابزارهاي موجود فن

 جويي نمود صرفه و بويژه زمان

 قامات قضاییمارتباط منسجم ضابطین با  -ب

رت و تعليمات مقام كند كه تحت نظا ضابطين دادگستري را مأموراني معرفي مي( در امور كيفري )ق .آ . د.د. ع.ا  15 در صدر ماده 

راق و اجراي متهم و ابلاغ اودلايل جرم و جلوگيري از فرار و مخفي شدن  قضايي در كشف جرم و بازجويي مقدماتي و حفظ آثار و

ن ضابط بر عهده عنوا موجب قانون اقدام مي نمايند . رياست و نظارت بر ضابطين دادگستري از حيث وظايفي كه به تصميمات قضايي به

اضي جرايي قابازوان  ضابطين در كليه موارد محوله علي الخصوص كشف جرم و تحقيقات مقدماتي به عنوان. است1دارند با دادستان 

ين ضابطين و مقامات كيفيت كار نياز به ارتباط منسجم ب دادسرا (دادستان ،بازپرس و داديار )انجام وظيفه مي كنند و جهت بالا بردن

 .گرفت براي انسجام بيشتر ضابطين و مقامات قضايي مي توان از ابزارهاي فن آوري اطلاعات كمك. قضايي است

 طلاعاتگفتار دوم: مجازات به کمك فن آوری ا 

بويژه مجازاتهاي  وگرفته تنوع مجازاتها  امروزه يكي از مباحثي كه در حقوق كيفري مطرح شده و در كشورمان نيز مورد عنايت قرار

بازدارندگي ،كه اين مجازات  كثرت مجازات حبس در مجموعه قوانين كيفري لاحق و مشكلات فراوان زندان باعث شده. اجتماعي است

لف اجتماعي مي تواند بيت المال بار كند كه بي شك مجازاتهاي مخت دست بدهد و هزينه هاي فراوان مالي را نيز بر دوشلازم خود را از 

 .شود( انواع مجازاتها مثل شلاق  يا ديگر)جايگزين حبس 

هاي الكترونيكي مي ياب توجه به موقعيت فن آوري اطلاعات مي تواند در اين مسير نقش ممتازي ايفا نمايد به عنوان مثال امروزه با

ا كمترين هزينه بدستگاههاي بسيار كوچكي براي اين منظور ساخته شده است كه  توان موقعيت هر نقطه از كره زمين را تعيين نمود و

يايي مختصات جغراف و( براي ثابت بودن و پيدا نمودن موقعيت فرد ،زير پوست بدن تعبيه مي گردد )مجرم تعبيه گردد  مي تواند در بدن

 .فرد در هر لحظه شناسايي مي شود

 کیفری در ساماندهی و بهنجاری روابط حقوقنقش  -4

                                                             
9 Emit 
1 0 Elicite 
1 1 E-Learning 
1 2 E-culture 
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 گفتار اول: جایگاه تقنین 

نقش ذاتي خود را ايفا نمايد تا بتواند با  حقوق كيفري در پيدايش محيط سايبر و جامعه اطلاعاتي مي بايست همگام ،متحول شود و

ناهنجاري با ضمانت اجراي كيفري مقابله و مبارزه نمايد . براي تامين و تضمين  اصيل جامعه با بزه وتداوم حمايت از ارزشها و هنجارهاي 

حقوق كيفري شكلي  كيفري نياز به تحول دارد . تحولات در حقوق كيفري شكلي و نيز حقوق كيفري ماهوي . در اين مهم حقوق

مقامات قضايي همچون نيابت يا احاله و نيز به علت خصيصه جهاني  ا ديگرتغييرات در ادله اثبات دعوي ،صلاحيت ،همكاري و هماهنگي ب

در حقوق  .هماهنگي با ديگر كشورهاي جهان و بسياري از عناوين ديگر حقوق كيفري شكلي مورد نياز است محيط سايبر ،همكاري و

 . توجه قرار مي گيرندمورد  كيفري ماهوي و به طور اخص حقوق جزاي اختصاصي نيز نياز به تحول است كه ذيلا

كيفري جديد كاملا ملموس است .  قوانين كيفري جديد: بر اثر تغييرات بوجود آمده نياز به تدوين و تصويب قوانين –الف 

بوجود آمده اند . مثلا شنود غير مجاز داده ها در بستر مبادلات  اعمال و رفتاري كه در گذشته وجود نداشتند و در عصر جديد

عصر جديد است و نياز به جرم انگاري دارد . اين جرايم را جرايم كامپيوتري و محيط سايبر  لود محيط سايبر والكترونيك مو

 .گويند مي

تغيير مي كنند مثلا جرايمي كه در  تحول در قوانين كيفري گذشته: اعمال و رفتار مجرمانه گذشته در اثر تحولات جديد -ب

در اين گونه جرايم به محيط سايبر نيز تسريع پيدا مي كند . و  ياز است قوانين كيفريمحيط سايبر نيز احتمال ارتكاب دارند ن

در نحوه و ميزان مجازات در بعضي جرايم است و همچنين ممكن است بعضي از جرايم  يا بر اثر تغييرات جامع نياز به تحول

قوانين گذشته نيز مورد  . همه اينها بر آن مي دارد كهبستر وقوع نداشته باشند و يا نياز به جرم بودن آنها از بين برود  ديگر،

جرايم بااستقرار عصر اطلاعات متحول مي شوند و بالطبع  اصلاح و بازنگري قرار گيرند و مي توان ادعا نمود كه قسمت كثيري از

 .براي تحول حقوق كيفري به عصر جديد دو مدل اساسي وجود دارد. تحول در قوانين كيفري را مي طلبند

 
 

  اصلاح قوانین سنتی –گفتار دوم: مدل اول 

شود مواد قانوني جديد تدوين و  همان قوانين كيفري سنتي را استفاده مي كنند فقط در مواردي كه نياز به تغييري احساس مي

كه ايجاد رويه شده و تثبيت شده كمترين تغييرات را دارند و حتي  در اين مدل ،قوانين (مانند كشور هندوستان )تصويب مي كنند 

مكرر تدوين  تاثير قرار نمي گيرند و عناوين جزايي جديد ذيل همان عناوين سنتي به صورت تبصره يا ماده عناوين جزايي معمولا تحت

وط به سرقت قرار مي دهند يا كلاهبرداري مرب مي شوند مثلا در عصر جديد سرقت داده بوجود مي آيد كه همين عنوان را ذيل مواد

 .جديد ذيل عناوين جزايي كلاسيك مورد توجه قرار مي گيرند كامپيوتري يا جعل كامپيوتري و ديگر عناوين جزايي

  جرم انگاری جدید –گفتار سوم: مدل دوم 

مانند بعضي از ايالت )صويب مي كنند ت در كنار مجموعه قوانين كيفري كلاسيك ،مجموعه قوانين كيفري عصر اطلاعات را تدوين و

همه جرايم از طريق  در اين مدل بر اين باورند كه مفاهيم كيفري سنتي به مرور زمينه بروزشان از بين مي رود و( هاي كشور امريكا

كامپيوتري را تدوين  مجموعه قوانين كيفري جديد حتي قتل ماشينهاي الكترونيكي و در محيط سايبر و وابسته به آنها خواهد بود فلذا در

باعث حجم انبوه قوانين كيفري  اين مدل شرايط ورود به عصر جديد و مبارزه با ناهنجاريها را سهل تر پوشش مي دهد ولي. مي كنند

 . مي شود

  پیشنهادیگفتار چهارم: مدل 

قوانين سنتي به شكل خود محفوظ  مدلي كه به نظر مي رسد براي كشورمان مناسب باشد تلفيقي از دو مدل پيشين است . يعني

اصلاح شوند و همچنين قانوني تحت عنوان قانون جرايم كامپيوتري و محيط  باشند فقط جايي كه جوابگوي نيازهاي عصر اطلاعات نيست

ات شبيه يكي از بارزترين خصايص عصر اطلاع. تصويب شود تا با ناهنجاريهاي بوجود آمده در محيط سايبر مبارزه كند سايبر تدوين و
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 سنتي در محيط سايبر است . يعني به مرور همه حوزه هاي حيات بشر و عرصه هاي حضور او سازي پديده ها و مفاهيم و عملكردهاي

امروزه در دولت الكترونيك ،بانكداري الكترونيك ،تجارت . كامپيوتري مي شود و با شبيه سازي در محيط سايبر ادامه طريق مي دهد

 حتي در كشورمان نيز شاهد وقوع آنها هستيم و در آينده ي نزديك تمام پديده هاي اجتماعي ،... ه مجازي والكترونيك ،دانشگا

لذا قانون جرايم كامپيوتري و محيط سايبر بيش از پيش مورد نياز قرار مي . كامپيوتري مي شود و گسترش مي يابد و فراگير مي شود

عمدي مصرح در  ي شوند . قسمتي از قوانين سنتي احتياج به تغيير ندارند مثلا شرايط قتل،قوانين سنتي بايد بازنگر گيرد و به غير آن

شامل مواردي كه در محيط سايبر و يا بوسيله كامپيوتر  در شرايط عصر جديد نيز جوابگو مي باشد ،موارد نوعا كشنده1.م. ق 206ماده 

قسمت ديگري از قوانين سنتي مواردي  . شش ماده مارالذكر قرار مي گيردآدمي شود ،نيز مورد پو انجام شود و نوعا باعث سلب حيات از

شوند جوابگو نيستند و يا حداقل ايجاد ابهام ( و شك ) مي كنند كه آيا مي شود با  هستند كه جرمند ولي وقتي وارد فضاي جديد مي

  اين اعمال برخورد كرد ؟ قوانين سنتي با

توزيع هرگونه اوراق چاپي و خطي كذب  مورد توجه قرار گرفته است . در اين ماده1.م. ق 698مثلا نشر اكاذيب جرم است و در ماده 

نشر اكاذيب در محيط سايبر مثلا نشر اكاذيب در وبلاگ را مي شود مصداق اين  را با ويژگي هاي بيان شده در آن جرم ، مي داند، حال

  گرفت يا خير ؟ ماده در نظر

شرايطي جرم است آيا ورود به سايتهاي  ورود به مواضع نظامي طي1.م. ق 503ظامي جرم است ،در ماده يا ورود به بعضي از اماكن ن

در انظار و  يا اعمالي هستند كه در صورت ارتكاب در محل خاصي جرم هستند مثلا در علن و مرئي يا نظامي يا امنيتي نيز جرم است ؟

يا اسناد طبقه بندي شده شامل داده ها نيز مي شود ؟ يعني  يط سايبر نيز مي شوند ؟اماكن عمومي يا در معابر . آيا اين اماكن شامل مح

اين سوالات و نمونه هاي مشابه نياز به تحليل و بررسي دارند .در صورتيكه  بايد طبقه بندي شوند ؟ داده ها نيز با همان ساختار اسناد

 .پوشش دهد راز شود و يا با تغيير متن قانون ،محيط سايبر را همنياز به تصريح داشته باشد ،ذيل همان قانون اب قوانين سنتي

 تقسیم بندی جرایم سایبرنتیکی -5

 . نمود در يك تقسيم بندي كلي مي توان جرايم كامپيوتري و محيط سايبر را به نه گروه ذيل تقسيم

 -6جعل كامپيوتري ،  -5سيستم ،  اختلال درايجاد  -4 ايجاد اختلال در داده ، -3شنود غير مجاز ،  -2دستيابي غير مجاز ،  -1

نقض حريم خصوصي. هر يك از عناوين فوق منحصرا تعريف  -9 غيرمجاز ، سرقت و تكثير -8 هرزه نگاري ، -7 كلاهبرداري كامپيوتري ،

 .جرايم در جامعه سنتي مي شود و مقايسه اي با

 

 پیشگیری کیفری -6

 مفهوم -الف

ند و بعبارت با كيفر نيز اصلاح نمي شو استثناء مجرميني هستند كه)در جرايم حوزه فن آوري اطلاعات نيز همچون همه ي جرايم 

بازدارندگي ارتكاب اين جرايم موثر باشد . در پيشگيري كيفري چند مولفه بسيار  پيشگيري كيفري مي تواند در( بهتر اصلاح ناپذيرند

 .است حائز اهميت

 ین و تصویب قوانین کارآمدتدو -ب

وجود قوانين بويژه قوانين كيفري در رفتار  قوانين نظم دهنده روابط افراد با يكديگر و نيز افراد با حاكميت و بلعكس هستند . نفس

پيشگيري مردم را تعيين مي كند ،وجود قوانين كيفري شفاف ،كارآمد و هنجار در  مردم جامعه بسيار موثر است چون حدود آزاديهاي

  موثر است از جرم بسيار

مصوب  در حوزه ي فن آوري اطلاعات بعضا قوانيني به تصويب رسيده است كه قانون حمايت از پديد آورندگان نرم افزارهاي رايانه

ه ها امروزه خلاء قوانين كيفري در جرم انگاري بعضي از پديد. بارز آنهاست نمونه 1382قانون تجارت الكترونيكي مصوب  و 1379

پر نمي  كاملا مبرهن است ،گرچه صرفا با تصويب اين جرايم نيز خلاء تقنيني حتي در امور كيفري (سايبر  جرايم رايانه اي و محيط)
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محيط سايبر نيز تحقق پيدا مي كنند ولي سياق  شود و نياز است قانونگذار بسياري از اعمالي كه در جرايم كلاسيك وجود دارند و در

 شامل نمي شود نيز مورد عنايت قرار دهد گويا و رسا نبوده و محيط سايبر را عبارات قانوني

 کیفر -ج

 همچنين جرم از بازدارندگي در مجازات ي نحوه و ميزان آيد مي عمل به كيفري پيشگيري در كيفر از كه تعريفي با

 ارقر نظر امعان مورد جرايم تمام در و قوانين مجموعه در بايد را كيفر گرچه. است موثر بسيار مجرم تربيت و اصلاح

 مورد است مقتضي دارند اطلاعات آوري فن حوزه جرايم مجرمين و بزهكاران كه هايي ويژگي به ولي (شناسي كيفر) داد

 مجازات بعنوان را نقدي جزاي و حبس ، شلاق كيفر سه (تعزير تعريف) 1م.ق 16 ماده در. گيرد قرار ويژه عنايت

 رايانه جرايم الخصوص علي جرايم براي است بدني مجازات كه شلاق كيفر امروزه رسد مي نظر به. است برشمرده تعزير

 هكنند تربيت و اصلاحگر بايد مجازات رفت اشاره فوقا كه آنچنان باشد نداشته بازدارندگي ي جنبه سايبر محيط و اي

 فاهدا گرچه كه است مجرم ترذيل و تحقير نوعي( سايبر محيط و اي رايانه جرايم بويژه جرايم همه براي) ،شلاق باشد

 هكين ايجاد بعضا حتي است تعارض در كيفري پيشگيري با قطعا ولي باشد نيز (ترذيل و تحقير) آنها تواند مي مجازات

 بازدارندگي هدف با وجه هيچ به و شد خواهد منتهي بعدي جرايم ارتكاب و او طغيان به كه كند مي مجرم در نفرت و

 . ندارد سنخيت شهروندان ديگر حتي يا و مجرم اصلاحي و

 علت به كشورمان در ولي گيرد مي قرار استفاده مورد ست ها دهه و سالها اصلاحگر كيفر عنوان به گرچه حبس

 سياست كه جايي تا است شده ضعيف بسيار حداقل يا و داده دست از را خود اصلاحي ي جنبه آمده پيش مشكلات

 انكشورم در زندان شرايط با شناسان كيفر چالش ،بيشترين است گرفته قرار كار دستور در كيفري قوانين از زدايي حبس

 ندانيانز( بودجه و امكانات كمبود بعلت) كارآمد بندي طبقه عدم و سو يك از امكانات كمبود و محبوسين زياد بسيار تراكم

 درصد كه شاهديم نيز عمل در و شود ضعيف بسيار زندان كنندگي تربيت و اصلاحگري كه شده باعث ديگر سوي از

 يپيشگير شعار حاليكه در شوند مي جرم مرتكب و گردند مي باز زندان به دوباره كيفري محبوسين از ايي ملاحظه قابل

 . است جرم تكرار از جلوگيري كيفر از

 ذهني قواي داراي معمولا مجرمين اين است تامل قابل سايبر محيط و اي رايانه جرايم مجرمين براي حبس كيفر

 تركيب 14دارند تحصيلي مدرك ديپلم زير( 84.60%ها ) آن توجه قابل اكثريت كه سنتي زندانيان كنار در هستند قوي

 مي دست از را خود تربيتي و اصلاحگري ي جنبه حبس كيفيت اين با و دهند مي تشكيل زندان در را ناهمگوني

 تشكيل ايجاد (سفيد يقه مجرمين با سواد كم و ورز خشونت مجرم) طيف دو اين آشنايي با است ممكن حتي و دهد

 . شود يافته سازمان جرايم و تبهكاري گروه

 جزاي چالش فقط . رسد مي نظر به سايبر محيط و كامپيوتري جرايم كيفر براي تري مناسب مجازات نقدي جزاي

 كيفر مجرم شرايط با متناسب حاكم يعني مجازات كردن فردي . است مجازات كردن فردي اصل از بودن دور نقدي

 بنيه و مكفي امكانات داراي كه مجرمي براي چون رشود مي وارد خدشه عنوان اين به نقدي جزاي در . نمايد تعيين

 نداشته را لازم بازدارندگي شايد حتي و كند مي پرداخت آنرا وجه آسيبي و گزند كوچكترين ،بدون است قوي اقتصادي

 به يسنگين مجازات نمايد توديع آنرا وجه نتواند و نباشد برخوردار مناسبي مالي بضاعت از كه مجرمي براي ولي باشد

 باشد بهتر شايد المجموع حيث من شود مي معرفي زندان به نقدي جزاي توديع عدم و نپرداختن با و رسد مي نظر

 زا تركيبي سايبر محيط و اي رايانه جرايم براي كيفر (بازدارنده مجازاتهاي تعريف در) 1 م.ق 17 ماده به عنايت با

 . شود گرفته نظر در اجتماعي مجازاتهاي و نقدي جزاي ،(سنگين جرايم براي)حبس مجازات

                                                             
1 4 2006[on-line]http://www.prisons.ir/fa/irpris.php[1385-6-28] 
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 ويژگيهاي كه هستند ايي المنفعه عام اعمال نشده آغاز قانوني بصورت هنوز كشورمان در كه اجتماعي مجازاتهاي

 مجازاتهاي بعنوان غيره و زيست ،محيط شهري ،امور بيماران براي المنفعه عام كارهاي دنيا در . دارند خود به مخصوص

 . اند شده نهادينه اجتماعي

 حتمیمت -د

 مجرم كيفري پيگرد حتميت گيرد مي قرار شناسان جرم توجه مورد جرم از پيشگيري در كيفر از بيش كه آنچه

 به ولي شد مي تاكيد جرم تكرار يا وقوع از بازدارندگي براي مجازات تشديد و كيفر بر ابتدا شناسي جرم در . است

 محاكمه و تعقيب نمايد مي تر مهم آنچه بلكه ندارد بازدارندگي قابليت اشد مجازات صرفا كه شد حاصل نتيجه اين مرور

 مجرمين محاكمه و تعقيب همچنين و او توسط جرم تكرار از پيشگيري باعث دادرسي يك در كه است (متهم) مجرم

 . شود مي جرم وقوع از پيشگيري باعث

 جرم ارتكاب با كه بداند وقتي و است برخوردار سنجي فايده و عاقله قوه از مجرم كه است اين جرمشناسي فرض

 وقوع از پيشگيري را نكته همين و شده منصرف جرم ارتكاب از شود مي محاكمه و گيرد مي قرار كيفري پيگرد تحت

 امكان مجرمين ي همه ي محاكمه و پيگرد زماني و مكان هيچ در عمل در البته . دانند مي آن تكرار يا و جرم

 صورت در يا و (جرايم سياه رقم مثل) گيرد نمي قرار پيگرد تحت اصلا يا جرايم از درصدي گوناگون دلايل به و ندارد

 و شده كشف جرايم %95 يكجا مثلا است كننده تعيين بسيار درصد اين ولي نيست مجرم به استناد قابل كيفري تعقيب

 جاي در و پيوسته بوقوع حتميت نخست جاي در قطعا كه آن %5ديگر  جاي در و رسد مي كيفر به و محاكمه مجرم

 كيفري تعقيب حتميت از آن خصايص و ها ويژگي علت به سايبر محيط و اي رايانه جرايم . است نشده رعايت دوم

 . نيستند برخوردار مجرم محاكمه و

 شود نمي جرم مرتكب خويش واقعي هويت با معمولا مجرم چون پيوندند مي بوقوع مجازي محيط در كه جرايمي

 ميكند زندگي فيزيكي صورت به دنيا از ايي گوشه مجرم يعني سايبر محيط المللي بين و بودن جهاني خصلت همچنين

 را جرم كشف اينها كه شود مي جرم مرتكب ديگري كشور حتي دنيا ي نقطه ديگر در ها شبكه طريق از حاليكه در

 شناسايي جهت الكترونيكي ادله و شكلي كيفري حقوق بحث بايد مشكلات اين به كند مي رو روبه جدي چالش با

 . نمود اضافه را او به مجرمانه عمل استناد و مجرم

 براي ايران حتي و كشورها ي همه در سايبر محيط و اي رايانه جرايم شك بي كه دريافت توان مي فوق موارد از

 جرايم براي كيفري ،پيشگيري مهم بسيار ي نكته اين و روبروست اي عديده مشكلات با مجرم شناسايي و جرم كشف

 نخواهد موثر كيفري پيشگيري صرف گرفت نتيجه توان مي كه گيرد مي بزرگي چالش به را سايبر محيط و اي رايانه

 . نمود مبذول ويژه توجه نيز كيفري غير پيشگيري به بايد آن كنار در و بود

 کیفری غیر پیشگیری -7

 مفهوم – الف

 وقوع از جلوگيري جهت( كيفري نظام از بيرون)كيفري غير اقدامات و تدابير مجموعه اتخاذ را كيفري غير پيشگيري

 اقدمات از دور به و كوبنده و سركوبگرانه اقدامات بدون كه پيشگيري از شيوه اين در. اند ناميده جرم

 زيشت به كلي بندي تقسيم يك در شناسي جرم .دهند مي كاهش را جرم وقوع ،احتمال شود مي انجام قضايي

 رشته بين موضوع ،يك آن امر بعلت و شود مي تقسيم جنايي شناسي جامعه و جنايي شناسي ،روان جنايي شناسي

 انجام اقدامات سلسله يك بزه وقوع از پيشگيري و كنترل جهت نيز علوم ديگر متخصصين كه است مقتضي و است ايي

 بايست مي جرايم همچون نيز اطلاعات آوري فن حوزه جرايم از پيشگيري با رابطه در .بيايد پايين جرايم آمار تا دهند
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 جرايم از پيشگيري در كه مدلي دو .شود كن ريشه موارد از بعضي در و كاهش جرايم اينگونه تا شود اتخاذ تدابيري

 . گيرد مي قرار تحليل مورد سايبر محيط و اي رايانه جرايم با رابطه در گرفته قرار شناسان جرم توجه مورد

 اجتماعی پیشگیری -ب

 و خلاها تا گذارد مي تاثير (بزهكار) فرد خود بر كه است تدابيري و است جرم اجتماعي علل و ها ريشه بررسي

 آمار طريق اين از و نشود جرم مرتكب او و شود برطرف كند مي برانگيخته بزه ارتكاب براي را او كه كمبودهايي

 امكان بردن بالا در تدابيري و شود مي توجه نيز ديده بزه به پيشگيري نوع اين در گرچه.15 كند پيدا كاهش جرايم

 جهت بزهكار به مدل اين در يعني دانند مي مدار بزهكار را پيشگيرانه الگوي اين ولي شود مي انديشيده او دفاعي

 . شود مي انديشي چاره و توجه بزه ارتكاب براي بازدارندگي

 درصد . شناخت را بزهكاران اي پايه ويژگيهاي و مشخصات بايد طريق ارائه براي اطلاعات آوري فن حوزه جرايم در

 پيبشگيري الگوي اين. هستند جوان و نوجوان معمولا كه هستند اتفاقي بزهكاران حوزه اين بزهكاران از توجهي قابل

 زني هستند مال نامشروع تحصيل درصدد تقلب با كه بزهكاراني بر شايد و داشت خواهد گروه اين در را تاثير بيشترين

 . شود انديشيده ديگري ي چاره سايبر محيط خلافكاران براي بايد ولي باشد موثر

 تربيت و آموزش بايد نيز سايبر درمحيط . شود مي مبذول اي ويژه توجه تربيت و آموزش به پيشگري الگوي اين در

 شبكه طرح اخيراود. ش ارائه كابران روي بر ها و آموزش وزارت خاص طور به و آموزش ،نهاد خانواده توسط صحيحي

 تابعه سازمانهاي و پرورش و آموزش وزارت توسط ديگر هاي شبكه از بعضي همچنين و ها دانشگاه و پرورش و رشد

 . گيرد قرار توجه مورد بيشتري جديت با بايد و است موثر گمان بي كه شده انجام

 يشهر بصورت اي رايانه مسابقات برگزاري حتي و گروهي بصورت اي رايانه بازيهاي انجام 16زني گپ محيطهاي ايجاد

 . باشد جوان و نوجوان كاربرران براي سايبر محيط سازي سالم از هايي نمونه تواند مي كشوري يا و استاني يا

 است مهمي امر هيجان به پاسخ چه و هيجان ايجاد ،چه است هيجان جواني و نوجواني سنين مهم خصايص از يكي

 در نقايص ادعا اين گواه ، ندارد وجود منظور اين به فراگير و ملي طرح يك كشورمان در امروزه كه پذيرفت بايد .

 كه (ايران اسلامي جمهوري سيماي) ملي ي رسانه در حتي . است مذهبي و ملي اعياد در شادماني بروز و شادي

 يختم حضرت مسعود ميلاد مثلا مذهبي اعياد در دارد اختيار در يكجا را مخاطب بيشترين و باشد عمومي دانشگاه بايد

 . شود نمي مشاهده شادي بيان براي مناسبي روش مرتبت

 چون نشاط و شادي گرچه دانند مي گناه يا ناهنجاري با مساوي را شادماني نمايش و شادي متحجرين از بعضي

 بلكه نيست گناه و بزه و ناهنجاري نفسه في ولي شود بيان تواند مي نيز نازيبا و ناسالم صورت به ها پديده ديگر

 انهيج بلكه نشاط و شادي هاي مولفه تنها نه امروزه ما كشور در. باشد نيز آنان با جدي ي مبارزه تواند مي اتفاقا

 مولفه داراي هيجان كلي طور به نشاط و شادي المللي بين عرف در . است نشده تعريف درستي به هيجان به پاسخ و

 بيان جمعي دسته ابزار كل طور به نمايش و ،موسيقي ،نقاشي مكتوب ي رسانه توسط ها مولفه اين كه است هايي

 توسط است مقتضي و است تعارض در ما ملي و ديني ارزشهاي با بيان اين از بسياري منتها است ارائه قابل آنها

 . شود انديشي چاره متخصصان

 

 

 وضعی پیشگیری -ج
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 درصدد و گيرد مي قرار بررسي و تحليل مورد محيط و شود مي توجه زا جرم هاي وضعيت به وضعي پيشگيري در

 .17نمايد پيدا كاهش بزه تا آيند مي بر محيط و وضعيت اصلاح

 جهاني مثل فرد به منحصر هاي ويژگي بعلت چند هر باشد زا جرم تواند مي واقعي محيط همچون سايبر محيط

 .شود برخوردار بيشتري زايي جرم قابليت از تواند مي حتي اينترنت بودن

 مي پيدا جدي موضعيت ها شبكه و كامپيوترها دفاع تقويت ،روشهاي پيشگيري الگوي اين هاي آموزه نمودن لحاظ با

 ايجاد و ويروس ضد افزاري نرم هاي برنامه مثل الكترونيكي ماشينهاي امنيت كننده تقويت هاي برنامه وجود . كند

 در امروزه . است ضروري بسيار كننده اخلال حملات از جلوگيري جهت قوي و بروز هاي پراكسي و ها فايروال

( ليم استاندارد) 2901 شماره مثلا) است سازي استاندارد حال در اي رايانه هاي شبكه و رايانه امنيت روشهاي كشورمان

 كليد صفحه روي بر پارسي زبان علايم و حروف گرفتن قرار طرز مورد در ايران صنعتي تحقيقات و استاندارد موسسه

 اينترنت از استفاده سازي سالم براي شود انجام دقت به توجه عين در بيشتر سرعت با است مقتضي كه (است كامپيوتر

 قانون توسط شفاف بصورت ارزش ضد هاي پايگاه نمودن فيلتر روش بايد باشد احتياج (فيلترينگ) پالايه صورتيكه در

 ضد مسايل در .باشد مهم اين دار عهده تخصصي – فرهنگي نهاد المقدور حتي و مشخص متولي و شود مشخص

 گاهپاي كاربران يا هستند تصاوير اين بيننده كه افرادي و است يكي ديده بزه و بزهكار معمولا نگاري هرزه و فرهنگي

 مانند ديدگي بزه اين مختلف ابعاد است شايسته كه سايبراند محيط بزرگ گان ديده بزه و قربانيان مستهجن هاي

 صحيح آموزش و رساني اطلاع با و برسد جامعه اطلاع به رواني – ذهني بيماريهاي اولي طريق به و جسمي بيماريهاي

 ااحيان و كنترل بر تاكيد پيشگيري مدل اين. شود جلوگيري جوانان بويژه سايبر محيط ايراني كاربران ديدگي بزه از

 و اينترنت ناسالم وضعييتهاي زايي جرم از سالم محيط ارائه با بايد نيز سايبر محيط در كه دارد زا جرم هاي محيط

 ،روشها گيرد مي قرار توجه مورد جديت با نيز شناسي جرم در كه ايي نكته .شود جلوگيري سايبر محيط كل بطور

 مجراي از پيشگيري در . شد جرم مرتكب پيشگيري بنام نبايد يعني باشند اخلاقي و قانوني بايد پيشگيرانه تدابير و

 اتاطلاع آزاد گردش پيشگيري، بنام نبايد يعني شود مبذول ويژه توجه مهم اين به بايد نيز سايبر محيط و اي رايانه

 و كنترل براي مثلا . شود محدود شهروندان فرديت و استقلال حتي يا و شوند مخدوش افراد خصوصي حريم يا و

 آزادي و خلوت يا و شود جلوگيري علمي هاي پايگاه به معقول دسترسي از اينترنت در فرهنگي ضد جرايم از پيشگيري

 . گيرد قرار تاثير تحت كاربر اراده

 

 نتیجه گیری: -8

 اي برنامه با بايد كه است ناپذير اجتناب ضرورت يك كشورمان براي اطلاعات آوري فن مطروحه موارد به عنايت با

 شئونات همه در كه آوري فن اين .نمود ساماندهي را مهم اين كارآمد و شفاف قوانين تصويب و تدوين با و جامع

 مهمترين و بزرگترين توان مي ولي گويند مي اطلاعات عصر را رو پيش عصر كه طوري به گذارده تاثير بشر زندگي

 واقعيت) سايبر محيط در اجتماعي هاي پديده جايگزيني و سازي شبيه و شدن جهاني را آوري فن اين از متاثر تحول

 جامعه در تحولات همه .است اطلاعاتي جامعه تشكيل اخير تكنولوژيك تحولات و تاثيرات كلي برايند دانست ( مجازي

 جرايم براي جديدي هاي انگاري جرم است مقتضي كه نيست سازگار اسلامي و ميهني هنجارهاي و ارزشها با اطلاعاتي

 گسترش كه بپيوندند وقوع به نيز سايبر محيط در توانند مي كلاسيك جرايم از بسياري همچنين و شود سايبرنتيكي

 ويژه به پيشگيري به نياز كارآمد قانونگذاري كنار در .طلبد مي را جديد محيط در جرايم اين شمول و كيفري قوانين

                                                             
 108 ،ص 1383 ،تابستان 47 ،شماره دادگستري حقوقي ،مجله اي رايانه جرايم از پيشگيري ،مقاله جلالي حسين امير 17

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

 

 
 

10 

 پيشگيري براي ملي تدابير كه است مقتضي و است مشهود كاملا جرم وقوع از بازدارندگي جهت كيفري غير پيشگيري

 در راهبردي شوراي يك به نياز. گردد اعمال هوشياري و دقت عين در سرعت با و آيد وجود به ناهنجاريها اين از

 مورد تدابير و جرايم از پيشگيري در بتواند كه شورايي .است ملموس و محسوس كشورمان در جنايي سياست تعيين

 156 اصل 5 بند گرچه .باشد كشور گانه سه قواي حتي و بخشها بين كننده هماهنگ و نمايد عمل فعال بصورت نياز

 و همكاري بدون مهم اين گمان بي ولي داده قرار جرم وقوع از پيشگيري را قضاييه قوه وظايف از يكي اساسي قانون

 ي ازقاعده نيز اطلاعات آوري فن حوزه جرايم از پيشگيري.پيوندد نمي تحقق به نظام هاي سازمان و قوا همه همراهي

 وزار و گانه سه قواي روساي عضويت با و رهبري نظرمقام زير شورايي چنين تشكيل فلذا نيست مستثني جرايم ديگر

 شرح و تشكيل. است نياز مورد جد به( 1.ق 176 اصل در مصرحه ملي امنيت عالي شوراي همچون) مرتبط مسئولين و

 .باشد قانون ي عهده به بايد شورا اين دقيق وظايف
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