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 نرم افزار در رایانش ابریحمایت از مالکیت فکری 

 
 سیدجوادحسینی

 ،دانشجوی کارشناسی ارشد حقوق تجارت الکترونیکی دانشگاه علم و فرهنگ -1

 sjhosseini@usc.ac.ir مسئول:نویسنده 

 

 

 

  چکیده
و دادها، در ابر ذخیره، اجرا، و  هابرنامهنیازی نیست، زیراکه  ،، دیگر به کامپیوترهای باقدرت پردازش بالا و حافظه زیادرایانش ابردر 

بسیار پیچیده و پیشرفته از معماری نوین، فن آوری اطلاعات، و همچنین کاربردها را، در  یامجموعه. رایانش ابری، شودیمپردازش 

و  هاداده، رویکردی نوینی در مقایسه با رویکرد قدیمی در نگاه به مقوله زیرساخت فیزیکی ایانش ابریدرر .خود جای داده است

مالک زیرساختِ کاربران امروزهاما  شدیمبر مالکیت کاربر تأکید ، گذشته. درشودیمارائه مالکیت فکری  کاربردی در حوزه یهابرنامه

سرعت از جمله مسائل مالکیت فکری پیشرفت فنآوری اطلاعات  کنونی،عصر در فیزیکی ابر نیستند، بلکه استفاده کننده آن هستند.

از چالشهای نظام حقوقی  یکی در رایانش ابری، از مالکیت فکری یتحما .ابعاد زندگی بشری را در بر گرفتهچشمگیری داشته و تمام 

مختلف رایانش ساختار و مزیتهایمقاله حاضر، به تبیینِ . باشندیمکه تمام دنیا، بدنبال سیاستگذاری در این حوزه جدید معاصراست 

از مالکیت فکری در  حمایتنظارت دقیق بر فرایندهای پیش ِ رو، بسیار سخت و پیچیده در که خود را، هدف غاییابرمی پردازد و 

که، ارائه نرم افزار طی یک قراردادی با استفاده  شودیمجهت حفظ حقوقِ مالکیت فکریِ نرم افزار، توصیه  قرارداده است. فضای ابر

 ازسوی حقوقدانانِ آگاه به فنآوری اطلاعات و مالکیت فکری، تنظیم گردد. کنندگان در فضای ابر،

 

 

 مالکیت فکری ساختارومزیت، سرویس دهندگان، نظام حقوقی، نرم افزار،رایانش ابری،  های كلیدی:واژه
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  مقدمه -1
رایانش ابری مدلی است برای »  را به این صورت تعریف نموده است: 2رایانش ابری 1موسسه ملی استاندارد و فنآوری آمریکا  این

، فضاهای ذخیره سازی، هاشبکهبندپذیر )نظیر منابع رایانشی قابل تغییر و پیکر از یامجموعهو مبتنی بر سفارش شبکه به  آسان فراگیر،

 )احمدی،«د.به سرعت فراهم شده و یا آزاد گردسرورها( که بتوانند با کمترین کار و بدون نیاز به دخالت مستقیم ارائه دهنده سرویس 

 (35: 1392 ،یانیانآر

بعنوان زیربنا و مدلی جدید در ارائه خدمات نوین فنآوری اطلاعات رویکردی متفاوت در نحوه و ارائه خدمات نوین  رایانش ابری

ه تولید، ویرایش، بنیازبنابر توانیمیما داشته باشیم، که، توانایی برقراری ارتباطِ اینترنتیِ لازم و مرورِ وب ر اییلهوسبا هر . نمایدیمترسیم 

. شودیمدر توصیف نیز با نماد ابر نشان داده  "معمولاًشکل دارد،  اییهلااین پدیده جدید، ساختار  .و اطلاعات بپردازیم ،هادادهپردازش 

کاربردی مورد نیازخود که خارج از فضای رایانه  یهابرنامهو  هادادهبه  دهدیماین ابر دوست داشتنی زیر ساختی است که به کاربر اجازه 

ابر در عبارت رایانش .  (35: 1392،یانیانآر )احمدی، متصل به اینترنت قراردارند، دسترسی یابد. یافزارهاشخصی و روی دیگر سخت 

مانند اینترنت است که دستاورد نهایی آنها، ذخیره سازی، پردازش،  ییهاشبکهگسترده از  یادامنهاز شبکه یا  یااستعارهابری در حقیقت 

از سخت افزار و نرم افزار است که زیر ساخت پردازشی لازم را برای ارائه  یامجموعهاست. درحقیقت ابر،  هادادهو استفاده آسان کاربرد از 

رایانش ابری، رویکردی نوینی را در مقایسه با  . (23: 1393، )حجازی کندیمکارآمد و اثربخش فراهم  اییوهشاز خدمات به  یامجموعه

. در رویکرد قدیمی، بر مالکیت کاربر تأکید دهدیمکاربردی ارائه  یهابرنامهو  هادادهرویکرد قدیمی در نگاه به مقوله زیرساخت فیزیکی 

کاربران ِپردازش ابری صاحبان زیرساختِ فیزیکی ابر نیستند، بلکه استفاده کننده آن هستند.  ، مالکِاما در رویکرد جدید، کاربران شدیم

. پردازش ابری امکان پردازندیمو فقط بهای منابع را  کنندیمتهیه ابرنیستند، بلکه منابع مورد نیاز خودرا، از تأمین کنندگانِ ابر فیزیکی 

کاربر( تنها، هزینه آب، برق، مشترک )فراهم میسازندکه  (مانند آب، برق، گاز) یهمگانبا صنایع مشابه  یاگونهمصرف سرویس هارا به 

آوری فنو تواند به رشد و توسعه اقتصاد جهانی کمک کند می مالکیت فکرینظام و یکپارچگی  یسادگ. پردازدیمگاز مصرفی خود را 

در خصوص کنوانسیون برن این . تواند نقش بسزایی در پیشبرد این امر داشته باشدمیترکردن همکاری میان افراد، ، با آسانابرایمن 

 .شودیمشدن مبحث کپی رایت  ترمحکمموضوع از سوی مسئولان در دست بررسی است که البته باعث 

آنکه شما با مشترکانی سروکار دارید که حق اشتراک را پرداخت  نگرانی خاصی ندارید، به واسطه باًیتقراز طرف مصرف کننده شما 

 .کندیمارائه  . مثل رویکردی که مایکروسافت یا آمازونکنندیمو از سرویس شما استفاده  کنندیم

یا به  دیدهیمفضای رایانش ابری هم به واسطه آنکه شما اطلاعات شخصی را در اختیار طرف ثالث قرار  در موضوع مالکیت فکری،

چه کسی به  دیدانینم، وجود دارد و مطرح است. نگرانی از این بابت وجود دارد که شما به شکل دقیق دیکنیماصطلاح برون سپاری 

یمممکن است استفاده کند. به طور مثال اطلاعات ممکن است از سرورهای مختلفی عبور  هادادهو چگونه از این  دسترسی دارد هاداده

 فلذا .نتیجه ممکن است مبحث مالکیت فکری نقض شود وری در زمینه مالکیت معنوی قوانین خاص خود را دارد. درکه هر کش کند

استفاده کنندکان در فضای ابر را برای مالکان  خیلی صریح و روشن باشد، که نگرانی یستیبایم شودیمقراردادی که در این زمینه منعقد 

بر قیمت و عملکرد متمرکز هستند، در نتیجه رسیدگی به  عمدتاًبه خاطر اینکه متقاضیان رایانش ابری  نیهمچن نرم افزار از بین بردارد.

 .کنندیمواگذار  مباحث مربوط به مالیکت فکری را به وکلای آگاه و متخصص در امور فنآوری اطلاعات

قوانین حقوق  به "وضع نشده است و صرفا رایانش ابر، قانونی و حتی جهان، بصورت واضح و مستقیم درحوزه در حقوق ایران،

استناد مرتبط باشد در فضای رایانش ابر و ارتباط آن با مالکیت فکری در حوزه نرم افزار که  ..مالکیت فکری و  پدیدآورندگان نرم افزار و

 اتحادیه شورای وزیران اروپا و قانون آمریکا اشاراتی خواهیم داشت.به رد و البته خواهیم ک

 

 ی و مدلهای زیرساخت ابریمعمار-1

 .شودیم ارائه ابری دهنده سرویس توسط که است اطلاعات فناوری با مرتبط یهاسیسرو از یامجموعه ابری، سرویس مدل یک

 سرویس روی بر شده تعیین پیش از توافقات سری یک تحت که است کننده مصرف برای منابع نیتأم مسئول ابری دهنده سرویس

                                                 
1 National Intitute of Standards and Technology 
2 Cloud Computing 
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SLA3 خود تمرکز کننده مصرف شودیم باعث که است ابری زیرساخت نگهداری و مدیریت مسئول ابری دهنده سرویس .شودیم انجام 

 از را خود اطلاعات فناوری زیرساخت ابری خدمات کننده مصرف حقیقت، در .دهد قرار کارش و کسب جوانب دیگر مدیریت روی بر را

 ابری سرویس صاحب است، ابری سرویس مالک قانونی بصورت که موجودیتی .کندیم کرایه یا خریداری ابری دهنده سرویس یک

 ابری سرویس مالک توانندیم کننده، مصرف چه و دهنده سرویس چه ،شودیم نوشته SLA در که آنچه برحسب .شودیم شناخته

 .(6: 1396جوان، ) باشند

 

 ساختار( ابری:) یمعمار 1-1

 یهاسامانهدر افزایش بهره وری  مؤثر هاییدهافناوری مجازی سازی ایستاده است. مجازی سازی؛ یکی از  یهاشانهرایانش ابری بر 

و  هادادهفراهم شده، دسترسی به  هاییرساختز. سازدیمسخت افزار و نرم افزاری است که امکان پکپارجه سازی منابع مختلف را فراهم 

مجازی این است که بی نیازی از  هاییطمحویژگی  ینترمهم. کندیمر زمان که لازم باشد مهیا بهره برداری از آنها را در هرمکان و در ه

، بستر SaaS4(. نرم افزار بعنوان سرویس )شودیمرایانش ابری بطور کلی به سه سطح اصلی تقسم  گسترش منابع فیزیکی هستند.

 6(IaaS، زیرساخت بعنوان سرویس )5(PaaSبعنوان سرویس )
 

1-1-1 SaaS :سرویس عنوان به افزار نرم 

 این ابری خدمات کنندگان مصرف به که است ابری سرویس از مدلی (SaaS) سرویس عنوان به افزار نرم در اصلی کاربران گروه

 دسترسی کاربردی یهابرنامه و افزارها نرم به خود نیاز حسب بر و اینترنت، طریق از و وب مرورگر یک از استفاده با تا دهدیم را امکان

 تا شودیم میزبانی ابری دهنده سرویس یک داخل در سرویس صورت به افزار نرم ابری، سرویس یهامدل دیگر مشابه .باشند داشته

 SaaS از سازمان یک که وقتی .باشد نداشته افزار نرم اندازی راه و استقرار برای نیاز مورد افزار سخت خرید به نیازی کننده مصرف

 توسعه SaaS.داشت نخواهند کند پشتیبانی برنامه اجرای از که زیرساختی مدیریت یا و نصب مدیریت به نیازی دیگر ،کندیم استفاده

 (7: 1396)جوان،  .هستند نهایی کاربران SaaS در و دهندگان،
 

 
 

                                                 
3 Service Level Agreement 
4 Software as a Service 
5 Platform as a Service 
6 Infrastruture a Service 
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 1-1-2 PaaS :  سرویس عنوان به بستر 

 و خرید و منابع برای هزینه صرف بدون را کاربردی یهابرنامه استقرار امکان مشتریان به PaaS (PaaS) سرویس عنوان به بستر

 7.کندیم فراهم زیرساخت نگهداری

 
 سرویس عنوان به بستر مدل در شده ارائه یهاسیسرو 1-1 شکل 

 

1-1-3 IaaS 

 دهنده سرویس یک به را خود زیرساخت مسئولیت ابری کننده مصرف آن توسط که است مدلی IaaS سرویس عنوان به زیرساخت

 آن نگهداری مسئول بلکه است، زیرساخت منابع و تجهیزات مسئول تنها نه ابری دهنده سرویس .کندیم سپاری برون بیرونی ابری

 (7: 1396)جوان، .باشدیم نیز منابع

 
 سرویس عنوان به زیرساخت مدل در شده ارائه یهاسیسرو -2-1 شکل

 

 نکته

 8.است ضروری بسیار  SaaSو PaaS ،IaaSبین تفاوت شناخت
 

                                                 
 برنامه هایزبان و ابزارها به یدسترس کاربران نیا رساخت،یز بر علاوه. هستند دسترس در نترنتیا قیطر از انحصاراً که کندمی جادیا ای یداریخر را هاییبرنامه و یسهایسرو کننده مصرف مقابل، در .7

 نگران که ستین ازین گرید PaaS خدمات کنندگان مصرف. داشت خواهند یابر دهنده سیسرو یها API6 ای توسعه هایواسط قیطر از را PaaS سطح در خود هایبرنامه جادیا یبرا یساز
 عتریسر تا دهدمی را فرصت نیا آنها به تمرکز نیا. یکاربرد هایبرنامه توسعه یعنی: کنند تمرکز است مهم شانیبرا که آنچه یرو دقیقاً توانندمی و باشند توسعه یبرا رساختیز ینگهدار ای هاپیکربندی

 .کد توسعه یرو گرید یبخش و بود رساختیز ینگهدار یرو بر تمرکز از یبخش یسنت یطهایمح در رایز. دهند انجام بازار ازین با متناسب را راتییتغ ،یسنت یطهایمح از
 کاربران گروه هستند،  ITهایسرویس کنندگان تأمین و مهندسین  IaaSدر اصلی کاربران هستند. گروه ابری سرویس مدلهای دیگر دیگر برای که مبنایی باشندمی اصلی هایمدل سه، این .8

 .هستند نهایی کاربران SaaS در و دهندگان، توسعه PaaS در اصلی

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

  بارویکرد حمایت از کارآفرینان ملی(کسب و کار)  مدیریت و  الگوهای نوین در ملی سکنفران 

 5 
www.MBA-CONF.ir                5 

 زیرساخت ابری یهامدل  - 2

 م،یبرو ابری هایمدل از کیی سمت به سازمانی سطح در برنامه استقرار مدل کی از خواهیممی که وقتی

 عمومی و ابرهای خصوصی توانمی کلی حالت در .داشت خواهد وجود ابری انشیرا هایمعماری خصوص در بسیاری ملاحظات

 جوان، سرگلزایی) .گرفت نظر د دریبا که دارد وجود اصلی سیسرو مدل نوع سه کل در .دارند هم مکمل اییمزا که داشت

 (30-28 صص: 1389اکبری،
 

 ابرهای عمومی 1-2

 هایسیستم سرورهای ابری، در گریهمد با مختلف انیمشتر هایبرنامه و شوندمی جادیا ثالث هایبخش توسط عمومی ابرهای

 کاهش برای راهی و هستند مشتری محل خارج از در اکثراً عمومی ابرهای (1-2 شکل ( گیرندمی قرار ابری هایشبکه و سازی ذخیره

 .9هستند سازمان رساختیز برای موقتی ا حتیی و انعطاف قابل توسعه کی آوردن فراهم با نهیهز و سکیر

 

 
 

 

 

 

 

 

  قرار اشتراكی مکان یک در "معمولاً و كندمی فراهم مشتری چند برای را هاسرویس عمومی ابر یک 1-2 شکل

 .گیردمی

 

 : ابرهای خصوصی2-2

 و امنیت داده، بر روی کنترل حد نیبیشتر بتواند کهیبطور شوندمی جادیا مشتری کی انحصاری استفاده برای خصوصی ابرهای

 10)2- 2 شکل) .باشد داشته را سیسرو کیفیت

 

 

                                                 
 است نیا یعموم یابرها یایمزا از یکی. باشد شفاف ،یینها کاربر هم و ابر معمار دید از هم دیبا شودمی اجرا ابر در که هاییبرنامه گرید وجود باشد، شده جادیا مناسب تیامن و ییکارآ با ابر کی اگر .9

 .کنندمی منتقل دهنده سیسرو به سازمان دوش از را رساختیز سکیر بیترت نیا به و شوند کوچک ای بزرگ تقاضا، حسب بر و باشند شرکت یخصوص یابرها از بزرگتر اریبس توانندمی هاآن که
 ریتصاو دادن قرار به محدود یمشتر نکهیا یبجا بیترت نیا به. ردیبگ قرار یمجاز یخصوص داده مرکز کی جادیا با خاص کاربر کی استفاده یبرا یانحصار بطور تواندمی یعموم ابر کی از هاییبخش

 امکان بلکه کنند، تیریمد را یمجاز نیماش ریتصاو توانندمی تنها نه انیمشتر حالت نیا در. باشد داشته خود یبرا شده فراهم رساختیز از یبهتر دید تواندمی باشد، یعموم ابر در یمجاز نیماش
 data مشکل دارند، قرار کسانی مکان در که ییاجزا همه با یمجاز یخصوص داده مرکز کی جادیا. داشت خواهند زین را شبکه یتوپولوژ و شبکه زاتیتجه ،یساز رهیذخ هایسیستم سرورها، تیریمد

locality داد خواهد کاهش زین را. 
 شده واقع یاشتراک یمکان در نکهیا ای باشد داشته قرار سازمان کی داده مرکز در است ممکن یخصوص یابرها. دارد کنترل یکاربرد هایبرنامه ارائه یچگونگ یرو و است رساختیز صاحب شرکت .10

 ابر یبرا ازین مورد رساختیز تواندمی شرکت کی مدل نیا در. شوند تیریمد و شده جادیا یابر دهنده سیسرو کی توسط نکهیا ای سازمان خود IT بخش توسط توانندمی یخصوص یابرها. باشد
 .دهدمی هاآن یابر منابع استفاده یرو بر را کنترل از ییبالا سطح ،هاشرکت به مدل نیا. کند اجرا و یکربندیپ نصب، گرید شرکت کی داده مرکز داخل در را یخصوص
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 ممکن هاآن .شود میزبان سازمان یک داده مركز در یا اشتراكی، هایمکان در تواندمی خصوصی : ابرهای2-2 شکل

 شوند. پشتیبانی دیگر شركت یک توسط برون سپاری بصورت یا ابری دهنده سرویس یک شركت، خود است توسط

 ابرهای تركیبی 3-2

 منابع با خصوصی ک ابری ترکیب ییتوانا (3-2 شکل ( شوندمی ترکیب هم با عمومی و خصوصی مدل دو هر ترکیبی، ابرهای در

 11.کرد استفاده کار حجم نواسان های با مواجه زمان در نیاز مورد سیسرو سطح تأمین برای تواندمی عمومی ابر کی

  
هستند  مؤثر زمانی مخصوصاً  و كنندمی تركیب هم با را خصوصی و عمومی ابر مدل دو هر تركیبی : ابرهای3-2 شکل

 .باشند داشته قرار یکسانی هیزات درت ابر نوع دو هر كه

 

 تركیبی و خصوصی عمومی، ابرهای 2-4

 .دهند قرار ا ترکیبیی خصوصی عمومی، ابرهای روی بر را خود هایبرنامه خود، استفاده نوع به بسته توانندمی IT هایسازمان

 12.نیستند وابسته مکان به ترکیبی و خصوصی عمومی، اصطلاحات

                                                 
 کرد استفاده یکار بار هایپیک تیریمد یبرا تواندمی یبیترک ابر کی. باشدمی 2 وب هایبرنامه از یبانیپشت یبرا یساز رهیذخ یابرها یریبکارگ در مدل نیا از شده مشاهده هاینمونه ترینرایج .11
 یدگیچیپ. دهد انجام ،شودمی لیتحم یخصوص ابر ای داده مرکز کی به که را یاضاف بارکار بتواند یعموم ابر کی که معناست نیا به یناگهان محاسبات. شودمی دهینام 1 یناگهان محاسبات اغلب که

 یپردازش منابع و داده نیب ارتباط داد، قرار نظر مد دیبا خصوص نیا در که یموضوعات جمله از. میکن عیتوز یخصوص و یعموم ابر دو نیب را هابرنامه چگونه که است جهت آن از شتریب یبیترک یابرها
 پردازش، یاندک یبرا را داده یادیز اریبس حجم که یحالت به نسبت باشد ترموفق اریبس تواندمی یبیترک ابر کی باشد، نداشته تیاهم برنامه یبرا تیوضع اطلاعات ینگهدار ای باشد کم داده اگر .است

 میکن منتقل یعموم ابر کی به میبخواه
 ممکن هاشرکت. شوند داده قرار زین 1 اشتراکی یفضاها در توانندمی یخصوص یابرها. دارند قرار خاص محدوده کی در معمولاً یخصوص یابرها و هستند نترنتیا در معمولاً یعموم یابرها البته .12

 است، ازین مورد موقتاً که یکاربرد برنامه کی. باشد استفاده قابل مدل کی از شیب مسئله، کی یبرا است ممکن و رندیبگ نظر در را یادیز ملاحظات خود یابر انشیرا مدل انتخاب زمان در است
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 بررسی امنیت و برون سپاری -3

 هادادهامنیت  1 -3

 پژوهشگران توجه مورد ین،یپا نهیهز و عیسر گسترش ری،یپذ انعطاف قابلیت لیبه دلا که است پردازشی مدل کی ابری انشیرا 

 ذخیره به توجه با .نمایدمی فراهم شبکه محیط در منابع تیریمد و مالکیت حق به نیاز بدون را هاسرویس اشتراکی و استفاده قرارگرفته

 نیا با مقابله برای .شودمی محسوب ابری انشیرا عمده هایچالش از کیی داده امنیت ابر، هایسرویس کاربران هایداده ابییباز و

 .ایمکرده ابییارز و بررسی را هامدل نیا از برخی مقاله نیا در که است شده ارائه ابر سطح در داده مختلف امنیت هایمدل ،هاچالش

 بندی طبقه رمزنگاری، علاوه بر هاداده که داراست زمانی را امنیت نیبیشتر ترکیبی، داده امنیت که مدل دهدمی نشان هاارزیابی نتیجه

 امن کردن درصدد ایدومرحله تیهو احراز و سطح دو به داده تقسیم با سطح، بر مدل مبتنی همچنین .شوند نیز گذاری هینما و

 ریسا به نسبت تریپایین سرباری ابر، هایسرویس مستقل فعالیت به توجه با داده نیز امنیت وکار کسب مدل .است ابر سطح هایداده

 13.دارد داده امنیت هایمدل

     

 برون سپاری 2-3

 را مشابهی کار زین رایانش ابری نمود، خارج انحصاری حالت از را آن و کرد را متحول اطلاعات به دسترسی اینترنت، که گونه همان 

 کندمی انیب را هاسرویس و منابع و ارائه تحویل الگوی رییتغ یک درواقع، ابری رایانش .دهدمیانجام  اطلاعات فناوری برای

(Lundberg, 2015) 
 است هاهزینهپذیری  انعطاف ،دهندمی قرار موردتوجه محور ابر انتخاب خدمات در هاشرکت از ارییبس که اصلی عوامل از یکی 

 .رساند یاری اطلاعات فناوری ثابت هایهزینه کاهش را در هاشرکت تا است قادر محور، ابر خدمات

 جوان، سرگلزایی ( 14.نمایدمی ایجاد اتییعمل هایهزینه سمت به ایسرمایه هایهزینه از رییتغ با را توانمندی این محور ابر خدمات

 )30-28 صص: 1389اکبری،

، آن را از عرضه هادادهکاهش هزینه این است که به جای خرید زیرساخت فیزیکی، برای ذخیره سازی یا پردازش  یهاراهیکی از  

استفاده از منابع و امکانات به اشتراک گذاشته شده در فضای ابری،  کنندگان )ارائه دهندگان سرورها( اجاره کنند. بدین ترتیب تنها بهای

. مزیت دیگر به شودیمو در مجموع صرفه جویی چشمکیری نصیب کاربران )مصرف کنندگان(  شودیمن، پرداخت برای کاربران معی

و فضای رقابتی  یابدیمکاربردی با بهره گیری از این فناوری افزایش  یهابرنامهکاربران رایانش ابری این است که سرعت تولید و توسعه 

                                                                                                                                                                     
 ای س،یسرو تیفیک یازمندین که ایبرنامه کی ن،یا بر علاوه. کندمی برطرف یموقت ازین کی یبرا را یاضاف زاتیتجه دیخر به ازین رایز باشد، مناسب یعموم ابر در یریقرارگ یبرا است ممکن

 .ردیبگ قرار یبیترک ای یخصوص ابر کی در بهترباشد دیشا است، ییایجغراف نظر از داده مکان در یخاص یازمندین
 توجه مورد باید یابر رایانش از گسترده استفاده بمنظور که است یموضوع ین ترمهم تیامن و هستند یابر رایانش یاصل هایچالش از ییر پذ دسترس و یکارای ت،یامن  IDCگزارش به توجه با .13

 فاش از یریجلوگ و داده کیتفک مؤثر مؤلفه دو شامل که است یابر رایانش تیامن بحث ترینمهم زین داده امنیت .(Velumadhava and K. Selvamani, 2015: p.p204-209) گیرد قرار
 به توجه با نیهمچن. شد مطمئن خود هایداده به دیگران یدسترس عدم از که کندمی فراهم را تیقابل این ،یاشتراک طیمح یک در ابر توده در هاداده رهیذخ به توجه با داده کیتفک. است داده شدن
 .San and X) گیرد صورت ابر در هاداده فاشدن از یریجلوگ یبرا لازم یدسترس کنترل باید ،شوندمی پردازش یا و شده رهیذخ من، یمرزها از خارج در سازمان به مربوط حساس اطلاعات اینکه

Wang, 2013: pp97-108). 
 ازین مورد یابر رایانش در RSA یرمزنگار هایروش که دهدمی نشان یتیامن هایبررسی. شوندمی ابر یفضا سطح در یمشتر هایداده یساز امن به موفق که دارند وجود یتیامن هایمدل از یبرخ 

 (.Geng& zho, 2009: pp10-13) رودمی بکار ابر سطح در هاداده یساز رهیذخ صحت و هاداده به یدسترس یبرا بدخواه کاربران حملات از یریجلوگ یبرا و بوده
 خوددارند اطلاعات یفناور خدمات یسپار برون بر یخاص تأکید متعدد، یداخل ینیازها و پیچیده خدمات یسپار برون درزمینه  ITیاطلاعات هایدستگاه به واکنش در هاسازمان از یبسیار امروزه .14

 .است یسازمان عملکرد و ییکارا شیافزا اطلاعات یفناور خدمات یسپار برون به هاسازمان مبادرت یاصل هدف چراکه
 به که ایشبکه هایزیرساخت و افزارها نرم افزارها، سخت میان از تا دهدمی اجازه کاربران به یابر انشیرا است، شدن یعملیات حال در سرعت به که ایتازه یفنّاور عنوان به یابر انشیرا گفت دیبا 

 چه و خدمت یمبنا بر چه باشند، رساختیز یمبنا بر چه یمحاسبات هایقابلیت نیا بزنند انتخاب به دست ،گرددمی ارائه یخارج کننده عرضه توسط ای شوندمی تیریمد سازمان در مستقل طور
 :Armbrust, 2010) نمایندمی عمل یجهان گسترده شبکه قیطر از معمولاً وکار کسب یکاربرد هایبرنامه ارائه یبرا و دارند قرار استفاده بار هر یازا به پرداخت هیپا بر ،یافزار نرم یبسترها

pp50-58) 

 امنیت: از اندعبارت هاچالش نیا. است کرده تحلیل هاسازمان نظر ازنقطه گیرند، قرار موردتوجه هاسازمان توسط یابر انشیرا از مورداستفاده در یگیر تصمیم هنگام دیبا که را هاییچالش و ایمزا آورام
-Avram, 2014: pp529) جهانی یمرزها به مربوط یسیاس مسائل و سازمان اطلاعات یفناور در تغییر ،یاقتصاد ارزش ،یهمکار قابلیت اطمینان، قابلیت آزاد، یدسترس و اتصال ،یمحرمانگ و

534) 
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بی نیاز  آوردیم. و دیگر مزیتی که برای کاربران )مصرف کنندگان( به ارمغان آیدیمپدید  هانامهبرجذابی برای تولید کنندگان این گونه 

 ساختن آنها از خرید تجهیزات و رایانه گران قیمت و پرهزینه است.

 

 مزایا و معایب رایانش ابری -4

 یامزا 1-4

 هایهزینه کاهش مواردی نظیر .است کسانی مقالات همه در تقریباً ،شودمی ادی بیمعا و ایمزا عنوان به ابری انشیرا از که آنچه 

 داده، مراکز مقیاس در خدمات کردن فراهم حسب تقاضا، بر رییمقیاس پذ خدمات، از استفاده ای و بازار به ورود برای کمتر موانع اولیه،

 .شودمی ادی آن اصلی اییمزا عنوان به داده بالای حجم بهتر تیریو مد بیشتر نسبی امنیت وکار، کسب تداوم بهتر تضمین

 :توان در موارد زیر خلاصه كردمزایای رایانش ابری را می ترینمهم

 سازی بدون شکل ذخیرهشکل نامحدود و دائم )در صورت خریداری خدمات بهی داده بهایجاد حس دسترسی به مکان ذخیره

 محدودیت(

 افزار در محل سازماناندازی و استقرار نرمهای نصب، راهرعایت الزامی ایجاد زیرساخت کافی و عدم نگرانی درباره 

 پرداخت مقطعی بر اساس میزان استفاده از خدمات و کارکردهای رایانش ابری در قالب قرارداد امضاء شده 

 پذیر استای که دسترسی به اینترنت امکاندسترسی به خدمات رایانش ابری از هر نقطه 

 ی خدمات نرم افزاریای و دارای سابقه در حوزههای حرفهرکتاستفاده از خدمات ش 

 روزرسانی سنتیی ایجاد مشکلات رایج در روش بهافزارها بدون دغدغهروزرسانی مستمر و بدون محدودیت نرمبه 

 افزارهاشده برای استفاده از نرمافزار و فضای اشغالهای جانبی برق، سختی هزینهعدم نیاز به محاسبه 

 گیریهای پشتیبانروزترین روشترین و بهها با پیشرفتههای پشتیبان و حفظ امنیت دادهی نسخهکان تهیهام 

 افزار و عدم نگرانی برای تطابق یا عدم تطابق با زیرساخت فعلی های بعدی نرمهای ناشی از مهاجرت به نسلعدم پرداخت هزینه

 سازمان

 معایب 2-4

 و امنیتی مسائل برخی تأخیر، باند، پهنای تیمحدود از ناشی مشکلات دور، راه مشکلات دسترسی شامل نیز آن بیمعا از برخی 

 شامل را قبیل نیاز ا مسائلی و هاداده به ابری خدمات آورندگان فراهم دسترسی مختلف، انیمشتر بین کسانی منابع بخاطر اشتراک فنی

 .(38: 1389اکبری، ) شودمی

 

 مالکیت فکری در ابر -5

 مالکیت فکری در ابراجرای حقوق  1-5

یک مسئله برای کسانی که به دنبال حفاظت و  (www.allenovery.comابر )در فن آوری های مرتبط با  IP اجرای حقوق 

 .قابل ثبت است یا نه هایتکنولوژاجرای حقوق فن آوری های مرتبط با ابر هستند، شناسایی این است که آیا 

 :کپی رایت محتوای آپلود شده بر روی ابرمسئولیت نقض حقوق  

بر  توانیممختلفی وجود دارد که در آن محتوای محرمانه کپی رایت را  یهاراهبا توجه به تعداد زیادی از خدمات ارائه شده در ابر، 

و اسناد را آپلود کنند، چه  هاعکس، هایلمفموسیقی،  توانندیمروی ابر آپلود کرد. برای مثال یک سیستم ذخیره سازی ابر که کاربران 

 ؟شوندیماتفاقی می افتد وقتی که کارهای حقوقی بر روی چنین خدماتی آپلود 

، دفتر مالکیت معنوی بریتانیا اعلام کرد که 2012این قانون تحت قوانین کپی رایت انگلستان موجود نیست. اگر چه در ماه دسامبر   

 15.یک مالک قانونی"را در قانون بریتانیا معرفی کند تا  "خصوصی کپی کردن"جدید  قصد دارد در اواخر سال جاری، اخطار

                                                 
 یساز رهیذخ شامل که است ماده نوع هر در تیرا یکپ کار کی کردن یکپ یبرا هیاول نقض کی انگلستان در ت،یصلاح به تیصلاح از است متفاوت فرد کاربر کی یبرا تیمسئول مورد در تیموقع .15

 شده ساخته هاکپی آن در که دستگاه صاحب یجا به ،کندمی نقض را تیرا یکپ که( یفرد کاربر مثال عنوان به) یکپ که یکس معمولاً و (s. 17(2) CDPA) یکیالکترون لهیوس به لهیوس هر در کار
 .ستین یجهان نیا حال، نیا با ،دهدمی را قالب رییتغ ای یشخص استفاده یبرا یکپ ساخت اجازه که دارد وجود تیرا یکپ نقض در استثنا اروپا، سراسر در است،
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نباید به محتوای دیجیتالی  "فناوری خنثی"و  "باریک"چرا این استثنا  "داندینمبه هیچ وجه دلیل اصلی را "مهم این است که 

اضافی در مورد اینکه آیا مالک حق نسخه برداری تصمیم به  سؤالهمچنین یک  .ذخیره شده در سرورهای محاسبات ابری اعمال شود

 .، وجود دارددهندیماقدام علیه کاربر فرد با توجه به تعداد افرادی که این نوع کپی را انجام 

شخص مختلف نرم افزاری مانند نرم افزار ارائه شده را در پیش فرض، میزبانی شده توسط  یهاحلراه  احتمالاً هاشرکتبسیاری از 

یک چالش برای  .یا شاید میزبان از طریق برخی از نوع ابر خصوصی / ترکیبی ابر تنظیم شده است "به عنوان یک سرویس"ثالث، ارائه 

مجوز نرم افزاری است که این انواع  یهامدلو مدیریت فراوانی از  هایتمحدودمجوز مربوطه یا  هاییتمحدودمشتریان ابر، آگاهی از 

 .شودیمل مختلفی را شام

اگر اساس هزینه مجوز مربوط به یک هزینه در هر ایستگاه کاری باشد )همانطور که برای نرم افزار ارائه شده در سایت معمول است(، 

 .شودیممجوز نرم افزار اغلب پرداخت  یهامدلاین ممکن است به راحتی به یک محیط مجازی کاربردی تبدیل نشود که در آن 

ارائه نرم افزار و ". برای مثال، آی بی ام ارائه یک کنندیمو برای آن فراهم  شناسندیماین چالش را به رسمیت  هاشرکتبرخی از 

دیگر برای مشتریان  سؤال. شودیمنرم افزاری واجد شرایط که از طریق ابر ارائه آمازون ارائه  یهابرنامهخود را برای برخی از  "مجوز خود

 نیست(. CSPباید نرم افزار را از ارائه دهنده نرم افزار مجوز بگیرد )جایی که این ارائه دهنده ابر، این است که چه کسی 

از آن استفاده  هایمشترقضایی که  یهاحوزهنکته نهایی این است که آیا مجوزهای نرم افزار اجازه استفاده از نرم افزار را در تمامی 

 .به خدمات از ابر دسترسی داشته باشند توانندیمیا از طریق آن مشتری  کنندیم

حقوقی موجود ممکن است تقویت شود، به خصوص در مورد مالکیت  یهاچالشبا توجه به ماهیت جهانی و اغلب پیچیده خدمات، 

 .تکنولوژیکی ناکارآمد است هاییشرفتپآی پی در مقابله با  هاییاستسکه  اندیدهرسمدت زیادی به این نتیجه  IP ، که مفسرانفکری

کلیدی اطمینان حاصل خواهد شد که حقوق مناسب برای استفاده از خدمات ابری  سؤالاتبرای مشتریان با توجه به حرکت به ابر، 

ارداد شناسایی احتمال ایجاد محتوا از طریق استفاده از خدمات ابر و ایجاد مقررات مناسب قر .)مانند مجوزهای نرم افزاری( وجود دارد

ناشی از  یهاوقفهو  IP برای مالکیت یا اختصاص حقوق )از جمله ختم ختم(؛ و هماهنگ کردن خطرات احتمالی نقض حریم خصوصی

 .خدمات در برابر مزایای تجاری انتقال به ابر

برای ارائه دهندگان خدمات ابری، ملاحظات مهم در مورد چگونگی محافظت از نوآوری در ابر روشن خواهد شد و تفکر در اینجا باید 

و خطر مسئولیت و  هاینوآوردر دسترس را شامل شود، از جمله رویکردهای فنی و سازمانی برای حفظ  یهاحفاظتگستره وسیعی از 

مرزهای ارائه ابر، باید توجه خاصی به هر دو  یتماه .شودیمری از اقدامات نقض کننده توسط مشتریان انجام تزویر برای جلوگی احتمالاً

 .آی پی به خوبی هماهنگ نیستند هاییاستسطرف داشته باشد، با توجه به این که 

 

 چه اتفاقی در ابر برای نرم افزار می افتد 2-5

 این . شودیم اطلاق تکنولوژی تجاری یهامدل و محور خدمات افزارهای نرم برخی برای به یک اصطلاح صنعتی  یراًاخاصطلاح ابر  

، این را مشکلی در نظر هادادهخصوصی  حریم حفظ طرفداران دارد، دنبال به را منفی مفهوم یک و است توجه قابل اصطلاح انتخاب

. با این وجود اصطلاح ابر در سراسر جهان روندیماز بین  هادادهدر ابر به دلیل کاهش مشارکت کنترل کنندگان  هادادهکه  گیرندیم

و در  هادادهدر خصوص حق بر حفظ حریم خصوصی . و در طول این مقاله نیز استفاده خواهد شد شودیمتوسط علاقمندان استفاده 

به دیگران  شوندیمبه صورت الکترونیکی در آن ذخیره  هادادهرابطه با اطلاعات ذخیره شده در فضای ابری باید گفت تعلق ابزاری که 

نخواهد شد و این امری است که طرفداران رایانش ابری در خصوص تقابل  شانیخصوصموجب از بین رفتن حق اشخاص بر حفظ حریم 

  .ورزندیمطرفداران حریم خصوصی با فضای ابری بر آن تاکید 

و سخت افزار که در نرم افزار اجرا )نرم افزار  یهانسخهمالکیت فیزیکی  معمولاًکسب و کار فضای ابری ارائه دهندگان  یهامدلدر 

. ارائه دهندگان فضای ابری از نمایدیمم افزار نر هاییتقابل از استفاده و دور راه از دسترسی به قادر را کاربران و  نموده حفظ را ( شودیم

 به زیرساخت ،  افزار نرم خدمات دهندگان ارائه: است جمله  آن از که کنندیم استفاده ییهاارائه چنین برای ”مختلفی یهابرچسب“

 .سرویس یک عنوان به افزار نرم و  سرویس یک عنوان به فرم پلت سرویس، یک عنوان

و به عنوان  پردازندیم مربوطهبه ورود و ثبت اطلاعات، پردازش کلمه یا خدمات  یتاًنهاتهیه کنندگان و ارائه دهندگان فضای ابری  

ابزار  صرفاً  هاآنمحصول کار یا اثری را برای مشتریان خود ایجاد کنند. به این ترتیب که  توانندینممثال ارائه دهندگان ابر به خودی خود 
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خلق آثار بپردازند. اما برخلاف آن چه که در قرارداد یا مفاد فروش آمده، ارائه  تا مشتریان خود به دهندیمنرم افزار را در دسترس قرار 

دسترسی محدود از راه دور را به  صرفاًدهندگان فضای ابری در مالکیت فیزیکی چنین ابزاری مشارکت ندارند. کاربران خدمات ابری 

 کاربر سنتی، افزارهای نرم توزیع یهامدل در . نمایندیم زمانی تعریف شده، کسب یدورهخاصی و تنها برای یک  هاییتقابلچنین 

 خصوص در اما. داردیم نگه را داده و( اثر عبارتی به یا) کار محصول و نموده دریافت را افزار نرم از کپی یک ،نمایدیم پرداخت ایینههز

 .داردیمنگاه  هادادهائه دهنده کپی نرم افزار را به همان شکل محصول کار و ار و کندیم پرداخت ایینههز کاربر ابری فضای

به مدل کسب و کار ارائه  هاارائه. این دهندیمارائه دهندگان خدمات فضای ابری انواع مقررات و شروط تجاری و فناورانه را ارائه   

ساخته  یهابرنامهاول نرم افزار خودش را ارتقا و توسعه داده است و یا از  یدرجهدهنده بستگی دارد مانند این که آیا ارائه دهنده در 

نرم افزاری ثالثی  یهابرنامهفضای ابری ممکن است محصولات و  یدهندهدیگر استفاده کرده است. یک ارائه  یهاشرکتشده توسط 

دیگر ممکن است  یدهندهت متحده پیشنهاد دهد. ارائه مانند مایکروسافت ورد یا پاورپوینت را به شرکت و یا مصرف کنندگان در ایالا

 یهابرنامهمیزبانی نماید. با این حال ارائه دهندگان دیگر  اندشدهیا اجزای آن را که توسط اشخاص ثالث ساخته  اییانهرا هاییباز

   .کنندیم میزبانی منابع سازمانی  ریزی برنامه یا منابع انسانی  هاییستمسکاربردی شرکت خود را برای مدیریت ارتباط با مشتری، 

 با را افزار نرم یهانسخه ابری فضای  یدهنده: ارائه کنیمیمبرای وضوح تجزیه و تحلیل به یک سناریوی فنی ساده شده اشاره  

فضای ابری  یدهندهائه ار. آوردیم بدست افزار نرم یکننده ینتأم یک با معاملات دیگر یا و اجاره خرید، طریق از یا و هاآن دادن توسعه

خدمات  یارائه، به کنندیمکه تسهیل دسترسی را از راه دور ایجاد  ییهابرنامهکاربردی با نرم افزار سیستم عامل و  یهابرنامهبا ترکیب 

دور با قابلیت اتصال  یهاانمکسرورها در  هاییسکد. بدین ترتیب این ترکیب نرم افزاری بر روی هارد پردازندیمفضای ابری و خلق آن 

، کپی نرم افزار نصب شده در نمایدیمفضای ابری خدمات فضای ابری را روشن  یدهنده. هنگامی که ارائه نمایندیمبه اینترنت را نصب 

با دسترسی تصادفی  یحافظهاز یک یا چند سرور که در آن مشتریان از کپی نرم افزار اضافی در  RAM با دسترسی تصادفی یحافظه

 پرداخت با  مشخصی زمانی  یمحدودهو در  کنندیمفضای ابری توافق  یدهنده. مشتریان با ارائه شودیمتکثیر  نمایندیماستفاده 

 طریق از توانندیم مشتریان آن از پس. نمایندیم دریافت عبور رمز و کاربری یشناسه مانند دسترسی  مجوزهای معین ایینههز

   .نند اینترنت اکسپلورر یا فایرفاکس به فضای ابری دسترسی پیدا کنندما وب عمومی مرورگرهای

کاربردی تجاری آنلاین است که از طریق مرورگرها  یهابرنامه یارائه، دهدیمخدمات ابر انجام  یدهندهبه طور کلی آنچه یک ارائه  

و بر اساس تقاضا در اختیار  شوندیمرم افزارهای کاربردی و اطلاعات روی سرورها ذخیره . نشودیمیا نرم افزارهای دیگر به کاربران ارائه 

 از را آن آن، هایینههز  کاهش فضای ابری نیستند و برای  هاییرساختز. مصرف کنندگان رایانش ابری، مالک گیرندیمکاربران قرار 

ضافی برای خرید سخت افزار و نرم افزار اجتناب ا هایینههز پرداخت از ابری رایانش کاربران. نمایندیم اجاره ثالث دهندگان ارائه

 هاآنزیادی بر  یینههزفلذا  کنندیمبه ارائه دهندگان فضای ابری هزینه پرداخت  نمایندیمو تنها برای آن چه که استفاده  ورزندیم

 .شودیمکاربردی از دیگر مزایای آن محسوب  یهابرنامه. علاوه بر این، دسترسی سریع به مجموع وسیعی از شودینمتحمیل 

: گرددیمآن محسوب  یهامدلگروهی، ابر خصوصی و ابر ترکیبی از  ابر استقرار ابر نیز باید گفت ابر عمومی، یهامدلدرخصوص  

 یاستفادهو برای  دهدیمبران ارائه فضای ابری منابع را به صورت اشتراکی به کار یدهندهابر عمومی مدل سنتی آن است که در آن ارائه 

که چندین سازمان نیاز مشابه دارند و با یک زیرساخت مشترک از مزایای رایانش ابری  آیدیمهمگانی است، ابر گروهی زمانی به وجود 

و در ابر ترکیبی داخلی آن نهاد به وجود آمده است  یاستفاده. ابر خصوصی زیرساختی است که توسط یک سازمان برای برندیمبهره 

 .16داخلی و خارجی است یدهندهچندین سرویس ابر دخیل هستند و ترکیبی از چندین ارائه 

                                                 
 پاسخ وب سرور و کندمی ارسال را یاضاف هایدرخواست کاربر که یهنگام. دهندمی پاسخ مرورگر هایدرخواست به  HTMLکد ارسال با یابر یفضا یدهنده ارائه یسرورها افزود دیبا ادامه در .16

 مورد تیسا وب سرور توسط که هستند اطلاعات از ایبسته هاکوکی. سازدمی فعال مداوم یدوره کی یساز هیشب یبرا را وب یسرورها ،هاکوکی اما ندارد وجود یمداوم اتصال چیه معمولاً ،دهدمی
 به بهتر یدسترس امکان تا نمایندمی جادیا را هاکوکی ،هاسایت وب کنندگان جادیا. گردد یبازم سرور به کاربران یمرورگرها از زین لزوم صورت در و شودمی فرستاده ینترنتیا یمرورگرها به نظر
 در وب مرورگر افزار نرم. نمایدمی اعطاء کرده، انتخاب را هاکوکی از استفاده که ایبرنامه ای سرور هر یبرا اطلاعات ییشناسا امکان وب یمرورگرها کاربران به یکوک کی. کنند فراهم را تشانیسا

 ،دهدمی قرار دسترس در را ورد کروسافتیما یابر یفضا یعرضه اگر مثال عنوان به. دهدمی شینما یابر یفضا افزار نرم یبرا را کاربر یکیگراف رابط و نمایدمی اجرا را HTML کد کاربر وتریکامپ
 کد از یکپ یابر یفضا یویسنار در اما. برسد نظر به دارد خود وتریکامپ یرو ورد کروسافتیما از یکپ کی کاربر که یزمان کاربردر یکیگراف رابط کی مانند دقیقاً است ممکن کاربر یکیگراف رابط

 (وتریکامپ سکید هارد یرو بر نه و رم یرو نه. )کاربر وتریکامپ یرو بر نه دارد قرار یابر یفضا یدهنده ارئه یسرورها یرو بر تنها ورد کروسافتیما
 هابرنامه ،یریتصو هاینشانه یبررو کیکل با دهیچیپ و بلند هایفرمان پیتا یجا به کاربر آن در که است افزار نرم کی یرو بر شده داده شینما یکیگراف هاینشانه از ایمجموعه کاربر یکیگراف رابط

 .شودمی دهینام کاربر یکیگراف رابط ،گیرندمی کار به افراد بهتر یکاربر و ییراهنما یبرا افزارها نرم که یکیگراف طیمح کی گرید عبارت به. کندمی انتخاب را گوناگون هایفرمان ای
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 روی بر افزار نرم کپی نصب با رایت کپی صاحب تکثیر حق  معمولاًفضای ابری  یدهندهفضای ابری ارائه  یینهزمدر اینکه:  خلاصه 

. ایجاد یک کپی از رابط گرافیکی کاربر بر کامپیوتر کاربر دهدیمقرار  یرتأث تحت RAM رم روی بر نسخه آپلود و سرور یوهایدرا هارد

 از نرم افزار خریداری کند، در این صورت بخش ینسخهفضای ابری  یدهنده. اگر ارائه دهدیمقرار  یرتأثنیز همچنین حق تکثیر را تحت 

A دهدیمبدون اخذ یک مجوز جداگانه از مالک کپی رایت اجازه  قانون کپی رایت ایالات متحده، استقرار را 117 یماده.  

 منتقل کاربر کامپیوتر به افزار نرم هاییکپ زیرا شودینم مطرح در فضای ابری معمولاً حق توزیع مالک کپی رایت   

 بدون و دسترسی زمان مدت برای فقط اما شوندیم تکثیر کاربر کامپیوتر روی بر گرافیکی کاربری یهارابط از تصاویری . شوندینم

مواردی  .(ماندیمفضای ابری باقی  یدهندهرور ارائه س روی بر که) کندیم تولید کاربر گرافیکی رابط که افزاری نرم مالکیت در تغییری

مثل اجاره یا  هایییوهشبه طور معمول با  هاآنبه طور دائم در کامپیوتر کاربر تکثیر شوند اما  توانندیممانند کلیپ آرت و جاوا اسکریپت 

  .شوندینمارائه  هاآنفروش یا مانند 

ی از نرم افزار آفیس را برای یک شرکت به جهت دسترسی چند کارمند اختصاص کپ یک ابری، فضای یدهنده ارائه جایی که  

یک شخص حقوقی )شرکت( است که به  صرفاًاستدلال کرد که نمایش حاصل از رابط گرافیکی کاربر عمومی نیست زیرا  توانیم، دهدیم

قضایی دادگاه تکیه کند و ممکن است دادگاه برای این  ییهروبه  تواندینمفضای ابری در اینجا  یدهندهنمایشگر دسترسی دارد. اما ارائه 

  .کارمندانی را که در این شرکت به فضای ابری دسترسی دارند بشمارد تعداد عمومی است یا خیر،که بداند حق نمایش در این جا 

روی هم رفته کنترل مالک کپی رایت نرم افزار بر روی آن چه در فضای ابری اتفاق می افتد در مقایسه با آن چه در توزیع آن به 

از کنترل براساس قانون کپی رایت ایالات متحده، صاحب نرم افزار باید  یادرجهشکل سنتی اتفاق می افتد، بسیار کمتر است. برای حفظ 

 این هر فروش را با فروش مجوز بهره برداری آن مشخص نماید و یا حتی بهتر از آن،  صرفاًآن اجتناب نماید و یا  یهانسخهاز فروش 

   .دهد قرار خود ابری فضای در را افزار نرم یهانسخه که است

 

 

                                                                                                                                                                     
 خطوط یرو بر مختلف هایبرچسب رییتغ مانند د؛ینما اتخاذ کاربران یبرا کاربر یکیگراف رابط کی جادیا یبرا را یمتفاوت باتیترت تواندمی نیهمچن یابر یفضا یدهنده ارائه موارد، نیا به توجه با

 فرمت و سند یذخیره متن، کردن وارد مانند یدستور هر گیردمی بهره یابر یفضا یعرضه از یمشتر که یهنگام. رهیغ و کردن حذف یجا به کردن پاک و یکپ یجا به ریتکث ینیگزیجا مثل فرمان
 واحد در را کد از یبخش یابر یفضا یدهنده ارائه سرور درخواست، به پاسخ در. دارد قرار یابر یفضا یدهنده ارائه سرور یرو بر که شودمی ایبرنامه یرو بر درخواست به منجر صفحه یطراح

 یرو بر عتریسر و کوچکتر یحافظه قطعات یعنی) شوندمی ریتکث حافظه مخزن مختلف سطوح در RAM یکپ از کد به مربوط هایبخش کار نیا انجام یبرا .نمایدمی اجرا سرور یمرکز پردازش
 از مختلف ایحافظه یفضاها در کوچک هاینسخه نیا. است گذرتر زود آن ترپایین سطوح به نسبت یبالاتر سطح هر. دینما جادیا برنامه قطعه کی از یجزئ ریتکث نیچند تواندمی امر نیا (.سرور

 در یساز رهیذخ تیظرف رایز کنندمی جادیا ییاجرا تیظرف شیافزا در را هانسخه نیا کامپیوترها .باشد داشته یدسترس یابر یفضا یارائه به کاربر کی صرفاً اگر یحت اندشده جادیا وب یسرورها
 طور به افتد یم اتفاق وب سرور یرو بر چه آن کردن، یکپ لحاظ از. ندارد یاجیاحت ،شودمی رهیذخ رم ای سکید هارد یرو بر که برنامه کد کل به هرگز پردازنده و است ترگران عیسر یحافظه یفضاها
 .افتدمی اتفاق یشخص وتریکامپ کی بر شده نصب یافزار نرم هایکپی در که ستین یزیچ آن برخلاف کامل
 از نفر هزاران ای صدها یمنفعت چند و ایرشته چند setup ستاپ کی در. کند خدمت متعدد کاربران به رم یکپ کی که یطور به کنند یبند کریپ را خود افزار نرم توانندمی یابر یفضا دهندگان ارائه

 جاوا محاسبات زبان با. کنندمی استفاده ،کندمی فراهم کاربران یوترهایکامپ یبرا را برنامه هایقابلیت دور راه از که یافزار نرم از یاضاف ینسخه جادیا به ازین بدون مشابه ram رم ینسخه از کاربران
 کاربر که یطور به نمایدمی اداره را هادرخواست که دارد وجود یافزار سخت سرور نیچند از مرکب یمنبع نیهمچن. دینما اداره را یمتعدد کاربران ای کاربر هایدرخواست تواندمی منبع کی مثال یبرا

 که یاثر. نمایدمی ارسال کاربر وتریکامپ به ابر یدهنده ارائه سرور از را پتیاسکر جاوا لیفا نیچند مدرن، یابر شنیکیاپل کی تیوضع نیا در. کندمی ارسال مختلف سرور نیچند به را هایشدرخواست
 رابط قیطر از را اثر تواندمی یمشتر. است یابر یفضا یدهنده ارائه سرور در( نتیپو پاور کی قالب در مثال یبرا) شده رهیذخ هایداده از متشکل ،کندمی جادیا یابر یفضا یارائه و عرضه با یمشتر
 یدربردارنده که هاییفایل در را اثر است ممکن یابر یفضا یدهنده ارائه سرور د،ینما دانلود خود وتریکامپ در را اثر یمشتر اگر. دینما مشاهده شده، ریتکث یو وتریکامپ یرو بر که کاربر یکیگراف

 .دهد لیتحو کند، پردازش وترشیکامپ یرو بر را لیفا که سازندمی قادر را کاربر و هستند یمشخص یاستانداردها
 در کاربر یکیگراف رابط یارائه یبرا لازم عناصر گرید و پتیاسکر جاوا یکدها ،HTML یگذار نشانه هاینسخه یابر یفضا یدهنده ارائه ان،یمشتر جانب از یدسترس هایدرخواست به پاسخ در
 توانندنمی هرگز انیمشتر. ندینما لیتسه را دور راه از وتریکامپ هر یرو بر کاربر یکیگراف رابط ریتصو شینما و یدسترس که هدف نیا با نمایندمی فراهم دور راه از را وتریکامپ هر به وب مرورگر کی

 .(CPU) پردازنده مخزن و (RAM) رم سک،ید هارد یرو بر مثلاً نمونه یبرا مانندمی پنهان یابر یفضا یدهنده ارائه سرور در هاآن و نندیبب را ایزمینه یکدها
 از حفاظت مشمول افزار نرم کد نمایدمی یداریخر (.است تیرا یکپ حافظ و صاحب که) افزار نرم مالک از را افزار نرم هاینسخه یابر یفضا یدهنده ارائه باشد، داشته وجود کاربر کی که یهنگام 

 را خود یکیگراف یکاربر رابط یابر یفضا یدهنده ارائه ای و ،(است یکاربرد اریبس رایز) ستین تیرا یکپ حفاظت تحت کاربر یکیگراف رابط ای ندارد کاربر یکیگراف رابط اما است، یبردار نسخه حق
 به یدسترس با کاربر. کندمی یابر یفضا کاربر هر یبرا افزار نرم از نسخه کی دیخر به اقدام یابر یفضا یدهنده ارائه. کندمی افزار نرم یاصل یکیگراف یکاربر رابط نیگزیراجا ان و کرده جادیا

 .دینما مشاهده را دهدمی نشان وتریکامپ یرو بر افزار نرم که کاربر یکیگراف رابط تواندمی تنها بلکه دینما مشاهده را زبانیم افزار نرم منبع کد ای یاساس یکدها از کی هر تواندنمی یابر یفضا سیسرو
 .دینما دانلود ای بسازد را منبع کد از اینسخه چیه تواندنمی کاربر

 .دهدمی قرار همزمان یدسترس یبرا متعدد کاربران دسترس در یتصادف یدسترس با سرور یحافظه در را افزار نرم از نسخه کی یابر یفضا یدهنده ارائه باشند، داشته وجود کاربر چند که یهنگام اما
 .ندینما جادیا را یدیجد ینسخه توانندنمی باشند، داشته یدسترس یتصادف یدسترس با سرور یحافظه از نسخه کی به کاربران که یهنگام
 Intellectual property) نماید دانلود خود وتریکامپ در دور راه از جلسات یبرگزار منظور به را گرید یکدها ای و رندهیگ سیسرو افزار نرم ای هابرنامه پت،یاسکر جاوا دیبا کاربر دانست دیبا نیهمچن

in the cloud May 2013.) 
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 تکلیف حقوق مالک نرم افزار در ابر -6

های اتحادیه اروپا است به ویژه رایت تا حدودی مطابق با دستورالعملقانون کپی 17در سی و یک دولت عضو منطقه اقتصادی اروپا 

ها را در حقوق داخلی دستورالعملاز آنجا که اعضای اتحادیه اروپا موظف هستند این  .19رایتو کپی 18افزارهای مربوط به نرمعملدستورال

گذاریم و به همین دلیل به جای مراجعه به حقوق داخلی کشورها به خود اجرا کنند، ما نیز در این مقاله فرض را بر اجرای آنها می

 .کنیممقررات اتحادیه اروپا رجوع می

 

 از منظر حقوق اتحادیه اروپا 1-6

کند. همانند قانون ایالات متحده، دستورالعمل کامپیوتری به عنوان آثار ادبی و هنری حمایت میهای این دستورالعمل از برنامه    

نویسی و رابط های کاربردی، فنی، زبان برنامهکند و نه جنبههای کامپیوتری حمایت میهای خلاقانه برنامهاتحادیه اروپا نیز از جنبه

رایت اتحادیه اصالت ممکن است تحت حمایت قوانین دیگر از جمله دستورالعمل کپیرابط گرافیکی در صورت  البته ؛20گرافیکی کاربر

 21.اروپا قرار گیرد

رایت فراهم قانون کپی 117ماده  1دستورالعمل دفاعی مشابه بند  5ماده  1نظر از تکثیر با هدف مهندسی معکوس، بند صرف    

ی استفاده از آن مثلاً برای اصلاح خطاها و اشتباهات مجبور به تکثیر شود، در برا کامپیوتری برنامه یک مجاز ٔ  اگر دارنده»کرده است: 

 «.که در قرارداد به نحو دیگری توافق شده باشدرایت ندارد مگر ایناین صورت نیازی به اخذ اجازه از صاحب کپی

دستورالعمل را محدود نکرده باشد یا دارنده دوم طرف قرارداد  5ماده  1افزار بند رایت در قرارداد لیسانس نرمبنابراین اگر دارنده کپی

 .افزار را در صورت ضرورت تکثیر کنندتوانند کپی نرمرایت نباشد، این دارندگان مجاز میبا صاحب کپی

این محدودیت  دستورالعمل به موجب قرارداد محدود شده باشد، تنها در مقابل دارنده اول قابل استناد است و 5ماده  1اگر بند  

تواند از کلیه رایت نیستند؛ بنابراین خریدار دوم میالاتباع نیست چرا که طرف قرارداد با صاحب کپیافزار لازمبرای خریداران بعدی نرم

 .دستورالعمل استفاده کند 5ماده  1مزایای بند 

افزار ز آن در صورتی که در چارچوب کارکردهای نرم، تکثیر و اقتباس برنامه کامپیوتری توسط دارنده مجا5ماده  1به موجب بند   

افزار را مشخص کند مثلاً در جانبه کارکرد نرمتواند رأساً و به صورت یکرایت میباشد، مجاز است. سؤال اینجاست که آیا صاحب کپی

ت تنها نسبت به دارنده اول اعمال پذیر نیست. چنین شرطی ممکن اسافزار امکانقرارداد لیسانس شرط کند که استفاده تجاری از نرم

شود و در نتیجه آن های برنامه را در فضای ابری ارائه کند، عدول ضمنی از شرط محسوب میرایت سایر کپیشود. البته اگر صاحب کپی

 22.کند استفاده ابری فضای در افزارنرم از رایتکپی صاحب اجازه بدون تواندمی مجاز ٔ  دارنده

رایت ندارد چرا که بدون ای برای انعقاد قرارداد لیسانس با صاحب کپیدستورالعمل، خریدار اول انگیزه 5ماده  1با توجه به بند   

افزار در چارچوب کارکردهای آن استفاده کند. در نهایت دادگاه مقرر داشت هر ترتیب قراردادی تواند از نرمچنین قراردادی نیز می

                                                 
17 European Economic Area (EEA) 
18 EU Software Directive 
19 EU Copyright Directive 
20 Graphical User Interface (GUI) 

 عبارت به. ندارد را آن یعموم شینما و پخش حق یول دارد را افزارنرم عیتوز و اقتباس ر،یتکث یانحصار حق تیرایکپ دارنده متحده، الاتیا تیرایکپ قانون همانند اروپا هیاتحاد دستورالعمل در .21
 برنامه از نسخه کی از استفاده حق که یشخص» :یول دارد مجوز اخذ به ازین یشکل هر به و یالهیوس هر با کند ریتکث یکل ای یجزئ صورت به را یوتریکامپ یابرنامه بخواهد اگر افزارنرم کاربر کی گرید

 توانینم قرارداد با را یقانون حق نیا(.EU Software Directive, at art. 5(3 .))«کند شیآزما و مطالعه ،یبررس را برنامه عملکرد حق صاحب اجازه بدون تواندیم باشد داشته را یوتریکامپ
 .کرد محدود

 اول دارنده اگر یحت کند، یریجلوگ شده دانلود یو تیرضا با که افزارنرم یهایکپ فروش از تواندینم تیرایکپ صاحب که داد یرأ نیچن اروپا هیاتحاد دادگاه Oracle v. UsedSoft پرونده در .22
 مقابل در یزمان تیمحدود بدون تیمالک انتقال گونه هر که رفتیپذ را آلمان یهادادگاه نظر نیچنهم دادگاه نیا. نرساند فروش به را آنها و کند استفاده هایکپ از خودش صرفاً که باشد شده متعهد

 صاحب از) باشد آورده دست به یقانون قیطر به را افزارنرم از یکپ کی یشخص اگر که گرفت جهینت نیچن و داد بسط زین افزارنرم یدانلودها به نسبت را نظر نیا و دیآیم حساب به فروش ،یکل یمبلغ
 و افزارنرم صنعت یبرا یجد یمانع ییرأ نیچن. ببرد نیب از را یاصل نسخه که یشرط به برساند فروش به را آن گرید یهایکپ تواندیم( حق زوال از بعد دوم کنندهعیتوز از ای یو تیرضا با ای تیرایکپ

 کند ثابت تواندیم تنها تیرایکپ صاحب و اندرسانده فروش به را اثر یقانون یهانسخه صرفاً کنند ادعا توانندیم نیسارق که چرا شودیم محسوب یادب سرقت با مقابله جهت افتهیتوسعه یکشورها
 دارانیخر ت،یرایکپ حق زوال صورت در که کرد اشاره نکته نیا به نیچنهم اروپا هیاتحاد دادگاه. اندشده سکیر شیافزا و مشکل جادیا باعث قیطر نیا از و نبرده نیب از موقع به را یاصل یهانسخه

 به یااشاره تیرایکپ قانون اصول در نه و «اول فروش» نیدکتر در نه رایز ستین روشن یمیتصم نیچن یحقوق یمبنا البته. دهند انتقال را آن از( سانسیل) یبرداربهره حق توانندیم افزارنرم یبعد
 .است نشده یبرداربهره حق انتقال
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ای زنی یکسان برخوردار بوده و با مذاکره به چنین نتیجهکه طرفین قرارداد از قدرت چانهست ولو اینبرخلاف این مقرره غیر قابل اجرا ا

 .رسیده باشد
 

 دستورالعمل اتحادیه اروپا در زمینه كپی رایت 6-2

ممکن است تحت شمول افزار برخوردار نیست امّا های دستورالعمل نرمطورکه قبلاً گفته شد رابط گرافیکی کاربر از حمایتهمان     

 .رایت قرار گیرددستورالعمل کپی

رایت حق انحصاری تکثیر، توزیع و عرضه عمومی اثر را دارد. حق عرضه عمومی تا رایت، صاحب کپیبه موجب دستورالعمل کپی  

رایت ق صاحب کپیرایت ایالات متحده است. به موجب این حقانون کپی 5و  4حد زیادی مشابه حق پخش و نمایش عمومی در بند 

رایت افزار و کپیتواند هر گونه ارسال آنلاین اثر را منع کند یا آن را در قالب قرارداد لیسانس واگذار کند. بر اساس دستورالعمل نرممی

رود. بین نمی شود ولی حق عرضه عمومی با اولین عرضه ازاتحادیه اروپا، حق توزیع با اولین فروش اثر در منطقه اقتصادی اروپا زایل می

های موقتی را محدود شده است. این ماده کپی 5دستورالعمل به رسمیت شناخته شده که به موجب ماده  2حق انحصاری تکثیر در ماده 

 23.که وجود آن در فرآیندهای فنی ضروری است، مستثنی کرده است

رایت سرزمینی است، به دانیم حق کپیگونه که میمانالمللی است. زیرا هدهد دارای عواقب بینآنچه که در فضای ابری رخ می   

شود که نقض در آنجا واقع شده است. از این رایت بر اساس حقوق مالکیت فکری کشوری تعیین میعبارت دیگر محدوده حمایت از کپی

ائه دهنده فضای ابری سرورهای رو، در دعاوی نقض قانون حاکم بر اختلاف قانون محل وقوع نقض است. حال با این تفاسیر فرض کنید ار

 .شناسدرایت خارجی را به رسمیت نمیخود را در اروپا یا کشوری مستقر کند که کپی

که ویژه اینافزارهایی را ارائه دهند بهرایت و بدون پرداخت غرامت نرمتوانند بدون اجازه صاحب کپیدهندگان فضای ابری میارائه 

رایت را در معرض خطر قرار ها نیست و این حقوق صاحبان کپیای هر کاربر یا انتقال فیزیکی کپیدیگر نیازی به تهیه یک نسخه بر

افزار در فضای ابری و خارج از قلمرو کشوری که های نرمتر است زمانی که نسخهدهد. در موارد فرامرزی مشکلات به مراتب پیچیدهمی

 24شود.تناد کنند، ارائه میرایت استوانند به قانون کپیافزار میصاحبان نرم
 

 حمایت از مالک نرم افزار در ابر -7

در دنیای امروز که مالکیت فکری به قلب اقتصاد جهانی بدل شده، همکاری و تبادل اطلاعات اهمیت بسیاری دارد. در حال حاضر 

سازی کنند. در رابطه با ذخیره و همگامهای مبتنی بر ابر استفاده میها از سیستمها، مؤسسات پژوهشی و سایر سازمانبسیاری از شرکت

های مختلف، سیستم ابر مزایای ویژه و منحصر به فردی دارد. با استفاده از این سیستم، انتشار و پخش یکپارچه اطلاعات میان دستگاه

توانند به راحتی از هرکجا وری افزایش یافته و افراد دیگر ملزم به حضور فیزیکی در دفتر کار خود نیستند و میاطلاعات ممکن شده، بهره

کنند و این آوری ابر استفاده میوکارها از فناز کسب %90، حدود 2014باشند. طبق آمارها در سال  های خود دسترسی داشتهبه فایل

 .رقم رو به افزایش است

هایی که با مالکیت فکری سروکار داشته و در پی حفاظت از آن هستند، نگرانیاما این گرایش به استفاده از رایانش ابری برای کسانی

پوشی از کنترل ها همراه است و این به معنای چشمگذاری دادهاستفاده از رایانش ابری لزوماً با به اشتراکبه همراه داشته است. 

های صنعتی و کدهای منبع در ارتباط است، وکار شما با مدیریت اختراعات، اسرار تجاری، طرححداکثری است. وقتی حرفه یا کسب

 .های جدی خواهد بودا غیر عمدی در سیستم ابر، از دغدغهپذیری اطلاعاتتان به واسطه رخنه عمدی یآسیب

 

 

                                                 
 مجاز دستورالعمل 5 ماده اساس بر که است یموقت نسخه ینوع که چرا شودینم محسوب ریتکث حق نقض ینترنتیا صفحه کی یبارگذار آن موجب به که کرد صادر ییرأ راًیاخ ایتانیبر یعال وانید .23
 .است یضرور تیرایکپ صاحب اجازه یموارد نیچن یبرا جهینت در نشده وارد یتیمحدود اثر یعموم عرضه حق بر امّا باشد؛یم
 یفضا دهندهارائه د،یآینم حساب به ریتکث ینترنتیا صفحات یبارگذار کهنیا به توجه با «فروش نیاول» نیدکتر اعمال با که چرا است ترفیضع کایامر با سهیمقا در اروپا در تیرایکپ صاحب تیموقع 

 .باشد یو به شده وارد خسارات جبران به مجبور ای باشد داشته تیرایکپ صاحب از اجازه کسب به ازین کهنیا بدون دهد قرار یابر یفضا در و کرده یداریخر را افزارنرم یهانسخه تواندیم یابر
 تیرایکپ از تیحما که ییکشورها در یحت کندیم باز شتریب نفوذ یبرا را راه گرفت قرار متحده الاتیا یعال وانید حیتصر مورد kirtsaeng پرونده در راًیاخ که حق یالمللنیب زوال علاوه به .24

 .دیآیم حساب به فرصت گرید یبرخ یبرا و دیتهد یاعده یبرا زین رییتغ نیا یگرید رییتغ هر مانند. متحده الاتیا مثل است تریقو آنجا در افزارنرم
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 هایسکرشناسایی و به حداقل رساندن  1-7

درحوزه مالکیت فکری، رایانش ابری شمشیری دو لبه است. در حالیکه به تبادل اطلاعات و تشریک مساعی که نیاز  

ها قربانی گاه و بیگاه حملات فکری است. بسیاری از شرکتکند، خطری بالقوه برای اطلاعات حساس مالکیت وکارهاست، کمک میکسب

 25گیرند.ها را نشانه میهای اعتباری، نام کاربری و کلمات عبور و سایر اطلاعات محرمانه شرکتسایبری هستند. حملاتی که شماره کارت

اطلاعاتی دسترسی دارند که مجاز به دیدن اطلاعات محرمانه در حوزه مالکیت فکری در معرض افشای غیرمجازند زیرا گاهی افرادی به 

 .کنندآن نیستند، پس از قطع همکاری با شرکت یا پروژه مربوط مجدداً به اطلاعات دسترسی پیدا کرده یا با هکرها تبانی می

ل کارمندان یک البته خطاهای کاربران همیشه همراه با سوءنیت نیست. با افزایش استفاده از رایانش ابری، نگرانی از قصور و اهما 

آورد که های مختلف را فراهم میها، سیستم ابر امکان هماهنگی میان دستگاهسازی فایلدغدغه جدی است. مثلاً در مورد هماهنگ

شود شما حین سفر یا کار در منزل به اطلاعاتی مثل اطلاعات ورقه اختراع مشتری شرکتتان دسترسی پیدا کنید. البته از موجب می

گیرید، دهد و همزمان بیشتر در مقام پاسخگویی قرار میوری شما را ارتقا میشود که بهرهسیاری این یک مزیت محسوب میهای بجنبه

گذارید و اسرار تجاری یکی از مشتریانتان از طریق تصور کنید که تبلتتان را در تاکسی جا می .حتی زمانیکه در دفتر کارتان نیستید

تبلت در دسترس است. چنانچه تبلت به دست کسی بیفتد که بخواهد از آن سوء استفاده کند و اطلاعات مزبور ایمیل یا فولدر دانلودهای 

 .26را در اختیار یک شرکت رقیب قرار دهد، حاصل همه زحمات مشتری شما به هدر خواهد رفت
 

 شودیمفن آوری ابر چگونه مانع از سرقت در حوزه مالکیت فکری  2-7

هایی به همراه دارد اما در واقع از سرورهای سنتی که گاه و بیگاه مورد حمله هکرها قرار آوری ابر ریسکفنهرچند استفاده از  

ها در حوزه مالکیت فکری، سرورهای ، هدف بیش از نیمی از سرقتVerizon تر است. مطابق آمارهای موسسهگیرند به مراتب امنمی

هاست اما راهکار های ارتقاء امنیت فایلتر یکی از راهبهتر و پیشرفته firewall افزارهایاز نرمپایگاه داده و فایل سرورها هستند. استفاده 

ها به ابر است. اطلاعات مالکیت فکری ذخیره شده در ابر، بیش از اطلاعات های مهم و حفاظت شده از سرور و انتقال آندیگر حذف داده

ها بدین رمزنگاری داده .آوری ابر، رمزنگاری استها در فنسازی ایمن دادهد ذخیرهموجود در هر شبکه فیزیکی در امان هستند. کلی

ها به ابر تا مرحله خروج از ابر، رمزنگاری شده باشند. این بدان معناست که تنها شما و کاربر مجاز از سوی ترتیب که از پیش از ورود آن

های شما یک به دادهکننده سیستم رمزنگاری هیچکننده ابر و ارائهجدید، ارائه آوریتوانید فایل را رمزگشایی کنید. در این فنشما می

 .های داده سنتی، معمولاً رمزنگاری چندان عملی نیستدسترسی ندارند. در مقابل در پایگاه

 تیمز .نادیده بگیرید گذاری ایمن اطلاعاتالبته در کنار موضوع رمزنگاری، نباید نقش خود، همکاران و مشتریانتان را به اشتراک 

توانند بر مبنای اطلاعات ها باشد این است که مدیران مجموعه میاصلی رمزنگاری و کنترل اینکه چه کسی قادر به رمزگشایی از داده

های امکان رصد کردن فایل .ها را مشخص و معین کنندمورد نیاز هر کارمند در راستای انجام وظایفش، سطح دسترسی او به داده

ها دسترسی داشته، کلید مقابله با سرقت و نقض حقوق مالکیت فکری در رمزنگاری شده و اینکه کدام کاربر در چه زمانی به کدام فایل

د سابقتان به اند. در بسیاری موارد، کارمنآوری ابر است. به علاوه لازم است مانع دسترسی افرادی شد که با پروژه قطع همکاری کردهفن

اش ذخیره شده، دسترسی دارد. بنابراین باید برای این موارد تمهیدی های کاری که به وی ایمیل شده یا بر روی کامپیوتر شخصیفایل

 .اندیشید

های مالکیت فکری، مزایای گذاری و همکاری در پروژهسازی، به اشتراکآوری ابر برای ذخیرهتوان گفت فنبه طور خلاصه می 

ها و کنترل پذیر باشد، اما با رمزنگاری به شیوه صحیح، حفاظت از دادهتواند در مواردی آسیبآوری میشماری دارد. هرچند این فنیب

تواند به رشد و توسعه اقتصاد جهانی کمک کند که ساده مالکیت فکری تنها زمانی می نظام .ها، چندان دشوار نیستدسترسی افراد به آن

  .تواند نقش بسزایی در پیشبرد این امر داشته باشدتر کردن همکاری میان افراد، میآوری ایمن ابر، با آسانل کند. فنو یکپارچه عم

                                                 
 از یمین حدود در که دهندیم نشان مطالعات نیچنهم. افتندیم اتفاق یفکر تیمالک حوزه در یبریسا جرائم چهارم کی از شیب که است آن از یحاک تیسا Verizon موسسه یهاگزارش و آمارها .25

 .اندبوده لیدخ موسسه ای شرکت نیشیپ ای یفعل کارمندان ،یفکر تیمالک اطلاعات و هاداده به مربوط حقوق نقض جرائم
 یهابرنامه و یکار مقاصد یبرا خود همراه تلفن از جهان سراسر در متخصص افراد %70 به کینزد که دهدیم نشان ،2012 سال در کروسافتیما شرکت توسط گرفته صورت قاتیتحق از یکی جینتا .26

 حساب شوند،یم گم همراه یهاتلفن نیا از یبرخ مواقع، یاریبس در دیتردیب که است یحال در نیا. باشند کرده کسب را کنندیم کار آن در که یشرکت اجازه آنکه بدون کنندیم استفاده ابر بر یمبتن
 یهابرنامه به مربوط یفولدرها ای دانلودها قسمت ای لیمیا یکاربر حساب در که ییهالیفا همه اگر اما شوندیم ارسال اشتباه به و تصادفاً ییهالیفا و شده رها شده باز هاآن یرو بر هالیمیا یکاربر

 .بود نخواهد مطرح گفتهشیپ یهاینگران شوند، یرمزنگار هستند، ابر به مربوط
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 ش ابری در ایران و آمریکابررسی الزامات حقوقی راین-8

قوانین  اندبودهدر تمام کشورها، حتی کشورهایی که در این فناوری پیشناز  "باًیتقربا توجه به قدمت نه چندان دوراین فناوری هنوز  

حوزه فناوری اطلاعات است که  از قوانین قبلی ییهابخش شودیممجزا ومختص این فناوری تهیه و تدوین نشده است و آنچه استفاده 

 .(85: 1392احمدی، ) فرماستبنحوی بر مسائل رایانش ابری حکم 

 

 الزامات حقوقی رایانش ابری در ایالات متحده امریکامدل  8-1

، یا استفاده از شودیممدل الزامات حقوقی عبارت است از مجموعه قوانین، مقررات و استانداردهایی ک در زمینه یک موضوع مطرح  

 یهاشرکتنداردهایی که و استا نیقوان آن قوانین است. درمدل الزامات حقوقی، آن موضوع مستلزم چاره جویی و در نظر گرفتن

-2. 27استاندارد امنیت دادها در صنعت کارتهای اعتباری-1 لحاظ کنند آورده شده است: یستیبایمآمریکایی در استفاده از رایانش ابری 

لیچ -قانون گراهام-4بهداشتی.  یهامهیبقانون پاسخگویی و قابلیت انتقال -28 3(70SAS) 70 شرحی بر استانداردهای ممیزی شماره

قانون  -8 قوانین مقابله با سرقت هویت-SB227 8نوادا  قانون-7قانون ساراین اوکسلی  -6قانون حریم خصوصی ماساچوست.  -5بیلی. 

 (.85: 1392آریانیان، )احمدی،. 29میهن پرستی ایالات متحده آمریکا )استراق سمع(

 

 رایانش ابری در ایران الزامات حقوقی فناوری اطلاعات در  8-2

در رابطه با ملزومات حقوقی رایانش ابری با توجه به پیشینه کوتاه شکل گیری این فناوری، در ایران همچون اغلب کشورها قوانین و  

 کرد.ولیکن باختصار موارد مرتبط بر مشکلات حقوقی رایانش ابری را فهرست خواهیم مقرراتی مجزایی در این رابطه تدوین نشده است. 

 (93: 1392 ان،یانیآر ،یاحمد)

 1379 یاانهیراقانون حمایت از حقوق پدید آورندگان از نرم آفزارهای  -1

، ملزم به ارائه مدارک مورد کنندیمافرادصنفی که در بازارهای مجازی فعالیت ":87ماده  1382 مصوب قانون نظام صنفی کشور، -2

اینکه خدمات گوناگونی از جمله ایجاد بازارهای مجازی و تبادلات اقتصادی مجازی، در آینده  باتوجه به ."استفاده در آن بازارها هستند

 ان،یانیآر ،یاحمد) ، لذا این قانون نیز در این حوزه تأثیر گذار خواهدبود.ممکن است در حوزه خدمات رایانش ابری در ایران ارائه شود

1392 :96) 

انحصاری در بستر مبادلات الکترونیکی است که  یهاتیحما. باب سوم بر قواعد مختلفی مانند 1382قانون تجارت الکترونیکی -3

در بسترمبادلات الکترونیکی،  مؤلف حقوق .شودیمشخصی  یهاامیپشامل حمایت از مصرف کننده، قواعد تبلیغ و حمایت از داده 

و مجازاتها طیفی از  جرائماین باب به آنها اشاره شده است. باب چهارم با عنوان  حمایت از اسرارتجاری از دیگر موضوعاتی است که در

باب پنجم  شامل کلاهبرداری، جعل کامپیوتری، نقص حقوق انحصاری در بستر مبادلات الکترونیکی و نقص نقدی وضع کرده است. جرائم

 (96: 1392 ان،یانیآر ،یاحمد) راجع به قواعد جبران خسارت بوده است.

 .1388 یاانهیرا جرائمارتباط قانون -4

 .1388ارتباط انتشار و دسترسی آزاد به اطلاعات -5

هیأت وزیران  مصوب مشخص به منظور گسترش کاربرد فناوری اطلاعات و ارتباطات کشور، یهاتیفعالآیین نامه نحوه اجرای -6

 (98: 1392 ان،یانیآر ،یاحمد. )1381

 

 

 

 

                                                 
27 Payment C Insdustry Security Standard (PCI DSS) 
28 Statement on Auding Standard 70(SAS 70) 
29 American Institute of Certified Puplic Accountants (AICPA) 
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 گیری نتیجه

بر ، گذشتهدر .آوردیماز خدمات فناوری اطلاعات، موضوع حقوقی گوناگونی را پدید  یانوآورانه یاجلوهرایانش ابری بعنوان  

 .بلکه استفاده کننده آن هستندمالک زیرساختِ فیزیکی ابر نیستند، ، کاربران، امروزهاما  شدیممالکیت کاربر تأکید 

و  هادستورالعملنگرشها و سیاستها و  توانیمبرای اهداف قانون گذاری و مدون کردن قوانین در حوزه رایانش ابری  رسدیمبنظر  

متخصصین و حقوقدانان برجسته آشنا و مسلط به مسائل فناوری اطلاعات در سراسر جهان و داخل کشور، را مورد بررسی  یهادگاهید

چنانچه نرم افزار انونی برای فضای ابر نگاشته نشده، هر چند در اکثر کشورها ق قرار داده و نیازهای منطبق با قوانین داخلی را بکار بست.

با رعایت  یستیبایم، و نرم افزار قرارگرفته ،یاانهیرابه ثبت رسیده باشد، مورد حمایت قانون پدیدآورندگان  انایر در شورای انفورماتیک

رم افزار در حقوق صاحبان نولیکن  استفاده کاربران قرار گیرد.در اختیار تشریفات انعقاد قراردادی با ارائه کننده خدمات در فضای ابری 

قانون ، 1379 یاانهیراقانون حمایت از حقوق پدید آورندگان از نرم آفزارهای  -1 :بق با قوانین موجود از جملهمطا توانیمفضای ابری، را 

 1388انتشار و دسترسی آزاد به اطلاعات  .1388 یاانهیرا جرائمقانون  ،1382 یکیالکترونقانون تجارت  ،1382 مصوبظام صنفی ن

، 1381هیأت وزیران  مصوب مشخص به منظور گسترش کاربرد فناوری اطلاعات و ارتباطات کشور، یهاتیفعالنامه نحوه اجرای  نییوآ

 محفوظ دانست.

ا به ی دیدهیمقرار نرم افزار را در اختیار خدمات دهندگان، فضای رایانش ابری هم به واسطه آنکه شما  در موضوع مالکیت فکری،

و  دسترسی دارد هادادهچه کسی به  دیدانینمنگرانی از این بابت وجود دارد که شما به شکل دقیق ، دیکنیماصطلاح برون سپاری 

ه هر کشوری در ک کندیمممکن است استفاده کند. به طور مثال اطلاعات ممکن است از سرورهای مختلفی عبور  هادادهچگونه از این 

قراردادی که در این زمینه  فلذا .جه ممکن است مبحث مالکیت فکری نقض شودنتی قوانین خاص خود را دارد. در زمینه مالکیت فکری،

استفاده کنندکان در فضای ابر را برای مالکان نرم افزار از بین بردارد.  خیلی صریح و روشن باشد، که نگرانی یستیبایم شودیممنعقد 

 .کنندیمواگذار  فنآوری اطلاعاتمباحث مربوط به مالیکت فکری را به وکلای آگاه و متخصص در امور 

از طرفی با توجه به اینکه کشور ایران به کنوانسیون برن ملحق نگردیده، فلذا چنانچه صاحبان نرم افزار، مورد تهدید هکرها و  

خطری افزار با که مالکیت فکری صاحبان نرم  رسدیمدر خارج از مرزهای جغرافیایی ایران قرار گیرند بنظر  یاانهیراسارقان اطلاعات 

که اندیشمندان این حوزه و همچنین قانونگذاران محترم در  گرددیمجدی مواجه گردد. لذا برای امنیت و احقاق حق نرم افزار، پیشنهاد 

در عصرکنونی، پیشرفت بیاندیشند.  یاچارهاجرایی و مجلس شورای اسلامی، برای برون رفت این چالش مهم و حیاتی،  یهادستگاه

از مالکیت  یتحما اطلاعات از جمله مسائل مالکیت فکری سرعت چشمگیری داشته و تمام ابعاد زندگی بشری را در بر گرفته. فنآوری

 . باشندیماز چالشهای نظام حقوقی معاصراست که تمام دنیا، بدنبال سیاستگذاری در این حوزه جدید  یکی فکری در رایانش ابری،
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