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  چكيده

صميم سايبرهاي پويا و پيچيده گيري در محيطت ضاي  سريع و دگرگوني همچون ف سك بالايي  هاي زيادكه همراه با تغييرات  داراي ري
هاي گيريباشد. متأسفانه اكثر تحقيقات در زمينه آگاهي وضعيتي سايبر با تمركز بر فناوري صورت گرفته است و توجه زيادي به تصميممي

باشند. ميگيري هاي انساني در تصميمهاي بحراني مانند حملات بلادرنگ نيازمند دخالتمبتني بر انسان نشده است. در حاليكه در وضعيت
صميم سايبر نيازمند مدل و يا چارچوبي براي ت صان و مديران حوزه امنيت  ص ضعيتبه همين دليل متخ سب با هر يك از و هاي گيري متنا

ـــي از بحران ناش ـــايبري ميبوجود آمده  كارگيري آن براي هاي امنيت س كانوين و نحوه ب چارچوب  به معرفي  ـــند. در اين پژوهش  باش
صميم صحيح دت ضعيتگيري  سك خواهيم پرداخت.ر مواجهه با و سايبري براي كاهش ري شي از يك حمله  شت  هاي گوناگون نا ضمن نگا
گانه چارچوب كانوين اعم از اختلال، آشكار، بغرنج، پيچيده و هاي پنجهاي ناشي از حمله سايبري در قالب سناريوي فرضي بر دامنهوضعيت
ارچوب كانوين چگونه به متخصصان و مديران امكان تشخيص وضعيت فعلي و همچنين پاسخ ما در نهايت نشان خواهيم داد كه چ آشوب،

 دهد. مناسب در شرايط پيچيده بر اساس رابطه علت و اثر  را مي

  
  گيري، تصميمهاي پيچيده انطباقيچارچوب كانوين، امنيت فضاي سايبر، پيچيدگي، سيستم كلمات كليدي:

  . مقدمه1
حاكي از وضعيتي است كه حالت سيستم در هر لحظه از زمان متناسب با تغييرات عناصر داخلي سيستم و ها پويايي در سيستم

هاي ديگر كند. در واقع در هر زمان معين، يك سيستم پويا، يك حالت متفاوت از زمانش آن با عناصر محيطي تغيير مينكبرهم
با يكديگر و  و شود كه داراي اجزاي كوچكتري از كل هستنده ميهايي پيچيده گفتممكن است داشته باشد. از طرفي به سيستم

د. به عبارتي رفتارهايي از خود بروز نكنهايي دارند و به اين علت پيچيدگي را خلق ميكنشخارج از سيستم برهم هايپديده
سي رفتار جداگانه اجزاء، نياز به نگاهي هم اين رفتار به جاي بررفدهند كه از رفتار اجزاء به تنهايي قابل استنتاج نيست و براي مي
  باشد. به جاي نگاه كلاسيك گذشته مي انهنگركل

ها با يكديگر رفتارهاي خاص را شكل هاي گوناگون و تعاملات آندر واقع يك سيستم پيچيده، سيستمي است كه در آن قسمت
وضيح داد و نگاهي به كل سيستم بايد داشت. در اين نوع دهنده آن تتوان آن را با تجزيه و تحليل اجزاي تشكيلدهند كه نميمي

توانند لزوماً با يكديگر مرتبط باشند و در واقع داراي روابط غيرخطي هستند. يك تغيير كوچك ها علت و معلول نميسيستم
يك سيستم ترافيكي مثال خوبي براي اين نوع . )Gandhi, 2014(تواند تاثير نامناسبي را در كل رفتار سيستم ايجاد كندمي
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دليل شخصي و رانندگان خودرو بطور جداگانه كمكي به فهم الگو و  يهاد در اين نمونه تجزيه و تحليل اتومبيلباشها ميسيستم
  ظهور و بروز تراكم ترافيكي نخواهد كرد. 

هاي هاي بحراني(لايه اي از فايروال ها، سيستملايه براي سيستمها تدابير دفاع چند در اغلب سازمان تر،عنوان مثالي ملموسبه 
ها و اقدامات باز گيرد امّا عليرغم اين تلاشاحراز هويت قوي و ...) انجام مي ،عامل هايسيستم 1سازيتشخيص نفوذ، مستحكم

  افتد. هم حمله سايبري اتفاق مي
ز نفوذ نيست در اقدامات به طور مستقل از يكديگر در فرآيند نفوذ حاكي ادليل آن، اين است كه بررسي جزء به جزء شرايط و 

  ست. ااي به هم وابسته موجب بروز خطر و نفوذ در سيستم شده شرايط و اقدامات هكرها به شكل مجموعه» كل«حاليكه 
يا سيستم هستند. راحي هر شيء دو رويكرد متفاوت فلسفي براي تجزيه و تحليل و ط 3گراييو انسجام 2گراييبه طور كلي تقليل

پس عناصر تشكيل دهنده آن را ستوان به اجزاي كوچكتر آن كاهش داد و كند كه هر سيستم را ميگرايي استدلال ميتقليل
كنند كه كل سيستم بيشتر از مجموع آن است بنابراين يك سيستم را استدلال مي انگرايتجزيه و تحليل كرد در حالي كه كل

هاي تحليل مبني بر رويكرد اكثر علوم مدرن و روش .)McLeod, 2008هاي آن تحليل كرد(رفاً با درك بخشتوان صنمي
  كند. كار مي 4گرايانه است و به خوبي براي درك رفتار يك ساعت مچي، يك ماشين با فضاي افلاكيتقليل
هاي با سيستم ي شده است. هنگامي كهلبروز يك معلوگرايي تاكيد بسياري روي عليت دارد يعني تاثير يك علت منجر به تقليل

بري مواجه ساي-هاي اجتماعيهاي بيولوژيكي يا سيستماجتماعي، سيستم -هاي اقتصاديتكويني مانند رفتارهاي انسان، سيستم
ها ز انسانا معيجباشد، بدن انسان، واكنش هايي براي تجزيه و تحليل ميگرايي داراي محدوديتشويم، ديگر رويكرد تقليلمي

طالعه اجزاي متوان از طريق در هم و يا تراكم ترافيكي را نمي نبه يك محرك سياسي، واكنش بازارهاي مالي براي ادغام شد
 .)Gandhi, 2014(بيني كردها پيشدهنده آنتشكيل

باشد. مي 6و پويايي 5ويژگي پيچيدگيآيد كه اين سيستم داراي هر دو نگرانه به فضاي ساير به عنوان يك سيستم برمياز نگاه كل
ها به نوعي خالق رفتارهاي پيچيده كه پويايي سيستم چراكهباشد پرواضح است كه پيچيدگي به نوعي مستتر در ويژگي پويايي مي

و  كسبتوان با بررسي تحقيقات نوين در حوزه سايبر به عنوان يك سيستم پويا و پيچيده نوعي انطباق براي تداوم باشد. ميمي
  كار و خدمات را ضروري دانست.

هاي پيچيده نيز مي باشند. مل عناصر تشكيل دهنده سيستماداراي ويژگي خودآموزي، تكوين و تك 7هاي پيچيده انطباقيسيستم
   :باشندبه شرح ذيل مي يهاي پيچيده انطباقهاي كليدي سيستمويژگي

 بيني كرد. هاي سيستم پيشتحليل عناصر و ورودي توان به سادگي با تجزيه ورفتار و يا خروجي را نمي  
 اي يكسان، هكند. تضميني نيست كه به ازاي وروديرفتار سيستم در حال تكوين است و با گذشت زمان تغيير مي

  هاي يكسان نيز داشته باشيم. خروجي
 دهند. تغيير ميكننده سيستم خودآموز هستند و رفتار خود را براساس نتيجه تجربيات قبلي عناصر شركت  

هاي مبتني بر ساختارهاي گيري در محيطها و راهكارهاي ارائه شده براي تصميملذا با عنايت به تحقيقات گسترده و مدل
توان نتيجه گرفت كه بررسي فضاي سايبر به عنوان يك سيستم پيچيده انطباقي جهت مواجهه مي يهاي پيچيده انطباقسيستم

براي حل مسائل در شرايط گوناگون فضاي ساير به ويژه مسائل امنيتي فضاي  يگيري، كمك شايانتصميم تسهيل درصحيح و 
گيري و حل مسائل در فضاي سايبر به ويژه مسائل امنيتي آن كه داراي شرايطي پويا و حاصل تصميم در نتيجهسايبر خواهد كرد. 

گيري در اين محيط پيچيده را هاي حاصل از تصميمريسك چارچوبي است كه يا باشد نيازمند مدلرفتارها و اقدامات مي كل
                                                            
1 Hardening 
2 Reductionism 
3 Holism 
4 Celestial 
5 Complexity 
6 Dynomics 
7 Complex Adaptive Systems 
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تحليل رابطه علت و معلول باشد. چارچوب مبتني بر هاي پيچيده هاي مناسب با هر يك از وضعيتكاهش داده و قادر به ارائه پاسخ
بندي كرده و گانه تقسيمهاي پنجيا وضعيت 8هاساس نوع رابطه علت و معلول به دامنهكانوين، شرايط گوناگون محيطي را برا

پردازد. مديريت امنيت فضاي سايبر نيز تحت متناسب با اينكه در چه وضعيتي هستيم به ارائه راهكار و روش مواجهه مي
گيري با هدف كاهش آن براي تصميم ه باوبي جهت مواجهكانوين به خقابل بررسي است كه مدل  يهاي پيچيده انطباقسيستم

  ي مي باشد. گيرريسك قابل بهره
دلي مانند مهاي آن و متعاقباً ضرورت بكارگيري سايبر، پويايي و پيچيدگي فضايدر ادامه به طور مختصر در خصوص امنيت 

انوين به ك هاي گوناگون در آن اشاره خواهيم كرد. سپس ضمن معرفي كوتاه چارچوبگيري فراخور وضعيتكانوين براي تصميم
رخ داده  هايعيتادامه با بكارگيري چارچوب كانوين براي هر يك از وض درامنيتي در فضاي سايبر پرداخته و  طرح يك سناريوي

گيري خواهيم روش مواجهه را ترسيم نموده و در پايان نتيجه ،سايبر مطابق با سناريوي مطروحه يامنيت ضدحاصل از اقدام 
  داشت. 

  تي فضاي سايبرچارچوب كانوين در مواجهه با مسائل امني. 2
ه شرح نحوه بدر اين بخش ابتدا به ماهيت پيچيدگي و پويايي امنيت در فضاي سايبر پرداخته و ضمن معرفي چارچوب كانوين 

ريوي گيري با هدف كاهش ريسك و حل مسائل امنيتي در فضاي سايبر با ارائه يك سنابكارگيري آن جهت كمك به تصميم
  فرضي خواهيم پرداخت.

  ي و پيچيدگي امنيت فضاي سايبر پوياي. 2-1

تحليل و كشف  ومرتبط با آگاهي وضعيتي در حوزه سايبر بر روي تكنولوژي براي جمع آوري، تجزيه  يمي توان گفت اكثر كارها
اما كنند. كمك مي ،گيري بهترها براي تصميمرسد كه اين اطلاعات به انسانها متمركز بوده است. به نظر ميهمبستگي داده
urso,D (اندانساني به ندرت بكار گرفته شده هايهاي فضاي سايبر، روشگيريهاي تكنولوژي محور در تصميمبرخلاف روش

2008 ,Sethumadhavan( .عنوان  را به "آگاهي وضعيتي سايبري شناختي"ها كه تحقيقي به نام به تازگي يكي از انجمن
رگمي و بهبود وارد اين عرصه شده است. در اين تحقيق از مفاهيم فيوژن داده براي جلوگيري از سرد ،نموده منتشريك مثال 

  .)al., et ,Gutzwiller 2016(اندآگاهي وضعيتي انسان محور بهره برده
مليات چرا كه عشود. انساني بسيار مهم مي هايگيريها، تصميمشرايط بحراني مانند حملات سايبري بلادرنگ و يا نقض داده رد

  .)al., et ,Josiah 2016(سايبري امروز بسيار پوياست
شمنان را دواكنش و پاسخگويي به  قدرتبايد اكثر اقدامات سايبري تحليلگران و مدافعاني دارد كه ضمن آمادگي هميشگي 

هاي نامعلوم، پيچيده و پويا وضعيتبيني باشد. تواند بطور مداوم تغيير و غيرقابل پيشداشته باشند، چرا كه اقدامات دشمنان مي
هاي ري روشنمايند. وضعيت هاي پويا مستلزم بكارگيهاي مربوط به امنيت سايبر محيط پرريسكي را ايجاد ميهمانند وضعيت

در يك  حدود، متكي به رويكردهاي مشتركي هستند كه به خوبيمگيرندگان جز تعداد گيري پويا است و اغلب تصميمتصميم
  د. نكناز شرايط خاص كار ميمجموعه 

مراهي دچار گتصميمات را  نادرست مي تواند ناخودآگاه فكري هايباشد. مدلگيري ميوضعيت محيطي، يك عنصر مهم تصميم
  .),Mugan 2014(گيري را بهبود بخشديده شده مي تواند تصميمكند، اما خودآگاهي سنج

است چرا كه مدافعين امنيت سايبري هميشه  9هاي ناشناختهوضعيتبا امنيت سايبري با ماهيت دفاعي خود، اساساً در مواجهه 
دهند، كه همگي انجام مي اقداميريزي دارند و چه كنند، چه برنامهفكري مي هبايد استنتاج كنند يا استدلال كنند كه دشمنان چ

  تگي قرار دارد. اي از ابهام و ناشناخدر هاله

                                                            
8  
9 Unknown 
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باشند حال گيري در جوامع، مناسب مي، ساختاريافته و قابل اندازه10عموماً تكنولوژي و مهندسي براي حل مشكلات داراي نظم
  .)al., et ,Gutzwiller 2016(كه هميشه با مهندسي قابل حل نيستآن كه امنيت سايبري داراي محيط پيچيده است 

ليغ و يا خودنمايي كرهايي كه فعاليتشاي در راستاي تبه( 11هادريغ با مشاركت هكتويستبي هاي سايبريآينده جنگ طرفياز 
هاي سياسي يا اجتماعي يا ايدئولوژيك خود از طريق فضاي ات اجتماعي يا سياسي است و درصدد ارسال پيامعلمي يا اختلاف

گيري عليه اقدامات ها زمينه را براي تصميمآن يساختار اخلاقد) خواهد بود، و در اين حالت درك نباشسايبر به سراسر جهان مي
  .),Mugan 2014(سازدها در تمام سطوح جنگ فراهم ميمخرب آن

كند هاست به ما كمك ميهايي از فضاي سايبر كه ناشي از حضور آنها، از طريق شناسايي وضعيتدرك ساختار اخلاق هكتويست
ها اتخاذ مات آنهاي متفاوت حاصل از اقداهاي محيطي و زماني مواجهه به هر يك از موقعيتتا بتوانيم تصميمات صحيحي را برا

انجام  چگونگي«ها در فضاي سايبر نيز از طريق كشف تها، هكتويسهاي حاصل از فعاليتقابل توجه است كه وضعيتكنيم. 
هاي اجتماعي بستر پذير است. بديهي است شبكهسايبر امكان اگون در فضايگون هايها و زماندر مكان» هاهاي آنفعاليت

 مناسبي براي ظهر و بروز اينگونه اقدامات خواهد بود. 
ر اخلاق ال حاضر و يا ساختاهاي اخلاقي و مهندسي فعلي در مواجهه با مسائل امنيت سايبري در حنتيجه اينكه چارچوب

ود و لذا نيازمند بها و علت هاي هر يك از مخربين امنيتي كافي نخواهد فعاليتها در آينده براي دسته بندي رفتارها، هكتويست
ضا خواهيم فگيري صحيح و كاهش ريسك در اين چارچوب و رويكرد ديگري در مواجهه با مسائل امنيت فضاي سايبر براي تصميم

  بود. 
وضعيت و يا زمينه محيطي توانايي پذيرش  ، به عنوان معماران چارچوب كانوين مي گويند، درك عميق از13و بون 12نودنسا

ا خواهند در شرايط عدم قطعيت تصميماتي رهاي رهبري رهبراني كه ميپذيري، شيوهها همراه با كمي انعطافپيچيدگي، تناقض
ما  15شدهتبه وضعيت شناخ 14زنند را تغيير مي دهد. در واقع اين فرآيند تبديل وضعيت ناشناختهاتخاذ كنند و اتفاقاتي را رقم ب

يا علل آن ها نسبت دهيم، قياس نماييم و نهايتاً  عواملسازد تا درست درك كنيم، فهم كنيم، اثرات يا اتفاقات را به را قادر مي
  .)Boone ,Snowden, 2007(بيني كنيمپيش

هد چگونه نشان مي د كنيم، كهگيري در مورد مسائل امنيت سايبري پيشنهاد ميدر اين پژوهش يك رويكرد متفاوت بر تصميم
ور طن هاي در حال ظهور در مراكز عمليات امنيت سايبري شناسايي و تفسير شده و هميضعيف ناشي از ريسك هايسيگنال

 گيري پويا جهت درك و مديريت ريسك بهره خواهيم برد.ها در چارچوب كانوين براي تصميمچگونه از آن

  چارچوب كانوين .2-2

رآيند براي سازماندهي مسائل ناشناخته و مجهول و همچنين به عنوان بخشي از فرآيند آگاهي يك روش و ف ١٦معنابخشي
  .)Durso, Sethumadhavan, 2008(وضعيتي است

ير با ساير تصاوير از طريق اين فرآيند با يك ادراك احتمالي يا تصويري از دنياي پويا و در حال تغيير آغاز شده، با مقايسه اين تصو
فعلي از دنياي ترسيم  ها ادامه يافته و سپس با اقدام، تعامل با محيط و در نهايت پالايش يا عبور از وضعيت تصويردادهآوري جمع

  .)Ancona, et al., 2011(يابدشده بسته به اينكه اين تصوير داراي اعتبار هست يا خير، خاتمه مي
ست. معنابخشي اها بايد سريع انجام شود مناسب گيرينيكه تصميمهايي كه درك كمي از محيط كار داريم و زمااين روش در زمان

  يك رويكرد براي كشف كاري است كه بايد در شرايط محيطي متفاوت انجام دهيم. 
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كار گرفته شده به 1999چارچوب كانوين يك ابزار معنابخشي است كه توسط ديو اسنودن ساخته شده و اولين بار در سال 
  .)Snowden, 1999(است

كنند ها را توصيف مينشان داده شده است، شامل پنج دامنه است كه مشكلات و يا موقعيت 1اين چارچوب كه در تصوير شماره 
   كند.ها(اختلال، آشكار، بغرنج، پيچيده و آشوب) مشخص ميو نوع اقدام را متناسب با اين دامنه

  

  

  

  

  

  

  

  

 در كانوين 17دامنه اختلال  

شناختي از رابطه بين علت و معلول نسبت به مسئله يا وضعيت خاص وجود نداد. در اين حالت، افراد حالتي است كه هيچگونه 
ديگري قرار داريد در واقع، اختلال يك  دانيد در چه دامنهدانند. هنگامي كه شما نميگيري آزاد ميخود را نسبت به تصميم

  فرض است.وضعيت پيش

 يا ساده در كانوين 18دامنه آشكار  

بندي و سپس بر اساس امنه آشكار(ساده) رابطه بين علت و معلول به وضوح قابل درك است. حقايق وضعيت ارزيابي، طبقهدر د
شود. اين دامنه داراي ريسك بسيار كمي است چراكه كمترين ناشناختگي يا ابهام نسبت بهترين اقدام يا عمل يك پاسخ اجرا مي

كند. در حاليكه شرايط از موردي با موارد ديگر متفاوت عمل مي "بهترين شيوه"يكرد به وضعيت وجود دارد. در دامنه آشكار رو
  هاي از قبل ايجاد شده براي واكنش و پاسخ به تهديدات و همچنين درك صحيحي از نتايج اقدام وجود دارد.است. شيوه

  

  

                                                            
17 Disorder Domain 
18 Obvious or Simple Domain 
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 در كانوين 19دامنه بغرنج  

خصصان و خبرگان درك نشده و نياز به كمك گرفتن از تجزيه و تحليل متدر اين دامنه، رابطه بين علت و اثر لزوماً به خوبي 
ته شده و سپس هاي متخصصان بايد در نظر گرفهاي مختلف بايد مورد بررسي قرار گيرد، توصيهباشد. گزينهمرتبط با موضوع مي

  بر اساس تجزيه و تحليل صورت گرفته، اقدام شود.

 در كانوين 20دامنه پيچيده  

اي بين علت و توان رابطهتوان بلافاصله درك كرد، و اغلب با نگاه به گذشته ميچيده، رابطه بين علت و اثر را نميدر دامنه پي
ها شوند. اگر اين ايدهكنند يا خير آزمايش ميها به وضعيت كمك ميهاي مختلفي براي بررسي اينكه آيا آنمعلول يافت. ايده

  شوند.هاي ديگري آزمايش ميشوند و ايدهها تضعيف ميگر نه، آنشوند و اكمك كننده باشند، تقويت مي

 در كانوين 21دامنه آشوب  

اي براي تثبيت در هاي فوري ويژهگيريي قابل توجهي وجود ندارد. تصميمدر دامنه آشوب(هرج و مرج) بين علت و معلول رابطه
  يده خوبي است.او مرج است. در دامنه آشوب اقدام جديد، اولويت هستند، گام بعدي تلاش براي درك و يافتن ريشه و علل هرج 

  سناريوي فرضي در امنيت فضاي سايبر. 2-3

تال و امروزه هاي اجتماعي يك بستر ارتباطي است كه امكان ملاقات، ارسال نظرات، نشر و دريافت انواع محتواي ديجيشبكه 
موجود، تعداد زيادي  تمام مزاياي را براي افراد فراهم آمده است. در كنار اندازي كسب و كارهاهاي مالي و حتي راهانجام تراكنش

ريق فيشينگ، طهاي اجتماعي به عنوان راهي براي سرقت اطلاعات شخصي، به ويژه از هاي شبكهاز افراد هستند كه از وب سايت
  برند. افزارها استفاده ميو همچنين سودجويي مالي از طريق انتشار باج

هاي هاي شخصي خود در رسانههاي اجتماعي موارد امنيتي به ويژه تنظيمات حريم خصوصي را بر روي حسابكاربران شبكهاغلب 
دهند. لذا اين فضا را براي يادگيري كنند و در سطح پاييني از امنيت به فعاليت خود ادامه مياجتماعي كه عضو هستند رعايت نمي

سازند. اطلاعاتي از قبيل محل و تاريخ تولد، سلايق شخصي مستعد مي رمان سايبريي شخصي توسط مجو كشف اطلاعات حيات
ها، تلويزيون و حتي اطلاعات مالي تنها تعدادي از هاي ورزشي مورد علاقه نمايش، تيم23يا عدم تاييد 22كاربران از طريق تاييد

سايبري با فهم درست از اين اطلاعات و تحليل اندك،  دهند. و مجرماناطلاعاتي است كه كاربران در معرض سوء استفاده قرار مي
سازماني . رسيد خواهندافزارهاست، به مقصد محتوايي كه احتمالاً منضم به بدافزارها و باجبه انتشار  24واسطه حملات فيشينگهب

داراي يك شبكه داخلي هاي اجتماعي شكل گرفته است. اين سازمان را در نظر بگيريد كه كسب و كار آن براساس يكي از شبكه
امكان اتصال به اينترنت جهت وظايف  گذاري منابع،هاي اداري جهت به اشتراكگيري از رايانهباشد كه كاركنان ضمن بهرهمي

باشند. هر يك از كاركنان با عضويت در شبكه اجتماعي منتخب سازمان از طريق در راستاي كسب و كار شركت نيز مي محوله
اي است، به انجام بازاريابي مدل شبكهمبتني بر ي، ضمن انجام امور محوله در راستاي كسب و كار سازمان كه هاي كاربرحساب

پردازند. در نتيجه هاي مالي نيز ميامور شخصي خود اعم از ارسال و دريافت انواع محتواي ديجيتال و يا حتي برخي تراكنش
تواند ته يا ناخواسته در معرض تهديد مجرمان سايبري قرار دارد كه ميها خواسبخش اعظمي از اطلاعات شخصي هر يك از آن

  مورد سوء استفاده قرار گيرد. 
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ب و كار سازمان، هاي مربوط به كساي كه در اختيار هر يك از كاركنان قرار دارد ضمن انجام فعاليتبايد در نظر داشت رايانه
  باشد. هاي موردي ميعاليتحاوي اطلاعات مهم سازماني و شخصي به دليل انجام ف

حملات فيشينگ  هاي مبتني برسناريو از اين قرار است كه كاركنان دپارتمان فناوري اطلاعات سازمان مذكور از تعدادي تلاش
دارند كه ذعان ميكاري تعداد زيادي از كاربران سازمان طي تماس تلفني ا يشوند. ساعات آغازين يكي از روزهادر روز مطلع مي

ار در سراسر دهد  كه يك باج افزتر اوليه نشان ميهاي شخصي قطع شده است. بررسي دقيقها به شبكه و يا رايانهرسي آندست
ها را نيز نههاي شخصي را قفل و اطلاعات برخي از راياهاي كاربري براي دسترسي به رايانهشبكه گسترش يافته است و حساب

  اي پرداخت شود. كند تا زماني كه هزينهرمزگذاري مي

  گيري براساس چارچوب كانوين در مواجهه با سناريوي امنيت سايبري تصميم. 2-4

سايبري  ملهحهاي محتمل ناشي از از هر يك از وضعيت روحه در بخش قبلي، در اين قسمت نگاشتيبا عنايت به سناريوي مط
هاي وصيهتشرايط مترتب بر وضعيت موجود را براساس  پس راهكار مواجهه باسگانه مدل كانوين داشته و پنج يهادامنهبه 

يسك و گيري در جهت مديريت محيط و كاهش رهاي كه در آن هستيم براي كمك به تصميمچارچوب كانوين متناسب با دامنه
  دهيم. بهبود شرايط ارائه مي

  امنيت سايبريحاصل از سناريوي  )Disordor( 25بي نظمي يا اختلال گيري در وضعيتتصميم. 2-4-1

كه  ينكهمبني بر ا كنندهايي دريافت ميناوري سازمان براي اولين بار تماسدر خصوص سناريوي مذكور، هنگامي كه تيم ف
ها علت اين موضوع برد، زيرا آننظمي يا اختلال به سر ميتوانند به شبكه دسترسي داشته باشند، سازمان در دامنه بيكاربران نمي
ر خصوص شرايط دآوري اطلاعات نند. در اين حالت براساس الگوي كانوين، اين تيم بايد به شكل محسوس با جمعدارا اصلاً نمي

ا فراهم كرده باشد رگانه ديگر چارچوب كانوين احصاء كند تا امكان اقدامي  4هاي و واقعه، سعي نمايد خود را در يكي از وضعيت
)2016 al., et ,Gutzwiller(. شخاص در اي از اطلاعات اجمع آوري اطلاعات حاكي از آلودگي بخش عمده در اين سناريو

  افزار صورت گرفته است. كه توسط باج شدابهاي كاربري ميها و حسابرايانه

   يامنيت سايبر حاصل از سناريوي 26آشكار يا ساده گيري در وضعيتتصميم. 2-4-2

كه بوده و علت افزار علت قطعي شبيابند كه باجآؤري شده در مياطلاعات جمعهنگامي كه كاركنان فناوري اطلاعات سازمان با 

هاي فوري متعددي آشكار قرار داريم و گزينه در اين وضعيت در يك دامنه كاملاً شود.و معلول تأخير و قطعي شبكه مشخص مي

آماده ي هاينهه وضعيت فعلي را از ميان گزشيوه پاسخ دادن ب ينجهت پاسخگويي و اقدام وجود دارد. اين سازمان بايد بهتر

هاي ذف سيستمآماده خود به توصيه سمانتك مبني بر حاز قبل يا اجرا كند. بطور مثال در راهكارهاترين رشناسايي و مناسب

خورد و اين گزينه را ها برميهاي فايلآسيب ديده از روي پشتيبان يهاآلوده از شبكه و بررسي جهت چگونگي بازيابي فايل

  .)Sherman, 2015(كندمي مليعبهترين راهكار و در نهايت 
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 سناريوي امنيت سايبري حاصل ازتنيده هميا در 27بغرنج گيري در وضعيتتصميم. 2-4-3

ممكن است خود را در معرض چندين گزينه  ،اندپس از آنكه كاركنان بيمارستان بهترين شيوه براي تثبيت شبكه را اجرا كرده
يك سرور  28برداري از راه دوربهرهتواند فيشينگ، دانند كه علت حمله ميها نميمواجه بدانند به عنوان مثال در اين حالت آن

ه دنبال برند كه ضروري است بدر اين حالت در وضعيت بغرنج به سر ميو يا ديگر منابع باشد.  29يك مهاجم داخلي ،اينترنتي
يا امنيت سايبري براي كمك به ارزيابي وضعيت   30يابي قانوني ديجيتالمتخصصان و تحليلگران خبره مرتبط با موضوع يعني جرم

  هاي بعدي باشند. گام هاي لازم برايموجود و ارائه توصيه

  سناريوي امنيت سايبري  حاصل از 31هپيچيد گيري در وضعيتتصميم. 2-4-4

امنيتي مطروحه، نتايج تجزيه و تحليل قانوني و تكرار آن در نهايت ممكن است نشان دهد كه يكي از كارمندان به در سناريوي 
 32اشتباه و بطور سهوي ضميمه يك ايميل مخرب را كه در واقع نوعي حمله فيشينگ بود، باز كرده است. حملات سمت مشتري

كه كارشناسان خبره علت حمله را تشخيص در اين حالت تنها پس از آنمي تواند يك وضعيت پيچيده را به وجود آورد چرا كه 
آيد. در چنين وضعيتي دانش و روش لازم دفاع دادند،  مقابله احتمالي را نيز انجام دادند،  دانش و روش لازم دفاع بدست مي

مخرب با استفاده از اكتشاف و آزمايشات هاي خرابكارانه و نرم افزارهاي اشاره به فعاليت سازمان مبني بر مسدودسازي ايميل
  باشند. ها، نوظهور و ناگهاني ميمكرر دارد. در دامنه پيچيده، اقدامات تابع پديده

  سناريوي امنيت سايبري  حاصل از 33آشوب وضعيتگيري در تصميم. 2-4-5

وادار به اقدام و  لاودر سناريوي مطروحه، نبايد خود را در دامنه آشوب ببينيد،  اما تغييرات احتمالي،  ممكن بود كه شما را 
و هاست بود،  ادهسپس درك علت كند. اگر اولين نشانه حمله گواه انتشار اطلاعات شخصي و يا سلامتي افراد كه ناشي از نقض د

ايد كه چارچوب كانوين به عنوان دليل واقعه بود،  آنگاه در وضعيت آشوب قرار گرفتهافزار گ و باجشانه دوم پيدا كردن فيشينن
طور هگرديد. بكند در چنين شرايطي ابتدا اقدامي را براي ثبات در وضعيت انجام داده و سپس به دنبال كشف علت بتوصيه مي

هاي مربوط به مطبوعاتي در مورد كنترل خسارات قبل از گزارش انتشار   Home Deptهاي كمپاني مثال در واقعه نقض داده
  تحليل رويداد منتشر شده است.
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  گيري. نتيجه3
بندي بوده و به تناسب هايي كه در آن مسائل بر اساس رابطه بين علت و معلول قابل دستهها به ويژه محيطالزاماً در تمامي محيط

باشند مواجهه سيستمي پاسخگو نبوده و لذا نيازمند نوعي نگاه جديد و متفاوت هاي گوناگون ميوضعيتنوع رابطه قابل تعميم به 
هاي پيچيده يك اقدام داراي ريسك گيري در محيطاند كه تصميمدر اين پژوهش محققان نشان داده باشيم.براي حل مسائل مي

هاي پيچيده از قبيل پزشكي، خطرات زنجيره غذايي، اكوسيستمباشند. كانوين يك مدل مناسب براي بكارگيري در انواع مي
  باشد.هوانوردي، اخلاق نظامي و امنيت مي

ما با ترسيم يك سناريوي فرضي در حوزه امنيت سايبري، تلاش نموديم تا نگاشت صحيحي در بكارگيري چارچوب كانوين نسبت 
هاي مرتبط با رويداد گيرندگان امكان تشخيص وضعيتبه تصميم گيري از اين چارچوببه فضاي مسئله ايجاد نموده و با بهره

  هاي نوآورانه را در شرايط پيچيده براي مواجهه با محيط و حل مشكل ارائه داديم.حلسايبري را داده و راه
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Abstract. Deciding in complex and dynamic environments such as 
cyberspace, which is associated with rapid changes and diversity have 
high risk .Unfortunately, most research on cyber state awareness has 
focused on technology and has not paid much attention to human-based 
decisions. While in critical situations, such as real-time attacks, there is 
a need for human intervention in decision making.  For this reason, 
cyber security professionals and managers need a model or framework 
for making decisions that are appropriate to any situation caused by 
cyber security crises. In this research, we will introduce the Cynefin 
framework and how it will be used to make the right decision in dealing 
with the various situations caused by a cyber-attack to reduce risk. In 
addition to mapping the situations of cyberattack in the hypothetical 
scenario on the five domains of the Cynefin framework, such as 
disorder, obvious, complicated, complex, and chaotic, we will 
eventually show how the Cynefin framework can help professionals and 
managers recognize the current state of affairs and the appropriate 
response in complex conditions, based on the relationship of cause and 
effect. 

 

Keywords: Cynefin framework, Cyberspace Security, Complexity, 
Complex Adaptive Systems, Decision making 
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