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 چکیده

ای را بهبود دهد وری جادهبهره ک،یتراف یمنیا یتواند به طور قابل توجهیم گیری از شبببکه خودرویی موردیبهرهامروزه،         
های ارائه شده در شبکه خودرویی شامل اطلاعات ترافیکی دهد. به طور کلی سرویسکاهش نیز و تاثیر سبو  بر محی  زیس  را 

ای اضبباراری، پیش بینی  و و هوا و به اشببتراا گ اری اطلاعات چندرسببانهبرای رانندگان مانند اطلاعات تصببادفات، شببرای  
کند. اما مسببه ه امنی  و حفظ حریم خصببوصببی یک چا ش بزرد در عدش پ یر    باشببد، که به ایمنی رانندگان کمک میمی

وگیری از انکار در باشببد. جه  اطمینان از صببح  اطلاعات رد و بده شببده و جلبرقراری ارتباط در محی  شبببکه خودرویی می
. اما مشکل این اس  که رانندگان جه  حفظ حریم خصوصی خود تمایلی باید احراز هوی  شودشببکه خودرویی فرستنده پیاش  

های اصببلی شبببکه برای احراز هوی  جه  ردیابی و مشببکلات بیدی  ن را ندارند. بنابراین احراز هوی  ناشببنای یکی از چا ش
کارهای ارائه شبده برای حفظ حریم خصبوصبی را بررسبی و  نها را در سه دسته ت ییر ناش     مقا ه راه باشبد. در این خوردرویی می

 دهیم.مستیار، امضای گروهی، و ترکیبی قرار می

 خودرویی، ناش مستیار، امضای گروهی.حریم خصوصی، امنی ، شبکه کلمات کلیدی: 

 مقدمه .1
رو به افزایش اس  و یکی از میضلات زندگی شهری، مسائل مربوط به  امروزه با رشبد صبنی ، تیداد خوردها در شبهرها           

سیم در جوامع شهری، ترویج های ارتباطات بیترافیک و   ودگی هواسب . با توجه به رشبد تکنو و ی و فراهم  مدن زیرسباخ    

از این طریق خودروها های خودرویی موردی اثر قابل توجهی در کاهش اثرات مشببکلات فوق خواهد داشبب . اسببتفاده از شبببکه

توان در مسببیریابی و کاهش طوه دهند و میاطلاعات مربوط به ترافیک،  و و هوا و شببرای  اضبباراری را به یکدیگر اطلا  می

 سفر و  لایندگی کمک شایانی بهم بکنند.  

 هایهو حمل ایدهتهد ییدر شبببکه خودروباشببد. می ای از شبببکه تلفن همراه موردیزیرمجموعه شبببکه خودرویی موردی

وجود دارد.  یاش، دستکاری سخ  افزاریانداختن پ یقاستراق سمع، تیل ی ،جیل هو یس،انکار سبرو  اطلاعات غل ،مانند  یتیامن

 یناناطم یبرا اس . ضروری انکارعدش ی،محرمانگ یکپارچگی، ی ،شامل احراز هو یتیامن هاییازمندین یستم،امن بودن س یبرا
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از  یکهدر حا [1] یردصورت گ ی احراز هو یستیبا یس ،ن یجیل و شده یجادمنبع قابل اعتماد ا یکبسبتهدداده توسب     ینکهاز ا

مرکز  دهدیزمان خاص  گاه باشبببد، و اجازه م یککاربر خاص در  یبک  یقاز محبل دق  توانبد یشببببکبه م  یب ، احراز هو یقطر

شببای اطلاعات . اف[3] ،[2] کندیرا نقص م خصببوصببی یمحر ین امرا .مشببکل دخا   کند یجاددر صببورت ا ینامهصببدورگواه

ای هتواند منجر به عواقب جدی شود. برای مثاه، امکان ردیابی محل وسیله نقلیه هدف با توجه به مکانخصبوصی رانندگان می 

 ورد. این تهدیدها باعث نقلیه و تهدید صاحبان خودرو را توس  افراد بدخواه فراهم می نقلیه، زمینه سرق  وسایل گ شته وسیله

اقیی باید به دنباه راهی باشببیم که هوی  و شببود تا کاربران تمایلی برای عضببوی  در شبببکه خودرویی نداشببته باشببند. پسمی

شبکه کارهای حفظ حریم خصوصی در راه از یکیبه صبورت ناشنای   ی احراز هو ینبنابرا. [3] کاربران قابل شبناسبایی نباشبد   

هم و م یدیحل چا ش کل یاز محققان برا یاریاس . بس یدیکل ینگران یک یشههم یخصبوص  یمحفظ حر .باشبد می ییخودرو

 یاحتماه افشا یگربه عبارت د یادهند،  یشرا افزا یخصبوص  حریم سبا   تا انددهه تلا  کرده ینچند یخصبوصب   یمحفظ حر

در پ یر  عمومی شبببکه خصببوصببی یک عامل تییین کننده  از  نجائیکه، حفظ حریم  را محدود کنند. یاطلاعات خصببوصبب 

بر مبنای  اس  کهکارهایی اندا ارائه شده خصوصی در شبکه خودرویی راهدر زمینه حفظ حریم  با این وجود، .خودرویی اسب  

 :اس  شده یمتقس کارهای ارائه شده در این حوزه را در سه دسته زیرباشد. در این مقا ه راهصورت ناشنای میاحراز هوی  به

 [3] کندیرا حفظ م یخصوص حریم مستیارمکرر ناش  ییراتطرح با ت  ین: امستیاربا ناش  ی حراز هوا. 

  را از طرف  یاشپ یککه به صورت ناشنای  دهدیمیتبر گروه اجازه م یبه اعضبا  یگروه ی: طرح امضبا یگروه یامضبا

 .[3] مشکل اس  یاربس یرگروه،به جز مد یتوس  هرکس یفرستنده واقی ییشناسا یب،ترت ینگروه امضا کند. بد

  شود.یاستفاده م ی احراز هو برای مستیار و ناش یگروه یطرح امضااز ترکیب : یبیترک هایرو 

کارهای راه 3شود. در بخش مفاهیم پایه و کلی این حوزه بیان می 2ادامه مقا ه بدین صبورت سبازماندهی شبده اس . در بخش    

 شود.   نتیجه گیری انجاش می 4شوند. بخش بندی میحفظ حریم خصوصی در شبکه خودرویی دسته

 یم مبناییتیاریف و مفاه. 2

 که خودرویی عبارتند از:باجزای اصلی ش      

   نقلیه وسایلمناسب که تماش  محاسباتیو  سازیذخیرهشبخص ثا ث قابل اعتماد با منابع   یک: گواهینامهمرکز صبدور 

این واحد داده شبده اس .  نشبان   TTP با ناش( 1-)شبکل  در. شبود یبه  نها داده م گواهینامهشبوند و  میدر  ن ثب  

ا  نها را افش واقیی هوی  نها   و شد  گواهینامهکه  درصورتیرا دارد و  نقلیه یلوسا یواقی ی حفاظ  از هو مسئو ی 

 کند.می

 OBU :  توانند با یکدیگر و با زیرساخ  ارتباط واحد ارتباطی نصبب شبده بر روی خودرو که از طریق  ن خودروها می

 برقرار کنند.

 ایواحد کنارجاده (RAU)ثاب  قرار دارد و باعث  ها در مکاندسببتگاه رادیویی اسبب  که میمولا در امتداد جاده : یک

 شود.بهبود و ایمنی رانندگی می

 

 

 [3] میماری شبکه خودرویی .1-شکل
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 شود:ها در شبکه خودرویی به دو صورت انجاش میارتباط

 سیم یکدیگر هستند ارتباط برقرار کنند و اطلاعات توانند با یکدیگر وقتی در محدوده بیخودرو با خودرو: خودروها می

 ای را برای خودروهای اطراف خود ارساه کنند.وضیی  جاده

  خواهند اطلاعاتی در مورد محی  توانند در مواقیی که درخواسبببتی دارند، یا میخودرو ببا زیر سببباخ : خودروها می

 اخ  ارتباط برقرار کنند.بدس  بیاورند، با زیرس

 :[3] ،[1] شودبندی میبه صورت زیر دستههای متفاوت های گوناگونی در شبکه خودرویی وجود دارد که از جنبهحمله

 :موقیی  حمله کننده 

o کند.  که به صورت غیر مجاز رفتار میباشد داخلی: یکی از گرهای متیلق به شبکه خودرویی می 

o باشد.های شبکه خودرویی نمیخارجی: حمله کننده متیلق به گره 

 :هدف حمله کننده 

o     بدخواه: هدف  ن  سبیب رسباندن به کاربران و شببکه به صورت کلی اس . بنابراین هرگونه ابزاری را بدون

 گیرد.ها و پیامدها بکار میتوجه به هزینه

o توانند ها میدهد.  ندار حمله را صورت میدنباه اهداف شبخصبی خود اسب  و به صورت هدف   به : ناقیم

 ها را تح  تهثیر قرار دهند.اطلاعات غلای را در شبکه منتشر کنند تا رفتار دیگر راننده

 :نو  مداخله در شبکه 

o    که  ه اس . به طوریفیاه: شبامل اصبلاح و ت ییر بر روی جریان داده و ایجاد یک جریان نادرسب  در شبک

 کنند.نقلیه دیگر ارساه می های اصلاح شده یا جیلی را برای وسایلپیاش

o     فق  اطلاعات . اس  خودروییشبکه  شده در های مباد هغیرفیاه: شبامل اسبتراق سبمع و نتارت بر بسبته

نقلیه  و وسببایلای های جادهتواند از زیرسبباخ کنند. مهاجم می وری میمفید را برای حملات  ینده جمع

 نقلیه هدف سو استفاده کند. اطراف وسیله

 :گسترده حمله 

o کند.محلی: مهاجم محدوده محدودی را کنتره می 

o کند.گستر  یافته: چندین موجودی  را در سراسر شبکه کنتره می 

 :[3] ،[1] دهیمخودرویی را مورد بررسی قرار می های شبکهدر ادامه برخی از انوا  حمله

 کنند.دهند، تا اطلاعات دروغین را در شبکه توزیع اطلاعات غل : مهاجمان اطلاعات را جیل و ت ییر می 

 پی را درهای پیانکار سرویس: مهاجمان با هدف انسداد کاناه ارتباطی و در پی  ن از دستری خارج کردن شبکه، پیاش

 کنند.صورت غیرمستقیم به شبکه خودرویی وارد می به

  دین کنند، بای قانونی و میتبر، سو استفاده مینقلیه برای تتاهر به گرهجیل هوی : مهاجمان از اطلاعات سایر وسایل

 ح ف خودرویینقلیه شناسایی شود، از شبکهکنند. در صورتی که وسیله ترتیب اطلاعات مخرو را به شببکه وارد می 

 کند.که گره سرویس را انکار میشود، درحا یمی

  نقلیه وری اطلاعات سایر وسایل نقلیه دروغین قرار دارند، و از طریق شنود به جمعاستراق سمع: مهاجمان در وسایل 

 پردازند.می

 :رای مقصد مورد نتر هایی که دارای اطلاعات مهم بدارند و به صبورت انتخابی پیاش مهاجمان پیاش را نگه می تیلق پیاش

 کنند، تا از ارائه گزار  در زمان مورد نیاز جلوگیری کنند و باعث ایجاد تصادش شوند.هستند را سرکوو می

     دسبببتکباری سبببخب  افزاری: مهاجمان به منتور برهم زدن نتم عمومی و اینکه به اهداف خاص خود برسبببند، برد

 .کنندکاری میای را دس کنار جادهنقلیه و واحد افزاری نصب شده بر روی وسایل سخ 
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 .[3] خودرویی باید نیازهای زیر را بر ورده کندهایی که ذکرشد، شبکه باتوجه به حمله

 های ارسباه شده در مقابل اشخاص دیگر اس . بدین ترتیب پیاش به شکلی ساخته و  محرمانگی: به مینی حفاظ  داده

جنبه دیگر محرمانگی، حفاظ  از  .[4] های مورد نتر قابل شببناسببایی باشببدشببود که فق  توسبب  گیرندهمیارسبباه 

جریان ترافیک در مقابل تحلیل اسب . این کار مسبتلزش این اسب  که حمله کننده نتواند مبدا ، مقصد، تیداد دفیات    

 های ترافیک را در امکانات ارتباطی مشاهده نماید.ارساه پیاش، یا سایر ویژگی

    های . ت ییر پیاش از حمله[4] می دستکاری نشده باشدیکپارچگی: به مینی اطمینان از اینکه پیاش توسب  شبخص سبو

ی تواند محتوای پیام. اگر یکپارچگی پیاش تضمین نشود، یک وسیله نقلیه مخرو می[1] رایج در شبکه خودرویی اس 

 .[2] فتاردیگر وسیله نقلیه را تح  تهثیر قرار دهدکه توس  شخص دیگری ارساه شده را دستکاری کند تا ر

  ترین ضرورت در . بنابراین مهم[5] احراز هوی : به مینی اطمینان از اینکه طرفین ارتباط دارای هوی  واقیی هسبتند

 ها تایید هوی  شوداحراز هوی  اس ، و باید فرستنده پیاش های ذکرشبده در شببکه خودرویی  جلوگیری از اکثر حمله

[3]. 

 رانندگانی که باعث ایجاد [4] انکار: به مینی اطمینان از اینکه شببخصببی که پیاش را ارسبباه کرده  ن را انکار نکندعدش .

پ یرند. بر اسای این اصل فرستنده اعتماد قابل شبناسبایی هستند و مسئو ی   ن را می  اند به طور قابل حوادث شبده 

نقلیه مخرو وضببیی  اضبباراری  رد پشببتیبانی نشببود، وقتی یک وسببیله. اگر عدش [3]تواند  ن را انکار کند پیاش نمی

توان  ن را از    ورد، حتی اگر راننده شببناسببایی شببود نمیدهد تا شببرای  رانندگی بهتری بدسببکاذو را گزار  می

 سرویس محروش کرد.

 امنی  و حریم خصوصی. 2-1

  یلدبه  خودروییباشد. در شبکه می هاهو حمل تهدیدهاحفاظ  از شبکه و اطلاعات کاربران در برابر  برای مکانیزمی امنی       

. شودمیها و ارتباطات استفاده پیاشارساه  برای (WAVE) خودرویی محی در  سیمبی دسترسی زیرساخ تحرا خودروها از 

 محی در  سیمبی دسترسی، استاندارد ارتباطات IEEE1609.2حمل و نقل ارائه شود. استاندارد  یستمس یتا خدمات برا

 هاییاشپ یتیمسائل امن ینشکل گرفته اس . همچن خودروییشبکه در  سیمبیاز ارتباطات  پشتیبانی برایاس  که  خودرویی

 کند.یم یحملات بررس یررا در برابر جیل، استراق سمع و سا WAVE یارتباط

دهد تا گیرنده پیاش از اینکه محتوای پیاش و منبع پیاش در طوه انتقاه ت ییر هوی  یک فرایند ابتدایی اس  که اجازه میاحراز 

دیگران  هایکنند یا اینکه پیاشدهد که مهاجمان به نهادهای دیگر تتاهر میکند، اطمینان یابد. اگر گیرنده نتواند تشخیص نمی

 خودروی زیرساخ  کلید عمومی بههوی  کافی نیس . برای دستیابی به تهییدیه پخش در شبکهدهند طرح احراز را ت ییر می

ند کی رمزنگاری استفاده میشود. زیرساخ  کلید عمومی از یک جف  کلید عمومی و خصوصپ یرفته می IEEE1609.2جای 

د توانتا بتواند ازشبکه خودرویی به طور کامل محافت  کند. با این وجود، زیرساخ  کلید عمومی میمو ی به تنهایی نمی

م تواند حریخودرویی را بر ورده کند، زیرا تنها با رمزنگاری و امضای پیاش، بدون هوی  موق  نمیهای امنیتی شبکهنیازمندی

. حریم خصوصی یینی اینکه از افشای اطلاعات در [3] انندگان را حفظ کند و زمان تهیید بیش از حد طولانی اس خصوصی ر

 های دیگر جلوگیری شود و گره مورد نتر ناشنای باقی بماند.برابر گره

 
 پروتکل پایه و کلی شبکه خودرویی. 2-2

در  یحاتیابتدا، توضببگیرد.  ن در این بخش مورد بررسببی قرار می کارو مراحل انجاش خودروییشبببکه پایه  یتیپروتکل امن      

که  اس  هاییینامهگواه یحاو ی  و گواه یس .  دهیمیدارد م یتیدر پروتکل امن یچه کاربرد ینکهو ا ی  و گواه یسب  مورد  

ا ت شودیم یعتوزها این  یس  بین همه گره شوند،یقرار داده م  یسب   درون و اند  و شبده  یرااخ ینامهتوسب  مرکز صبدورگواه  

ه اخ  و اقداش ب ،شوندمیخود مالع  یاز   و گواه با بررسی  ن شده ییدته یهنقل ایلوس. بیلاوه شوند ییعاملان ناشبنای شبناسا  

 کنند.می باشد،یم یدمرکز صدور و دوره اعتبار جد یامضا ید،جد یدکه شامل جف  کل یدامه جدینگواه
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برای هر نو  ارتباط خودرو با خودرو، خودرو با زیرسبباخ  بایسببتی خودرو دارای جف  کلید عمومی و خصببوصببی میتبر    

 )گواهینامه میتبر( باشد. بنابراین پیش از هر اقدامی باید دو گاش ذیل انجاش شود:

له دهد، ثب  هر وسیگواهینامه( ارائه میناش به شخص ثا ث)مرکز صدور نقلیه اطلاعات هویتی خود را برای ثب وسیله  -1

 شود و مرحله حفاظ  او یه اس . نقلیه ضروری اس ، زیرا فق  سرویس به مشتریان میتبر ارائه می

دهد. نقلیه میتبر اختصاص میشبخص ثا ث جف  کلید خصبوصبی و عمومی را همراه گواهینامه خودرو به هر وسیله     -2

 .[3]اشد باین رو  شامل تو ید جف  کلید می

 گیرد:در ارتباط بین خودرو با خودرو مراحل زیر انجاش می

کند تا از دسببتری مسببتقیم صببورت دیجیتا ی امضببا  میخودروی ارسبباه کننده پیاش، قبل از ارسبباه پیاش، پیاش را به -1

 کند.خصوصی کمک می که همزمان به حفظ حریممهاجمان جلوگیری کند، درحا ی

کند و از سوی دیگر باید اطمینان یابد که ارساه کننده دریاف  کننده با بررسبی امضبای پیاش، اعتبار پیاش را تهیید می   -2

 .[3]های تهیید اعتبار اس  پیاش دارای اعتبار اس ، این رو  جز  تکنیک

 :گیردمیصورت  زیراحل رساخ  م زیرخودرو با  در ارتباط بین

 شود.یرمز م یعموم یدنامتقارن با کل یدرخواس  خودرو با رو  رمزنگار -1

 شود.یارساه م ای ن به واحد کنارجاده گواهینامه -2

 کند.یم ییدرخواس  را رمزگشا ایواحد کنارجاده  -3

  یافخودرو حق در یا کند، که یم ی( را بررسگواهینامهروز شده توس  شخص ثا ث )مرکز صدور فهرس    و تازه به  -4

 .را دارد یسسرو

شببده  تهییدصببورت خودرو  ینا یرکند در غی  و قرار داشبب  درخواسبب   ن را رد م یسبب خودرو در   ینامهاگر گواه  -5

 اس . 

 کند.یارساه م نقلیه یلهکند و به وسینامتقارن رمز م یپاسخ را با رو  رمزنگار ایواحد کنارجاده -6

 دهد.یرا ارائه م یدرخواست سرویس -7

  .  [3]کند می یبررس یزرا ن ایکند و اعتبار واحد کنار جادهیم ییپاسخ را رمزگشا یاف خودرو پس از در -8

 

 . دسته بندی راهکارهای حفظ حریم خصوصی3

دیگر محققان در سا  دنیا در مورد حفظ حریم  کارهای پیشنهادی تحقیقاتبندی راههدف از این بخش، بررسی و طبقه      

 .باشدهای خودرویی میخصوصی در شبکه

خصبوصی  نها حفظ شود، تمایل دارند وارد   کاربران و رانندگان درصبورتی که هوی  واقیی  نها ناشبنای باقی بماند و حریم       

خصبوصبی در شبکه خودرویی اس  و برای    خصبوصبی مکان، یکی از اهداف اصبلی حریم    خودرویی شبوند. حفظ حریم شببکه  

های مستیار، امضای گروهی و رو  ترکیبی اس  که در بخشخصوصی ناش  های حفاظ  از حریمموفقی   ن ضروری اس . راه

  شوند.زیر بررسی می

 ت ییر ناش مستیار. 3-1

کند، پس از دوره کوتاهی برای ناشنای مسبتیار یک هوی  ناشبنای موق  اسب  که هوی  واقیی کاربران را مخفی می    ناش      

دهنبد. به این ترتیب با ت ییر مرتب جف  کلید  ن، دیگر به راحتی خودرو قابل ردیابی توسببب  مهاجم  مبانبدن  ن را ت ییر می  

مسببتیار درون خودرو از قبل توسبب  مرکز ها ناش تواند متفاوت باشببد در برخی از رو نیسبب . رو  های ت ییر ناش مسببتیار می

پیشنهاد دادند که کلیدهای ناشنای از قبل درون خودرو بارگ اری شود. کلید  [6]صبدور بارگ اری می شبود. رایا و همکارانش   

نقلیه ازکلید ناشنای خود در امضای شود. وسیله عمومی مرکز صبدور و شبماره شبناسه ا کترونیکی، درون خودرو بارگ اری می   
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کلید  43844نقلیه باید کند و باید پس از مدت یک دقیقه کلید ناشبببنای خود را ت ییر دهد. و هر وسبببیله سبببتفاده میپیاش ا

 باشد.  ناشنای در هر ساه بارگ اری کند، این امر مستلزش داشتن یک فضای ذخیره سازی بزرد درون خودرو می

یک استراتژی پیش بارگ اری متفاوت پیشنهاد کردند، که در  ن مرکز صدور محدوده  [7]در همین راستا سان و همکارانش     

مسببتیار از مرکز صببدور را   های ناشنقلیه یک مجموعه بزرد از گواهینامهکند. هر وسببیله خود را به چندین حوزه تقسببیم می

جاده ای درخواسبب  امضببای مجدد گواهینامه ناش مسببتیار خود را کند و برای اسببتفاده از  نها از واحد کنار دریاف  و ذخیره می

کند. از  ن پس، خودرو فق  در کند. واحد کنار جادهای کلید امضببای مجدد را صببادر و گواهینامه ناش مسببتیار را امضببا  میمی

س    و گواهینامه وابسته های سنتی  یتواند از گواهینامه ناش مسبتیار اسبتفاده کند. در این رو  برخلاف رو   همان حوزه می

های ناش مسببتیار   و شببده نیسبب ، بلکه فق  به تیداد خودروهای   و شببده، وابسببته اسبب . به همین د یل  به تیداد گواهینامه

 توانسته هزینه   و را کاهش دهد.  

در  ن وسببایل نقلیه ناش مسببتیار خودرو را در نقاط اجتماعی اند که نیز روشببی پیشببنهاد داده [8]بیلاوه، وانگ و همکارانش      

خصبوصبی  مکان حفظ شبود. در مده پیشبنهادی شبکه خودرویی از تیداد زیادی وسیله نقلیه و نقاط      دهند، تا حریمت ییر می

ر مداوش ه منتور ت ییگ ارند. بهای ایمن شده خود را بایکدیگر به اشتراا میاجتماعی تشبکیل شده اس ، که وسایل نقلیه پیاش 

شببود. نقاط اجتماعی در این مده یک پارکینگ با ناش مسببتیار، به هر وسببیله نقلیه تیداد زیادی ناش مسببتیار اختصبباص داده می

اند. درصببورت تکمیل بودن ظرفی  پارکینگ، خودرو  باشببد که تیداد زیادی وسببیله نقلیه در  ن جمع شببدهظرفی  محدود می

 مستیار خود را ت ییرشود و قبل از خروج ناشکند. در غیر این صورت وارد پارکینگ میاش مسبتیار ترا می محل را بدون ت ییر ن

مسببتیار غیرمرتب  و اطلاعات مکانی برابر داده. و سببپس، او ین پیاش ایمنی که شببامل اطلاعاتی از جمله سببرع  برابر صببفر، ناش

ود همه وسببایل نقلیه قبل از ترا ناش مسببتیار متفاوت بگیرند، نقاه  کند. اگر فرض شببباشببد را منتشببر می نقاه اجتماعی می

شبود. و با استفاده از یک مده تحلیلی سا  حریم خصوصی را بررسی  اجتماعی به طور طبییی به یک ناحیه مخلوط تبدیل می

 کند.می

ای دریاف  کند.  انگ و ین واحد کنار جادهمسببتیار خود را از نزدیکترتواند ناش ها نیز هر وسببیله نقلیه میدر برخی از رو      

اند که وسبببیله نقلیه از طریق واحد ای  پیشبببنهاد کردهیبک طرح تبهییبد پیباش به کمک واحدهای کنار جاده     [9] همکبارانش 

ای در نزدیکی او قرار دارد، کنار جادهتواند ارسباه کننده را تهیید کند. اگر وسیله نقلیه تشخیص دهد یک واحد  ای میکنارجاده

هد دای یک کلید مخفی متقارن مشترا و شناسه ناشنای را به خودرو اختصاص میکند. واحد کنارجادهبا  ن ارتباط برقرار می

کرده و با داند کداش خودرو پیاش را ارسبباه ای شببناسببه ناشببنای را دارد، میکند. واحد کنارجادهو در پایگاه داده خود ذخیره می

هیید کند، ها را تکند. به د یل اینکه لازش نیسبب  خود وسببیله نقلیه همه پیاشاسببتفاده از کلید متقارن مشببترا پیاش را تهیید می

 کند.سربارمحاسبات پایین  مده اس . اما سربار ارتباطات افزایش پیدا می

 مسبتیار تو ید کند. درصبورتی که وسیله نقلیه ناش  ود  ناش تواند خهای دیگری نیز وجود دارد که هر وسبیله نقلیه می رو      

دیمی و مستیار ق تواند یک ارتباط بین ناشفایده باشد، زیرا مهاجم میتواند بیمستیار خود را در شرای  نامناسب ت ییر دهد، می

خصوصی  دهد تا حریممستیار در نقاط اجتماعی را ارائه می ر موثر ناشت یی [10]جدید ایجاد کند، برای بهبود این موضبو ،  یو  

 شوند. مثل، پارکینگ و محلنقلیه با هم جمع میموقیی  را اثبات کند. نقاط اجتماعی، نقاطی هسبتند که تیداد زیادی وسیله  

ل از ترا  نجا ت ییر دهند، به طور طبییی نقاط مستیار خود را قب نقلیه ناشها که چراغ راهنما قرمز اس . اگر همه وسایل تقاطع

یابی اس . در این رو ، مرکز صدرو یک خصبوصبی موقیی  قابل دس    شبود و حریم اجتماعی به یک ناحیه مخلوط تبدیل می

کند، سپس در زمان سفر به دهد، کاربر کلید ناشنای را در یک محی  امن نگهداری میکلید ناشبنای به خودرو اختصباص می  

، با دو مده تحلیلی [10] دهد. بیلاوه این پژوهشکند و در نقاط اجتماعی  نها را ت ییر میندازه طوه سفر ناش مستیار تو ید میا

 کند.  سا  حریم خصوصی در مقیای کوچک و بزرد را بررسی می
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مسبتیار با طرح حریم خصبوصی مشروط را پیشنهاد کردند که در هر مناقه یک    احراز هوی  ناش [11]هانگ و همکارانش      

شببوند. کلید عمومی وسببایل نقلیه به صببورت ای در  ن ثب  میمرکز صببدور وجود دارد که وسببایل نقلیه و واحدهای کنار جاده

باشد. وسایل نقلیه پس از ختیار مرکز صبدور می شبود و کلید خصبوصبی فق  در ا   ای پخش میای از طریق واحد کنارجادهدوره

شبود حریم خصبوصی  نها حفظ شود. پس از    کنند، که باعث میدریاف  کلید عمومی یک ناش مسبتیار تو ید یا بروزرسبانی می  

ای به شببود، از طریق طریق اطلاعیهای امضببا میای ناش مسببتیار به صببورت  فلاین توسبب  واحد کنار جادهتهیید واحد کنار جاده

شبود. فرسبتنده با اسبتفاده از ناش مستیار  فلاین یک ناش مستیار  نلاین تو ید، پیاش را امضا و ارساه    خودروهای دیگر ارسباه می 

 کند.کند. دریاف  کننده با استفاده از اطلاعیه پیاش را بررسی و تهیید میمی

 امضای گروهی. 3-2

دن هوی  واقیی رانندگان که در  ن، عضو میتبر گروه، یک پیاش را از طرف امضبای گروهی روشبی اسب  برای ناشبنای مان          

شببود. بنابراین کند. در این مده برای گروهی از خودروها یک کلید عمومی و چند کلید خصببوصببی تو ید میکل گروه امضببا می

اش را ارسبباه کرده اسبب ، زیرا پیاش تواند تشببخیص دهد دقیقا کداش یک از خودروهای گروه این پیهنگاش ارسبباه پیاش گیرنده نمی

که خودرو تخلف شود. اما در صورتیرمز شبده با هر یک از کلیدهای خصبوصی خودروها با کلید عمومی مشترا رمزگشایی می  

  کند، تنها توس  مدیر گروه قابل شناسایی اس .

اند. در این رو  خودرو شبکه خودرویی ارائه داده یک پروتکل حفظ حریم خصبوصبی مشروط برای   [12] ین و همکارانش      

کند. به این ترتیب، کننده اسببتفاده میاز امضببای گروهی کوتاه برای امضببای پیاش فرسببتاده شببده جه  ناشببنای بودن امضببا  

مرکز صدور گواهینامه که به عنوان مدیرگروه عمل شود. های قابل ردیابی و ناشبنای بودن شبکه خودروی بر ورده می نیازمندی

تواند شبناسبه وسیله نقلیه را در صورت  زوش شناسایی کند. در این طرح نقش مدیرگروه به دو نقش مدیرعضوی  و   کند، میمی

، پیاش را با هشوند. فرستنده قبل از ارساشبود. تماش وسبایل نقلیه ابتدا توسب  مدیر عضوی  ثب  ناش می   مدیر ردیابی تقسبیم می 

. در داندکند. اگر امضببا میتبر باشببد، گیرنده پیاش را میتبر و امضبباکننده را عضببو میتبر گروه میکلید خصببوصببی خود امضببا می

ید شود. این مده از رو  تهیصبورتی که مشبکلی ایجاد شبود عملیات ردیابی شناسه وسیله نقلیه، توس  مدیر ردیابی انجاش می   

اگر تیداد وسایل نقلیه   و شده کمتر از حد  ستانه باشد، از رو  بررسی  یس    و، و درغیر اینصورت،  د:کنترکیبی استفاده می

 شود.از طریق رو  بروزرسانی کلید عمومی گروه و کلید خصوصی انجاش می

ای، تح  مرکز صبببدور اند. واحد کنار جادهیک پروتکل حفظ حریم خصبببوصبببی کار مد ارائه داده [13] یو و همکارانش       

 باشبد، هنگامی که وسیله سبازی اطلاعات، بین مرکز صبدور گواهینامه و وسبیله نقلیه می   شبود. واحد ذخیره گواهینامه اداره می

 ایکند، واحد کنار جادهکلید ناشبببنای کوتاه مدت می کند درخواسببب  گواهینامهای عبور مینقلیبه از کنبار واحبد کنار جاده   

پس کند. سگواهینامه کلید ناشبنای کوتاه مدت که با اسبتفاده از امضبای گروهی سباخته اسب  را برای وسیله نقلیه ارساه می     

انی و ابتدا دوره زم ها را در زمان میتبر تییین شبببده، پخش کند، دریاف  کننده پس از دریاف  پیاشتواند پیاشنقلیه میوسبببیله 

ن، داشتن کند. بنابرایکند. در صورت تایید مرحله قبل، امضا را بررسی و تهیید میسپس کلید ناشنای و گواهینامه را بررسی می

 یک کپی از  یس    و گواهی غیر ضروری خواهد بود. 

ند. اخصوصی که مبتنی بر امضای گروهی اس ، را پیشنهاد داده طرح تهیید اعتبار برای  حفظ حریم [5] وانگ و همکارانش     

روه شود تا عضوی  خودرو در گشود نیازمند دوره اعتبار اس  و این اعتبار بررسی میهنگامی که یک وسیله نقلیه عضو گروه می

شود، این طرح، باشبد، که باعث کاهش هزینه تهیید امضا می یرا مشبخص کند. این امر جایگزین بررسبی فهرسب    و گواهی م   

عامل قابل اعتماد )شخص  -1کند. نهادهای اصبلی این مده عبارت اند از:  ای را نیز پشبتیبانی می تهیید هوی  به صبورت دسبته  

ات یا همان مدیر گروه که اعضای ارائه کننده خدم -2کند. ثا ث(، وسبیله نقلیه و مدیر گروه را ثب  و گواهینامه  نها را تهیید می 

زیرسباخ  شبکه   -3کنند. کنند و از خدمات اسبتفاده می ای را برای داشبتن اعتبار پرداخ  می گروه به صبورت دوره ای هزینه 

واحد درون خودرویی، مسئوه ارتباط  -4کند. اس  که به عنوان رابای بین واحد درون خودرویی و ارائه کننده خدمات عمل می
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کند. قبل از امضا وسیله نقلیه ای اطلاعات مربوط به وضبیی  ترافیکی را پخش می به صبورت دوره  با زیرسباخ  اسب  و   خودرو

یتبر کند، اگر مکننده خدمات ارساه میکند، اگر نامیتبر بود یک درخواس  جدید برای عضوی  به ارائهاعتبار خود را بررسی می

شبود، اگر نامیتبر باشببد فر یند تهیید امضا پیش  از دریاف  ابتدا دوره اعتبار بررسبی می کند. پس بود پیاش را امضبا و ارسباه می  

توانند دسبترسبی به خدمات را داشته باشند. زمانی که پیاش مشکوکی   رود. به این مینی که خودروهای جیلی بید از   و نمینمی

فاده از کند و سپس با استفرستنده پیاش را بررسی می شود. مدیر گروه قانونی بودندریاف  شبود، هوی  فرسبتنده شبناسایی می   

کند که به بهبود تهیید امضا ای پشتیبانی میاز تهیید دسته [5] شود. طرح پیشنهادیکلید اصبلی هوی  واقیی وی شناسایی می 

پیاش با  nشود تهیید ای باعث میکند و تهیید دستهمیپیاش ترافیکی دریاف   nکند. فرض بر این اسب  که وسیله نقلیه  کمک می

 ابد.یدهد و تهیید امضا بهبود مییکدیگر به طور کامل موفقی   میز باشد. این رو  هزینه بررسی  یس    و را کاهش می

 رو  ترکیبی. 3-3

 یستمس یبرا یدو منبع اصل یباند و توان پردازش ی. پهناکنندیرا ارساه م یمنیا هاییاشپ ایبه صورت دوره یهنقل یلوسبا       

توان  واندتیم یستمطراح س ینشبده داشته باشد، بنابرا  یینتی یفوظا یبرا یکاف یتوان پردازشب  یدارا یدبا یسبتم اسب . هر سب  

رو  ترکیبی پیشنهادی  .شودیناشبنای ارائه م  ی احراز هو یدطرح جد [14]ببرد. در  الاب ینههز یشافزا یرا در ازا یپردازشب 

شود. برای این رو  مرکز صدور گواهی مجهز می 𝑔𝑝𝑘𝐶𝐴و یک کلید عمومی گروه  𝑔𝑠𝑘𝑣هر گره به یک کلید امضای گروهی 

𝐾𝑣 ر مسببتیابرای هر ناش ()𝛴𝐶𝐴,𝑉برای تو ید یک امضببای گروهی  𝑔𝑠𝑘𝑣دهد، در عوض وسببیله نقلیه از ارائه نمی
𝑖 اسببتفاده   

شود و در صورتی که موفقی  تهیید می 𝑔𝑝𝑘𝐶𝐴کند. اگر پیاش دریاف  شبود، امضای گروهی با استفاده از کلید عمومی گروه  می

𝐾𝑣 مستیار  شبود که عضبو قانونی گروه ناش   میز بود، گیرنده پیاش متوجه می
𝑖 را تو ید کرده اس .  این رو  برای کاهش سربار و

طرح ترکیبی هزینه محاسبببات بالایی دارد و ی از مزایای  یسبب    و کوچک برخوردار   شببود.سببازی میافزایش کارایی بهینه

 انتقاه نیاز دارد. ترتیب حافته و پهنای باند کمتری برای ذخیره واینباشد و بهمی

شببود و توسبب  می تقسببیم ناحیهاند. مناطق به چند داده یشببنهادپ یمتفاوت ترکیبی، طرح [4]و همکارانش  محمد خدایی     

از قبل درون مرکز  یهنقل یلهمده وسبب اینشببود. در می مدیری ارتباط امن  برقراریاز  اطمینان برای عمومی کلید زیرسبباخ 

 ورتیصکند، در می یاف و ناش مستیار درکند، یدرخواس  ناش مستیار را به مرکز صدرو ارساه م یهنقل یلهصبدور ثب  شبده، وس  

ناش  نبنابرایکند. یم یدناش مسببتیار تو  یگروه ینداشببته باشببد، با اسببتفاده از امضببا دسببترسببی زیرسبباخ به  نقلیه وسببیلهکه 

به  لد ی همینشود به می تو ید زیرساخ اس  که توس   مستیاریشبود متفاوت از ناش  می تو یدکه توسب  خودرو   مسبتیاری 

 همسایه نقلیه وسایلبا کمک  نقلیه وسبیله ئه شبده اسب ،   اار Rhythmمشبکل طرح   ینحل ا یاسب . برا  یابیقابل رد حتیرا

 لی. وسایابدکاهش  یابیکند تا امکان رد یدکند که ناش مستیار را خود تو میدرخواس    همسبایه  خودروهایشبود. از  میپنهان 

 زینهه بیشترین یابد،می افزایش محاسباتیکند. بار یکرده استفاده م یده خود تو ک یاز ناش مستیار Rبا احتماه  یههمسبا  یهنقل

 باشد.می گروهی امضای تهییدمربوط به 

 مقایسه از  حاظ سربار محاسباتی و ارتباطی. 3-4

در گیرد. می های مارح شبده در سبه دسته فوق از  حاظ سربار محاسباتی و ارتباطی مورد مقایسه قرار  در این بخش، رو       

ناش  استراتژی اوه،در ، سبه اسبتراتژی متفاوت برای تو ید و اعتبارسنجی ناش مستیار ارائه شد.   ناش مسبتیار  های ت ییر مکرررو 

. داردهر خودرو  OBUدرون  یساز رهیذخ یبه فضا ازیکه ن شودیم یمسبتیار از ابتدا توس  مرکز صدور درون خودرو بارگ ار 

 رساخ یکه به ارتباط مکرر با ز ورد یناش مستیار بدس  م یاارتباط با واحد کنار جاده قیاز طر هینقل لهیوس در اسبتراتژی دوش، 

 ،ودصادر شده بگواهینامه که توس  مرکز صدرو  یناشناس دیناش مسبتیار توس  خود خودرو با کل  ،در اسبتراتژی سبوش   رد.دا ازین

 ییچون اگر خودرو ،بزرد شود س یممکن اس   های این دسته ارد. در رو شبد که سربار محاسباتی برای خودرو د یم دیتو 

 یبررس یگروه یبا امضا یخصوص میدوش رو  حفظ حر گروه. در ردگیی  و قرار م س یدر   ن  یها  و شبود تماش ناش مستیار 

 دییته یگروه یرو  امضا شد. دریاختصاص داده م یخصبوصب   دیکل کیگروه و  یعموم دیکل کی هینقل لهیشبد که به هر وسب  
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 یگروه یضااز ام هینقل لهیکه وس شودیم یبررس یبیرو  ترک زیسوش ن در گروه زمان بر اس . اری  و بس س ی  یامضا در بررس

  .یردگانجاش میهر ناش مستیار  یبار برا کیفق  بررسی اعتبار  یبیکند. در رو  ترکیناش مستیار خود استفاده م یامضا یبرا

 نتیجه گیری. 4

ها در شبکه خودرویی شناسایی هوی  واقیی ارساه کننده پیاش هماناور که بیان شبد، لازمه جلوگیری از بسیاری از حمله       

تواند منجر به افشای اطلاعات خصوصی رانندگان شود و حریم خصوصی باشبد. از  نجائیکه احراز هوی  توس  بدخواهان می می

کاری کاری برای حفظ حریم خصببوصببی مارح شببده اسبب . راههوی  به صببورت ناشببنای به عنوان راه کند، احراز نان را نقض 

بندی شد. در  خر هر کداش از این موجود در این حوزه را در سبه دسبته ت ییر ناش مسبتیار، امضای گروهی و رو  ترکیبی طبقه   

 مضا ، هزینه  یس    و بررسی کردیم.  رو  ها را از  حاظ سربار محاسبات، ارتباطات، زمان تو ید و تهیید ا

تواند مورد توجه قرار بگیرد، به این صبببورت که خودرو ناش مسبببتیار خود را از هبای ترکیبی می در کبارهبای  ینبده رو          

کند، در صبورتی که به زیرسباخ  دسبترسبی نداشبته باشبد، خود  ناش مستیار را با استفاده از امضای       زیرسباخ  دریاف  می 

کند با سببازی طوه عمر بین ناش مسببتیاری که خودرو از زیرسبباخ  دریاف  میتو ید کند. یکی از کارهای  تی هماهنگگروهی 

های موجود به صببورت ثاب  اسبب  که مسببتیار در رو هایکند. بیلاوه، میزان طوه عمر ناشناش مسببتیاری که خودرو تو ید می

های پرتردد طوه عمر  نها بیشتر باشد و به این جسب ، باوریکه که در مکان  ههای پویا برای مقداردهی  ن بهرتوان از رو می

 یابد.ترتیب بار محاسباتی و ارتباطی برای تو ید مجدد ناش مستیار کاهش می
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Abstract. Today, exploitation of a vehicular ad hoc network can 

significantly improve traffic safety and road productivity, and reduce 

environmental impact. Generally, the services provided on the vehicular 

network include traffic information for drivers such as accident 

information, emergency conditions, weather forecasting and sharing 

multimedia information, which helps drivers to safety. But the issue of 

security and privacy is a major challenge in failing to communicate in 

a vehicular network environment. To ensure the accuracy of the 

information, the message sender must be authenticated to prevent denial 

of the vehicular network. But the problem is drivers for their privacy do 

not have the desire to authenticate for tracking and the next problems. 

Therefore, anonymous authentication is one of the main challenges of 

the vehicular network. In this article, we review the strategies proposed 

for privacy and we put them in three categories: pseudonyms, group 

signature, combined method.  

 

Keywords: Privacy; Security, Vehicular ad-hoc network,  Pseudonyms, 

Group signature. 
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