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 چکیده
 ساختار مبنای بر یا دقیق پارامترهای بر مبتنی افزار، نرم امنیت تست هایروش برخی .است افزار نرم مهم هایویژگی از یکی امنیت

 براساس مقاله این در .بزرگ و شده توزیع هایمحیط در ویژه به شوند، سازگار ایمنی نیازهای و پیچیده محیط با توانندنمی و هستند تابع

 تحلیل مورد را کاربردی افزار نرم امنیت ،SPN اعتماد قابلیت گیریاندازه پارامترهای از استفاده با و ،SPN(1) تصادفی نت پتری تئوری

 مورد SPN مدل براساس افزار نرم امنیت تست روش یک تا دهیممی ارائه را افزاری نرم سیستم طراحی و آنالیز سپس و دهیممی قرار

 یا غیرفعال سیستم وضعیت کارآمد، و سریع طبیعی، صورت به تواندمی روش این که است مشخص نمونه، آنالیز انجام با .گیرد قرار بررسی

  .دهدمی ارائه کاربردی افزار نرم امنیت تست برای جدید روش یک کهحالی در بیابد، را هاحالت ترکیب

 

 

 زاراف نرم امنیت آنالیز مارکوف، زنجیره مدل افزار، نرم اعتماد قابلیت تست تصادفی، نت پتری تئوری :کلیدی کلمات

 مقدمه .1

 دهدمی نشان اشیاء اینترنت و هاابرداده ابری، رایانش همچون پیچیده هوشمند هایسیستم در هابرنامه توسعه و تولید       

 فناوری به اتکا ویژه به فناوری، و علم به مدرن بشر تمایل و دارد وجود هاانسان زندگی سبک در زیادی هایچالش که

 قابلیت که است نیاز افزاری سخت محصولات بخش در همچنن .دهدمی نمایش را زندگی مهم بخش عنوان به اطلاعات

 تتس .یابد بهبود نیز افزار نرم امنیتی نیازهای ضمن، در .شود فراهم علمی تحقیقات و انسانی هایفعالیت برای اعتماد

 مشکلات همچنین .است امنیتی نیازهای و انتظار مورد عملکردی نیازهای بررسی برای ایپروسه افزار، نرم امنیت

 .است شبکه و داده پایگاه امنیت تست کاربر، هویت حرازا شامل عموما و شودمی مشخص نیز افزار نرم در بالقوه امنیتی
 عموما افزار نرم امنیت تست هایروش حاضر، حال در .هستند متفاوت مختلف، امنیتی نیازهای دلیل به تست راهکارهای

 و نفوذ ستت خطا، درخت بر مبتنی تست خطا، انتشار بر مبتنی تست فازی، تست مدگرا، تست ایستا، آنالیز تست شامل

  .هستند غیره

 تاثیرگذار آن کارایی بر و شودمی افزار نرم اضافی سربار سبب خطا، انتشار با افزار نرم تست که معتقدند همکاران و چن

 بررسی برای رسمی خطای درخت فناوری از همکاران و زو .[1]کندمی تولید نامعلوم خطای یا متناوب خطای و است

 جموعهم تولید برای امنیتی رخدادهای مینیمم زیرمجموعه از که کردند پیشنهاد و کردند استفاده افزار نرم امنیت نیازهای

                                                 
1 net Petri Stochastic 
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 شنهادپی و کردند ایجاد مشخصی امنیت تهدید مدل براساس را تهدیدآمیز رفتار مسیر همکاران و یانگ .[2]شود استفاده تست

 محدوده در برنامه رفتار تست برای روش این از .شود تولید تست هایحالت خاص، تست راهکار براساس که کردند

 سادگی به اما دهند،می ارائه را تئوری مبانی برخی ها،روش این هرچند .شودمی استفاده امنیتی، تهدیدات و مدل کتابخانه

 عملی هایبرنامه در آنها از تصادفی صورت به تواننمی و هستند مشخص پارامترهای برخی بر مبتنی که است مشخص

  .[3]کرد استفاده افزاری منر

می انتخاب تصادفی صورت به هاعامل بنابراین گیرد،می نظر در را عامل چندین افزار، نرم ایمنی ارزیابی اینکه دلیل به

 نمود، تشریح را افزار نرم معماری توانمی تنها نه )PN( نت پتری از استفاده با که کردند اثبات همکاران و زو .شوند

 همکاران و وی .کرد مشخص نیز را افزاری نرم هایماژول بین روابط و افزار نرم کاری پروسه توانمی همچنین بلکه

 برای را مینیمم زیرمجموعه سرعت، به توانمی افزار نرم امنیتی آنالیز در PN روش از استفاده با که کردند اثبات

 افزار نرم امنیت تست آنالیز برای مبنایی عنوان به SPN یتئور از مقاله، این در بنابراین .کرد تولید تست مجموعه

محیط در تواندمی روش این که دهدمی نشان سازیشبیه نتایج .شودمی استفاده (افزار نرم امنیتی خطاهای نظر از) برنامه

 موثر روش یک همچنین .دارد اندکی هزینه و بالا دقت آن، هایمشخصه ارزیابی و کند حفظ را سازگاری مختلف، های

  .دهدمی ارائه افزار نرم امنیت ارزیابی برای اعتماد قابل و

 SPN براساس پارامترها گیری اندازه و افزار نرم اعتماد قابلیت مدلسازی. 2

 ارزیابی کنترل پروسه در اعتماد قابلیت یا گیرد،می صورت افزار نرم اعتماد قابلیت تست ابتدا افزاری، نرم سیستم یک در

 ادفیتص افزار نرم خطای بنابراین .هستند تصادفی صورت به اجرا زمان در برنامه مسیر انتخاب و محیط زیرا .ودشمی

  .[4]شودمی انجام تصادفی صورت به سیستم هایماژول اجرای و است

 هایمولفه برای SPN براساس افزار نرم معماری اعتماد قابلیت ارزیابی مدل ،SPN ارزیابی ماژول ایجاد هنگام در

 این در .است شده داده نمایش SPN مدل و ساده افزاری نرم خطای درخت یک ،1 شکل در .شودمی ساخته افزاری نرم

 امسیره توکن، انتقال با و هستند کاری وضعیت و کنترل ماژول بیانگر هاتوکن و است ماژول یک بیانگر S مکان مدل،

 کند،می تشریح را تست یا منطقی ارزیابی در ماژول پروسه فعالیتهای T گذر .شودمی مشخص اجرا زمان در شرایط و

 شرط سازیپیاده با فوری، گذر بنابراین .شودمی ماژول وضعیت تغییر سبب که کندمی بیان را هاماژول بین روابط یا

 دلیل به) محلی وضعیت از قالانت و محلی وضعیت F کمان .دارد مستقیم رابطه افزار، نرم اعتماد قابلیت تست در منطقی

  .دهدمی نشان را (عملیات اجرای

 در که همانطور کند،می تعریف پیوسته زمان مارکوف زنجیره با همریخت صورت به را افزاری نرم سیستم SPN مدل

  .است شده داده نشان 2 شکل
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 ساده خطای درخت و نت پتری مدل :1 شکل

 

 

 1 شکل مارکوف زنجیره مدل :2 شکل

 از و کرد سازیپیاده را لحظه این بتوان تا است سازی پیاده قابل یلحظه از  𝑥𝑖 پیوسته تصادفی متغیر یک t گذر بنابراین

 :کندمی استفاده زیر توزیع تابع

 

 :کرد تعریف SPN مدل در نمایی توزیع تابع یک صورت به توانمی را گذر هر با مرتبط توزیع   تابع دیگر، سوی از

 

𝜆𝑖 واقعی مترپارا > 𝑥 متغیر و است t گذر برای آتش نرخ میانگین 0 ≥   .است t زمان برای تصادفی متغیر یک 0

 برای را کاری هایحالت {Wk,1}= ,2 ,..  و باشد افزار نرم هایحالت از مجموعه یک S .., 2, ={1,n} کنید فرض

 حالت X(t) و دهدمی نمایش افزاری نرم سیستم برای را خطا حالت F={k +1,k… +2,, n} .دهد نشان سیستم ماژول

 فرض .گیردمی درنظر حالت فضای عنوان به را S که است همگن مارکوف پروسه یک X(t) .است t زمان در سیستم
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𝑝𝑖(𝑡) کنید = 𝑃[𝑋(𝑡) = 𝑖] حالت احتمال i زمان در که باشد 𝜆𝑖(𝑡) در S و دارد قرار 𝑝𝑖𝑗(𝑡) = 𝑃[𝑋(𝑡 + ∆𝑡) =

𝑗|𝑋(𝑡) = 𝑡] حالت در سیستم شرطی احتمال t زمان در 𝑡 + ∆𝑡 ،زمان در سیستم که شرط این تحت است t، حالت در 

j کنید فرض .باشد 𝑃(𝑡) = (𝑝1(𝑡)و𝑝2(𝑡)و…𝑝𝑛(𝑡)) و 𝑃(𝑡 + ∆𝑡) = 𝑃(𝑡)𝑄(𝑡) حالت فضای احتمال توزیع 

 :داریم و دارد قرار t زمان در سیستم که است هنگامی در

 

𝑡∆ رایب است واضح →  :داریم  0

 

𝑘 که ∈ 𝑊 مدل عمومی فرضیه براساس .دهدمی نشان فعالیت گذر در را سیستم توسط شده ارائه هایسرویس تعداد 

 :داریم افزار، نرم اعتماد قابلیت ارزیابی

 برآورده را نظر مورد احتمال توزیع بتواند خاص، زمان در افزاری نرم ماژول هر توسط شده اجرا وظایف اگر :1 تعریف

  .است دسترس در هازمان تمامی در افزار نرم که گوییممی کند،

 در افزاری نرم ماژول هر نرمال اجرای احتمال مجموع با است برابر t زمان در افزاری نرم سیستم پذیریدسترس :1 لم

  .زمان طول

 

𝐴𝑠 اگر = lim
𝑡→∞

𝐴(𝑡)، است دسترس در سیستم پایدار وضعیت.  

𝑡∆ هنگام در بنابراین است، همگن مارکوف پروسه اجرا، هنگام در افزار نرم حالت فضای کهاین دلیل به →  استفاده با ،0

 :که کرد ثابت توانمی سادگی به کل احتمال فرمول از

 

 حل لاسیلاپ تبدیل از استفاده با پازلی، معادله از استفاده هنگام در و شود تبدیل جردن استاندارد فرم به باید Q ماتریس

 :آورد دست به 𝑥𝑖(𝑡) شرایط در را افزار نرم اعتماد قابلیت اندازه توانمی راحتی به پیوسته، زمان SPN در .شودمی

 

 :آورد دست به زیر صورت به توانمی را سیستم اعتماد قابلیت اندازه
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 ماژول امین i کاری حالت کارآمد احتمال بیانگر 𝑝𝑖(𝑡) و است t زمان در ماژول امین i گذر نرخ بیانگر 𝜆𝑖(𝑡) بنابراین

 :که گرفت نتیجه توانمی بنابراین .است t زمان در

 :است زیر صورت به خطا اندازه

 

 :با است برابر خطا شدت

 

 :با است برابر )MTTFF( اول خطای ایبر متوسط زمان

 

 یستمس پایدار وضعیت احتمال بنابراین .خطا حالت و پایدار وضعیت :دارد دلالت مبنا حالت دو بر SPN مدل در مکان هر

𝑆 و است p برابر t زمان در افزاری نرم = {𝑝1و − 𝑝}. زمان در ماژول هر پایدار وضعیت احتمال که صورتی در t 

 :است زیر صورت به افزاری نرم سیستم در خطا فاصله میانگین و است 𝑝𝑖(𝑡)  برابر

 

 و کنیم آنالیز SPN براساس را افزار نرم اعتماد قابلیت مدل توانیممی اعتماد، قابلیت شاخص گیریاندازه آنالیز طریق از

  .شودمی چک نیز طراحی پروسه در هاحالت کارایی کهحالی در کنیم، بررسی را افزارینرم سیستم هایحالت

 SPN براساس افزار نرم امنیت آنالیز. 3

یم خطا حالت براساس .است خطا رخداد افزاری نرم دلایل یافتن افزار، نرم امنیت آنالیز برای SPN از استفاده از هدف

 را انتظار مورد امنیتی نیازهای تواندمی افزار نرم بنابراین .کرد استفاده ایمن طراحی و افزار نرم امنیت تست از توان

 :نمود آنالیز و تست را افزار نرم توانمی SPN از استفاده با و زیر هایگام طریق از .باشد داشته

 غیرایمن حالت و شده تایید افزار نرم توسعه در امنیتی هایدرخواست تا شود بررسی افزار نرم ریسک که است لازم ابتدا

 و باشند داشته افزار نرم طراحی پروسه از خاصی درک باید افزار نرم طراحان له،مرح این در .شود تعریف افزار، نرم

 تعیین طراحی، هایمشخصه و امنیتی نیازهای افزار، نرم طراحی اهداف براساس را قبول غیرقابل خطرناک هایحالت

  .کنند

 گراف ساخت برای بنابراین .سازیمب را افزار نرم SPN مدل توانیممی افزار، نرم امنیت آنالیز پروسه براساس سپس

 مجموعه هر و شودمی لیست دسترسی، گراف در علامت هر برای دسترسی قابل علائم مجموعه افزار، نرم اعتماد قابلیت

 سیستم در خطا ایجاد سبب سادگی به که دردسترس علائم از هایمجموعه و گیردمی قرار آنالیز مورد دردسترس حالت

  .شودمی مشخص شوند،می
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 آنالیز از سپس و برگردیم افزاری نرم طراحی مرحله به توانیممی افزاری، نرم خطای وضعیت آنالیز براساس نهایت، در

 کنیم استفاده هاماژول تست و طراحی قدرت طراحی، هایحالت تست افزار، نرم امنیتی تست و افزاری نرم اعتماد قابلیت

  .کرد جلوگیری افزاری نرم خطای هایحالت ترکیب از و داد تشخیص ار افزاری نرم خطای بتوان سادگی به تا

 بنابراین .نمود مشخص را افزاری نرم خطای هایحالت ترکیب توانمی اعتماد، قابل افزار نرم مدلسازی آنالیز طریق از

 نرم طراحی ایمنی و کنند جلوگیری افزار نرم طراحی پروسه در خطا هایحالت ترکیب از توانندمی افزار نرم طراحان

  .بخشند بهبود را افزار

 مثال. 4

 داده پایگاه تتس و سیستم شبکه تست کاربر، هویت احراز تست شامل عموما کاربری، افزار نرم امنیت تست اینکه دلیل به

 تا شود یم گرفته نظر در مثال یک عنوان به افزاری نرم برنامه به کاربر دسترسی کنترل مقاله، این در بنابراین است،

 برای را ساده منطقی عملیات فلوچارت 3 شکل .شود داده نمایش SPN براساس کاربردی برنامه امنیت تست روش

  .دهدمی نشان کاربردی افزار نرم در کاربر امنیتی احرازهویت

 

 کاربر امنیتی هویت احراز برای منطقی عملیات فلوچارت :3 شکل

 4 شکل در که همانطور شود،می ایجاد کاربر دسترسی کنترل برای منطقی عملیات برای SPN مدل ،3 شکل براساس

 افزاری نرم سیستم از جزئی حالت یک بیانگر مکان هر افزار، نرم معماری در SPN توصیف در .است شده داده نشان

 کل برای اجرا حال در هپروس در .دهدمی رخ دیگر حالت به حالت یک از افزاری، نرم سیستم برای گذر هر و است

 در مختلف عملیات اجرای برای افزار نرم یک از تابعی انتقال، و یابدمی انتقال ثابت صورت به توکن افزاری، نرم سیستم

 و کاربری نام کاربردی، افزار نرم از استفاده هنگام در :است زیر صورت به خاص پروسه .است اجرا حال در پروسه

 نقش و نموده استخراج را کاربر شناسه سیستم باشد، آمیز موفقیت هویت احراز اگر .شود می دوار کاربر توسط گذرواژه

 آوردن دست به از بعد کاربر .دهدمی تخصیص را مجوز مجوزها، مجموعه هاینقش براساس سپس .کندمی فعال را کاربر

 در و کندمی خارج را آن و کرده پاک را برکار احرازهویت علائم سیستم، .دهد انجام را متناظر عملیات تواندمی مجوز

  .گرددبازمی اولیه حالت به نهایت

 نام ارزیابی برای 4t تا t2 گذرهای .هستند عملیات هر از بعد افزار، نرم حالت بیانگر 10P تا 1P هایمکان ،4 شکل در

 و شوندمی داده تخصیص هانقش به که هستند عملیاتی t11 تا 5t گذرهای .گیرندمی قرار استفاده مورد گذرواژه و کاربر

 تمسیس کل در را آتش نرخ میانگین گذرهای ما، استفاده مورد عملیات پروسه .کنندمی فراهم را دسترسی کنترل مجوزهای

 در پذیر دسترس علائم هایمجموعه و است شده ارائه 1 جدول در هاوضعیت و گذر مکان، .کندمی سازیشبیه عملیاتی

 فرمول براساس .λ,1}= ,2 ,2 ,3 ,1 ,3 ,2 ,1 ,1 ,1 {1 :با است برابر گذر آتش نرخ میانگین .اندشده داده نشان 2 جدول

 ،P[M0]=0.1875 :کنیممی محاسبه وضعیت هر برای را پایدار حالت احتمال پایدار، حالت احتمال فرمول ،3

P[M1]=P[M2]=P[M3]=0.0468 و P[M4]=0.0625 و P[M5]=0.0468 و 

P[M6]=P[M7]=P[M8]=P[M9]=0.1406. تاس برابر دسترسی کنترل ماژول برای اعتماد قابلیت اندازه بنابراین 

  .R(t)=0.4286 :با
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 کاربر دسترسی کنترل برای منطقی عملیات SPN مدل :4 شکل

 

 هویت یتاحرازهو مدل از استفاده آن، دلیل .است پایین افزار، نرم دسترسی کنترل اعتماد قابلیت محاسبه، نتایج براساس

 احراز متنوع هایروش باید افزار، نرم طراحی شروع در بنابراین .نیستند منطقی سیستم، مجاز هاینقش اینکه و است مبنا

 امنیت و دهند پوشش را احتمالی مسیر دو تا کرد اضافه را طراحی تست هایحالت و طراحی و هویت تقسیم قوانین هویت،

  .یابد بهبود زار،اف نرم

 

 پذیردسترس گراف هایحالت و گذر مکان، :1 جدول

 حالت تغییر گذر مکان

P1 t1 از استفاده با افزار نرم سیستم به کاربر ورود t1 

P2 t2 از استفاده با کاربری نام کردن وارد t2 

P3 t3 از استفاده با گذرواژه کردن وارد t3 

P4 t4 از استفاده با گذرواژه و کاربری نام صحت تایید t4 

P5 t5 اولیه حالت به بازگشت ورود، هنگام در خطا 

P6 t6 با متناظر نقش سازیفعال و کاربر شناسه استخراج t6 

P7 
t7 
t8 

 کاربران بین مجوزها تقسیم و افزاری نرم سیستم در جو و پرس مجاز هاینقش

 .کندمی استخراج ارزیابی برای را کاربر شناسه مجددا سیستم باشد، همراه خطا با مجوزها تقسیم صورتیکه در

P8 t9 توسط عملیات برخی انجام و متناظر مستندات آوردن دست به t9 

P9 t10 توسط کاربر خروج و کاربر هویت احراز علامت حذف t10 

P10 t11 اولیه حالت به بازگشت 

 

  

 سیستم پذیر دسترس علائم مجموعه :2 جدول

www.SID.ir


www.SID.ir

Arc
hive

 of
 S

ID

 

8 

 

 

 شده داده نشان 3 جدول در که همانطور ایمنی، تست برای موجود هایروش مقایسه و آنالیز مثال، تئوری، آنالیز براساس

 تواندمی همچنین .است درک قابل سادگی به و است ساده کاربردی افزار نرم امنیت آنالیز برای SPN از استفاده است،

  .کند مشخص را افزار نرم ریسک حالت سادگی، به و نموده محدود را افزار نرم امنیت آنالیز دامنه

 امنیتی تست عمومی هایروش مقایسه :3 جدول

 تست روش

 معایب و مزایا کاربرد دامنه امنیت

 اشکالات محاسبه
 مورد افزار نرم امنیتی عملیات تست برای عموما

 .گیردمی قرار استفاده

 هایدرخواست است، نظر مورد عوامل تاثیر تحت عموما پروسه این

 تست تجربه بر مبتنی عموما و دارد وجود کننده تست برای زیادی

 .است کننده

 مجموعه بر مبتنی

 ساختاری قواعد

 زبان یک

می قرار استفاده مورد افزارهایی نرم در عموما

 مشخصی ساختاری قواعد آنها، فاصل که گیرد

 .دارد

 که است مناسب افزارهایی نرم برای و است محدود آن کاربرد حوزه

 .دارد واضحی ساختاری قواعد آنها، فاصل

 مدلگرا

 امنیتی عملیات سازیمدل توانایی به آن دامنه

 رایب امنیتی عملیات تست برای و است وابسته

 کاربرد غیره و دسترسی کنترل هویت، احراز

 .دارد

 .است پایین تست کارایی اما برد،می بین از را انسانی خطای احتمال

 توانمی سختی به و کرد ایجاد توانمی سختی به را تست مدل

 .نمود تست موجود غیرکراندار هایحالت برای را سیستم

 تئوریگرا
 پذیریتطبیق و است رسمی روش یک به متعلق

 .دارد زیادی

 .است اندک تست کارایی اما است، گسترده آن کاربردی دامنه

 تست پروسه تواندمی سختی به و است رگیزمان تئوری اثبات پروسه

 .کند سازیپیاده را خودکار

 خطا درخت آنالیز
(FTA) 

 بزرگ مقیاس در مختلط هایسیستم برای

 جنگی، کنترل سیستم همچون است، مناسب

 در حمله تشخیص طبی، نظارت هایسیستم

 .غیره و شبکه

 نیازهای تبدیل .است سخت حداقل، برشی مجموعه برای تحقیق

 .است دشوار خطا درخت آنالیز و رسمی خطای درخت به امنیتی
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 SPN مدل

     سازی،همگام شامل SPN ویژگی مهمترین 

  و تشریح توانایی و قطعیت عدم سازی،موازی

 توان یم بنابراین .است شده توزیع سیستم آنالیز

 استفاده عملی هایسیستم از بسیاری در آن از

 .کرد

 زیادی توانایی شود،می شامل را کاربردها از گستردهای محدوده

 و دهد کاهش را ریسک آنالیز دامنه تواندمی دارد، سازیشبیه برای

 هایحالت تواندمی همچنین .کند مشخص را خطرناک هایحالت

 هب را خودکار تست پروسه یک سادگی، به و بسازد را جامعی تست

 .آورد دست

 

  

 گیری نتیجه. 5

 .دارند ایویژه شرایط و خاص کاربردی دامنه آنها اغلب اما دارد، وجود افزار نرم امنیت تست برای بسیاری هایروش
 ستا مهمی مسائل از یکی باشد، کارآمد و سریع که افزار نرم امنیت تست روش یک از استفاده تصادفی، محیط یک در

 که هاییحالت و هاماژول بتوان تا است افزار نرم امنیت آنالیز برای SPN از استفاده مقاله، این هدف .شود حل باید که

 نرم طراحی فاز در افزاری نرم هایماژول بهتر طراحی برای آنها از و کرد شناسایی شوند،می افزار نرم خطای به منجر

 را مکان دتواننمی سرعت به تنها نه ها،روش از نوع این .شود جلوگیری خطا هایحالت تولید از تا کرد، استفاده افزار

 .دهند کاهش را برنامه اجرای ریسک و دهند تشخیص را خطا هایحالت توانندمی سادگی به همچنین بلکه کنند، مشخص
 روش و داد کاهش را افزار نرم توسعه هزینه و کرد، استفاده افزار نرم سریع توسعه پروسه در هاآن از توانمی همچنین

 .نمود ئهارا افزار نرم امنیت تست برای جدیدی

 قدردانی و تشکر

  .اوست از دارم چه هر که عزیزم مادر به تقدیم
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Abstract. Software security is an important characteristic of software, 

some of the current software security testing methods are often based 

on the accurate parameters or on the basis of function structure, and 

cannot adapt to the complex environment and safety requirements, 

particularly in scale distributed environment. Based on Stochastic Petri 

nets (SPN) theory, this paper analyzes the security of the application 

software by the SPN reliability measurement parameters, and then react 

up on the analysis and design of the software system, in order to explore 

a kind of application software security testing method based on SPN 

model. With example analysis, the method can find the disable system 

state or state combination intuitively, rapidly, and effectively, 

meanwhile provides a new method for the application software security 

test.  

Keywords: Stochastic Petri net, Reliability software testing, Markov 

chain model, Software Security Analysis 
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