
 

A Novel and Secure Energy-aware Routing Protocol 

for IoT based on Cryptography 

Zohre Shoaei*1, Rasool Esmaeilyfard2 

1 PhD student, Faculty of Computer Engineering and Information Technology, Shiraz University of Technology, Fars, Iran 

z.shoaei@sutech.ac.ir 
2 Assistant Professor, Faculty of Computer Engineering and Information Technology, Shiraz University of Technology, Fars, Iran 

esmaeily@sutech.ac.ir 

Abstract 

The Internet of Things (IoT) has introduced new advances in sensors, Internet technologies, and 

communication protocols. Sensors in the IoT network have the important task of collecting information from 

the environment in which they are located. These sensors face important limitations such as limited energy 

resources, data storage, transmission, and processing power. In addition to the inherent limitations of the 

network's sensor nodes, they are vulnerable to a variety of security threats due to the presence of invasive 

and malicious nodes. In previous research, less attention has been paid to the issue of energy conservation 

and secure routing. Accordingly, in this paper, an energy-aware and secure protocol for routing data in the 

Internet of Things is presented. This protocol detects and prevents data compromise by simultaneously using 

the heuristic and Elliptic-curve Diffie–Hellman (ECDH) cryptographic method. The evaluation shows the 

proper performance of the proposed protocol compared to competing protocols. The results showed that the 

protocol managed to improve the metrics for the number of lost packets by 13.44%, the throughput by 

86.55%, and the power consumption by 0.022% for 250 nodes. 
 

Keywords: Internet of Things, Energy-Aware Routing, Secure Routing, Heuristic Algorithms, Elliptic-curve 

Diffie–Hellman Cryptography. 

 



 یمبتن یااش ینترنتا برای یآگاه از انرژ یریابیمسو ایمن  یدپروتکل جد یک

  یبر رمزنگار
زهره شعاعی*1، رسول اسماعیلیفرد2

1 دانشجوي دکتري، دانشکده مهندسی کامپیوتر و فناوري اطلاعات ، دانشگاه صنعتی شیراز، فارس ، ایران

z.shoaei@sutech.ac.ir

، ایرانفارساطلاعات، دانشگاه صنعتی شیراز، ، دانشکده مهندسی کامپیوتر و فناوری استادیار  2

esmaeily@sutech.ac.ir 

چکیده

کرده استت  حستگرها در  یجادا یارتباط یهاو پروتکل ینترنتیا یهایرا در حسگرها، فناور یدیجد یهایشرفتپ یاءاش ینترنتا

 هتایرا برعهده دارند  این حسگرها با محتدودیت آوری اطلاعات از محیطی که در آن قرار دارندشبکه اینترنت اشیا وظیفه مهم جمع

ی حسگر یهادر گره یذات یهایتعلاوه بر محدودروبرو هستند   پردازش قدرت و انتقال داده، ذخیره انرژی، محدود مهمی نظیر منابع

بته تحقیقتات گذشتته در  د هستتن یرپذیبآس های مهاجم و مخرب،وجود گره دلیل به یتیامن یدات، آنها در برابر انواع تهداین شبکه

 انترژی و امتن از آگتاه پروتکل مقاله، یک ایندر  شده است  بر این اساسکمتر توجه انرژی و مسیریابی امن همزمان موضوع حفظ 

اکتشافی و رمزنگاری منحنتی    این پروتکل با بکارگیری همزمان روششده استاینترنت اشیا ارائه شبکه ها در برای مسیریابی داده

مناستب  عملکترداز نشان ارزیابی انجام گرفته کند  دهد و از آن جلوگیری میبه خطر افتادن داده را تشخیص می وی دیفی هلمنبیض

های از دست معیارهای تعداد بسته  نتایج نشان داد که پروتکل موفق شده است نسبت به پروتکل های رقیب داردپروتکل پیشنهادی 

 250بترای درصد  0.022 میزان مصرف انرژی راو تحلیل و درصد  86.55را به میزان توان عملیاتی   درصد، 13.44را به میزان  رفته

نود بهبود دهد  

کلمات کلیدی

های اکتشافی، رمزنگاری منحنی بیضوی دیفی هلمناینترنت اشیا، مسیریابی انرژی آگاه، مسیریابی امن، الگوریتم

مقدمه -1
از  یگرریدهد که عصر دینشان مارتباطات اطلاعات و  یهایآورفن یشرفتپ

در حرال  یااشر ینترنرتا یکاربرد یهابرنامه ینهدر زم سازیهوشمند یریفراگ
-شده تشکیل کوچک سنسورهای از های اینترنت اشیا. شبکهگیری استشکل

 هرایگرره .[1]دارنرد تعامل اشیا با فیزیکی شرایط ثبت و مشاهده برای اند که

 ایجاد موقت صورت به را خود بین ارتباطی توپولوژی و هستند مستقل سنسور
  .کنندمی

 یرسرا یحس شده را بررا یهادادهسنسورها ، نترنت اشیاای هایدر برنامه
 یهراپروتکرل یر امرر از طر یرنا کند.یارسال م مرکزی یستگاهبه ا یاتعمل
 یورو بهرره یریپر یاسمق همراه با هابهبود انتقال داده یبرا کارآمد یریابیمس
د شوتقویت میشبکه  و توسعه امکان اجرادر نتیجه شود، که یحاصل م یانرژ
 برای آنها محدود منابع حسگر هایگره اصلی  هایمحدودیت حال، این با. [2]



 
با وجود تحقیقرات  .است پردازش قدرت  و انتقال داده، ذخیره انرژی، مدیریت

ی های حسگر به تعرداد زیراد و انردازهها، گرهصورت گرفته در این نوع شبکه
های با توان انرد  ین انرژی خود، وابسته به باتریکوچک، هنوز هم برای تام
 و بزرگی هادر محیط هاشبکه نوع این کارگیری بههستند. همچنین بخاطر 

, 3]امکان پ یر نیسرت به راحتیسنسورها  یا تعویضمداوم  شارژ امکان ،وسیع
 یردات، اطلاعرات و تهد یااش ینترنتا یهایستمس یعسر یتوسعه یلدل به .[4

   .[5] شودیوجود دارد که مانع رشد آن م یامتعدد شبکه
 یوررههرا بهبرود بهراز برنامره یاریبسر در یکی از مسائل مهمبنابراین 

هرا اسرت. بره موقرع دادهامن و  یلبا تحو های اینترنت اشیاشبکه یبرا یانرژ
ست اینترنت از زیرساخت شبکه ا استفادهیا اغلب مبتنی بر زیرساخت اینترنت اش

ر ایرن به دلیل به منظور کاهش مصرف انررژی و مسریریابی دو در این میان 
-مری ورت گسترده مورد استفاده قرراربص RPLشبکه ها پروتکل هایی نظیر 

ها داده رکزیمایستگاه به سمت  هاداده هاپهچند  نتقالاگیرند. این پروتکل با 
 یقران برراتوسط محق یمتفاوت یهاحلراهدر این میان، . کندا مسیریابی میر

ر دای افزایش طول عمر شربکه و پوشرش شربکه، حسگر یهاگره یبنددسته
و  Sankarبره عنروان نمونره،  شرده اسرت. یشرنهادمختلر  پ هرایمحدوده
یش داده با خوشه بندی مبتنی بر درخت طول عمر شبکه را افرزا [6]همکاران 

 افزایش های شبکه جلوگیری کرده است.از ارسال ترافیک تکراری بین گرهو 

 توزیرع و انررژی مصررف کراهش معیاربه دو معیار کلیدی شبکه،  عمر طول

-نرهی بهیدر حوزه .[7]وابسته است حسگر هایگره بین مصرف انرژی صحیح

 ییکرارآ مسریریابی هرایها، پروتکرلسازی مصرف انرژی در این نوع شبکه

رژی کرافی اما صرفا مصرف ان. دهندمی تأثیر قرار تحت زیادی حد تا را شبکه
و ریع ه ارسال سدهای اینترنت اشیاء نیاز بها و کاربراز حوزه بسیاریدر نیست و 

ه به ه وابستکها وجود دارد. در این حالت کمینه کردن تاخیر داده همچنین امن
، ارسرال دوم فاکتور مهم بسیار مهم خواهد بود.یک فاکتور مسیر مناسب است 
 هاجمینتوسط م حملات مخربها به منظور جلوگیری از و مسیریابی امن داده

 . خواهد بود
ردازد پرد میمقاله به ارائه پروتکلی جدی این با در نظر گرفتن این شرایط

 عمرر طرول افرزایش برای از انرژی آگاهسریع و  مسیریابیبطور همزمان که 

ملیرات و ایمرن سرازی ع برا حرداقل سرربار هرارمزنگاری دادهبا همراه  شبکه
در ایرن  .دهرد را مد نظر قرار می های مخرب و مهاجمبا وجود گره مسیریابی
بردین  ECDH)2از الگوریتم رمزنگاری منحنی بیضروی دیفری هلمرن   مقاله

 منظور استفاده شده است.
 مهمترین نوآوری های این مقاله به شرح زیر هستند:

  ش افرزای یبررا یریابی انرژی آگاه امرنپروتکل مس یکمقاله این
ثر ومردهد که به طور یارائه م یااش ینترنتا یشبکه ها طول عمر
 کند.یریت میشبکه را مد

 ر منظرور مقابلره برا محردودیت حافظره ددر پروتکل پیشنهادی به
و های اینترنت اشیا از الگروریتم جسرتجوی پرترسنسورهای شبکه

 شده است.استفاده 

  کههرا در شربپیشنهادی برای انتقال امن دادهمسیریابی پروتکل-

 یفی هلمنمنحنی بیضوی داز روش رمزنگاری های اینترنت اشیا 
 کند.استفاده می

  برا اسرتفاده از محاسربه در پروتکل پیشنهادی ثبات و حفظ مسیر
 حفظ شده است. نسبت ترافیک برای لینک مورد نظر

   ارزیابی از عملکرد پروتکل پیشنهادی بر اساس معیارهای مختلر
 انجام شده است.

 

 دهی شده است:ی این مقاله به شرح زیر سازمانادامه
ل جزئیرات پروتکر 3بخرش  کند.ی تحقی  را مرور میشینهپی 2بخش  

ای قایسرهمسرازی و ارزیرابی عملکررد نتایج شربیهدهد. ارائه می را پیشنهادی
بره  و در آخررگرفتره اسرت مورد بحث قرار  4بخش مبتنی بر شبیه سازی در 

ته نده پرداخپیشنهادی برای تحقیقات آیزمینه های گیری و ارائه بحث و نتیجه
 . است شده

 پیشینه تحقیق -2
ی امن و هاپیشین در حوزه ارائه پروتکل های در این بخش به بررسی پژوهش

ضوع ارائه بخش زیادی از پژوهش های گ شته به مو. پردازیممیانرژی آگاه از 
 ند.ارداختهپهای انرژی اگاه برای مسیریابی در حوزه اینترنت اشیا الگوریتم

رآمرد کا آگراه یانررژ یکردرو ، یک[8]ان و همکار Mirبه عنوان مثال، 
 رنامرهز بر بشده است که در آن تمرک یشنهادپ یااش ینترنتدر ا یریابیمس یبرا

ه ب یدجد یازسینهبه یتمالگور یکاز آنها ها است. گره یداریب-خواب زمانبندی
حتمال شنهادی االگوریتم پی .کردنداستفاده  یملخ فاز یسازینهبه یتمنام الگور

 نهادییشرپابل حملات و تهدیدات امنیتی را دارد. امرا پروتکرل شکست در مق
 .و امنیت بالایی ندارد شبکه مقابله کند یداتتواند با تهدینم

Bouaziz  پروتکلی به نرام [9]و همکاران ،EMA-RPL   ارائره دادنرد کره
شده است، باعث  یطراح یکاستات یهادستگاه یکه اساساً برا RPLبرخلاف 

-EMA شود. یرهذخ یمتحر  بهتر حفظ شود و انرژ یهااتصال گره شودیم

RPL یاز تحر  گره ها غلبه کرده و آنهرا را کراهش مر یبر مشکلات ناش 
 در این پروتکل مورد توجه قرار نگرفته است. مجدداً بحث امنیت نیز دهد.

Djedjig  یقو یتیامن هاییسمبه فقدان مکان یدگیرس یبرا، [10]و همکاران 
 یطراحرا  MRTS یکبر متر یمبتن RPLطرح ارزش اعتماد  یک، RPLدر 
 یامرن معرفر یریابیمسر یسراخت توپولروژ یاعتماد را بررا یابیکه ارز کردند
از نظرر نسربت  MRTSدهد که  یگسترده نشان م یها یساز شبیه .کندیم

 کارآمد است یاتیها و توان عملرتبه گره اتییرتغ ی،بسته، مصرف انرژ یلتحو
های مهم ارزیابی دیگری که امنیت پروتکل را با درصرد برالایی اما از متریک

 .تضمین کند استفاده نشده است
 Praveen  منابع  یصو تخص یریابیپروتکل مس، یک [11]ان و همکار

 هاییکبر اساس تکن یااش ینترنتشبکه ا یبرا (ECRR  یآگاه از تراکم انرژ
با وجود کاهش و بهبرود این پروتکل نیز  .دادند یشنهادرا پ یبیترک سازیینهبه

مصرف انرژی، در برابر تهدیدات امنیتی مقاوم نبوده و ممکن است در صرورت 
 ی مخرب عملکرد شبکه تحت تاثیر قرار گیرد.هاگرهحملات و 

Vijayalakshmi یسلسرله مراتبر یبنردروش خوشه ، یک[12]و همکاران 
 ینتاج فرازاسرت یهرایستمحسگر تلفن همراه با استفاده از س یهاشبکه یبرا یشرفتهپ

 نهادییشرنشران داد کره راه حرل پ یسازیهبر شب یمبتن زمایشاتآشد. یشنهادپ
هبرود کارهرا ب یرعملکرد شبکه را در طول عمر و انحراف خوشه نسبت به سرا

 است.  یدهبخش

https://www.sciencedirect.com/science/article/abs/pii/S2214212619306751#!
https://link.springer.com/article/10.1007/s11277-020-07917-8#auth-K__V_-Praveen


 
سلسرله  یبندروش خوشه ، یک[13]و همکاران  Gaberژوهش دیگری، در پ
 یهرایستمسحسگر تلفن همراه با استفاده از  یهاشبکه یبرا یشرفتهپ یمراتب

ات و کاهش تلف یانرژ مصرفکه هدف آن کاهش  شد یشنهادپ یاستنتاج فاز
ر دها گره دهد کهنتایج نشان می ، حسگر تلفن همراه است. یهاگره ینبسته ب
 .هستند یرپ یبآس یتیامن یداتوجود مخرب در برابر تهدصورت 

Salameh   یریابیپروتکل مسر ، یک[14]و همکارانشRPL  در  مرنا 
 یشرنهادپ Sybilارتباطات از رتبره و حمرلات  یساز یمنا یبرا یاءاش ینترنتا

بکه شر یردهایدرا در برابر ته یریابیعملکرد مس یشنهادیپ، پروتکل  اگرچه  کردند.

را  داده یرلتحو و عملکررد یسرتمطلروب ن یریابیمسر یمبخشد ، امرا تصرم یبهبود م
 دهد.یکاهش م

Binu  برا  آگراه یانررژ یریابیمس یدجد یاستراتژ ، یک[15]و همکاران
ر مصرف کردند که هدف آن کاهش با یشنهادپ یاکتشاف های استفاده از روش

 یتیمنطرح ا یچه یشنهادیراه حل پ بسته است.از دست رفتن و نسبت  یانرژ
 .نداردمخرب را  یداتمقابله با تهد یبرا

Edla  ز بررا اسررتفاده ا یرردجد یترریپروتکررل امن ،  یررک[16]و همکرراران
 یرتابلکره هردف آن بهبرود عملکررد و ق ارائره دادنرد یمشارکت هایالگوریتم
شان داد کره نتایج ن .است یبریها در برابر حملات ساداده ینانو اطم یارتجاع

 یاهرز گررها یبخشد، اما با تعداد کمیود مشبکه را بهب روش ارائه شده امنیت
 شود.یگرفته م یدهناد یریابیحسگر مناسب است و عملکرد مس

 یهرارا در شربکه مرنا یریابیمسر [17]و همکراران  Leeدر پژوهشی 
ه کردنرد، کر یشرنهادپ مسدود کردن(  Jammingی حملهتحت  اینترنت اشیا

ه برز مبردا ا یریابیمس یرمس یسازیمنها و اهدف آن بهبود عملکرد ارائه داده
هرم م یرهابا در نظر گرفتن پارامت یریابیمس یمحال، تصم ینا با مقصد است.

س ر اسافقط ب یشنهادی، عملکرد راه حل پ ینبر ا یست. علاوهشبکه مطلوب ن
 هراییارمع یرو سرا یرردگ یقررار مر یلو تحل یهورد تجزبسته م یلنسبت تحو
 .یردگیم یدهشبکه را ناد
اه های حسرگر بیسریم کره زادگراین میان برخی از پژوهش ها شبکهدر 

مینه انجام زر این اینترنت اشیا است را مورد توجه قرار داده اند و مطالعاتی را د
 یریابیمسر پروتکل ، یک[18]و همکاران   Haseebداده اند. به عنوان مثال، 

 آن هدف که داده اند ارائه سیمهای حسگر بیشبکه برای انرژی از آگاه و امن
 هرایرهگر برابرر در هوشرمند گیریتصمیم با مسیریابی استراتژی سازیبهینه
 صرفم مانند حیاتی عوامل برنام دارد،  SEHR که پروتکلاین  .است مخرب
از طریر   . این کاراست متمرکز مسیر ارینگهد و هاداده امن تحویل ، انرژی
نجرام مری ا اعتماد قابل انتقال به دستیابی برای اساسی هایمحدودیتاعمال 
اسرتفاده اله های اساسی این مقاز محدوددیتعلیرغم امن بودن آن، اما   .گیرد

یک روش بلاکی است و یک برلا   CTR.  است CTRاز روش رمزنگاری 
د که رسال شوکند. این بلا  افزونه قطعا باید امی افزونه همراه خودش ایجاد

الره از مرا در ایرن مق شود حجمی از ص  ایجاد شده را اشغال کنرد.باعث می
شرکل روش رمزنگاری منحنی بیضوی دیفی هلمن استفاده کرده ایم و ایرن م

 در این پژوهش وجود ندارد.
ه اسرت و در مطالعات گ شته تمرکز تمرکز بر بهینه سازی سرربارها برود

حتی در مواردی که از روش های ایمن استفاده شده است این روش ها سربار 
برا اسرتفاده از روش  ترادر این مقاله سعی بر این است بالایی ایجاد کرده اند. 

و  کوتراه برودن طرول کلیردو ویژگری رمزنگاری منحنی بیضوی دیفی هلمن 
  کمتری انجام گیرد.و با سربار  ی  ترکلید انتخاب مسیر دقسریعتر تبادل 

 پروتکل پیشنهادی -3
 و ادیپیشنه پروتکل در این بخش پروتکل پیشنهادی ارائه خواهد شد و شرح

 دودیتمحر برا هایدستگاه برای پیشنهادی پروتکل .ارائه می شود آن مراحل
و  هراادهکارآمرد د انررژی مصرف برای را شبکه نتایج تا است یافته توسعه کم

 :گرفته اند فرضیات زیر مورد نظر قراردر این راستا،  .بخشد بهبود امنیت آن

 اه ایستگ استثنای به ، هستند محدود منابع نظر از هاگره همه
 مرکزی

 می ابتث ابعاد شبکه اندازه به شبکه منطقه در توزیع از پس هاگره 
 .مانند

 سیستم به مجهز هاگره GPS  هستند. 

 و دشون فعال مزمانه بطور بتوانند تا هستند همگام هاگره همه 
 .حس کنند و انتقال دهند را هاداده

 بعدی مسیر مرحله انتخاب برای اشتباه پاسخ یک مخرب گره یک 
 .کندارسال می

را  پیشرنهادیاستفاده شرده در پروتکرل  یاز نمادها یفهرست (1 جدول 
 .دهد ینشان م

ین ا( نمایش داده شده است. در 1مراحل کلی پروتکل پیشنهادی در شکل  

سایر  ها وها و لینکپس از شکل گیری توپولوژی شبکه، تعداد گره کلپروت
 پولوژیپارامترهای شبکه شناسایی می شود. فرض بر این است که در این تو

مرحله  ها به عنوان گره مخرب عمل می کنند. در ادامه دوتعدادی از گره
 انجام می گیرد. سازی مسیرمسیر و امناصلی کش  

 نمادها (:1)جدول 

 تعری  نمادها
G(N,L)  گرافی باN  نود وL یال 

 ها تا ایستگاه مرکزیتعداد گام 

 iانرژی باقیمانده در نود  

 iدرجه یکپارچگی پیوند برای نود  

 الحاق ||
h(f) تابع هش 

M(c) کد پیام 

 ی انرژیآستانه 

 ی کاوشگربسته 

 های متصلگره 
RREQ درخواست مسیر 
W(  مجموع وزنی (

W(beam width) 

p 

 
 

a,b 
G 

 

d 
Q 
 

 عرض پرتو

 محدود  یلدعدد اول فتعری  

  یکننده منحن یینتع یپارامترها

 نقطه مولد

 کلید خصوصی
 کلید عمومی



 
    

                     

                                     

                               ECDH  

                               

     

 

 

 
 پروتکل پیشنهادی روند(: 1)شکل 

 گیریتصمیم سازیبهینه اکتشافی برای الگوریتم از ی اول،در مرحله
 از نیز یالگوریتم اکتشاف .می شود ها استفادهداده مسیریابی مطمئن برای

 بعدی یرهوشمند مس انتخاب برای پیوندها و یکپارچه سازی شبکه پارامترهای
 دفه با دوم یدر مرحله .کندمی استفاده هامصرفی گره حافظهکاهش  و

 ECDH ری منحنی بیضوی دیفی هلمن رمزنگا ها،داده امن مسیریابی ایجاد
زئیات هر جشود. در ادامه در آخر مسیر کش  شده نگهداری می .شودمی انجام

 یک از مراحل شرح داده شده است.

 شبکه توپولوژی شناسایی-1-3

قرار می  Gدار گراف غیرجهتیک در شبکه اینترنت اشیا های سنسور ابتدا گره
 ینرهبه یونردپ Lدهد و یها را نشان مگره تعداد G(N;L) ،N گرافدر  .گیرند
در ابتردای کرار، مسریر برین  اسرت. و متصل شده ی دو گره ینشده ب

 شود. همسایگان بر مبنای فاکتور فاصله محاسبه می
گره  یافتن یبرا یمحاسبه مقدار وزن یبرا اکتشافیدر مرحله اول، از تابع 

 میتصرم اکتشرافی. ترابع شرود یاسرتفاده مر یلره بعردمطلوب به عنوان مرح
، ترابع پیشرنهادیکند. در پروتکل یم یتگره مقصد هدابه سمت را  یریابیمس

 یا هیهمسرا ینتررمطلوب ینیبیشپ یبراآموزش دیده را  یرمس یک اکتشافی
، یرمس شروع مرحله کش  یدهد. برایشود، ارائه میهدف منجر م یککه به 
 یجردول محلر یرکدر  ایسرتگاه مرکرزیخود را به سمت  یرمس یگره ورود
ستگاه ام به ایگاستانداردهای تعداد  کرد که  یدارا پ یریکند. اگر مسیم یبررس
( را ( و درجره کیفیرت لینرک  داشت، مجموع انررژی  را   مرکزی

نرد و ک یانتخراب مر یه بعردآن را به عنوان مرحلر مبداگره کند، محاسبه می
 کند.یبه آن ارسال م یماًداده را مستق یهابسته
 یریابیمسر یازهایمعتبر با توجه به ن یرمس یکحال ، ممکن است  ینا با

مره ه، از  یطیشررا ینگره منبع وجود نداشرته باشرد. در چنر یدر جدول محل
 د.نشرکت کن یبعدگام انتخاب  یندشود که در فرایخواسته م یگانهمسا

 ینانکند تا اطمیاستفاده م ی هشرمزنگارز تابع ا لینک یکپارچگیدرجه 
 ییرتغ هالینک یدند یبآس یلمنتقل شده به دل یداده یهایتحاصل شود که ب

 یردکنرد و بایم یدتول یتب kاز  کاوشگر بسته  یک iگره پس  .یرخ یااند کرده
 هرشرا بره ترابع  وشرگر کا، بسرته  iابتدا گره  ارسال کند. jآن را به گره 

بدسرت  یرام، کرد پسپس مشخص شود.  M (c)آن  یامتا کد پ دکنمیمنتقل 
 jادغام شرده و بره گرره  به عنوان  یواقعکاوشگر  آمده با بسته
 یامکد پ jگره  ، M (c) یام همراه کد پبه بسته  یافتبا در شود. یارسال م
محاسبه شرده همران  یامکد پ اگر کند.یرا مجدداً محاسبه م  افتییبسته در
 کنرد.یرا اعرلام مر یرافتیکاوش در یامپ یکپارچگی jباشد ،  یافتیدر یامکد پ
؛ پروتکرل  jگرره  یرک، بر اساس مقدار هش محاسبه شرده در  ینبر ا علاوه

 .کندمی یادز یارا کم  مشخص شده لینکآستانه  پیشنهادی
 آسرتانه شود.یمنشان داده  1و مقدار آستانه بالا  0 یین بامقدار آستانه پا

ن ترر اسرت و ممکر ینرانقابل اطم لینک مشخص شدهدهد که یبالا نشان م
 ده مانریباق ی، مجموع انرژینهمچن کند. عملخطا  یزانم یناست به کمتر

  هیمانداقبور مداوم سطح ، هر گره به ط ابتدا شود.یدر دو مرحله محاسبه م
خرود را برا  مانده در اطراف منطقره  یباق یانرژ یزاننظر دارد و م یررا ز

 و  یحرداکثر انررژ ،  یههمسرا، توجه به 
 است. یههمسا یمصرف یانرژ

ر ددارد.  یبالاتر یتاولو یشترب یماندهباق یبا انرژ اساس ، گره ینبر ا
 گاماد که تعد کند و مقدار شمارنده رایخود نگاه م ی، گره به جدول محل یانپا

 ی رامقدار کمتر هرچه کند.یم یدهد ، بررسیرا نشان م BSبه سمت 
 ینمترک به یازانتقال داده ن یاست و برا یکترنزد BSگره به ، مشخص کند

، تعداد دهیمانقبا یمحاسبه شده انرژ یر، تمام مقادسرانجام ارد.د یارتباط ینههز
شود تا تابع یخلاصه م یجنبه وزن یکدر  یوندهاپ یکپارچگیو  گام
 شود. یینتع (1  فرمول همانند  h(f)یابتکار

 

(1) h(f) = α     
 

بر  یل توجهقاب یرهستند و تأث یوزن یبضرا ، β، α،  (1فرمول  در 
خود را  یهمسایه هر گره اطلاعات ،  h(f)از محاسبه پس دارند. یاکتشاف تابع

ه ب BSبه سمت  یدنرس یبرا ینهبه یمتصم ینیبیشپ یبرا مبدابا گره 
 گ ارد. یاشترا  م
نتخراب ا یبررا یترینشان دهنده رتبه قو  h(f)ینبا بالاتر یههمسا گره
 یهرا بره همسرا  RREQ 3بسرته  مبداره اساس ، گ ینا بر است. یمرحله بعد

 .دهدانتقال میارسال داده  یبرا یانتخاب شده به عنوان مرحله بعد
 یررک، کرره اکتشررافی پرتررو یتماز الگررورپیشررنهادی پررس از آن، پروتکررل 

 و روش رمزنگراری منحنری بیضروی دیفری هلمرن آگاهانه اسرت، یجستجو
 بیان شده است. بعدی هایکه جزئیات آنها در بخشکند یاستفاده م

ها با استفاده از الگوریتم مسیریابی مطمئن داده -2-3

 اکتشافی

بررر  یرک روش مبتنریکره  ،[19, 18] پرتررو یتماز الگرور پیشرنهادیپروتکرل 
 یرکمتصرل شرده را در  گررافکنرد و یآگاهانه است ، استفاده مر یجستجو

یم ینهرا به هاگرهجداول  پیشنهادیکند. پروتکل یش م، کاو یمجموعه جزئ



 
در  منتخب یرغ یهاگره یرهذخ یرا برا همعنا که استفاده از حافظ ینبه ا، کند 

 کند.یمحدود م یمرحله بعد یینهر مرحله در تع
گرره  انتخراب یرا بررا یپرترو اسرتراتژ یاکتشراف یتمکار، الگرور ینا در

 اییداهدهمه کان ینوزن از ب یشترینر اساس بب یمطلوب به عنوان مرحله بعد
-رهگ یمانز یچیدگیاحتمالاً محاسبه و پ یزمیمکان ینکند. چنیم ینهممکن، به

 ینیرتع یشاز پ wعدد  یک پیشنهادیدهد. پروتکل یحسگر را کاهش م یها
در هرر  شود و حالات مطلوب یم یدهکند که عرض پرتو نامیم یرهشده را ذخ

برا  ارد ،د یربه مقدار عرض ت یبستگ یتمهد. عملکرد الگورد یسطح را نشان م
 یمر حسرگر را بهبرود یهرافضا و زمان گره یچیدگیحفظ حداقل مقدار آن پ

 بخشد. 
س عررض ، بر اسا ین، بنابرا دارند یتحسگر محدود یهااز آنجا که گره
 یرتن سراگررف یردهو ناد  h(f) یبا اعمال تابع اکتشراف w یهاپرتو ، فقط گره

-یم ادامه ینروند تا زما یناساس ، ا ینا بر .یابندیگسترش م گرافها در رهگ
کره  یحرال کاوش نشرود ، در  h(f)مقدار  ینبا بالاتر ینهبه یرمس یککه  یابد

 .یابد یارتباطات در سنسور کاهش م ینهو هز یمصرف انرژ
)(h),...,(h),(h الگوریتمبا استفاده از  یوزن یرقادم ینبالاتر 
طب  توان یرا م W)( آنها  یپرتو هستند، سپس مجموع وزن یاکتشاف
 نشان داد. (2  فرمول

(2) W ( ) = h( ) + h( ) +...+ h( ) 

 

 توان گفت:می (1  طور کلی  طب  شبه کد الگوریتمبنابراین به
بررای  h ترابع یرک در مصررف حافظرهجویی برای صرفه پرتوالگوریتم 

 گرره  شدهداده  راس از موردنظر  گره مقصد( راس به رسیدن یهزینه تخمین
کنرد کره اسرتفاده می عررض بریم پرارامتر از همچنین. گیردمی نظر مبدا( در

 جسرتجوی الگروریتم از مرحلره هر در که است هاییراس تعداد یدهندهنشان
برا بهتررین  هایراس فقط پرتو  الگوریتم براینبنا است؛شده ذخیره سطح اول

حافظره قبرل از  اترلافکنرد و از مقدار در هر مرحله از جستجو را ذخیرره می
 .کندرسیدن به هدف جلوگیری می

مسیریابی امن با استفاده از الگوریتم رمزنگاری -3-3

 منحنی بیضوی
 

 ی دیفری هلمرن،ضرویب یمنحنریرا رمزنگراری  ECDHپروتکل رمزنگراری 
 از سراختاری جبرری اسرت کره برر اسراس عمرومی کلید به روش یرمزنگار
 است. طراحی شده متناهی هایمیدان ضوی بر رویهای بیمنحنی

هرای میردان های مبتنری بررزنگاری در مقایسه با بقیه رمزنگاریاین رم
روش معمولاً  نیا .دارد برای ایجاد امنیت یکسان، به کلید کوچکتری نیاز الواگ

 برو سیگوگرل و ف و،یرلا کروسرافتیما ریرنظ ییهاتیهنگام اتصال به سرا
این روش به دلایل احراز هویت سریع و آسران، تبرادل کلیرد  .شودیاستفاده م
 یوع شربکه مرنر یرنا یبررا یمناسب ینهگز ینهکوچک به یداندازه کل سریع و
 ECDH یذکرر شرده، روش رمزنگرار یها یژگی[. علاوه بر و21[ ]20باشد]
  و یباشد و طب  بررس یبالا م یمنیو سطح ا یقو یدیاستقرار کلی دارا

 شبه کد الگوریتم جستجوی پرتو (:1)الگوریتم

Start with 𝑘 randomly generated states 
Loop: 

All the successors of all k states are generated 
if anyone is a goal state then stop  
else select the k best successors from the complete list 

of successors and repeat. 
 

ی و ایمن سایر الگوریتم های رمزنگاری، این روش از کارایی با یساتمقا
وش یک این ر در واقع.ها دارا می باشدنسبتا بالاتری نسبت به سایر روش
سته باشد که بر روی دشواری حل لگاریتم گسروش ریاضی کلید عمومی می

 نی بیضیبه منظور فراهم کردن نیازهای رمزنگاری امروز، منحاستوار است. 
مل یک صفحه منحنی است تا اینکه بر روی یک میدان محدود باشد که شا

 :کندرا برآورده می (3  فرمولست که ا نقطه هایی

(3)  
 

ی (، نشنان دهنده1ی  رابطه . ∞همراه یک نقطه مشخص در بینهایت 
 yو  xی اصلی برای تشکیل یک منحنی بیضوی است. در این رابطه رابطه

 و متغیر ضرایب 𝑏و  𝑎 آنها، بر ی  دوبعدی هستند.  علاوهمختصات در صفحه
𝑝 یبازه در دبای اعداد تمامی که صورت باشد. بدینمی استفاده مورد پیمانه  

(-𝑝,𝑝) فرمول  و شروط بگیرند قرار نمودار روی بر تمامی نقاط و بگیرند قرار
 ی عطفی وجود نداشته باشد.کند که هیچ نقطهتضمین می  (4 

(4) a,b  , 4a  
 

 

بادل ت وی کلید آن کوتاه است به دلیل اینکه اندازه  ECDHرمزنگاری 
ور کلی طد. بهمقدار بافر کمتری را برای هر بسته لازم دار و کلید سریعی دارد

 گر ایناگیرد و هر بسته هم در مقصد و هم در مبدا داخل یک بافر قرار می
شوند. می  Dropروند یا به اصطلاحهای بعدی  از دست میبافر پر شود، بسته

ر خارج   زودتص، قطعا از آن تر عمل کندبنابراین هر الگوریتمی که سریع
به  استفاده شدهشود و برای شبکه بهتر خواهد بود. روند رمزنگاری می
 ( نمایش داده شده است.2در شکل    ECDHروش
د خواهد یک کلیمی Aدر این روش رمزنگاری هنگامیکه  طور کلیبه

ی دهای محدواز طری  یک کانال ناامن ارائه دهد، ابتدا پارامتره Bمشتر  با 
 ند.گیرمورد تواف  قرار می ECC(p,k,G,n)رمزنگاری منحنی بیضوی یعنی 

 یمتناسب با اجرا یدجفت کل یک یدارا ید، هر طرف با ینهمچن
 یدکل یکو  d یخصوص یدکل یکباشد که شامل  یضویب یمنحن یرمزنگار
 است. Q یضویب یبه عنوان نقطه منحن یعموم

 یخصوص یدکل تولید d :یخصوص یدکل d یحعدد صح یک 
 است.  صفر و یکدر بازه  یتصادف

  تولید کلید عمومیQ تولید می (5  فرمول: کلید عمومی توسط-

 شود:

(5) Q=Dg  

https://fa.wikipedia.org/wiki/%D8%AA%D8%A7%D8%A8%D8%B9_%D8%AF%D8%B1%D9%87%D9%85%E2%80%8C%D8%B3%D8%A7%D8%B2_%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%AA%D8%A7%D8%A8%D8%B9_%D8%AF%D8%B1%D9%87%D9%85%E2%80%8C%D8%B3%D8%A7%D8%B2_%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/w/index.php?title=%D8%B3%D8%A7%D8%AE%D8%AA%D8%A7%D8%B1%DB%8C_%D8%AC%D8%A8%D8%B1%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%B3%D8%A7%D8%AE%D8%AA%D8%A7%D8%B1%DB%8C_%D8%AC%D8%A8%D8%B1%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%DB%8C%D8%AF%D8%A7%D9%86%D9%87%D8%A7%DB%8C_%D9%85%D8%AA%D9%86%D8%A7%D9%87%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%DB%8C%D8%AF%D8%A7%D9%86%D9%87%D8%A7%DB%8C_%DA%AF%D8%A7%D9%84%D9%88%D8%A7&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%DB%8C%D8%AF%D8%A7%D9%86%D9%87%D8%A7%DB%8C_%DA%AF%D8%A7%D9%84%D9%88%D8%A7&action=edit&redlink=1


 

                          

                             
                          

                  

             

                     

                 
    

               

              

          

 
 

 (ECDH(: روند رمزنگاری منحنی بیضوی دیفی هلمن )2)شکل 

 .دانندبرا  یکدیگر یعموم یدپروتکل، کل یقبل از اجرا یدهر دو طرف با
A کند:یمحاسبه م (6 فرمول مشتر  را به شرح  رمز 

(6) S=                      

B کندیم محاسبه (7 فرمول صورت مشتر  را به  رمز: 

(7) S=                     

برابر  (8فرمول  طب  طرف  مشتر  محاسبه شده توسط هر دو  رمز
 :با است

(8)  
 

. واند راز مشرتر  را محاسربه کنردتینم Bو  Aبجز  یگریطرف د یچه
 هایی کهنی یرندهشود و فقط در گینگه داشته م یمنا یخصوص یدکل ینبنابرا

 یردو کل، بدون اطلاع از هر دینشود. همچنیمحاسبه م ایستگاه مرکزی هست
ری شربکه کرد مراحرل رمزنگرا کررد. ییتوان رمزگشرایرا نم یام، پ یخصوص

ECDH ه شده است.نشان داد (2  در الگوریتم 

 نگهداری مسیر-4-3

 گام بعردی در یانتخاب یها، اگر گرهیرمس ینگهدار یمرحلهبه  یابیدست یبرا
  یرهایمس کاهش دهند، مشخص شده انرژی آستانه به خود را یسطح انرژ

 ECDH(: شبکه کد پروتکل رمزنگاری 2الگوریتم )

Input: 
Elliptic curve domain parameters (p, k, G, n), Cipher Text  

( , ) and Public Key  

Output:  
      Computed private key  and encrypted Message M 

        Compute Shared Secret                                 ( ) 

        Compute Private Key                                    ( = S / )  

        Decrypt Cipher text using Private Key ( , ) -> M) 
 

ل و انتقرا یراحتمال شکست مسر یزمیمکان ینچن شوند.یمشخص م یگزینجا
 دهد.یها را کاهش ممجدد داده

 شرود، از ییشناسرا یریابیدر مرحلره مسر یرف انررژهرگاه گره کم مص
 کنرد.یرسال مرخطا را به گره مبدا ا یامپ یریابشود و مسیانتقال داده خارج م

برر  کنرد ویمروزن اجرا  بیشترین گره با یینتع یرا برا اکتشافیتابع  مبداگره 
 آسرتانه د.شویها انتخاب مدادهمجدد  یابی یرمس یبرا گام بعدیاساس ،  ینا

که را شرب یرو ترأخ یرمس نقص یبه طور قابل توجه یرمس یدر  نگهدار یانرژ
 دهد.یکاهش م

 رکزیمایستگاه  یگیکه در همسا یبعد هایهای گامگره، ینعلاوه بر ا
از  یشب ییاهگره چنین منتقل کنند. یشتریداده ب یهابسته یداند باواقع شده
-دهدا ابییریدر مس ینابع انرژم یشوند و منجر به مصرف بالایم یریحد بارگ

صال ات قطعنسبت از دست دادن بسته و  یششوند، که منجر به افزایها م
و  BS ینب  یکنسبت ترافپیشنهادی ، پروتکل  بنابراین شود.یشبکه م
لینک بین گره گام بعدی باند  یپهنا : کندیم یابیرا ارز یبعد های گامگره
را  BSبه  iلینک در ی منتقل شده هاتعداد بسته است ،  BSبه  iز ا یعنی

  یکنسبت تراف بنابراینباند است،  یحداکثر پهنا دهد و ینشان م
 شود.یمحاسبه م (9فرمول  مطاب  

(9)   ) = (    
 

ود، از آستانه فراتر رحد از  BSو  i ین گام بعدیب یکاگر نسبت تراف
 یکانتخاب  یرا برا ACK تایید بسته یکشود و یارسال داده خارج م

سته ب مبدا، گره  یجهنت در کند.یمنتقل م یبعد گاممناسب به  فرستنده
RREQ3 نیر ابکند تا وزن آنها محاسبه شود و یم ارسال یگانرا به همسا 
 نای شود.یانتخاب م  h (f) اکتشافیبر اساس تابع  یبعد گاماساس ، 

 .دهدیم یشافزا یرا به مدت قابل توجه یرحفاظت و ثبات مسیزم مکان

 ارزیابی کارایی -4
افزار از نرم سازی و ارزیابی پروتکل پیشنهادی و مقایسه عملکرد آنجهت پیاده

ر اسراس ب یشنهادیپ یتمالگورعملکرد استفاده شد.  35ورژن  NS-2ساز شبیه
 .در ادامه مورد ارزیابی قرار گرفته استارائه شده  ایپارامتره

 سازیپارامترهای سناریوهای شبیه-1-4

دهرد. یمرهرا را ارائره ( پارامترهای کاربردی و نحروه مقرداردهی آن2جدول  
  ی بوده کههای اساسها از عاملی تنظیمات آنسازی و نحوهپارامترهای شبیه



 
ها جهت پیکربندی سناریوهای (:پارامترها و تنظیمات آن2)جدول 

 سازیشبیه

 مقادیر پارامتر

 متر 100متر * 100 سازیابعاد شبیه
 250-50 نودهای حسگر
 ثانیه 25-5 نرخ تولید داده
 15-10 نودهای مخرب
 بیتی k) 32اندازه بسته  
 (Jژول   2 سطح انرژی 

 1 هک(تعداد ایستگاه مرکزی  چا
 (100و150  موقعیت ایستگاه مرکزی

 بیتی 20 پیام کنترلی
  m 20 رنج انتقال
  نرخ بیت ثابت( CBR نوع ترافیک
 DropTail(FiFo)  نوع ص 

 ثانیه 100 زمان شبیه سازی

یکربندی پها شبکه و جزئیات وابسته به آن قابلیت تنظیم و ی آنبه واسطه
سازی ی مقداردهی صحیح پارامترهای مدلدارد. بر همین اساس و در راستا

ا در ها و ماهیت شبکه اینترنت اشیها، ضرورتشده، سعی شده تا ویژگی
که مقداردهی پارامترهای کاربردی حفظ، و متناسب با ماهیت واقعی شب

ت و ز مقالااتنظیمات انجام شود. افزون بر این در تعری  و تنظیم پارامترها 
ظیمات و گرفته شده تا راهنمایی مؤثر برای تنتحقیقات معتبر گ شته الگ

و  سازیسازی باشند. قابل توجه است که مدلتر سناریوهای شبیهصحیح
برای هر دو  سازی سناریوهای مورد نظر،سازی و پیادهتعری  پارامترهای شبیه

ط ک شرایها در یمکانیزم تحت آزمایش یکسان در نظر گرفته شده تا ارزیابی
 شود.یکسان انجام 

 سازیارزیابی نتایج شبیه-2-4

 میرزانز اها در آزمایشرات مرورد نظرر جهت ارزیابی و تحلیل عملکرد مکانیزم
فاده شرده های از دست رفتره اسرتتعداد بستهو ، توان عملیاتیانرژی مصرفی، 

، SEHR  [18] ،PSO [16]بررا روش هررای نتررایج ایررن معیارهررا اسررت. 
SecTrust-RPL [14]   و روش مسیریابی مبتنی برر هیورسرتیکHEER )

سرنجی . ایرن معیارهرا، معیارهرای ارزشمورد مقایسه قرار گرفته اسرت [15]
  باشند.های تحت مقایسه میعملکرد پروتکل پیشنهادی در قیاس با مکانیزم

 ان مصرف انرژیمیز-1-2-4

کان ا حد امسازی تبادلات تپروتکل پیشنهادی بر مبنای تحلیل انرژی و بهینه
ر را دارد. تبهینه هایی با کارایی بالاتر و مسیرهای میانیسعی بر استفاده از گره
ه اسرت. سازی مؤثر انرژی در روش پیشنهادی گردیرداین عملکرد منجر بهینه

صررفی در نتایج مررتبط برا انررژی م (4( و  3  نمودارهای ارائه شده در شکل
 دهند.یمهای دیگر را ارائه و نمایش پروتکل پیشنهادی در مقایسه با روش

 های از دست رفته تعداد بسته-2-2-4

 ها واوت گرهرا از نظر تعداد متف پیشنهادیرفتار پروتکل  (6  و شکل (5  شکل
 ان نش تایجن دهد.ینشان م فتههای از دست ربرای تعداد بسته داده یدنرخ تول
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سازی مصرف انرژی شبکه و تعداد نودها در (: نتایج شبیه3شکل)

 پروتکل پیشنهادی
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سازی مصرف انرژی شبکه و نرخ تولید داده در (: نتایج شبیه4شکل )

 های دیگر پروتکل پیشنهادی در مقایسه با روش
 

ر هر دو دبه طور متوسط  ها رانسبت افت بسته پیشنهادیدهد که پروتکل  یم
 دهد.یشبکه کاهش م یویسنار
 یتملگروربرا اسرتفاده از ا پیشرنهادیراه حل ها ، پروتکل  یرخلاف سا رب
ش بره مانرده، شرمارش پرر یبراق یبر اسراس انررژ یپرتو ، تابع وزن یابتکار

 یاسرتراتژ ینچنر شرده اسرت. یطراحر یکپرارچگیو عوامل  ایستگاه مرکزی
ارائره  هرا را داده یریابیمس یکارآمد و قابل اعتماد برا یگره ها یشترانتخاب ب

ی اری منحنرمزنگبر  یمبتن یهاداده یرمزگ ار یب، ترکینبر ا علاوه دهد.یم
 یم یشاشبکه را افز ینانسطح اطم یزآن ن یبا عملکرد ساده و تصادفبیضوی 
 دشوار است. هااز دست رفتن بستهدهد و 

 توان عملیاتی -3-2-4

و نرخ  ل های مختشبکه را بر حسب تعداد گره توان عملیاتی  (8و  ( 7  شکل
ه بر هادییشرننشان داد کره پروتکرل پ یجدهد. نتایداده متفاوت نشان م یدتول

 خشد.بیموجود بهبود م یبا کارها یسهطور متوسط  توان شبکه را در مقا
ا بر پیشرنهادیپروتکرل  یاست که در طراح یقو یریابیمس یلبه دل ینا
از  ستفادها،  ینبر ا علاوه است. یلحسگر دخ یهاسربار در گره ینههز ینترکم

 یهاگره دیجاشانس ا پیشنهادیها ، پروتکل داده یتامن یبرا رمزنگاریحالت 
اه ایسرتگحسرگر و  یهراگره ینداده ب یلکاهش عملکرد تحو یمخرب را برا
 دهد. یکاهش م مرکزی
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های از دست رفته و تعداد ستهسازی تعداد ب(: نتایج شبیه5شکل )

 هانودها در پروتکل پیشنهادی در مقایسه با سایر روش
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های از دست رفته و نرخ تولید سازی تعداد بسته(: نتایج شبیه6شکل )

 هاداده در پروتکل پیشنهادی در مقایسه با سایر روش

 گیرینتیجه-5

، نقرش اینترنت اشریاهای ی انرژی در شبکهافزایش طول عمر شبکه و ذخیره
 هدر این مقالر نماید.حیاتی را در بهبود بازدهی و افزایش کارایی شبکه ایفا می

 ت عنروانهای اینترنت اشیا، تحبه بررسی یکی از مباحث مهم و حیاتی شبکه
یزمی افزایش طول عمر شبکه و  بحث امنیت مسیریابی پرداختره شرد و مکران

 و امن یابیمسیر پروتکل یک مقاله این .دبرای بهبود این معیارها معرفی گردی
 یضویبی منحنی انرژی با استفاده از الگوریتم اکتشافی پرتو و رمزنگار از آگاه

 تراتژیاسر سرازیبهینره آن هردف داد کره ارائه های اینترنت اشیابرای شبکه
 پروتکل این .است مخرب هایگره برابر در هوشمند گیریتصمیم با مسیریابی
 اقیمانده،ب انرژی از کرد که ارائه را مصنوعی هوش بر مبتنی شافیاکت عملکرد

 از شبکه دعملکر بهبود برای یکپارچگی عوامل تعداد گام تا ایستگاه مرکزی و
پروتکرل  .نردکمری اسرتفاده اعتماد و امن قابل انتقال و هاداده مسیریابی نظر

ضوی دیفی حنی بیمن رمزنگاری الگوریتم اساس بر را هاداده امنیت پیشنهادی
 .دباشرر میتتر و سریعکند که دارای طول و تبادل کلید کوتاهمی هلمن فراهم

-شربکه نتایج شبیه سازی پروتکل پیشنهادی نشان داد بهبود معیارهای مهرم

سرت دای از ههای اینترنت اشیا از قبیل میزان انرژی مصرفی، نرخ تعداد بسته
وش روش پیشرنهادی اسرت و ایرن ر هرایرفته، توان عملیراتی از توانمنردی

  ه،یندر آدعملکرد خوبی را در این زمینه ها از خود به نمایش گ اشته است. 
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ها در پروتکل سازی توان شبکه و تعداد گره(: نتایج شبیه7شکل )

 هاپیشنهادی در مقایسه با سایر روش
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روتکل در پ سازی توان شبکه و نرخ تولید داده(: نتایج شبیه8شکل )

 هاپیشنهادی در مقایسه با سایر روش

برر  یسربک مبتنر هراییکبا استفاده از تکنارائه شده هدف ما بهبود پروتکل 
 طراتحمرل خ یرتاست تا شربکه را برا قابل ین و یادگیری عمی ماش یادگیری

تفاده با اس امن را یریابیو عملکرد مس یانرژ ییکارا ین،. همچنیمهوشمندتر کن
 .کنیممی بررسیمختل   یهامدلهای رمزنگاری و تماز سایر الگوری
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