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Abstract 

The current trend in the field of computer systems is moving in the direction that users, instead of launching 

the services they need on traditional data centers, procure them from providers that provide these services 

through the Internet and are responsible for setting them up and maintaining them. These centers have a pool 

of resources that create the image of unlimited resources for users. Also, the services of these providers benefit 

from a high degree of flexibility, as a result of which the client can receive exactly the resources corresponding 

to their needs and pay the same amount. With the expansion of cloud data centers, the placement of virtual 

machines in existing systems with awareness of factors such as security, energy and data traffic between 

different machines has become main concerns of these centers. This is because not paying attention to these 

factors and using random, greedy or intermittent algorithms entails high financial and security costs for cloud 

service providers. In this study, we were able to provide a way to improve the security and location of virtual 

machines compared to other methods using a more accurate and appropriate decision to improve each, 

respectively, by an average of 15% and 23%. 

Keywords: Security risks awareness, Virtual machine placement, Cloud computing, Performance in cloud 
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چكیده

سمتی پیش می هایسامانهوند جاری در حوزه ر مراکز  اندازی خدمات مورد نیاز خود بر رویرود که کاربران در عوض راهکامپیوتری به 

اندازی و نگهداری کرده و وظیفه راه دهندگانی تهیه نمایند که این خدمات را از طریق اینترنت عرضننهها را از ارائهآن ،ی سنننتیداده

صویر وجود منابع نامحدود را برای کاربران ایجعهده میها را بر آن ستند که ت ستخری از منابع ه کند. اد میگیرند. این مراکز دارای ا

یاز خود را نتواند دقیقا منابع متناظر با برند که درنتیجه آن متقاضننی میدهندگان از قابلیت انعطاف بالایی بهره میخدمات این ارائه

به هما فت کرده و  یا ماشننیندر با گسننترم مراکز داده ابری، نحوه قرارگیری  ید.  ما نه پرداخت ن های مجازی در ن میزان نیز هزی

از  های مختلف تبدیل به یكیهای انتقالی بین ماشننینانرژی و ترافیک داده های موجود با آگاهی از عواملی مانند امنیت، سننیسننت 

ست. این امر به ایندغدغه شده ا صلی این مراکز  ستفاده از الگوریت  های ا ست که عدم توجه به این عوامل و ا صادفی، دلیل ا های ت

روشی  توانستی در این پژوهش،  های ابری در بر داشته باشد.دهندههای مالی و امنیتی بالایی برای سرویسحریصانه یا نوبتی هزینه

تر و تصننمی  دقیق شننده با اسننتفاده ازارائههای ر رومبه سننای نسننبت های مجازی راامنیت و کارایی جانمایی ماشننین ارائه دهی  تا

 ببخشد.بهبود  ٪23و  ٪15هریک به ترتیب و به طور میانگین به میزان تری مناسب

کلمات کلیدی

های مجازی، کارایی مراکز ابری، محاسبات ابری.آگاهی از مخاطرات امنیتی، جانمایی ماشین

مقدمه -1
خود مراکز  انیبه مشتر یرسانخدمت یبرا یابر رساختیکنندگان زفراهم

 یکیزیف نیو ماش یمجازنیماش یادیاند که از تعداد زکرده جادیرا ا یاداده
بر محاسبات  یبوجود آمدن خدمات مبتن یروزها نیشده است. از اول لیتشک

 یهانیماش یبر رو یزمجا یهانیماش ییجانما یبرا یمتفاوت یکردهایرو یابر
صورت گرفته تا به امروز در حدود قاتیشده است. مطابق تحق شنهادیپ یکیزیف

 یبر رو یمجاز یهانیماش ییجانما یمتفاوت برا کردیپنجاه و شش رو
 یکردهایرو کردها،یرو نیا نیاز ب .[1] تشده اس شنهادیپ یکیزیف یهانیماش

اند:داده صاصرا به خود اخت قاتیتحق زانیم نیشتریب لیذ
یکاهش مصرف انرژ کردیرو نیا ی: هدف اصلیمصرف انرژ یسازنهیکم -1

 کی متیق یاست که بر رو ییهااز چالش یکی یانرژ رایبرق است، ز
دارد.  ستیز طیآثار مرتبط با مح گرید یدارد و از سو میاثر مستق خدمت

 یقاتیحدود پنجاه درصد تحق ،یمجاز یهانیماش ییاز جانما کردیرو نیا
است را به خود  صورت گرفته یمجاز یهانیماش ییجانما ۀنیکه در زم

 .[2]ت اس اختصاص داده
شبکه کیکاهش تراف کردیرو نیا یشبکه: هدف اصل کیتراف یسازنهیکم -2

 ریتاث خدمتارائه  تیفیشبکه ممکن است در ک کیتراف شیافزا رایاست ز
.[3] کند یگذار باشد و زمان پاسخ را طولان

هیبازگشت سرما شیافزا کردیرو نیا ۀ: هدف عمدیاقتصاد ۀصرف بهبود -3
است.  یعموم یابرها ایو  یسازیمجاز رساختیکنندگان زفراهم یبرا
است.  قرار گرفته یبعد مورد مطالعه و بررس نیهدف چند نیبه ا لین یبرا

در نظر گرفته شده،  هیبازگشت سرما شیافزا یکه برا یفاکتور نیمهمتر
.[4] است یاتیعملی هانهیو هز یانرژ مصرفکاهش 

کی یریپذیسطح دسترس شیافزا کردیرو نی: هدف اییکارا یسازنهیشیب -4
 تیفیک یارهایاز مع کردیرو نیاست. در ا ییکارا شیبه همراه افزا خدمت

.[5] استفاده شده است خدمت



 
آن است تا از منابع موجود  کردیرو نیمصرف منابع: هدف ا یسازنهیشیب -5

 .[1]  شود تفادهمرکزداده به صورت کارا و متعادل اس کیدر 

 یتیامن یکردیبا رو یمجازیهانیماشتتت ییاستتتت که جانما یدرحال نیا
س قاتیکمتر از پنج درصد از تحق  .[1] تانجام شده را به خود اختصاص داده ا

با افزا ما  بر ابر در  یمبتن یهاطیدر مح یستتتازیمجاز یۀحملات به لا شیا
 نیبه ا یو صتتنعت یدانشتتگاه قاتیباعث شتتده استتت تا تحق ر،یاخ یهاستتال

ند. دایپ ژهیتوجه و کردیرو تا در ا نیدر هم کن عه برا نیراستتت بر طرف  یمطال
شد، به آن ترشیکه پ یسازیمجاز یۀدر لا یتیامن یهاکردن چالش شاره  ها ا

س یمدل ست که با توجه به آ شده ا موجود در خدمات، عمل  یهایریپذبیارائه 
ش ییجانما ش یبر رو یمجاز یهانیما صورت خودکار  یکیزیف یهانیما را به 

س یو با آگاه شده هدف دهدیانجام م یتیبه مخاطرات امن بتن . در مدل ارائه 
 نیبه ا لین یخواهد بود و برا یمجاز یۀدر لا یتیمخاطرات امن یستتتازنهیکم

انجام خواهد شتتتد که  یبه صتتتورت یمجازیهانیماشتتت ییهدف، امر جانما
 یکیزیف نیماش کی یپر مخاطره بر رو یهایریپذبیبا آس یمجازیهانیماش

شوند تا در ادامه مهاجم نتواند از ا ییجانما س نین سوخ به  یبرا هایریپذبیآ ر
 خدمات استفاده کند. ریسا

 کارهای مرتبط -2

منیتی مخاطرات ا های ارائه شده در حوزه کاهشدر این بخش به مقایسه روش
فاوت هر شود. برای درک بهتر تموجود در منابع اشتراکی مجازی پرداخته می

عیارهای ها بر اساس م( روش1ها، آورده شده است. در جدول )یک از این روش
 اند:ذیل ارزیابی شده

 جود دارد.کننده زیرساخت ابری ونیاز به اظهار نظر کاربران و یا فراهم .1

 در نظر گرفته شده است.معیارهای دیگر  .2

 ه است.کار از روش تصادفی در همه یا قسمتی از آن استفاده شددر راه .3

 روم پیشنهادی  -3
است که در ابتدا ای طراحی شدهنهعمومی به گوبند کار پیشنهادی زماندر راه
 تعیین را هاییسیاست تواندمی خود مرکز نیازهای  ی ابر با توجه بهکنندهفراهم
 پژوهش وعموض به توجه با. دهد وزن هریک به هاآن اهمیت به توجه با و کرده
 هاییناصلی جهت جانمایی امن ماش معیارهای مرکز داده چهار تسیاس برای

 اند:ف شدهمجازی و حفظ کارایی در نظر گرفته شده است که به صورت زیر تعری

کننده از پیش بر روی یک های مجازی که کاربر درخواستتعداد ماشین
های فیزیکی که در حال است: در واقع در این مدل ماشینماشین فیزیکی داشته

ستند اولویت کننده ههای مجازی درخواستحاضر میزبان تعدادی از ماشین
بیشتری دارند. دلیل انتخاب این سیاست این است که با قرار دادن حداکثری 

مکانی های مجازی یک کاربر بر روی یک ماشین فیزیکی از همتعداد ماشین
های سایر کاربران تا حد خوبی جلوگیری شود چرا که های او با ماشینماشین

نه خوبی برای رسوخ به سایر مکانی روزتر ذکر شد این همهمانطور که پیش
 ها و به خطر انداختن امنیت مرکز است.ماشین

کی: کننده روی یک ماشین فیزیخطر بودن کاربر درخواستمدت زمان بی
ر مناسبی بر اینکه داشتن ماشین مجازی بر روی یک ماشین فیزیکی معیاعلاوه

دمت ، قبرای انتخاب آن ماشتتین به عنوان میزبان ماشتتین مجازی جدید استتت
یکی کننده بر روی یک ماشتتین فیزهای کاربر درخواستتتخطر بودن فعالیتبی

شین را افزایش دهد چرا که هرچنیز می ه یک کاربر تواند اولویت انتخاب آن ما
اشین مخطر یک ماشین فیزیکی باشد میزبانی آن تری مهمان بیزمان طولانی

نداختن اتمال به مخاطره های مجازی جدید این کاربر احفیزیکی برای ماشتتین
مورد نظر  استتت که یا کاربر دهد زیرا این بدان معنیامنیت مرکز را کاهش می

شین فیزیکی نمیدر کل کاربری بی ست و یا در این ما ای تواند مخاطرهخطر ا
 ایجاد کند.

شین فیزیکی  ست یک ما شین فیزیکی: گاهی ممکن ا سطح اهمیت ما
شین مجازی با ر امان دشد که حاوی اطلاعات مهمی بوده و میزبان تعدادی ما

شین ست کاربها از نظر فراهمبودن این ما سیار مهم کننده ابر و یا به درخوا ر ب
میت آن ماشین کننده ابر با وزن دادن به این معیار سطح اهاست بنابراین فراهم

خاب ماشتتتین فیزیکی در برابر مخاطرات امنیتی را تعیین کرده و در هنگام انت
رای زیکی هرچه اهمیت یک ماشتتین فیزیکی بیشتتتر باشتتد اولویت کمتری بفی

 انتخاب به عنوان میزبانی خواهد داشت.

عداد تهای ماشین فیزیکی: به جهت حفظ کارایی مرکز هرچه تعداد هسته
سته شتری برای انتخاب بهه شد اولویت بی شین فیزیکی کمتر با عنوان  های ما

که در  هد داشتتتت چرا  بان خوا یتمیز های بیشتتتتر برای این صتتتورت ظرف
زن وپس از تعیین  های مجازی با نیازهای بیشتتتر ذخیره خواهد شتتد.ماشتتین

آماده  مرکز داده (،1)کننده ابر شتتکل ذکر شتتده توستتط فراهم معیارهایبرای 
 بررسی  مجازی از سوی کاربران خواهد شد که در ادامه به هایپذیرش ماشین

 

 یارائه شده مرتبط با مطالعه جار یهاروم سهیمقا( :  1جدول )

 مطالعه

تعامل کاربر یا 

کننده زیر فراه 

 ساخت ابری

 انتخاب تصادفی چند معیاره بودن ارزیابی امنیتی

  -   [6]استاندارد  الگوریت 

  CVSS   [7]مدل یوچی و همكاران 

  -   [8]مدل آگاروال و دونگ 

  CVSS   [9]مدل هان و همكاران 

  -   [10]مدل کارون و همكاران 

  -   [11]مدل آذر و همكاران 

  -   [12]مدل احمد و همكاران 

  -   مدل پیشنهادی



 
کار پیشتتتنهادی خواهیم دید با توجه به راهماشتتتین مجازی ج جانمایینحوه 

 ( قابل مشتتاهده استتت،2روش همانطور که در شتتکل ) مطابق این پرداخت.
ابتدا از  شود،یکاربر درخواست م یک یاز سو یمجاز ینماش یککه  یهنگام

 یبرا یکه منابع کاف ییهاموجود در مرکز آن یزیکیف هایینماشتت یتمام ینب
 .شوندیانتخاب م یددارند به عنوان کاند یدجد یمجاز ینماش یرشپذ

ش تر ذکر شتتتد و وزنی که از پیستتتپس با توجه به معیارهایی که پیش
سط فراهم شده به هر یک از کاندیدها اآن ابر به کنندهتو متیازی تعلق ها داده 

شینمی شگیرد که در ادامه به نحوه امتیازدهی به ما خواهیم تر های فیزیکی بی
سب کرده شترین امتیاز را ک شین فیزیکی که بی ست به پرداخت. در نهایت ما ا

 شود.عنوان میزبان ماشین مجازی درخواست شده انتخاب می

 امتیازدهی به ماشین های مجازی -1-3

های فیزیکی کاندید بر اساس تر ذکر شد امتیازدهی به ماشینهمانطور که پیش
باشد. برای پارامتر ها میابر و وزن آن کنندهپارامترهای تعیین شده توسط فراهم

کننده از پیش بر روی یک های مجازی که کاربر درخواستاول، تعداد ماشین
روی تمامی  است، هر تعداد ماشین مجازی که این کاربرماشین فیزیکی داشته

های فیزیکی کاندید داشته است را حساب کرده و با ضرب این تعداد در ماشین
کنیم. محاسبه امتیاز با رامتر مذکور به امتیاز هر ماشین فیزیکی اضافه میوزن پا

توجه به پارامتر دوم نیز به این صورت است که تاریخ شروع جانمایی را از تاریخی 
که کاربر فعالیت مخربی روی یک ماشین فیزیکی نداشته است )برای کاربرانی 

ها که لین ماشین مجازی آناو شود بهکه مخرب نیستند این تاریخ مربوط می
خطر مهمان یک ماشین فیزیکی شده است( کم کرده و بدین صورت قدمت بی

آید که با ضرب این مقدار در وزن تعیین بودن او روی ماشین فیزیکی بدست می
یابد. میزان اهمیت ماشین فیزیکی افزایش می شده برای این پارامتر امتیاز آن

ضرب کرده و  شودآن که با وزن نمایان می یتماشین فیزیکی را نیز در اهم
برای آخرین معیار یعنی تعداد  کنیم.می از امتیاز هر ماشین فیزیکی کم

هر ماشین فیزیکی نیز تعداد را در وزن آن ضرب کرده و از امتیاز  هایهسته
به طور  ها کمتر باشد بهتر است.کنیم چرا که هرچه تعداد هستهماشین کم می

 (1)از هر ماشین فیزیکی با توجه به مطالب بیان شده در فرمول خلاصه امتی
 قابل بیان است.

(1) 

𝑺𝒄𝒐𝒓𝒆 = 

 𝑵𝒖𝒎𝒆𝒓 𝒐𝒇 𝒗𝒎𝒔 ∗ 𝑾𝟏 + 
𝑯𝒊𝒔𝒕𝒐𝒓𝒚 𝒐𝒇 𝒃𝒆𝒏𝒊𝒈𝒏 𝒂𝒄𝒕 ∗ 𝑾𝟐 − 

𝑰𝒎𝒑𝒐𝒓𝒕𝒂𝒏𝒄𝒆 𝒐𝒇 𝒑𝒎 ∗ 𝑾𝟑 − 

𝑵𝒖𝒎𝒃𝒆𝒓𝒔 𝒐𝒇 𝒄𝒐𝒓𝒆𝒔 ∗ 𝑾𝟒  

 قابل مشاهده است:( 3شکل )مدل پیشنهادی در  شبه کد به طور کلی

 ارزیابی روم پیشنهادی -4
 ارزیابی روش پیشنهادی به شرح زیر است:

 

 
 .کنندهشده توسط فراهم فیتعر یارهایمع یوزن برا نییتع: (1)شکل 

 
.یشنهادیکار پراه یمدل کل: (2)شکل 



 

  
 .: شبه کد مدل پیشنهادی(3)شکل 

 محیط آزمایش -1-4

نویسی ن برنامهسازی روش ارائه شده در این گزارش، زباارزیابی و پیادهدر برای 
افزار مورد است. سختتحت سیستم عامل لینوکس به کار گرفته عامل شدهجاوا، 

 استفاده عبارت است از:
 .core i7پردازنده  .1

 گیگ حافظه اصلی. 16 .2

 ترابایت دیسک. 3 .3

 فرضیات و معیارهای ارزیابی -2-4

رزیابی آن ابرای بررستتی عملکرد مدل ابتدا لازم بود تا معیارهایی برای بخش 
رزیابی کنند و از ارها هم باید امنیت و هم کارایی مدل را اداشته باشیم. این معی

ها نیز استفاده آنجا که این معیارها جهت مقایسه روش پیشنهادی با سایر روش
 است.ها استفاده شدهشود از معیارهای ارزیابی آنمی

در حال حاضر هیچ معیار استانداردی  مكانی:معیار مقاومت در برابر ه 

یابی مشترک منیت مراکز ابری با توجه به حملات مبتنی بر مکانبرای ارزیابی ا
را به  "مکانیمقاومت در برابر هم"ی ایده [11] وجود ندارد. آذر و همکاران

عنوان یک معیار ارزیابی مقاومت یک مرکز ابری در برابر حملات مبتنی بر 
، مهاجم "مکانیمقاومت در برابر هم"در  است.یابی مشترک معرفی کردهمکان

های مجازی هدف مند است تا خود را در کنار حداقل یکی از ماشینتنها علاقه
های یابی مشترک ماشینمکان خود قرار دهد. بنابراین، اگر یک کاربر مخرب در

خطر، موفق مجازی یک کاربر بی هایمجازی خود با حداقل یکی از ماشین
بیفتد. بدیهی است که در یک مرکز  خطر احتمال دارد به خطرشود، کاربر بی

های فراوانی در به خطر انداختن تلاش ابری ممکن است چندین کاربر مخرب
 "منیا"گرفتن این قضیه، ما یک کاربر را  خطر انجام دهند. با در نظرکاربران بی
ا های مجازی وی مکان مشترکی بماشین کنیم اگر هیچ یک ازتعریف می

 در فرایند جانمایی نیابد.  های مجازی کاربران مخربماشین
 است برابر ابری "مکانیهم برابر در مقاومت" کنیم کهاکنون تعریف می

خطر  بی کاربران کل تعداد روی به هستند ایمن که خطریبی کاربران نرخ با
تواند میمکانی همچنین مقاومت در برابر همشود. ( تعریف می2) فرمولکه در 

خطر تصادفی ذکر شود. همچنین به عنوان احتمال ایمن بودن یک کاربر بی

 1و  ۰مکانی یک عدد واقعی بین به ذکر است که مقاومت در برابر هم لازم
یک از کاربران  است هنگامی که هیچ ۰مکانی است. مقاومت در برابر هم

 ی که تمامی کاربراناست هنگام 1خطر ایمن نباشند و از طرفی این معیار بی
 خطر ایمن باشند. بنابراین هدف ما افزایش حداکثری مقدار مقاومت در برابربی
  مکانی است و این مقدار را به صورت درصدی نشان خواهیم داد.هم

(2) 
مقاومت در برابر ه  مكانی =  

یمنا هستند خطریبی که  تعداد کابران 

تعداد کل کاربران بیخطر
 

است که مصرف انرژی توسط بیان شده  [8]در  برداری هسته:بهرهمعیار 

های فیزیکی بیش از هر منبع دیگری است. با های پردازنده در در ماشینهسته
دانیم که در یک سناریوی واقعی تقریبا تمامی در نظر گرفتن این نکته می

های مجازی زنده های فیزیکی زنده توسط ماشینی ماشینهای پردازندههسته
گیری جانمایی و خاتمه های تصمیمبا اجرای برخی الگوریتمشوند اما اشغال می

های مجازی توسط کاربران این امکان وجود دارد که برخی از دادن به ماشین
های ها بیکار بمانند. بنابراین برای ارزیابی کارایی الگوریتمهای پردازندههسته

به عنوان  "اری هستهبردبهره"مختلف جانمایی آگاه از استفاده بهینه از منابع از 
برداری هسته برابر است با نرخ تمام یک معیار استفاده خواهیم کرد. بهره

شوند ضربدر مدت زمان های مجازی استفاده میهایی که توسط ماشینهسته
های فیزیکی در مدت زمان های ماشینها به روی تمام هستهمانی آنزنده
 شود:تعریف می (3فرمول ) مطابقها که به صورت ریاضی مانی آنزنده

(3) 
𝑪𝑼 =  

∑ 𝑽𝒄 × 𝒍𝒗𝒂𝒍𝒍 𝒗

∑ 𝑷𝒄 × 𝒍𝒑𝒂𝒍𝒍 𝒑
 

است  1و  ۰برداری هسته یک مقدار واقعی بین لازم به ذکر است که بهره
های فیزیکی بیکار های تمام ماشیناست که تمامی هسته ۰که این مقدار زمانی 

های فیزیکی توسط های تمام ماشیناست که تمامی هسته 1بوده و زمانی 
کر خواهیم کرد های مجازی اشغال شده باشند. در نتایجی که در ادامه ذماشین

 نشان خواهیم داد. 1۰۰۰ ×به علت کوچک بودن این مقدار را با مقیاس 
زیابی اکنون که معیارهای ارزیابی به طور کامل بررستتتی شتتتدند برای ار
سناری شود و  صور  ست تا یک مرکز داده ابری ت شنهادی لازم ا های وروش پی

مرکز ابری را با های مختلف ارزیابی روی آن اعمال شتتتود که در ادامه ویژگی
سناریوی مربوطه بیان خواهیم کرد. سه بهره توجه به  سته برای مقای برداری ه

تدا یک مرکز مرکز ابری پیش و پس از اعمال راه بری را اکار پیشتتتنهادی، اب
 ماشتتتین مجازی با منابع مختلف را روی 2۰۰تصتتتور کنید که قرار استتتت 

رای کند. بدیهی استتتت ب های فیزیکی خود با منابع مختلف جانماییماشتتتین
رد. نتایج خطر اهمیتی ندابررستتتی کارایی مرکز، تعداد کاربران مخرب و یا بی

 است.قابل مشاهده( 4)برداری هسته در شکل درصد بهره
شد، انتظار تر در مورد بهرهمطابق آنچه پیش سته ذکر  رفت یمبرداری ه

های مجازی ی ماشتتینهای فیزیکی آماده برای میزبانبا افزایش تعداد ماشتتین
ست سته کاهش میشده باید میزان بهرهدرخوا ر که یافت که همانطوبرداری ه

ما به طور کلی مشتتتاهده می رصتتتد دکنید در هر دو حالت این اتفاق افتاد ا
 کمتر از  برداری هسته پس از اعمال الگوریتم جانمایی پیشنهادی بسیاربهره

 



 

 
.یشنهادیکار پو پس از اعمال راه شیپ یهسته مرکز ابر یبرداربهره: (4)شكل 

ست و ما به هدف خود در کاهش حدا شته ا سته کثری میزان بهرهگذ برداری ه
 رسیدیم. 

 کار پیشنهادی با دو راهكار دیگرمقایسه راه -3-4

ی نگرش به مستتتاله از میان مطالعات صتتتورت پذیرفته از لحاا بافت و نحوه
عه [8] ی آگاروال و دونگمطالعه بیشتتتترین  [11] و همکاران آذری و مطال

کار پیشتتتنهادی ما را دارند و همچنین به صتتتورت کامل این دو نزدیکی به راه
اند و شبه کد الگوریتم پیشنهادی خود را سازی کردهکار خود را شبیهمطالعه راه

نمود، پذیر میکار ما را امکاناند که امکان مقایسه با راهدر مطالعه خود قرار داده
سی میز سه بین راهلذا برای برر سمت به مقای کار ان دقت این پژوهش در این ق

شنهادی ما و دو راه ست در دو پی شده خواهیم پرداخت. لازم به ذکر ا کار ذکر 
 است بدین ترتیب برای افزایشهای تصادفی استفاده شدهمطالعه دیگر از روش

بار تکرار شتتتده و میانگین  2۰دقت ارزیابی ستتتناریوهای متفاوت، هر آزمایش 
 است.ها در نظر گرفته شدهآن

ماشتتین  2۵۰فرض بر وجود  ستتازی و ارزیابیدر ستتناریوی اول شتتبیه
با ویژگی نابها، وزنفیزیکی  ثال عملی و م  عهای تعریف شتتتده در بخش م
بهتر  ماشین مجازی که برای سادگی و بررسی 12۰قرار است  مختلف است که

ند، گیگ دیسک سخت احتیاج دار 1۰گیگ رم و  1۰هسته،  1ها به همگی آن
تدا  ند. در اب مایی ک جان کاربران  1۰را  ند و در هردرصتتتد  دور  مخرب هستتتت

درصد  ۸۰ها درصد دیگر اضافه خواهد شد تا در انت 1۰سازی به این تعداد شبیه
ها یعنی تمکننده مخرب باشتتتند. از آنجا که دو تا از الگوریکاربران درخواستتتت

شنهادی و مطالعهراه سی قدیمی یا کار پی دید بودن جی آکاروال و دونگ از برر
اشتتین م 12۰کنند از میان ماشتتین مجازی استتتفاده می کنندهکاربر درخواستتت

کراری ها مربوط به کاربران تشده ممکن است تعدادی از آنمجازی درخواست
ند.اعم از مخرب و بی باشتتت کل  خطر  که در شتتت مانطور  مایش داده( ۵)ه  ن

مکانی و محور درصد مقاومت در برابر هم دهندهاست، محور عمودی نشانشده
 کننده است.هنده درصد کاربران مخرب درخواستدافقی نشان

کار راه کار پیشتتنهادی در تمام موارد از دوهمانطور که مشتتهود استتت راه
صد مقاومت در برابر هم ست بادیگر در شتری دارد. بدیهی ا افزایش  مکانی بی

یابد می مکانی نیز کاهشمیزان کاربران مخرب در مرکز مقاومت در برابر هم
کار تصتادفی در الگوریتم ی دیگر از راهن با توجه به اینکه دو مطالعهبر ایعلاوه

ستفاده کرده شنهادی تا حد خوبی قابلاند، عملکرد راهخود ا بینی و پیش کار پی
سناریوی دوم تمام .هستندبینی ها غیر قابل پیشدیگر الگوریتم ضیات در  ی فر

های ماشین فاوت که تعداداست با این تمانند سناریوی اول در نظر گرفته شده
ظر نتا در  2۰۰های مجازی جهت جانمایی تا و تعداد ماشتتتین ۵۰۰فیزیکی 

 ده است.( قابل مشاه6کار در شکل )سه راه است که نتایج ارزیابیگرفته شده
سناریو نیز راه ست در این  شهود ا شنهادی دهمانطور که م ر تمام کار پی

در  مکانی بیشتری دارد.مقاومت در برابر هم کار دیگر درصدها از دو راهجانمایی
کار موجود هبرداری هسته بین سه راسناریوی آخر، هدف ما ارزیابی میزان بهره

خطر برای ما استتت. بدیهی استتت در این ستتناریو درصتتد کاربران مخرب و بی
ها. ت آنهاستتتت نه امنیاهمیتی ندارد چرا که هدف ارزیابی کارایی الگوریتم

شین مجازی را بنابراین  ست تعدادی ما صرفا قرار ا سناریو  سه راهبدر این  کار ا 
های مجازی نماشین فیزیکی جانمایی کنیم. در ابتدا تعداد ماشی 2۰۰مدنظر در 

اضتتافه  تا ماشتتین مجازی دیگر 2۰عدد استتت که در هر دور به این تعداد  2۰
سیم. 2۰۰شده تا به  شین مجازی بر شکل  ما  داده نمایش (7)همانطور که در 

 1۰۰۰ برداری هسته با مقیاسمیزان بهره دهندهاست، محور عمودی نشانشده
 های مجازی جهت جانمایی استتت.دهنده تعداد ماشتتینو محور افقی نشتتان

شینهمانطور که انتظار می انمایی ج های مجازی جهترفت با افزایش تعداد ما
کار پیشنهادی یابد که راهزایش میها افبرداری هسته تمامی الگوریتممقدار بهره

 برداری کمتری دارد.کار دیگر بهرهدر تمامی مراحل از دو راه

 گیری و کارهای آیندهنتیجه -5
با رویکرد  های مجازی راکاری را پیشتتنهاد کردیم تا ماشتتیندر این مطالعه راه

 معیار اصلی کار چهار امنیتی و در نظر گرفتن کارایی جانمایی نماید. در این راه



 

 

 –کار دیگر مكانی با دو راه: مقایسه درصد مقاومت در برابر ه 5شكل 
 .ماشین فیزیكی 250

 
 –کار دیگر مكانی با دو راه: مقایسه درصد مقاومت در برابر ه 6شكل 

 .ماشین فیزیكی 500

 
 .کار دیگربرداری هسته با دو راهبهره: مقایسه میزان 7شكل 

در نظر  ها جهت میزبانیهای فیزیکی و انتخاب آنبرای امتیازدهی به ماشتتین
 اند:است که این چهار معیار به صورت زیر تعریف شدهگرفته شده

یک  کننده از پیش بر رویهای مجازی که کاربر درخواستتعداد ماشین -1
 .استماشین فیزیکی داشته

 .کیکننده روی یک ماشین فیزیاستخطر بودن کاربر درخومدت زمان بی -2
 .سطح اهمیت ماشین فیزیکی -3
 .های ماشین فیزیکیتعداد هسته -4

استتتت تا کننده ابر در نظر گرفته شتتتدههمچنین، این امکان برای فراهم
یدی به ها بیان کند و یا خصوصیت جدهای خود را درباره این خصوصیتالویت

صیت صو سپس زمانخ ضافه کند و  ستفاده از این  بندهای موجود ا ها لویتاعمومی با ا
 اقدام به تولید طرح جانمایی نماید. 

یابی صتتتحت عملکرد روش و دقت آن، آزمایش های مختلفی در آخر برای ارز

یشنهادی گردید و در نهایت روش ارائه شده با دو روش که پایه روش پ طراحی
ها، این های خروجی آزمایشاستتت مقایستته شتتد. با توجه به ارزیابی و بررستتی

گیری برای جانمایی نتیجه حاصتتتل شتتتد که روش پیشتتتنهادی در تصتتتمیم
جه به های مجازی با آگاهی از امنیت و کارایی توانستتتته استتتت با تواشتتتینم

از  دهد. معیارهای ذکر شتتده عمل جانمایی را به صتتورت موثر و کارایی انجام
ی هرچه آنجا که روش پیشتتنهادی، دارای مزایایی استتت، برای بهبود و نزدیک

ین مطالعه ارش از کارهایی که برای گست یکی  بیشتر به واقعیت جای کار دارد.
شده ضافه کردن معیارهای جدیدتر به این مدل ادر نظر گرفته  ست ا ست که ا
های گوناگون شتتود مدل پیشتتنهادی برای استتتفاده در محیطاین امر باعث می

کار ارائه شده در محیط این نیاز وجود دارد تا این راههمچنین  پذیر باشد.انعطاف
العات آتی این یابی قرار بگیرد. لذا در مطعملی و واقعی نیز مورد بررستتتی و ارز

های مدیریت ابر مانند کار پیشنهادی را بر روی چارچوببرنامه وجود دارد تا راه
OpenStack  وOpenNebula های مورد ارزیابی قرار داد تا بتوان محدودیت

شود. بر روی این چارچوبناپیدای این راه واقعی و شف  سعی خواهیم کار ک ها 
کار را راه بتوانیم میزان کارائی، دقت و همچنین ستتترعت در اجرای این کرد تا

ها ین چارچوبکار کشف شود. بر روی اارزیابی و مقایسه کنیم. ناپیدای این راه
ر اجرای ستعی خواهیم کرد تا بتوانیم میزان کارائی، دقت و همچنین سترعت د

 کار را ارزیابی و مقایسه کنیم.این راه
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