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Abstract 

The widespread development of wireless networks and cloud computing has provided numerous benefits to 

individuals in the community. These networks have applications in the fields of health and medicine, 

including medical wireless sensor networks. One of the concerns in these networks is security. In the context 

of activities in this area, the issue of security and privacy remains one of the challenges, and only a small 

number of schemes have been able to achieve good security from the proposed schemes.  Sureshkumar et al. 

recently presented an authentication scheme for IoT-based smart medical services, claiming that it is resistant 

to known attacks. This paper demonstrates that Sureshkumar et al. authentication's scheme is vulnerable to 

traceability, integrity contradiction, and de-synchronization attacks. This paper also examines the security of 

Sureshkumar et al. authentication's protocol using the Scyther tool, which verifies the accuracy of the 

presented attacks. In this paper, we also make recommendations to improve Sureshkumar et al., so that this 

protocol can provide complete security against all active and passive attacks, particularly the attacks 

presented in this paper. 
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 چکیده 
بی توسعه گسترده شبکه است  سیمهای  داشته  جامعه  افراد  برای  زیادی  مزایای  ابری  این شبکه کاربردها  از  .و محاسبات  در حوزه ها میی  توان 

 انداز چشم، در  امنیت است  ،ی موجودها یکی از نگرانی  هادر این شبکه  است. 1پزشکی سیم  که شامل شبکه حسگر بی  سلامت و پزشکی را نام برد

از چالشفعالیت یکی  عنوان  به  و حریم خصوصی  امنیت  موضوع  این حوزه  در  گرفته  است،    هاهای صورت  مانده  کمی باقی  تعداد  های  از طرح  و 

توانسته  اخیراً،  پیشنهاد شده  باشند.  داشته  را  مطلوبی  امنیت  اصالت   2و همکاران   کومارشورساند  احراز  پزشکی  یک طرح  هوشمند  برای خدمات 

شود ه نشان داده می . در این مقالاستشده امن  طرح آنها در برابر حملات شناخته   نمودند ادعا    وارائه کردند    یابر   سامانه   مبتنی بر اینترنت اشیاء و 

در این   .پذیر استسیبآ و حمله غیر همزمان سازی    یکپارچگیحمله نقض    ،ردیابی   در برابر حمله  و همکاران   شورسکومار  تکه طرح احراز اصال

احراز اصالت  مقاله هم  پروتکل  امنیت  ابزار    شورسکومارچنین  ارتحلیل می   Scytherو همکاران توسط  را راستی گردد که درستی حملات  ائه شده 

می مقاله،  ما    چنینهم   نماید.آزمایی  این  همکاران  طرح  در  و  شورسکومار  اصالت  توصیه  رااحراز  گونه می بهبود    هایی با  به  که  دهیم،  به  ای  قادر 

   باشد. شده در این مقالهارائه  خصوص حملاته ب  برقراری امنیت کامل در برابر حملات فعال و غیرفعال

 یکلمات کلید 
 IoT  ،Scytherابر،گره حسگر،  ،گره دروازههای امنیتی،پروتکل ، متقابل احراز اصالت سیم، های حسگر بی ، شبکه ءاینترنت اشیا 

 

 مقدمه _1

های در حها  رشهد اسهت کهه شهبکه ، یک زمینههمراقبت پزشکی الکترونیکی
بهه وهوبی ههای همهراه  تلفه و    3سهی های حسهگر بی، شهبکهاینترنت اشهیا  

بها   و پزشهکان بتواننهدسزایی در ای  پیشرفت داشته باشهند  اند نقش بهتوانسته
 ارزیابی وود را داشهته باشهندحسگرهای موجود  طریق    از  اطلاعات  دستیابی به

گیری بیمهار را انهدازه  ها، حسگرهای موجهود علامه  حیهاتیدر ای  شبکه  .[1]
هوشههمند ارسهها   دسههت دمههده را توسههه حسههگرهایکننههد و اطلاعههات بهمی
گردد. تمامی کهاربران اعه  از ابر ذویره می اطلاعات حساس در نمایند. ای می

 مکهانیاط  از نقه  تواننهد بهه ایه  اطلاعهاتبیمار، پزشک و مراکز پزشهکی می
البتهه دسترسهی  متفهاوت دسترسهی داشهته باشهند. زمانی فواصل در  مختلف و

مراکز تحقیقاتی یها غیرمجاز یا قرار گرفت  اطلاعات شخصی بیمار در دسترس 

 .[2]  تواند حری  وصوصی بیمهار را بهه مخهاطره بینهدازدشرکت های بیمه می
در  بتوانهددهد که  میای  امکان را به بیمار    سی   وجود حسگرهای بیهمچنی   

 باشهد  کهه  هر موقعیتی نظیر وارج از بیمارستان یا درون بیمارستان یا در وانهه
 دست پزشک متخصه  و مراکهز درمهانیبه    وود رااطلاعات و علام  حیاتی  

مراقبت پزشکی الکترونیکی مستلزم تأییهد احهراز اصهالت متقابهل   .[3]  دانبرس
استفاده قرار نگیرند. به همهی    لاعات و ودمات ارامه شده مورد سو  است تا اط

های احراز اصالت بسهیاری بهرای تهأمی  یهک دسترسهی امه  منظور پروتکل
 ناسناشه  نظیهر  ههاییهای ارامه شده باید از ویژگیپیشنهاد شده است. پروتکل

بروهوردار یکپهارگگی حفهظ  محرمهانگی و ، حفهظحری  وصوصی ، حفظبودن
حمهلات ردیهابی، جعهل هویهت،   تا در برابر حملات شناوته شهده نظیهر  باشند

 د.نو... مقاومت لازم را داشته باش  حملات غیرهمزمان سازی
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 کارهای مرتبط _2
کهه در دن   ارامه شده است  متفاوتی  های احراز اصالتهای اویر پروتکلدر سا 

یهر و یتغ   ،شناوته شده  میان تعداد بسیاری به دلیل عدم امنیت در برابر حملات
برای   یاصالت، طرح احراز  [4]  رد  4و و گانگ، لی2017در سا   .  بهبود پیدا کردند

در ای  طهرح  ضعف  امه کردند.  ار  را  حوزه مراقبت پزشکی  درسی   های بیشبکه
برون وهه و حملهه جعهل هویهت زدن گذرواژه تکرار و حمله حدس  برابر حمله
 2016  در سها   یهد.مشهخ  گرد  [5]  2017در سا     5همکارانش  و  لیتوسه  

 را پیشنهاد دادنهد و ادعها کردنهد کهه طهرحدیگری  طرح ،[6] 6کا  و دوستی

نشان دادند که   ،[7]  7همکاران  ورانا    2020   پیشنهادی دنها ایم  است، در سا
ایم  نیست   مقاومت ندارد و  هویت  پروتکل پیشنهادی دنها در برای حمله جعل

 ناو همکهار  کومار  وینود  2019گنی  در سا   ه   را بهبود دادند.  [6]پروتکل    و
هاد پیشهن  مبتنی بهر ابهر  وسایل نقلیهاینترنت    برای  احراز اصالتی  پروتکل  [8]  8

صفخانی   2020سا   دادند و مدعی شدند که پروتکل دنها مقاوم است، ولی در  
برگسه  و نشان دادند که پروتکل دنهها در برابهر حملهه جعهل   [9]  و همکاران

 [10]  9همکهارانای و  وشه  2019گنهی  در سها   هه   گر مقاوم نیسهت.قرامت
برای وانه هوشمند پیشنهاد دادند و مدعی شدند که پروتکهل دنهها در   یپروتکل 

 [11]  10ن و همکهارانشفهاکرو  2020مقاوم است ولهی در سها     برابر حملات
 موازی  ر حمله کلید نشستببرا  ای و همکارانش درواثبات کردند که پروتکل ش

یهک طهرح   [12]  در  انو همکهارکومار  سشور،  2019در سا     پذیر است. دسی
وزن ارامه دادند و ادعا نمودند کهه در برابهر تمهام تهدیهدات احراز اصالت سبک
دهی  کهه طهرح احهراز اصهالت در ای  مقاله نشان می  ولیامنیتی مقاوم است،  
 سازی و حملهه ردیهابیزمانه  حمله غیر ،نقض یکپارگگیفوق در برابر حمله  

لت فهوق را بها اسهتفاده از ابهزار ما ه  گنی  طرح احراز اصها  پذیر است.دسی 
دست دمده حملات فوق را بار ه  نمایی  که نتایج بتحلیل می  Scytherوودکار  

برای   ه   هاییتوصیه  هاپذیریرفع ای  دسی ما به منظور    دهد.دیگر نشان می
های امنیتهی . جزمیات پروتکل بهبود یافته و اثباتدهی میبهبود پروتکل ارامه  

گهردد و در تحقیقهات یل محدودیت صفحه در ای  مقاله ذکر نمیمربوطه به دل
 دتی مد نظر قرار وواهد گرفت.

 همکاران  کومار وشورس طرح احراز اصالت _3

منظور احراز اصالت متقابل در به  [12]و همکاران    رشورسکوماای  طرح توسه  
است. در ای  طرح، احراز اصهالت و راستای نظارت از راه دور بر بیمار ارامه شده

و گره حسهگر   ، گره دروازه  توافق کلید بی  گهار هستینه پزشک  
 کهارانشو هم  شورسهکومارگیهرد. طهرح  انجهام می  SA  امانهو مدیر س  

نهام نهام گهره حسهگر و دروازه، ثبتتنظیمات، ثبت  یشامل شش مرحله  [12]
رسانی گهذرواژه اسهت هنگامله ورود، مرحله احراز اصالت و مرحله بهکاربر، مرح

تحلیل مراحل ورود و احهراز   و  پذیری طرح، تنها به تجزیهکه در راستای دسی 
شده در ای  فادههای استو نماد  علام پردازی .  کاربر و ثبت نام کاربر می  اصالت

ههای مقالهه بهه بخشادامه مقالهه،    در  است.شدهنشان داده(  1)  مقاله در جدو 
در   [12]و همکهاران    شورسهکومارطهرح  دهی شهده اسهت   شرح زیر سهازمان

امنیهت طهرح   4در قسهمت    شهود.به صورت مختصر شهرح داده می  3قسمت  
مهورد دن  علیهه  بهر  گگونگی اعما  حملات مختلف  و    و همکاران  شورسکومار

و   شورسکومار  احراز اصالت  گنی  در ای  قسمت طرحه   .گیردبررسی قرار می

دمده از دست ه مد  شده که نتایج ب  Scytherهمکاران در ابزار تحلیل امنیتی  
 5در قسهمت  گذارد.  ارزیابی دن بار دیگر بر درستی حملات وارد شده صحه می

در و  گهردد  بیهان می  و همکهاران  شورسهکومارطهرح  هایی جهت بهبود  توصیه
 رسد.به پایان می 6  قسمتگیری در نهایت مقاله با نتیجه

 نام کاربر  مرحله ثبت1-3
نام کند که مراحل اقدام به ثبت زه در ای  مرحله، کاربر باید در گره دروا

 نام به شرح زیر است  ثبت
کاربری   کاربر   (1 وود   گذرواژه    وشناسه  برای  را 

می واسطه   مقدار   کاربر  کند.انتخاب  به  اطلاعات  را 
میزیست محاسبه  وود  ه سنجی  و  مقادیر  کند  گنی  

مقادیر   را و 
می ثبتمحاسبه  اطلاعات  و  برای  نام کند  را 

SA کند.ارسا  می 
 روابه نام از مرحله یک شروع به محاسبه مقادیربا دریافت مقادیر ثبت (2

 نماید زیر می (4( و )3(،)2(،)1) 

(1)  
(2)  
(3)  

(4)  

SA     را در کارت هوشمند ذویره می مقادیر-
لازم به ذکر است که   کند.کند و از طریق کانا  ام  برای کاربر ارسا  می

 اند.روی و  بیضوی محاسبه شده ( 4( و )2(، )1روابه ) مقادیر

کومار و  شورسشده در طرح احراز اصالت (: نمادهای استفاده 1جدول)

 [ 12] همکاران 

 شرح نماد 

 کاربر 

 گره حسگر 

 گره دروازه 

 فردکاربربهشناسه منحصر 

 گذرواژه کاربر  

 سنجیزیستاطلاعات  

 
 مدت مخفی مشترک بی  گره دروازه و حسگر وکاربر کلید بلند

 ساز تابع گکیده 

 
 شناسه گره حسگر

 زمان   

 بیتی یای انحصاریعملیات   

 اق عملیات الح  ||

SA امانهمدیر س   

ECC  بیضوی و رمزنگاری 

P  بیضوی  و نقطه پایه در 

 



 
 رحله ورود و احراز اصالتم2-3

سهپ  شناسهه   کنهد وکارت هوشمند وود را وارد ترمینا  مهی،  کاربر(  1 
د وهود را وار  و گهذرواژه    i(Bسنجی )و اطلاعات زیست  کاربری  

 کند. می

-زیهر را محاسهبه مهی( 8( و )7(، )6(، )5) روابهه مقهادیرهوشهمند  کهارت( 2
 کند 

(5)  

(6) ) 

(7)  

(8)  

برقهرار   (8ی )بها رابطهه    تسهاوی  کنهد کهه دیهاسپ  بررسی مهی
است یا ویر، اگهر ایه  تسهاوی برابهر نباشهد، جلسهه توسهه کهارت هوشهمند 

و کنهد  انتخهاب مهییهک عهدد تصهادفی  یابد در غیهر ایه  صهورت  یواتمه م
          کندزیر را محاسبه می (13) و (12(، )11(، )10(، )9)  روابه مقادیر

(9)  

(10)  

(11)  
(12)  

(13)  

 جههههاری است.   11 زمههان مهههههرکه در ای  روابه  

را بههه گههره  م پیهها ((SCد کههارت هوشههمن (3
در ایهه  زمههان کههاربر مرحلههه ورود بههرای  کنههد.سهها  مههیار دروازه

 کند. دستیابی به اطلاعات بیمار را دغاز می
نمایههد. دریافههت می  کههاربر اولههی  پیههام را از طههر  دروازه گههره ( 4

تولیهد   رار، یهک مههر زمهان جهاری  بر حملهه تکهدر راستای مقاومت در برا
برقههرار اسههت یهها  کنههد کههه شههرط کنههد و بررسههی میمی
اگهر ایه  زمهان قابهل ، برابر با بیشتری  تأویر زمهان ارسها  اسهت(.  )ویر  

شههود و همچنههی  گههره قبههو  نباشههد دروواسههت توسههه گههره دروازده رد مههی
 کند را محاسبه می( 16( و )15(، )14ه )رواب  دروازه مقادیر

(14)  
(15)  
(16)  

 .رویههبرقههرار اسههت یهها  مقابههل کنههد کههه تسههاویسههی مههیرو بر
انتخههاب را  یههک عههدد تصههادفی اگههر ایهه  تسههاوی درسههت باشههد 

-مههی را حسههاب (20( و )19(، )18(، )17کنههد و سههپ  مقههادیر روابههه )مههی
 کند 

(17)  
(18)  

(19)  
(20)  

بهههرای گهههره را   پیهههامگهههره دروازه 
 کند.حسگر ارسا  می

شهرط زمهانی   در ای  مرحله ابتدا گهره حسهگر بهه محهض دریافهت پیهام،(  5 
 ،در صهههههورت برقهههراری شهههرط کنهههد.را بررسهههی می 

   کندرا محاسبه می (22) و (21ابه )ومقادیر ر

(21)      
(22)  

با رابطه کند  و سپ  گک می یا ویر،    (22ی ) که  برقرار است 
تصادفی   عدد  یک  باشد  درست  تساوی  ای   میاگر  مقادیر و  کند  انتخاب 

 کند زیر را محاسبه می( 26( و )25(، )24(، )23روابه )

 و     (23)

(24)  
(25)  
(26)  

محاسبه می- در نهایت گره حسگر کلید نشست را به صورت 
 کند و پیام    را ارسا  میکند.

بر    (6 را  زمان  دروازه صحت  گره  حسگر،  گره  از  پیام  دریافت  از  سی  ربعد 
جاری    کندمی زمان  اینجا  در   ،4T  .زمان   است ای   اگر 

کند در غیر ای  صورت قابل قبو  باشد، گره دروازه مقادیر زیر را محاسبه می
می  رد  می   شود.دروواست  محاسبه  ه کند  را  گنی  و 

 .کندگک میرا  (27ی )با رابطه را  درستی رابطه

(27)  

-را محاسبه می  زیر(  28ی )رابطه  گره دروازه مقدار  اگر ای  تساوی برقرار بود
 کند.

(28)  

و گره حسگر کلید کند  را برای کاربر ارسا  می و پیام  
  پیام  عد از دریافت  ب کند.  محاسبه می به صورت  نشست را  
مقادیر  از   کاربر  دروازه    و  گره 

میرا    میکند  محاسبه  گک  رابطه د  کندو  یا 
ویر.      یا  است  کلید برقرار  کاربر  باشد،  درست  تساوی  ای   اگر 

ورود و احراز  روند انجام    کند.محاسبه می به صورت  نشست را  
همکاران    شورسکومارپروتکل    هویت شکل  [12]و  داده    (1)  در  شده نشان 
. است



 

 
 [ 12: مرحله ورود و احراز هویت در طرح شورسکومار و همکاران ]1شکل 

طرح  وتجزیه_4 امنیتی  و    کومارشورس تحلیل 

 همکاران 
امنیتی   تحلیل  به  بخش  ای   اصالتدر  احراز  همکاران  شورسکومار  طرح   و 

میمی نشان  و  اصالت  پردازی   احراز  پروتکل  که  و   شورسکوماردهی  
ردیابی،   قادر به برقراری امنیت کامل نیست و در برابر حمله  [12]همکاران  
 پذیر است. سازی دسی انیکپارگگی و حمله غیر همزم  ضنقحمله 

 حملات اعمال شده   1-4
 حمله ردیابی  (1

تضمی  که  است  امنیتی  ویژگی  ردیابی    دشم    یا  سرور  که  کندمی  عدم 
با    توانندنمی ارتباط   گره دروازهمتوجه شوند که گه کاربری  و حسگر در حا  

مفهوم می ای   برای  است.  دروازه  تواند  ای     و حسگر ه  مطرح شود.گره  در 
انجام میشخ  حمله   ،ملهح را  زیر  مراحل  مهاج   یا  واسطه کننده  به  و  دهد 

ب میه  اطلاعات  دمده  کند. دست  ردیابی  را  شخ   پیا  تواند  دشم   م ابتدا 
 =1M    دورد و از شرح پروتکل و بدست میرا شنود کرده

 (30(، )29روابه )  مقادیرهمچنی     برقرار است و  ( 4)و  (  13)  روابه  دانی  کهمی
   شود( به طریق زیر محاسبه می 31و )

(29) 
 

(30)  
(31) 

 

مقدار   دو  یای  و   اگر دشم   ه   با  را  پروتکل  در  شنود شده 
به مقدار   )رابطهانحصاری کند  با    (30ی  ثابت مرتبه  می رسد که یک مقدار 

کاربر با  هویت  عملیات  انجام  با  واقع  در  میاست.  پیلا  یک  توان  که  برد 
توان کاربر را  دید که با دن میدست میه  اطلاعات ثابت مرتبه با یک کاربر ب

کرد و حمله   .ردیابی  بود  نخواهد  گمنامی  دارای واصیت  کاربر  درای  صورت 
می کند. کننده  شناسایی  را  فرد  شده  شنود  اطلاعات  با  موفقیت   تواند  احتما  

پیچیدگ و  یک  برابر  حمله  است.ای   پروتکل  اجرای  بار  یک  دن   ی 

 یکپارچگی  ضحمله نق  (2

پروتکل دریافت  در  سمت  در  باید  پیام  یک  در  تغییر  هرگونه  امنیتی  های 
ح  شود، اگر ای  گنی  نباشد در ای  صورت نقض یکپارگگی پیام  کننده  

و همکاران   شورسکوماررخ داده است. برای حمله نقض یکپارگگی در طرح  
 مراحل زیر را انجام دهد  کافی است که دشم  

اگر دشم  مقادیر کند،  را شنود می  1M= دشم  پیام  

  یای انحصاری با مقادیر دلخواه  رد و بد  شده را متوقف کند و   

  ( وواهد رسید32به رابطه ) کند



 
(32)      

ب مقادیر  هو  )  مقادیر و  جای  گره (  32رابطه  توسه  بفرستد،  را 
-پیام  تمام  که  شود، در حالیی  داده نمیر تشخیدروازه و گره حسگر ای  تغی

قابلیت  با  پروتکل  های یعنی  ارزیابی  ید  باشند،  داشته  دیگر یکپارگگی  طر  
باید متوجه   ی  امر ه  دن دلیل ا  شود.  در پیام ارسالیر  یهر گونه تغیپروتکل 

-بررسی نمیوجه  به هیچ  ی پیامها در سمت گیرندهاست که درستی ای  پیام
اجرای    شود. بار  یک  دن  پیچیدگی  و  یک  برابر  حمله  ای   موفقیت  احتما  

است.   پروتکل 

 سازیحمله غیر همزمان (3

کنهد کهه دو در حمله غیر همزمان سازی دشم  با انجام اقهداماتی سهعی مهی
تواند بهه صهورت ملها  بها همزمانی وارج نماید. ای  کار می  طر  ارتباط را از

شود که مقادیر مخفی مشهترک انجام اقداماتی انجام گیرد که منجر به ای  می
در طرفی  ارتباط به مقهادیر متفهاوتی بهنگهام شهوند کهه منجهر بهه وهروج از 

سازی بر علیهه طهرح شود. برای انجام حمله غیر همزمانهمزمانی یکدیگر می
 و همکاران کافی است دشم  به صورت زیر عمل کند   ورسکومارش

کند، در ای  جا را شنود می  2M =   دشم  (1
 .   بابرابر است    مقدار

به   (2 توجه  با  می  مراحلسپ   یکپارگگی  یبپروتکل  که    نی  
 به جای مقدار    شود، بنابرای  اگرسی نمیرتوسه گره حسگر بر 

پیام مهاج در  دلخواه  11Aمقدار    ،  مقدار  یک  با  انحصاری    را  یای 

کند،   مقدار  بیتی  صورت  ای      مانند  11Aدر 
  سمت  در  محاسبه شده  کلیدارسا  شود،    و اگر ای  مقدار  وواهد شد
  وواهد بود (33رابطه ) به صورت گره حسگر

(33)  

دانی  همانطور که می  کند.را برای گره دروازه ارسا  می سپ  
 است.  و   مقدار 

دشم    (3 اگر  ه   را حا   بهنیز  و یر  یتغ    مقدار  گنی   دهد 
به   دروازه  گره  در  کلید  نهایت  در  کند،  ارسا   دروازه  گره  برای 

باو صورت  کلید  ای   که  بود،  محاسبه    واهد  کلید 
 گره حسگر متفاوت است.  شده در سمت

به     دشم   اگر (4 ه   دهدیتغی را  کاربر  ر  سمت  در  کلید   ،

سمت   شود  می سه  در  کلید  صورت  ای   در  که 
داشت. وواهد  تفاوت  سه   پروتکل  ای   در  کلید  نتیجه  طر    در 

گه برای رمز کردن اطلاعات به پروتکل یکسان نیست و عملاً گنان
در   گون  بود.  نخواهد  رمزگشایی  قابل  اطلاعات  ای   دیگر  رود  کار 
است.  رمزگذاری  کلید  از  متفاوت  رمزگشایی  کلید  گیرنده  سمت 
نیست. مقاوم  سازی  همزمان  حمله  برابر  در  فوق  پروتکل   بنابرای  

برابر یک و پیچیدگی دن یک بار اجرای    احتما  موفقیت ای  حمله
 پروتکل است. 

  کومار و همکارانشورسی طرح تحلیل امنیت 2-4

ابزارهای شبیهScyther      Scyther [13]  ابزار از  سازی پروتکل ، یکی 

اساس تعریف نقش   بر  سازی پروتکلپیاده  که در دن  برای تأیید امنیت است
، سه نقش گره و همکاران   شورسکومارپروتکل  سازی  . در شبیهشودنجام می ا

کاربر اصالت    و  دروازه،  احراز  و  ورود  مرحله  در  و  است  حسگر  پیام   4گره 
  طرح  شوند.بد  می  و  رد های  ، از طریق کانا 

پیاده  dlsp  12  نبه زبا  Scyther  و همکاران را در ابزار امنیتی  شورسکومار
نشان داده شده است نتایج حاصل   (2)   همان طور که در شکل   .سازی کردی 

می   از نشان  طرحارزیابی  که  اصالت  دهد  در  شورسکومار    احراز  همکاران  و 
را    Nisynchو     Alive ،Weakagree 13  امنیتی  سه ادعایسمت کاربر  

-صحه میشده در ای  مقاله    رامهحملات ا  بر  کند که بار دیگرورده نمیدبر
امنیتی    .گذارد تحلیل  وودکار  ابزار  ادعاهای   Scytherدر  از  مختلفی  انواع 

 .  [14]انددر زیر تعریف شدهتری  دنها امنیتی وجود دارد که بروی از مه 

Secret :   مقدار بررسی،  مورد  پروتکل  در  که  است  معنی  ای   به  ادعا  ای  

راد غیر مجاز قادر  شود و افمخفی مورد نظر به صورت مخفی نگاه داری می
 به دسترسی به دن نیستند. 

     Alive  ،باشد کرده  تمام  را  اجرا  یک  نقشی  اگر  که  است  معنی  بدی     
نقش دیگر قبلاً شروع به اجرا شدن کرده باشد و نتایج تجزیه تحلیل صحت 

کند که یک  کند. ای  ادعای امنیتی در واقع بررسی میای  ادعا را توجیه می
مورد نظر وودش در ارتباط است. به عبارت دیگر یک  طر  پروتکل با طر 
دغازگر   برای  عامل    Aپروتکل  بودن  می  Bزنده  تضمی   را  اگر  دیگر  کند 

( می  Aهرگاه  دغازگرعمل  عنوان  به  با  که  ظاهراً  را،  پروتکل  اجرای  کند( 

 . قبلاً پروتکل را اجرا کرده است Bکند، ، کامل میBپاسخ دهنده 
   Weakagree   به ای  معنی است وقتی یک نقش یک اجرا را   ای  ادعا

تمام کرد، نقش دیگر قبلاً شروع به اجرا شده باشد و نقش او  به ظاهر با 
نقش دوم در ارتباط است و نتایج تجزیه و تحلیل صحت ای  ادعا را توجیه 

به یک توافق ضعیف تمایل دارد، که Weakagree کند. به عبارت دیگر می
طی باید مطمئ  شوند که در واقع با یکدیگر در ارتباط های ارتبا دردن طر  

 ها توسه مهاج  جلوگیری کنند.  هستند تا از جعل هویت یکی از دن
   Nisynch   های دریافهت و ارسها  رویداداست که    یمعن  ی ادعا به ا  ی ا

و   شهوندها و به ترتی  و دارای محتوای اصلی مد نظهر اجهرا میتوسه نقش
 .کندیم یهادعا را توج ی صحت ا یلو تحل  یهتجز یجنتا

Niagree  :  یرنهدهکهه فرسهتنده و گای  ادعای امنیتی به ای  معنهی اسهت 

صحت   یلو تحل   یهتجز  یجمبادله شده توافق دارند و نتا  مقادیر مخفیدرمورد  
 .کندیم  یهادعا را توج ی ا

امنیت طرح بود بههایی جهت توصیه _ 5

   کومار و همکارانشورس
شود برای مقاوم کردن پروتکل شورسکومار در برابر  در ای  قسمت توصیه می

 حملات ارامه شده در ای  مقاله نکات زیر در نظر گرفته شوند 
شود در برابر حمله تکرار توصیه می   مقاوم کردن پروتکل شورسکوماربرای  (  1

   .شوداضافه 4T للاًم یک مهر زمانی 4Mپیام  که در
حمله    (2 برابر  در  همکاران  و  شورسکومار  پروتکل  کردن  مقاوم  برای 

 راتی  یدروازه تغیگره کاربر و  در قسمتگردد که غیرهمزمان سازی توصیه می



 
 

 
 Scyther [12 ]طرح احراز اصالت شورسکومار و همکاران در ابزار  یتینام یابیارز یج: نتا2شکل 

 
بروی مقادیر  در  باشی .   هاپیام  را  که    داشته  است  ای   پیشنهادها  از  در  یکی 
با    توان حذ  کرد.میحمله ردیابی  را برای جلوگیری از    10Aبخش کاربر پیام  

همی  تغییر یابد.     باید به صورت  ه  مقدار  ای  حذ   
مقدار   که   به    باید ه    7Aطور  کند  پیدا  تغییر 

متناظر   7A  توانن  9Aصورت تغییر  را ه  تغییر داد و در    9Aدیگر نتوان مقدار  
 . بستگی داردو   به مقدار    9Aمقدار    ا کهگر  .دن را تولید کرد  با

تغییر  یک مقدار مخفی مکه   با  که  و گره دروازه است  کاربر  بی    9Aشترک 
تغییر می  8Aمقدار   نتیجه مقدار محاسبه شده در سمت گره دروازه  و در  کند 

7A  7محاسبه شده در سمت گره دروازه با مقدارA یافتی برابر نخواهد بود و در
همزمان غیر  بهبود  حمله  پروتکل  ای   بر  مقاله  ای   در  شده  داده  شرح  سازی 

 یافته قابل اعما  نخواهد بود. 
پروتکل(  3 سازی  مقاوم  همکاران  برای  و  برابر    شورسکومار  نقض در  حمله 

بای می  یافتهس یکپارگگی  بهبود  پروتکل  در  با پیام  یکپارگگی ت  مرتبه  های 

17
*A    19وA    21وA  پیام گیرنده  سمت  شود  هادر  حمله    بررسی  قض  نتا 
ای   گیکپار بر  مقاله  ای   در  شده  داده  شرح  پروتکلگی  اعما    بهبود  قابل 
 نباشد. 

 نتیجه گیری _ 6
بههرای کههه و همکههاران کومار شورسههدر ایهه  مقالههه، طههرح احههراز اصههالت 

مههورد تحلیههل و  ارامههه شههده بههود اسههتفاده بههرای نظههارت از راه دور بههر بیمههار
 حملهه  نشهان داده شهد کهه ایه  طهرح در برابهر  و  بررسی امنیتی قرار گرفهت

پذیر دسههی  حملههه غیهر همزمههان سههازی و حملهه ردیههابی ،یکپههارگگی ضنقه
تمهام حمهلات   است و قادر به ارامهه امنیهت کامهل نیسهت. احتمها  موفقیهت

ار اجهرای بهتنهها یک  ههابرابهر یهک و پیچیهدگی دن  ارامه شده در ایه  مقالهه
طههرح اسههت. سههپ  امنیههت دن را بهها اسههتفاده از ابههزار تحلیههل امنیتههی 

Scyther  ارزیههابی نمههودی  کههه نتههایج حاصههل از دن ههه  عههدم برقههراری
ههایی بهرای در انتهها هه  توصهیه دههد.امنیت کامل ای  طهرح را نشهان مهی

بهبههود پروتکههل کومههار و همکههاران بیههان گردیههد. امکههان شههرح کامههل 

یافتههه و اثبههات امنیتههی دن بههه دلیههل محههدودیت صههفحه  پروتکههل بهبههود
 امکان پذیر نشد.
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